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Wstep

Orwarte zrédla informacji w dziatalnosci wywiadowczej to ksigzka, ktéra mozna na-
zwaé przewodnikiem po tematyce otwartych Zrédet informacji. Informacie beda tu
rozumiane jako nieprzetworzone dane kazdego rodzaju, ktére moga by¢ wyko-
rzystane do opracowan wywiadowczych!. W rzeczywistoéci jest to skondensowa-
ny material oparty na wiedzy obecnej dzi§ w licznych dziedzinach zycia, gléwnie
gromadzonej przez administracje publiczng i srodowiska naukowe.

Opracowujac wiedze dotyczaca dziatalno$ci wywiadowczej opartej na szczegol-
nym rodzaju informacji, bo przeciez kazdemu dostepnej, zauwazy¢ mozna duze
zréznicowanie pogladéw. Czestokro¢ odnosi sie wrazenie, ze przyczyna takiego
stanu rzeczy tkwi w uwarunkowaniach historycznych, ktére wplywaly na powsta-
nie rownoczesnie kilku nurtéw w rozwoju wywiadu jawnozrédtowego (open so-
urce intelligence — OSINT). Kazdy rodzaj sit zbrojnych, liczne stuzby specjalne,
organy $cigania, administracja publiczna i sektor prywatny praktycznie w tym sa-
mym czasie rozwijaly metody i techniki pozyskiwania oraz wykorzystywania in-
formacji pochodzacych ze srodkéw masowego przekazu, a potem z Internetu i in-
nych technicznych narzedzi informacyjnych. Wszystkie te dziatania faczyt jeden
wspolny mianownik — gromadzone informacje byly jawne i legalnie pozyskane.
Ten wielotorowy rozw6j wywiadu jawnozrodltowego doprowadzit do powstania
chaosu definicyjnego, interpretacyjnego i — jak mozna zatozy¢ — dtugo ograniczat
tempo zmian, przede wszystkim poprzez rozdrobnienie §rodkéw finansowych
fozonych na ten cel. Z czasem jednak doszlto do sformalizowania tej dyscypliny,
najpierw za sprawa konieczno$ci zdefiniowania jej w ramach dokumentéw budze-
towych, pdzniej za§ w aktach prawnych powotujacych do zycia pierwsze struktury
organizacyjne. W zwigzku z brakiem jednoznacznie przyjetych definicji, Autorzy
wielokrotnie formutowali wlasne, opracowane z uwzglednieniem tych funkcjonu-
jacych w zagranicznych regulacjach prawnych i pracach naukowych.

! Definicja NATO uzgodniona 5 marca 2004 r., [w:] Stownik terminéw i definici NATO, AAP-6
(2005), s. 190, www.wenjk.wp.mil.pl/pdf/aap_6_2005_pl.pdf, [10.10.2010].
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Pracujac z tekstami zrodtowymi i opracowaniami, ktére niejednokrotnie
w bardzo malym stopniu dotyczyly gtéwnego tematu, Autorzy analizowali
problem mozliwosci, jakie stwarza dla administracji publicznej wykorzystanie
zrédetl otwartych. Poréwnywali skale rozpoznania zrédel, metod pracy z nimi,
wykorzystywane narzedzia oraz struktury zajmujace sie ta kategorig dziatal-
no$ci wywiadowczej. Gléwnie skupiali sie na roli wywiadu jawnozrodlowego
w procesie decyzyjnym wystepujacym w polityce bezpieczenstwa panstwa.

Niezaleznie od tego, ze w procesie tworzenia publikacji siegnieto po opra-
cowania stricte wojskowe lub opisujace struktury wywiadu jawnozrédtowego
w innych krajach, celem Autoréw bylo rozpoznanie tej tematyki, rowniez na
potrzeby cywilne administracji publicznej. Przy okazji zostaly zamieszczone
treSci, po ktére z cala pewnoscig moga siegnaé osoby wykorzystujace w proce-
sie decyzyjnym ogo6lnodostepne informacje lub dostarczajace takich informacji
innym podmiotom.

W krajowej literaturze trudno znalez¢ pozycje, ktére w sposéb szczegdlny
opisywalyby proces rozpoczynajacy sie pozyskiwaniem jawnych informacji
z zakresu bezpieczenistwa, a koficzacy sie dystrybucja materiatu analitycznego
o charakterze wywiadowczym. NajczeSciej Autorzy opisuja dziatalno§é wywia-
dowcza w sektorze gospodarczym i prawno-organizacyjne aspekty pracy opera-
cyjnej, nie liczac oczywiscie tzw. literatury szpiegowskiej.

Poszczegblne elementy wspomnianego procesu mozna odnalezé w pracach
poswieconych wywiadowi gospodarczemu, zarzadzaniu informacja w przedsie-
biorstwie itp., natomiast wiedza historyczna jest znacznie lepiej opracowana,
zaréwno w postaci wynikow badan naukowych, jak i w publikacjach popularno-
naukowych. W naszym spoteczefistwie nadal nie patrzy sie obiektywnie i neutral-
nie na dzialalnos¢ wywiadowczq. Po pierwsze, jest ona przedstawiana w otoczce
tajemnicy, dostepnej tylko dla wyselekcjonowanej grupy osob, zyjacej w swoim
tzw. wywiadowczym $wiecie lub wywiadowczej spotecznosci, co sprawia, ze
wielu Autorom z do$wiadczeniem w stuzbach specjalnych, podejmujacym sie
pisania o tych zagadnieniach, towarzyszy obawa, o to, czy nie ujawniaja jakichs
tajemnic panstwowych lub warsztatu, ze szkoda dla organizacji.

Metodologia badan naukowych nad dziedzing opisujaca i stuzaca rozwojo-
wi jednej z dyscyplin wywiadowczych nie jest tozsama z kryteriami przyjetymi
w teorii nauki. Wymaga podejscia interdyscyplinarnego, poniewaz taczy wiele
dziedzin i nie mozna zakwalifikowa¢ badan nad dziatalnoscig wywiadowcza do
jednej z trzech grup tematycznych: nauk przyrodniczych, historyczno-herme-
neutycznych lub spotecznych. Aby uporzadkowad, zrozumied i zaproponowaé
rozwigzania organizacyjne zwigzane z wywiadem jawnozrédtowym, niezbed-
ne jest zapoznanie si¢ z licznymi badaniami obejmujacymi problematyke zaj-
mujaca wazne miejsce w naukach Scistych, przyrodniczych, humanistycznych
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i spoteczno-ekonomicznych. Ogromne znaczenie ma tu fakt, iz duza cze¢§é tych
badan na $wiecie niedawno zostata zapoczatkowana i nadal jest prowadzona.
Rozpoczynajac analizowanie zagadnief zwigzanych z wywiadem jawnozrédto-
wym — lub szerzej dziatalno$ciag wywiadowcza w ogole — Autorzy wlaczaja sie
w nowy nurt w srodowisku akademickim.

Wywiad to polaczenie wielu sfer zycia cztowieka. Cze§¢ dziatalnosci wy-
wiadowczej, ktdra jest poddawana analizie w niniejszej publikacji, ma row-
niez charakter interdyscyplinarny. Prezentowane s3 teoretyczne modele
funkcjonowania grup ludzkich, ze zwrdceniem uwagi na aspekty psycholo-
giczne, prawne i organizacyjne. Istotng, szczegdtowo omawiang kwestig sa
narzedzia, ktore wykorzystuja analitycy, zeby osiagnaé postawione przed
nimi cele. Metodyka stosowana w pracy z otwartymi zrédtami informacji ma
najwieksze znaczenie, ale niniejsza publikacja siega takze do opublikowanych
fragmentow historii wywiadu, wskazujac na te wydarzenia, ktére maja zwia-
zek z przedmiotem badan.

Rozdziat dotyczacy ksztaltowania sie struktur i wyodrebniania sie¢ metod
stosowanych w pracy z jawnymi zrédtami informacji réwniez wzbudzi zainte-
resowanie Czytelnikéw. Jego celem byto wykazanie, ze niektére rzady dawno
temu zwrdcily uwage na znaczenie tego rodzaju wiedzy, a inne bardzo chao-
tycznie poruszaly sie po niej. Pozwalajg zatem stuzbom specjalnym zamiesz-
cza¢ w przedkladanych meldunkach informacyjnych, raportach czy tez innych
materiatach wywiadowczych informacje uzyskane z otwartych zrédel, potaczo-
ne z informacjami otrzymanymi w wyniku pracy operacyjnej, ktorej koszty sa
nieporéwnywalne.

Zarzadzanie panstwem, w tym na plaszczyznie bezpieczefistwa narodowe-
go, w erze cywilizacji informacyjnej wymaga opracowania nowych rozwigzan
prawnych, organizacyjnych i technicznych, ktére zapewnia efektywno$¢ podej-
mowanych dziatan i skuteczno$¢ decyzji podejmowanych na bazie inteligentnie
wyselekcjonowanych informacji. Dzialalno$¢ wywiadowcza zawsze opierata sie
na zrédiach otwartych. Czestokro¢ materialy niejawne w wiekszym procencie
zawieraly informacje pochodzace z otwartych Zrédel publikowanych w miejscu
pobytu osoby je przekazujacej, jednak niedostepnych dla pracownikéw centrali
z roznych przyczyn?.

Metody oparte na jawnych zrédtach informacji obecnie okazuja sie bardzo
efektywne, jesli chodzi o budowanie potencjatu wiedzy dotyczacej zagadnien
z zakresu wewnetrznego i zewnetrznego bezpieczefnstwa panstwa, a jednym

2 NATO Open Source Intelligence Handbook, US. Army, listopad 2001, s. V, http://www.oss.net/dy-
namaster/file_archive/030201/ca5fb66734f540fbb4{8f6ef759b258¢/NATO%200SINT%20Handbo-
0k%20v1.2%20-%20Jan%202002.pdf, [7.11.2010].
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z powodOw tego stanu rzeczy jest ogrom informacji, ktére codziennie w coraz
wiekszej iloéci s3 rozpowszechniane przez $rodki masowego przekazu, w tym
Internet. Jednak bezwzglednie musza zostaé zweryfikowane i potwierdzo-
ne zgodnie z poziomem przyjetym dla informacji niejawnych uzyskiwanych
z operacyjnych zrodel.

Argumentem przemawiajacym za zwickszeniem stosowania wywiadu jaw-
nozrédlowego jest fakt, ze srodowiska generujace terroryzm wciaz poteguja
swoje dziatania propagandowe, intensyfikujac jednoczesnie ilo§¢ rozpowszech-
nianych informacji i ich dostepno$é. Oczywiscie problem jest bardziej ztozony,
jednak z caly pewno$cia mozna powiedzieé, ze tempo zmian, jakie obserwu-
jemy, wymaga przygotowania profesjonalnej kadry wywiadowczej, warsztatu
pracy i odpowiednich narzedzi agregujacych i analitycznych’.

Niniejsza publikacja zawiera przeglad pewnej grupy informacji, ale formy
i metody pracy z informacja w duzej mierze charakteryzuja sie uniwersali-
zmem, co sprawia, ze mozna je stosowa¢ réwniez na innych polach aktyw-
nos$ci cztowieka. Tre$¢ niniejszej publikacji jest $cile zwigzana ze zmianami
spotecznymi, ktére pozwalajg mowic¢ dzi$ o spoteczenstwie informacyjnym.
Ostatnia dekada to dynamiczne zmiany spoleczne, technologiczne i mental-
ne. Wcigz zwiekszaja sie¢ mozliwosci przetwarzania informacji, zwieksza sie
takze ich dostepno$é i powstajg coraz bardziej nowoczesne narzedzia wspo-
magajace pozyskiwanie, selekcje, gromadzenie, przetwarzanie i dystrybucje
informacji.

Sfera dziatalnosci wywiadowczej rowniez podlega procesom modernizacyj-
nym. Dystansujac sie od kwestii rozwoju technologicznego, ktérego tempo kaze
zastanowi¢ sie nad przysztoscia relacji i komunikacji interpersonalnej, nalezy
skoncentrowac sie na aspektach prawnych i organizacyjnych, ktére wptywaja na
ksztatt stuzb wywiadowczych oraz form i metod ich pracy. Technologia jest po-
teznym narzedziem wspomagajacym czlowieka podczas realizacji zadan. Tylko
czy wystarczy, gdy system, w ktérym jest ona wykorzystywana, obarczony jest
bledem popelnionym w momencie jego konstruowania? W przypadku admini-
stracji publicznej najpierw na gruncie legislacji trzeba przeforsowa¢ opracowa-
ne rozwigzania, a nastepnie mozemy mowic o strukturze i organizacji dziatania.
Warto przedtem przyjrzec sie rozwigzaniom przyjetym poza granicami naszego
kraju, przeanalizowa¢ ich silne i stabe strony oraz zestawi¢ wnioski z warunka-
mi panujacymi w Polsce. Na tej podstawie mozna modelowa¢ i uzgadniaé juz
konkretne projekty.

3 G. Dobrowolski, W. Filipkowski, M. Kisiel-Dorohinicki, W. Rakoczy, Wsparcie informatyczne dla
analizy otwartych zrédel informagji w Internecie w walce z terroryzmem. Zarys problemu, [w:| Praktyczne ele-
menty zwalczania przestgpczosci zorganizowanej i terroryzmu. Nowoczesne technologie i praca operacyjna, (red.
nauk.) L. Paprzycki, Z. Rau, Wyd. Wolters Kluwer, Warszawa 2009, s. 278.
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Kolejng rzecza, na ktorg warto zwrdci¢ uwage, jest granica pomiedzy wy-
wiadem jawnozrédlowym a analizg informacji szeroko ujeta lub analizg wy-
wiadowcza wasko ujetg. Wywiad jawnozrodtowy nie stanowi alternatywy dla
dziatan wywiadowczych opartych na rozpoznaniu satelitarnym, szpiegowskim,
a takze dla podstawowych jednostek cywilnego lub wojskowego wywiadu.
W przypadku administracji pafnstwowej stanowi jednak bardzo duze wsparcie
podczas przygotowywania akcji humanitarnych i dzialan wojskowych. Wywiad
jawnozrédlowy tworzy tlo historyczne, polityczne i spoleczne regionu zainte-
resowania, dostarcza strategicznych informacji na temat infrastruktury, aktual-
nych warunkéw i otoczenia, taktycznych informacji pochodzacych z komercyj-
nych serwis6w i system informacji geograficznej (geospatial), ktore niedostepne
sa dla narodowych sit*.

* NATO Open Source Intelligence Handbook, op. cit., s. V.






