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odrecznik ten jest przeznaczony dla profesjonalistow technologii informacyjnych (1T),

ktorzy pracuja w zlozonych srodowiskach komputerowych od srednich do duzych
firm i planujg zdanie egzaminu MCTS (Microsoft Certified Technology Specialist) 70-642.
Zakladamy, ze przed rozpoczeciem korzystania z tego podrecznika Czytelnik posiadt juz
podstawowa wiedze na temat systemow operacyjnych serweréw Microsoft Windows
i popularnych technologii internetowych.

Material zawarty w tym podreczniku i objety egzaminem 70-642 dotyczy podstawowych
funkciji sieciowych, takich jak adresowanie, rozpoznawanie nazw, zdalny dostep i druko-
wanie. Tematy omawiane w ksiazce dotycza wszystkiego, co trzeba wiedzie¢, aby zdac¢
egzamin 70-642, zgodnie z opisem dostepnym na stronie http://www.microsoft.com/learning/
en/us/exam.aspx?1D=70-642.

Z tego podrecznika mozna nauczy¢ sie, jak:

Konfigurowa¢ adresowanie IP, routing i IPsec.
Konfigurowac¢ rozpoznawanie nazw za pomocg DNS (Domain Name System).
Konfigurowac¢ zdalny i bezprzewodowy dostep do sieci.

|
|
|
B Konfigurowa¢ NAP (Network Access Protection).
B Konfigurowac ustugi plikow i drukowania.

|

Monitorowac i zarzgdzac infrastrukturg sieciows.

Na poczatku ksigzki znajduje sie strona ze wskazaniem miejsca, w ktorym mozna znalez¢
kazdy temat egzaminu.

Wymagania systemowe

Ponizej opisane sg minimalne wymagania sprzetowe i programowe, jakie muszg by¢ spet-
nione, aby mozna bylo wykonac¢ ¢wiczenia praktyczne zawarte w tej ksigzce oraz skorzystac
z dolgczonego dysku CD.

Wymagania sprzetowe

Do wykonania ¢wiczen zawartych w tej ksigzce zalecane jest uzycie jednego komputera
fizycznego 1 oprogramowania do wirtualizacji. Komputer powinien spetnia¢ nastepujace
wymagania sprzetowe:

B Procesor klasy x64.

B Jesli ma by¢ uzywane oprogramowanie do wirtualizacji Hyper-V, to procesor musi obstu-
giwa¢ wirtualizacje wspomagang sprzetowo, technologie bitu NX (No eXecute) oraz
technologie DEP (Data Execution Prevention).

Xv
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B 2 GB pamieci RAM (zalecane 8 GB)

B 100 GB wolnego miejsca na dysku twardym (25 GB dla kazdej z trzech maszyn wirtu-
alnych plus 25 GB dla systemu bazowego).

Wymagania programowe
Do wykonania ¢wiczen praktycznych potrzebne jest nastepujace oprogramowanie:

B System Windows Server 2008 R2. Mozna uzy¢ wersji ewaluacyjnej, dostepnej do pobra-
nia na stronie Microsoft Download Center o adresie http://www.microsoft.com/downloads.

B Przegladarka internetowa, taka jak Windows Internet Explorer 7, Windows Internet
Explorer 8 lub Windows Internet Explorer 9.

B Aplikacja do wyswietlania plikow PDE, taka jak Adobe Acrobat Reader, ktérg mozna
pobrac ze strony http://www.adobe.com/reader.

Instrukcja budowy laboratorium

Wiekszos¢ ¢wiczen w tym podreczniku wymaga dwoch komputerow lub maszyn wirtual-
nych z systemem Windows Server 2008 zainstalowanym z domyslnymi ustawieniami (¢wi-
czenia w rozdziale 6 i kilka ¢wiczen z lekcji 4. w rozdziale 7 wymagaja trzeciego komputera
lub maszyny wirtualnej). W wiekszosci lekcji wszystkie komputery laboratoryjne musza
by¢ fizycznie potaczone z ta samg siecia, jednak niektore lekcje opisuja inne konfiguracje
sieci. Do wykonania zadan z tej ksigzki zalecamy uzycie izolowanej sieci, ktora nie jest
czescia sieci produkeyjne;.

W celu minimalizacji czasu i kosztow konfiguracji komputerow fizycznych i sieci mozna
uzy¢ maszyn wirtualnych. Do uruchomienia komputeréw jako maszyn wirtualnych w sys-
temie Windows mozna uzy¢ technologii Hyper-V lub produktu innej firmy, takiego jak
bezptatne oprogramowanie VirtualBox. Oba te produkty pozwalajg uruchamiac¢ 64-bitowe
goscinne systemy operacyjne w srodowisku wirtualnym, co jest niezbedne w przypadku
systemu Windows Server 2008 R2, ktory wystepuje wylacznie w wersji 64-bitowej. (Prosze
pamietac, ze ani Virtual PC ani Virtual Server nie obstuguja 64-bitowych systemow goscin-
nych). Wiecej informacji o Hyper-V mozna znalez¢ na stronie http://www.microsoft.com/
hyperv. VirtualBox mozna pobrac ze strony http://www.virtualbox.org.

Uzycie srodowiska wirtualnego jest najprostszym sposobem przygotowania kompu-
terow dla potrzeb ¢wiczen z tego podrecznika. Aby izolowa¢ komputery laboratoryjne
w jednej sieci, nalezy tak skonfigurowac ustawienia kazdej maszyny wirtualnej, aby jej
karta sieciowa byla przypisana do sieci prywatnej lub wewnetrznej. Ponadto niektére ¢wi-
czenia wymagaja dostepu do Internetu, co bedzie oznaczato koniecznos¢ podiaczenia karty
sieciowej do sieci zewnetrznej. Aby wykonac te ¢wiczenia, mozna tymczasowo podlaczy¢
karte sieciowg do sieci zewnetrznej lub wykona¢ ¢wiczenia na innym komputerze, maja-
cym dostep do Internetu.
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Przygotowanie komputerow Windows Server 2008 R2

W celu przygotowania pierwszego komputera Windows Server 2008 do ¢wiczen w tym
podreczniku nalezy wykonac ponizsze czynnosci.

Na trzech komputerach laboratoryjnych nalezy wykona¢ domyslng instalacje systemu
Windows Server 2008 R2. Prosze nie dodawac zadnych rél ani nie zmienia¢ ustawien
sieciowych. Uzywajac apletu System w Panelu sterowania nalezy nadac¢ pierwszemu kom-
puterowi nazwe Desrvl, drugiemu Boston, a trzeciemu Binghamton.

W przypadku uzywania maszyn wirtualnych nalezy zapisa¢ ich migawki zaraz po
zakonczeniu instalacji, aby moc szybko przywrocic je pozniej do tego stanu.

Uwaga Wykonywanie migawek po kazdym ¢wiczeniu

Oprogramowanie maszyn wirtualnych pozwala wykonac¢ migawke takiej maszyny, stanowigca
kompletny zapis stanu maszyny w danym momencie. Po kazdym ¢wiczeniu nalezy wykonac
migawki wszystkich komputerow, w ktorych zaszty jakies zmiany. Trzeba zawsze wykonywac
migawke Dcsrvl po podniesieniu tej maszyny wirtualnej do roli kontrolera domeny, nawet
jesli ¢wiczenia sa wykonywane na innych komputerach. (Zmiany dokonywane w serwerach
cztonkowskich powodujg czesto modyfikacje ustawien w kontrolerze domeny).

Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http:/fwww.ksiazki.promise.pl/aspx/produkt.aspx?pid=58529

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowa¢ go jako
naped wirtualny. Dysk ten zawiera:

B Testy ¢wiczeniowe Mozna ugruntowa¢ wiedze na temat konfiguracji infrastruktury
sieciowej Windows Server 2008 R2, uzywajac elektronicznych testow ¢wiczeniowych,
ktore mozna dostosowac do wlasnych potrzeb, korzystajac z puli pytan do lekcji zawar-
tych w tej ksigzce. Mozna tez trenowac¢ do egzaminu certyfikacyjnego 70-642, uzywa-
jac testow utworzonych z puli okoto 200 realistycznych pytan egzaminacyjnych, ktére
zapewnig dobre przygotowanie do praktycznego egzaminu.

B Webcasty Uzupelnieniem informacji zawartych w ksigzce sg webcasty o IPsec dola-
czone na dysku CD.

Instalowanie testow ¢wiczeniowych

Nalezy wykonac¢ nastepujace czynnosci, aby zainstalowac oprogramowanie testow ¢wicze-
niowych z dotgczonego CD na twardy dysk:

1. Wiozy¢ dotaczony dysk CD do napedu CD i zaakceptowac¢ umowe licencyjna. Na ekra-
nie pojawi sie menu CD.
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Uwaga Jezeli menu CD sie nie pojawia
Jezeli menu CD lub umowa licencyjna sie nie pojawia, moze to oznacza¢ wytgczenie opdji

AutoRun na komputerze. Alternatywne instrukcje instalacyjne znajduja sie w pliku Readme.
txt na CD-ROM.

2. Klikna¢ Practice Tests i wykona¢ instrukcje ukazujace sie na ekranie.

Jak korzystac z testow ¢wiczeniowych?

Aby uruchomi¢ oprogramowanie testow ¢wiczeniowych, nalezy wykona¢ nastepujace
dziatania:

1. Klikng¢ Start\All Programs\Microsoft Press Training Kit Exam Prep. Na ekranie pojawi
sie okno, ktére pokaze zainstalowany na komputerze zestaw przygotowawczy do egza-
minu, dotaczony do podrecznika Microsoft Press.

2. Klikna¢ dwukrotnie Lesson review lub Practice test, ktorego chce sie uzyc.

Uwaga Pytania do lekgji a testy cwiczeniowe

Opdja (70-642) Configuring Windows Server 2008 Network Infrastructure (2nd Edition) lesson
review pozwala skorzysta¢ z pytah w czesci ,Pytania do lekdji” z tej ksiazki (w jezyku angiel-
skim). Opdja (70-642) Configuring Windows Server 2008 Network Infrastructure (2nd Edition)
practice test pozwala skorzystac¢ z puli 200 pytan podobnych do tych, ktére pojawiaja sie na
egzaminie certyfikacyjnym 70-642.

Opcje pytan do lekgji

Po uruchomieniu pytan do lekeji pojawi sie okno dialogowe Custom Mode, pozwalajace
na skonfigurowanie testu. Mozna klikng¢ OK, aby zaakceptowac wartosci domyslne lub
dostosowac liczbe pytan, sposob dziatania oprogramowania testow, zagadnienia egzami-
nacyjne, ktorych majg dotyczy¢ pytania, i mozliwosci pomiaru czasu. Przy ponownym
wykonywaniu testu mozna wybrac¢, czy znowu majg by¢ wyswietlane wszystkie pytania,
czy tylko te, ktore zostaty poprzednio pominiete lub pozostawione bez odpowiedzi.

Po kliknieciu OK uruchamiajg sie pytania do lekcji. Ponizej wymienione sg podstawowe
zasady obowigzujace w trakcie wykonywania testu:

B Podczas testu nalezy odpowiadac na pytania i uzywac przyciskow Next, Previous i Go
To, aby porusza¢ sie pomiedzy nimi.

B Po udzieleniu odpowiedzi na pytanie mozna zobaczy¢, ktére odpowiedzi sg poprawne —
wraz z wyjasnieniami dla kazdej poprawnej odpowiedzi — klikajac Explanation.

B Jezeli wolimy poczeka¢ do konca testu i wtedy zobaczy¢ jego wynik, nalezy odpowie-
dzie¢ na wszystkie pytania i klikna¢ Score Test. Pojawi si¢ podsumowanie wybranych
zagadnien egzaminacyjnych oraz procent prawidtowych pytan dla kazdego zagadnienia
z osobna i sumarycznie. Nastepnie mozna wydrukowac kopie testu, przejrze¢ odpowie-
dzi lub ponownie przeprowadzic test.
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Opcje testow cwiczeniowych

Po uruchomieniu testu ¢wiczeniowego nalezy wybra¢ pomiedzy trybami Certification,
Study i Custom:

B Certification Mode (tryb certyfikacyjny) Przypomina udzial w egzaminie certyfika-
cyjnym. Test obejmuje okreslony zbiér pytan, czas jest mierzony i nie mozna zatrzymac
ani ponownie uruchomi¢ zegara.

B Study Mode (tryb nauki) Tworzy test bez pomiaru czasu, w ktéorym mozna zobaczy¢
poprawne odpowiedzi i wyjasnienia po odpowiedzi na kazde pytanie.

B Custom Mode (tryb dowolny) Pozwala na petng dowolnos¢ konfiguracji opcji testu.

We wszystkich trybach interfejs uzytkownika wyswietlany podczas wykonywania testu
jest podobny, ale r6zni sie opcjami wlgczonymi lub wytgczonymi w zaleznosci od trybu.
Glowne opcje s3 omowione we wezesniejszym podrozdziale ,Opcje pytan do lekeji”.

Podczas sprawdzania odpowiedzi na poszczegdlne pytania testu ¢wiczeniowego wyswie-
tlana jest sekcja ,References”, ktora informuje, gdzie w podreczniku mozna znalez¢ wia-
domosci zwigzane z tym pytaniem i zawiera tacza do innych zasobow informacyjnych.
Po kliknieciu Test Results w celu oceny catego testu ¢wiczeniowego mozna kliknac¢ karte
Learning Plan, aby zobaczy¢ liste odsytaczy dla kazdego zagadnienia.

Odinstalowywanie testow ¢wiczeniowych

Aby odinstalowac oprogramowanie testow ¢wiczeniowych dla tego podrecznika, nalezy
uzy¢ opcji Add Or Remove Programs (Dodaj lub usun programy) w systemie Windows
XP, a w Windows 7 i Windows Server 2008 R2 opcji Program And Features (Programy
i funkcje) w Windows Control Panel.

Podziekowania

Ta ksigzka powstata przy udziale zespolu uznanych ekspertéw i jako autorzy chcielibysmy
podziekowac im za wspanialg prace, ktorg wykonali.

Ken Jones z firmy Microsoft przygotowat nasze kontrakty, Karen Szall byta redaktorem
rozwojowym, a Carol Dillingham redaktorem projektu.

Kathy Krause z Online Training Solutions, Inc. zarzadzala zespotem wydawniczym i pro-
dukcyjnym. Victoria Thulman byta redaktorem tekstu odpowiedzialnym za zapewnienie,
ze ksigzka bedzie czytelna i spojna, a Jaime Odell dodatkowo ja sprawdzit.

Bob Dean przejrzat ksigzke od strony technicznej i pomogl uczynic ja tak dokladna, jak
to tylko mozliwe. Jan Bednarczuk zrobit indeks, dostepny na koncu ksigzki.

W powstaniu tej ksigzki pomoglo wiele os6b, mimo ze nie nalezeli formalnie do jej
zespotu.

Tony Northrup chciatby podziekowa¢ swoim przyjaciotom. W szczegélnosci sg to: Brian
i Melissa Rheaume, Jose i Kristin Gonzales, Chelsea i Madelyn Knowles, Eddie i Christine
Mercado, Papa Jose oraz Nana Lucy.

J.C. Mackin chcialby podziekowa¢ swoim przyjaciotom i rodzinie za oferowane state
wsparcie.
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To ogromna réznica, gdy ludzie, z ktérymi si¢ pracuje, sa jednoczesnie przyjacioimi.
Posiadanie wspanialego zespotu nie tylko poprawia jakos¢ ksigzki, ale sprawia, ze jest
to znacznie radosniejsze doswiadczenie. Pisanie tej ksiazki bylo ogromng przyjemnoscia
i mamy nadzieje, ze w przysztosci bedziemy mie¢ jeszcze mozliwos¢ pracy ze wszystkimi
tymi osobami.

Wsparcie technicznie i kontakt

W kolejnych podrozdziatach podane s informacje na temat erraty, wsparcia technicznego
i przesylania opinii oraz dane kontaktowe:

Errata

Podjeto wszelkie wysitki, aby zapewni¢ doktadnosc tej ksiazki i tresci dotaczonego dysku
CD. W przypadku wykrycia bledu mozna zglosi¢ go na witrynie wydawnictwa Microsoft
Press lub oreilly.com. W tym celu nalezy wykona¢ nast¢pujace dziatania:

1. Wejsc na strone http://microsoftpress.oreilly.com.

2. W polu Search wprowadzic¢ tytut ksigzki lub jej numer ISBN.

3. Wybra¢ ksiazke z listy wynikow.

4. Na stronie katalogowej ksigzki, ponizej zdjecia oktadki, powinna widnie¢ lista taczy.

5. Klikngc¢ tgcze View/Submit Errata.

Na stronie katalogowej ksiazki mozna znalez¢ réwniez inne informacje i ustugi. Jesli jest
potrzebna dodatkowa pomoc, mozna wysta¢ wiadomos¢ email do dzialu Microsoft Press
Book Support na adres mspinput@microsoft.com.

Prosze pamietac, ze pod wymienionymi adresami nie mozna uzyska¢ pomocy technicz-
nej na temat oprogramowania firmy Microsoft.

Czekamy na opinie

W firmie Microsoft Press najwazniejsza jest satysfakcja klienta i najcenniejszy materiat sta-
nowig opinie Czytelnikow. Dlatego prosimy o podzielenie si¢ z nami swoja opinig na temat
tej ksigzki i wypelnienie ankiety na stronie http://www.microsoft.com/learning/booksurvey.

Ankieta jest krotka i czytamy wszystkie komentarze i pomysty. Z gory dziekujemy za
udziat!

Badzmy w kontakcie

Kontynuujmy naszg rozmowe! Jestesmy na Twitterze: http://twitter.com/MicrosoftPress



Przygotowanie do egzaminu

Certyfikaty Microsoft stanowia najlepszy sposob potwierdzenia opanowanych umiejetno-
sci 1 posiadanego doswiadczenia w zakresie aktualnych produktow i technologii firmy
Microsoft. Chociaz nic nie zastapi doswiadczen zdobywanych poprzez prace z produktami,
przygotowanie poprzez nauke i proponowane ¢wiczenia praktyczne utatwia przygotowanie
sie do egzaminu. Zalecamy opracowanie planu przygotowywania si¢ do egzaminu poprzez
laczenie dostepnych materiatéw i kursow. Na przyktad, mozna zestaw szkoleniowy czy
inny poradnik wykorzystywac¢ do przygotowywania si¢ ,w domu” i bra¢ udzial w kursie
Microsoft Official Curriculum, by naby¢ doswiadczen na sali wykladowej. Wybierz pota-
czenie, ktore Ci najbardziej odpowiadal

Microsoft
CERTIFIED

Technology
Specialist






Rozdziat 1
Dziatanie i konfiguracja
TCP/IP

Sieci komputerowe, podobnie jak kazdy system komu-

nikacyjny, polegaja na zbiorze standardéow umozliwia- | Wazne

jacych wysylanie, odbieranie i interpretowanie komunika- | Czy przeczytate$

tow. Internet, sieci Windows i prawie wszystkie inne sieci strone xxi?

komputerowe wykorzystujg w tym celu protokoty TCP/IP = o1 015 sawiera wazne

(Transmission Control Protocol/Internet Protocol), ktorych informagje dotyczace

rdzennym protokotem jest IP. umiejetnoéci potrzebnych
W tym rozdziale poznamy podstawy protokotu TCP/IP = 44 S4ania egzaminu.

oraz sposob konfigurowania systemow Windows Server

2008 i Windows Server 2008 R2 do tgczenia sie z sieciami

TCP/IP.

Tematy egzaminacyjne w tym rozdziale:
B Konfiguracja adresowania IPv4 i IPv6

Lekcje w tym rozdziale:

Lekcja 1: Wprowadzenie do dziatania sieci w systemie Windows. . ............ ... .. 3
Lekcja 2: Adresowanie IPV4A ... ... 38
Lekcja 3: Adresowanie IPVE ... ... ... 82

Przed rozpoczeciem

Do wykonania lekeji z tego rozdziatu trzeba miec:

B Dwie maszyny wirtualne lub komputery fizyczne o nazwach Dcsrvl i Boston, pod-
laczone do tej samej izolowanej sieci z zainstalowanym systemem Windows Server
2008 R2. Zaden z tych komputeréw nie powinien mie¢ dodanych rol serwera.

B Podstawowa wiedze na temat administracji Windows.
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Z praktyki
JC Mackin

W celu rozwigzywania problemow z siecig dobrze jest mie¢ zapamietany jeden
publiczny adres IP.

W tej ksiazce uzywamy w tym celu adresu 198.41.0.4, bedacy adresem gtownego
internetowego serwera nazw a.root-servers.net. Serwer ten zawsze dziata. Wykonujac
w trybie znakowym polecenie tracert 198.41.0.4 mozna natychmiast sprawdzic,
czy i gdzie wystepuje przerwa w tacznosci TCP/IP miedzy lokalnym komputerem
a Internetem.
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Lekcja 1: Wprowadzenie do dziatania
sieci w systemie Windows

W ramach tej lekcji oméwimy podstawowe pojecia zwigzane z dzialaniem sieci w syste-
mie Windows. Na poczatku poznamy koncepcje modelu warstwowego sieci, a nastepnie
przejdziemy do opisu TCP/IP — wielowarstwowego pakietu protokotéw, na ktorym opiera
sie dziatanie sieci w systemie Windows. Nastgpnie zobaczymy, jak wyglada konfigurowa-
nie podstawowych wlasciwosci polaczen sieciowych w systemach Windows Server 2008
i Windows Server 2008 R2, a na koniec omowimy podstawowe sposoby rozwiazywania
probleméw z polaczeniami sieciowymi przy uzyciu podstawowych narzedzi TCP/IP.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:

B Opisac cztery warstwy w stosie protokotow TCP/IP

B Wyswietli¢ i skonfigurowac konfiguracje IP potaczenia sieci lokalnej.

W Opisac koncepcje rozgtaszania w sieci.

B Rozwiagzac problemy z tgcznoscia sieciowg z zastosowaniem narzedzi TCP/IP
Przewidywany czas trwania lekcji: 100 minut

Pojecie warstw sieci

Warstwy sieci to etapy funkcjonalne komunikacji sieciowej realizowane przez programy
zwane protokotami. Rozwazmy jako analogie lini¢ produkceyjng. Jezeli fabryka korzysta
z linii produkeyjnej do tworzenia produktu, ktéry jest na przyklad skladany, powlekany,
pakowany, umieszczany w pudelku i etykietowany, mozemy wyobrazi¢ sobie te pigc¢
kolejnych funkeji jako pionowo rozmieszczone warstwy w procesie produkeyjnym, jak
pokazano na rysunku 1-1. Podazajgc za ta analogia, protokoly w linii produkcyjnej sa
konkretnymi maszynami (sktadajacymi, malujacymi, pakujacymi itd.) stuzacymi do wyko-
nania funkcji kazdej warstwy. Chociaz kazdy protokot jest przeznaczony do przyjmowania
specyficznego wejscia i generowania specyficznego wyjscia, dowolng maszyne w systemie
mozna wymieni¢ na inng, o ile pozostanie ona kompatybilna z sgsiednimi maszynami na
linii produkeyjne;.

Materiaty

Sktadanie

Powlekanie

Pakowanie

Umieszczanie w paczce (do wysytki)

Adresowanie

Dostawa

Rysunek 1-1 Warstwowy model dziatania linii produkcyjnej
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W ten sposéb komunikacja sieciowa rzeczywiscie przypomina tworzenie pakowanych
produktéw na linii produkeyjnej, poniewaz komputery komunikujg sie ze sobg, tworzac
i wysylajac kapsutkowane (opakowane) paczki nazywane pakietami. Natomiast, w przeci-
wienstwie do linii produkcyjnej, komunikacja pomiedzy komputerami jest dwukierun-
kowa. Oznacza to, ze warstwy sieciowe wzigte razem opisuja zaréwno sposoéb konstruowa-
nia, jak i demontowania pakietow. Kazda warstwa i kazdy konkretny protokot muszg by¢
w stanie wykonywac swoja funkcje w dwoch kierunkach. Taki dwukierunkowy model dla
przykladowej linii produkcyjnej mozna przedstawic tak, jak na rysunku 1-2.

Materiaty

Sktadanie/Rozktadanie

Powlekanie/Usuwanie powtoki

Pakowanie/Odpakowywanie

Umieszczanie w paczce/Wyjmowanie

Adresowanie/Usuwanie etykiety adresowej

Dostawa

Rysunek 1-2 Warstwy w dwukierunkowej linii ,sktadania-rozktadania”

Tradycyjnie stosowany model warstwowy komunikacji w sieciach komputerowych, sied-
miowarstwowy model OSI (Open Systems Interconnect), pokazano na rysunku 1-3. Widac¢
na podstawie nazw, ze kazda z tych siedmiu warstw jest przeznaczona do wykonywania
okreslonego kroku w procesie komunikacji, jak prezentacja lub transport informacji.

Komputer lokalny
(przetwarzanie wewnetrzne)

|

Warstwa 7 Aplivkacji
Warstwa 6 Prezentacji
Warstwa 5 Sesji
Warstwa 4 Transportowa
Warstwa 3 Sieciowa
Warstwa 2 tgcza danych
Warstwa 1 Fizyczna

Do/od zdalnego komputera
(przez siec)

Rysunek 1-3 Model OSI komunikagji sieciowej

Chociaz protokoty, ktére tworzyty oryginalny model OSI, nie zostaly nigdy w pelni zaadap-
towane z praktyki, to nazwy warstw — a szczegélnie ich numery — przetrwaly do dzisiaj.
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W efekcie, nawet jesli TCP/IP jest oparty o wlasny model, cztery warstwy sieciowe TCP/IP
sq czesto definiowane w oparciu o model OSI, co wida¢ na rysunku 1-4.

Model OSI Model TCP/IP
(Warstwa)
Aplikadji o T
Aplikacji
Prezentacji 5-7 piad
Sesji -7 Transportowa
4
Transportowa _ -
Sieciowa 3 Internetowa
tacza danych
2 Y 1-2 Interfejsu sieciowego
Fizyczna  F - - - _

Rysunek 1-4 Warstwy sieciowe TCP/IP s3 zmapowane do modelu OS|

Warstwy modelu sieciowego TCP/IP

Idea warstwowego modelu sieciowego umozliwia modyfikowanie poszczegolnych pro-
tokotow, o ile protokoly te beda nadal gltadko wspétpracowac z protokotami z sgsied-
nich warstw. Taka zmiana nastapita faktycznie niedawno w TCP/IP w sieciach Windows.
Najpierw w systemach Windows Server 2008 i Windows Vista, a potem w Windows Server
2008 R2 i Windows 7 firma Microsoft wprowadzita nowa implementacje stosu protokotow
TCP/IP, znang jako Next Generation TCP/IP (stos TCP/IP nowej generacji). W wersji tej
zostala na nowo zaprojektowana warstwa Internetu, natomiast sasiadujace z nig warstwy
pozostaly zasadniczo takie same.
Stos TCP/IP nowej generacji pokazany jest na rysunku 1-5.

Stos protokotow Next Generation TCP/IP

Warstwy modelu OSI Warstwy modelu TCP/IP [ |

| Warstwa aplikacji |

Warstwa aplikacji HTTP FTP SMTP DNS RIP || SNMP
| Warstwa prezentacji |
| Warstwa sesji |
Warstwa TCP ubp
transportowa

| Warstwa transportowa |

IGMP | ICMP ND | MLD

| Warstwa sieciowa | Warstwa internetowa ICMPv6
ARP IP (IPv4) IPv6
| Warstwa fgcza danych | . . 802.11
WarsT:wa} interfejsu Ethernet 'ibezprzewodowa Frame ATM
sieciowego Relay

| Warstwa fizyczna | sie¢ LAN

Rysunek 1-5 Stos Next Generation TCP/IP
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Uwaga Numery warstw TCP/IP

Chociaz czasami mozemy napotkac warstwy w modelu TCP/IP z przypisanymi wkasnymi numerami
niezaleznymi od modelu OSI, w tej ksiazce stosujemy powszechniej stosowane numery warstw OSI.
Kolejny podrozdziat zawiera bardziej szczegotowy opis czterech warstw TCP/IP pokazanych na
rysunku 1-5.

Warstwa interfejsu sieciowego

Warstwa interfejsu sieciowego, zwana czesto warstwq 2 lub warstwg tgcza danych, opisuje
standardowg metode komunikacji miedzy urzadzeniami znajdujacymi si¢ w tym samym
segmencie sieci. (Segment sieci sktada sie z interfejsow sieciowych rozdzielonych jedy-
nie kablami, przetgcznikami, koncentratorami lub bezprzewodowymi punktami doste-
powymi). Interfejsy sieciowe uzywaja protokotow tej warstwy do komunikowania sie
z innymi, sgsiadujacymi interfejsami sieciowymi, identyfikowanymi na podstawie statych
adresow sprzetowych (takich jak adresy MAC). Warstwa interfejsu sieciowego specyfikuje
takze wymagania fizyczne dotyczgce sygnatow, kart sieciowych, kabli, przetacznikow, kon-
centratorow i punktow dostepowych; ta czysto fizyczna specyfikacja jest czasem okreslana
mianem warstwy fizycznej lub warstwy 1. Przykladami standardow zdefiniowanych w war-
stwie interfejsu sieciowego sa Ethernet, Token Ring PPP (Point-to-Point Protocol) i FDDI
(Fiber Distributed Data Interface).

Uwaga Przetgcznik (switch) dziata na poziomie warstwy 2

Poniewaz przetacznik odczytuje adres sprzetowy w sieci lokalnej i ogranicza propagacje ruchu
sieciowego tylko do tych adresow, ktore sa potrzebne, zaliczany jest do urzadzen warstwy 2.

Rzut oka na protokoét Ethernet

Pakiety ethernetowe znane sa bardziej jako ramki. W tej czesci pokazana jest ramka
ethernetowa przechwycona za pomocg analizatora protokotu Network Monitor,
dostepnego na stronie firmy Microsoft.

UWAGA Szczegdty protokotu nie sa poruszane na egzaminach firmy Microsoft

Nie trzeba zna¢ budowy ramki zadnego typu protokotu, aby zda¢ egzamin 70-642.
Tego typu wiedza moze jednak pomoéc w lepszym zrozumieniu protokotow.

Pierwszy wiersz, zaczynajacy sie od wyrazu ,Frame” (ramka), poprzedza prze-
chwycong ramke i jest dodawany przez program Network Monitor, aby dostarczy¢
ogolng informacje o tej ramce. Potem wystepuja dane samego protokotu Ethernet
(zwane nagtéwkiem); zostaly one rozwiniete i wyréznione.

Ponizej nagléwka ethernetowego, badajac lewa strong tresci ramki, widac, ze
zawiera ona nagtowki [Pv4, TCP i HTTP.

Ostatnig czes¢ pakietu stanowi nagtowek HTTP wskazujacy, ze jest to zadanie
LHTTP GET Request” skierowane do zdalnego serwera sieci Web. Ostatecznym celem
calej tej ramki ethernetowej jest wiec prosba o zawartos¢ zdalnej strony sieci Web.
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Frame: Number = 16, Captured Frame Length = 664, MediaType = ETHERNET
- Ethernet: Etype = Internet IP (IPv4),DestinationAddress:[00-1E-2A-47-
C2-78],SourceAddress: [00-15-5D-02-03-00]

+ DestinationAddress: QOQ1E2A 47C278 [00-1E-2A-47-C2-78]

+ SourceAddress: Microsoft Corporation 020300 [00-15-5D-02-03-00]
EthernetType: Internet IP (IPv4), 2048(0x800)

+ Ipv4: Src = 192.168.2.201, Dest = 216.156.213.67, Next Protocol = TCP,
Packet ID = 1134, Total IP Length = 650

+ Tcp: Flags=...AP..., SrcPort=49197, DstPort=HTTP(80), PayloadLen=610,
Seq=776410322 - 776410932, Ack=829641496, Win=32850 (scale factor 0x2) =
131400

+ Http: Request, GET /

W srodku rozwinietego nagtowka ethernetowego widac¢ wartosci DestinationAddress
(adres docelowy) i SourceAddress (adres zrodlowy). Wartosci te reprezentujg adresy
MAC, czyli stale adresy fizyczne przypisane do konkretnych interfejsow siecio-
wych. Wartos¢ SourceAddress ma dodang przez program Network Monitor etykiete
»Microsoft Corporation”, poniewaz pierwsza czesc¢ tego adresu MAC (00-15-5D) jest
przypisana do firmy Microsoft jako producenta interfejsu sieciowego. (Komputer
lokalny jest w rzeczywistosci maszyna wirtualng uruchomiong na platformie wir-
tualizujacej Microsoft Hyper-V, tak wiec w tym przypadku interfejs sieciowy jest
po prostu oprogramowaniem). Druga polowa adresu MAC jest unikatowa dla tego
konkretnego interfejsu.

Adres docelowy, ,DestinationAddress”, odnosi sie w tym przypadku do domysl-
nej bramy w sieci lokalnej (LAN), a nie do zdalnego serwera sieci Web, do ktérego
zawartos¢ pakietu ma by¢ w ostatecznosci dostarczona. Protokoly, takie jak Ethernet,
ktore dziatajg w warstwie 2, nie widza niczego poza siecig lokalna.

Pole EthernetType wskazuje w ramce protokot nastepnej warstwy. Gdy docelowy
system operacyjny otrzymuje taka ramke, wartos¢ w tym polu okresla protokot,
ktory ma przetworzy¢ dane wystepujace po nagtowku ethernetowym. W naszym
przypadku porcja danych w ramce ethernetowej zostanie przekazana do protokotu
[Pv4.

Podczas wedrowki pakietu przez sie¢ LAN oraz Internet w kierunku miejsca
docelowego, ktorym jest zdalny serwer sieci Web, nagtowek warstwy 2 jest wielo-
krotnie przepisywany, aby uwzglednial nowe adresy miejsca zrodtowego i docelo-
wego na kazdym tgczu sieci. Moze by¢ takze zmieniany w celu dostosowania go do
roznych interfejsow sieciowych — technologii innych niz Ethernet, takich jak FDDI
czy Token Ring, ktore moga zosta¢ napotkane po drodze.

Warstwa internetowa

Warstwa internetowa, nazywana takze czesto warstwq sieciowg lub warstwg 3, opisuje
globalne i konfigurowalne oprogramowanie, ktorego zadaniem jest komunikacja miedzy
urzadzeniami nalezgcymi do réznych segmentow sieci. Gtownym protokotem dziatajacym
w warstwie 3 jest IP, a urzadzeniem - router. Router odczytuje adres docelowy zapisany
w pakiecie i nastepnie przekazuje ten pakiet do miejsca docelowego po odpowiedniej
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trasie. Jesli na poziomie tej warstwy adres docelowy podany w pakiecie nalezy do sieci
lokalnej lub oznacza lokalne rozgtaszanie, to router po prostu odrzuca taki pakiet. Z tego
powodu moéwi sie, ze routery blokuja rozglaszanie.

Jak zostato juz wczesniej powiedziane, to wlasnie w warstwie 3. dokonano gtéwnych
zmian w nowej implementacji TCP/IP firmy Microsoft. Tradycyjnie jedynym protokotem
wykorzystywanym w tej warstwie byt IPv4. Natomiast w stosie Next Generation TCP/IP
stosowane s3 wspolnie protokoty IPv4 i IPv6. W ten sposob tylko jeden zestaw protokotow
w sgsiadujacych warstwach komunikuje si¢ przy uzyciu zaréwno IPv4, jak i IPv6.

B IPv4 Protokot IPv4 (lub po prostu IP) jest odpowiedzialny za adresowanie i przekazy-
wanie pakietow pomiedzy hostami, ktére moga by¢ oddalone o wiele segmentow sieci.
1Pv4 polega na adresach 32-bitowych, a poniewaz ta przestrzen adresowa jest relatywnie
mala, adresy w sieciach IPv4 szybko si¢ wyczerpuja.

B IPv6 [Pv6 stosuje adresy 128 bitowe zamiast 32 bitowych adresow stosowanych
w IPv4 i w wyniku tego moze definiowac znacznie wigcej adreséw. Poniewaz niewiele
routerow w Internecie jest kompatybilnych z IPv6, dzis IPv6 jest stosowany w Internecie
z pomocg protokotéw tunelowania. Natomiast w sieciach lokalnych Windows Vista,
Windows 7, Windows Server 2008 i Windows Server 2008 R2 IPv6 jest wspierany
natywnie.

Domyslnie sa wigczone oba protokoty, IPv4 i IPv6. Dzieki tej dualnej architekturze 1P
komputery do komunikacji moga uzywac IPv6, jesli jest on obstugiwany przez klientow,
serwery 1 infrastrukture sieciowa. Moga si¢ tez komunikowac z komputerami i ustugami
sieciowymi, ktore obstuguja wyltacznie 1Pv4.

Rzut oka na protokot IP

Podana nizej ramka ethernetowa to ta sama, ktora wystepowala wczesniej w ramce
~Rzut oka na protokot Ethernet”. Teraz jednak zostal w niej rozwiniety i wyrdzniony
nagtowek 1Pv4:

Frame: Number = 16, Captured Frame Length = 664, MediaType = ETHERNET

+ Ethernet: Etype = Internet IP (IPv4),DestinationAddress:[00-1E-2A-47-
C2-78]1,SourceAddress: [00-15-5D-02-03-00]

- Ipv4: Src = 192.168.2.201, Dest = 216.156.213.67, Next Protocol = TCP,
Packet ID = 1134, Total IP Length = 650
+ Versions: IPv4, Internet Protocol; Header Length = 20
+ DifferentiatedServicesField: DSCP: 0, ECN: 0
TotalLength: 650 (0x28A)
Identification: 1134 (0Ox46E)
+ FragmentFlags: 16384 (0x4000)
TimeToLive: 128 (0x80)
NextProtocol: TCP, 6(0x6)
Checksum: 0 (0x0)
SourceAddress: 192.168.2.201
DestinationAddress: 216.156.213.67
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+ Tcp: Flags=...AP..., SrcPort=49197, DstPort=HTTP(80), PayloadlLen=610,
Seq=776410322 - 776410932, Ack=829641496, Win=32850 (scale factor 0x2) =
131400

+ Http: Request, GET /

Tak jak w przypadku nagtowka ethernetowego najwazniejszymi danymi w nagtowku
[Pv4 s3 pola SourceAddress (adres Zrodtowy) i DestinationAddress (adres docelowy),
wystepujace na koncu wyroznionej sekcji. Zwrocmy jednak uwage, ze w tym przy-
padku oba te adresy s3 adresami IP i ze adresem docelowym jest adres koncowy
(zdalnego serwera sieci Web).

Oprocz adresu zrodtowego i docelowego nagtowek IP zawiera rowniez informa-
cje uzywane przez rozne inne funkcje protokotu. Sekcja DifferentiatedServicesField
sktada si¢ z dwoch pol, DSCP i ECN. Pole DSCP, odczytywane tylko przez niektore
specjalne routery, pozwala okresli¢ ruch do konkretnego adresu IP jako wymagajacy
priorytetowej obstugi. Pole ECN sygnalizuje ttok w routerze wysytajacym pakiety
do nastepnych routeréw na trasie. TotalLength podaje catkowita dtugos¢ w bajtach
pakietu IP (zwanego réwniez ,datagramem”). Diugosc ta obejmuje wszystkie dane
z warstwy 3, 4 1 wyzszych, facznie z wszystkimi danymi lezacymi za nagtowkami.
W tym przypadku datagram IP ma dlugos¢ 650 bajtow. Pole Identification zawiera
numer nadany pakietowi, dzieki ktoremu mozna ztozy¢ z powrotem dane poddane
fragmentacji. (Pakiety sa poddawane fragmentacji, gdy ich dtugos¢ przekracza war-
tos¢ zwang rozmiarem MTU (Maximum Transmission Unit) okreslong przez kom-
putery, routery i inne urzadzenia). Sekcja FragmentFlags dostarcza informacje, ktore
pomagaja ustali¢ i zlozy¢ razem podzielone datagramy IP. Wartos¢ TimeToLive (czas
zycia) ustawiana jest w systemie Windows standardowo na 128, a nastepnie zmniej-
szana o 1 przez kazdy kolejny router obstugujacy datagram IP. Po osiagnieciu war-
tosci 0 datagram jest usuwany. Celem tego mechanizmu jest zapobieganie wpadaniu
transmisji danych w nieskonczona petle w sieci. Pole NextProtocol okresla protokot
wyzszej warstwy (warstwy 4.), ktory ma by¢ uzyty do przetworzenia zawartosci
datagramu IP. W naszym przypadku jest to protokét TCP Pole Checksum (suma
kontrolna) zawiera wynik funkcji matematycznej, ktorej celem jest kontrola integral-
nosci nagtowka IP. Wartos¢ O oznacza stan poprawny i potwierdza, ze nagtowek nie
zostat zmodyfikowany podczas transmisji.

Datagramy IP moga wystepowa¢ w dwoch wersjach: IPv4 i IPv6. IPv6 jest now-
sza, alternatywna wersja IP, wykorzystywang w niektorych transmisjach sieciowych.
Zamieszczona nizej ramka ethernetowa zawiera rozwiniety i wyrozniony nagtowek
IPv6:

Frame: Number = 43, Captured Frame Length = 86, MediaType = ETHERNET

+ Ethernet: Etype = IPv6,DestinationAddress:[33-33-00-01-00-
03],SourceAddress: [00-15-5D-02-03-05]

- Ipv6: Next Protocol = UDP, Payload Length = 32
+ Versions: IPv6, Internet Protocol, DSCP 0
PayloadLength: 32 (0x20)
NextProtocol: UDP, 17(0x11)
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HopLimit: 1 (0x1)
SourceAddress: FE80:0:0:0:D9C6:6BOE:BA3F:1FC9
DestinationAddress: FF02:0:0:0:0:0:1:3

+ Udp: SrcPort = 53047, DstPort = Linklocal Multicast Name
Resolution(5355), Length = 32

+ Llmnr: QueryId = 0x862D, Standard, Query for boston of type Host Addr
on class Internet

W nagtowku IPv6 pole PayloadLength podaje dtugos¢ w bajtach danych przenoszo-
nych przez datagram IPv6. Pole NextProtocol wskazuje protokot warstwy 4., do kto-
rego nalezy przekaza¢ dane z datagramu IPv6. Wartos¢ HopLimit oznacza to samo
co TimeToLive w IPv4. Wartos¢ 1 wskazuje, ze pakiet jest skierowany tylko do sieci
lokalnej (LAN). Wartosci SourceAddress i DestinationAddress sg 16-bajtowymi adre-
sami IPv6. W naszym przykladzie adres docelowy jest przypadkowo adresem typu
multicast, ktory moze by¢ przypisany do wiecej niz jednego komputera w sieci LAN.

Warstwa transportowa

Warstwa transportowa modelu TCP/IP, zwana rowniez warstwg 4., definiuje metode wysyta-
nia i odbierania danych miedzy urzadzeniami. Warstwa 4. stuzy réwniez do oznakowywa-
nia danych jako przeznaczonych dla konkretnej aplikaciji, takiej jak poczta elektroniczna
czy WWW.

Dwoma protokotami warstwy transportowej w stosie TCP/IP sg TCP i UDP.

B TCP TCP odbiera dane z warstwy aplikacji i przetwarza je na strumien bajtow. Te bajty
sa grupowane w segmenty, ktore TCP nastepnie numeruje i dostarcza sekwencyjne do
hostow sieciowych. Komunikacja TCP jest dwukierunkowa i niezawodna. Odbiorca
potwierdza otrzymanie kazdego segmentu danych i jesli nadawca nie otrzyma takiego
potwierdzenia, to ponownie wysyla dany segment.

Gdy TCP odbiera strumien danych z hosta sieciowego, wysyla dane do aplikacji
wyznaczonej przez numer portu TCP. Porty TCP pozwalajg réznym aplikacjom i pro-
gramom na korzystanie z ustug TCP na jednym hoscie, jak pokazano na rysunku 1-6.
Kazdy program korzystajacy z portow TCP nastuchuje komunikatow przybywajacych
z opowiadajagcym mu numerem portu. W ten sposoéb dane wysytane do okreslonego
portu TCP sg odbierane przez aplikacje nastuchujacg na tym porcie.

Serwer Serwer Serwer
FTP Telnet WWWwW
Porty TCP Port TCP 23 Port TCP 80
20,21
TCP

Rysunek 1-6 Porty TCP
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B UDP Wiele ustug sieciowych (takich jak DNS) jako protokotu transportowego uzywa
UDP zamiast TCP. UDP umozliwia szybki transport datagramoéw przez wyeliminowanie
funkcji niezawodnosci TCP, takich jak gwarancja potwierdzenia dostarczania i wery-
fikacja kolejnosci. W przeciwienstwie do TCP UDP jest ustugg bezpolqczeniowq, prze-
kazujacg dane tak dobrze ,jak sie da”. Host zrodtowy, ktory potrzebuje niezawodnej
komunikacji, musi albo uzywac¢ TCP, albo programu, ktory zapewnia wtasne ustugi
sekwencjonowania i potwierdzania.

Rzut oka na protokoty TCP i UDP

TCP i UDP sa protokotami warstwy transportowej, ale tylko TCP jest protokotem
polaczeniowym. Komunikacja potaczeniowa ma miejsce podczas sesji dwukierun-
kowej; gdy jeden komputer wysyta dane do drugiego przy uzyciu protokotu TCP,
odbiorca wysyta do nadawcy potwierdzenia odbioru danych.

Sesja TCP miedzy dwoma komputerami jest najpierw nawigzywana za pomoca
trojetapowej wymiany komunikatow. W pierwszym kroku pierwszy komputer
wysyla wiadomos¢ SYN, czyli ,synchronizuj”. Drugi komputer odpowiada wow-
czas wysylajac pakiet TCP (zwany segmentem), ktory zawiera zarowno wiadomos¢
ACK (potwierdzenie), jak 1 SYN. Na koniec pierwszy komputer wysyta drugiemu
segment ACK.

Ta trojetapowa wymiana, przechwycona przez Network Monitor, pokazana jest
na rysunku 1-7. Prosze zwroci¢ uwage na trzy kolejne segmenty TCP. Segmenty te s3
wymieniane miedzy komputerem o adresie 192.168.2.201 i komputerem o adresie
192.168.2.103.

—mFind v & 4 (3 Autoscrol
Process Name | Source | Destination | Protocol Name | Description

NetmonFilter  NetmonFilter:Updated Ca
NetworkInfoEx NetworkInfoEx:Network it

192.168.2.3 255.255.255.255 UDP UDP:SrcPort = 17500, Ds
192.168.2.3 192.168.2.255 UDP UDP:SrcPort = 17500, Ds'
192.168.2.201 192.168.2.103 ARP ARP:Request, 192.168.2,
192.168.2.103 192.168.2.201 ARP ARP:Response, 192.168,
192.168.2.201  192.168.2.103 TCP TCP:Flags=......S., SrcPd

192,168.2.201
192.168.2.103

TCP:Flags=...A..S.
TCP: Flags—...

192 168.2.103  192.168.2.201 SMB2 R NEGOTIATE (0t
System 192.168.2,.201  192,168.2.103 SMB2 SMB2:C NEGOTIATE (0x
System 192.168.2.103 192.168.2.201 SMB2 SMB2:R NEGOTIATE (0x

Rysunek 1-7 Wymiana komunikatow TCP

W pierwszym segmencie TCP wymiany zainicjowanej przez pierwszy komputer wyste-
puje komunikat SYN, pokazany przez Network Monitor jako ,TCP:Flags=......S.”.
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Drugi komputer odpowiada na to segmentem SYN-ACK, reprezentowanym przez
opis , TCP:Flags=...A..S.”. Na koniec pierwszy komputer odpowiada drugiemu wysy-
tajac segment ACK, reprezentowany przez opis , TCP: Flags=...A....”.

Po ustanowieniu sesji protokot TCP moze by¢ wykorzystywany do transportu
danych z jednego komputera do drugiego. Nagtowek segmentu TCP uzywany pod-
czas takiej sesji pokazany jest ponizej. Zamieszczona ramka ethernetowa to ta sama
ramka, ktora wystepowata wezesniej w tym rozdziale w ramce ,Rzut oka na protokot
Ethernet”. Tym razem jednak zostal rozwiniety i wyrézniony nagtowek TCP wyste-

Pujacy w tej ramce:
Frame: Number = 16, Captured Frame Length = 664, MediaType = ETHERNET

+ Ethernet: Etype = Internet IP (IPv4),DestinationAddress:[00-1E-2A-47-
C2-78],SourceAddress: [00-15-5D-02-03-00]

+ Ipv4: Src = 192.168.2.201, Dest = 216.156.213.67, Next Protocol = TCP,

Packet ID = 1134, Total IP Length = 650
- Tcp: Flags=...AP..., SrcPort=49197, DstPort=HTTP(80), PayloadLen=610,
Seq=776410322 - 776410932, Ack=829641496, Win=32850 (scale factor 0x2) =

131400
SrcPort: 49197
DstPort: HTTP(80)
SequenceNumber: 776410322 (0x2E4714D2)
AcknowledgementNumber: 829641496 (0x31735318)
+ DataOffset: 80 (0x50)
+ Flags: ...AP...
Window: 32850 (scale factor 0x2) = 131400
Checksum: 0x73CE, Disregarded
UrgentPointer: 0 (0x0)
TCPPayload: SourcePort = 49197, DestinationPort = 80

+ Http: Request, GET /

W protokole TCP do rozrézniania strumieni danych wysytanych z i do réznych apli-
kacji uzywane sg porty. Dane zawarte w tym konkretnym segmencie TCP to zadanie
HTTP GET Request od lokalnego komputera do zdalnego serwera sieci Web. O ile
wystepujacy w tym zadaniu port zrodtowy, SrcPort, 49197 jest rzadko wybierany,
to port docelowy, DstPort, musi mie¢ numer 80, poniewaz jest on zarezerwowany
dla ruchu HTTP Liczba SequenceNumber odnosi si¢ do kolejnosci danych wycho-
dzacych w przypadku duzego strumienia obejmujacego wiele segmentow. Liczba
ta pozwala komputerowi docelowemu uporzadkowac dane, jesli przyjda w zmie-
nionej kolejnosci. Liczba AcknowledgementNumber odnosi sie do danych przycho-
dzacych: zasadniczo informuje nadawce strumienia danych TCP o tym, ktore bajty
danych zostaly juz odebrane. Wartos¢ DataOffset wskazuje koniec nagtowka TCP
i poczatek porcji danych.

Flags (flagi) to seria 8 bitow. Kazdy pojedynczy bit ma konkretne znaczenie
w przypadku jego ustawienia (na 1, a nie na 0). Na przyktad ustawienie czwartego
bitu oznacza flage ACK, a siodmego — flage SYN. W naszym przykladzie ustawione
sa flagi ACK i PSH (push). Ta druga powoduje zasadniczo natychmiastowe wystanie
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danych do protokotu wyzszej warstwy (tutaj HTTP) przed zapetnieniem calego
bufora TCP. Do innych waznych flag nalezg RST (przerwanie sesji TCP), FIN (koniec
sesji TCP) i URG (pilne dane).

Wartos¢ Window (okno) dotyczy kontroli przeptywu danych. Wartos¢ ta jest
wysylana przez odbiorce strumienia bajtow w celu powiadomienia nadawcy, ile baj-
tow danych moze aktualnie przyja¢ odbiorca. Poniewaz wartos¢ ta moze sie r6znic
dla poszczegélnych segmentow, mowi sie, ze TCP ma przesuwne okno. Wartos¢
Checksum (suma kontrolna) kontroluje spojnos¢ danych i dziata tak samo jak
suma kontrolna w nagtéwku IP. Wartos¢ UrgentPointer wskazuje lokalizacje pilnych
danych w przypadku ustawionej flagi URG.

A teraz poréwnamy bogaty w funkcje, potaczeniowy protokot TCP z jego bezpo-
taczeniowym odpowiednikiem UDP. W pokazanej nizej ramce ethernetowej zostat
rozwiniety 1 wyrézniony nagtowek UDP:

Frame: Number = 11, Captured Frame Length = 72, MediaType = ETHERNET

+ Ethernet: Etype = Internet IP (IPv4),DestinationAddress:[00-1F-C6-72-
80-C2],SourceAddress: [00-15-5D-02-03-00]

+ Ipv4: Src = 192.168.2.201, Dest
Packet ID = 1131, Total IP Length

192.168.2.2, Next Protocol = UDP,
58

38

- Udp: SrcPort = 65265, DstPort = DNS(53), Length
SrcPort: 65265
DstPort: DNS(53)
TotalLength: 38 (0x26)
Checksum: 31269 (0x7A25)
UDPPayload: SourcePort = 65265, DestinationPort = 53

+ Dns: QueryId = OxDF04, QUERY (Standard query), Query for www.bing.com
of type Host Addr on class Internet

Tym, co najbardziej uderza w nagtowku UDP, jest jego prostota w poréwnaniu z TCP.
Powodem tej prostoty jest skromna liczba funkcji zapewnianych przez UDP. Nie
ma tu informacji o kolejnosci, nie ma potwierdzen, nie ma kontroli przeptywu ani
zadnych flag. UDP nie stosuje rowniez wymiany komunikatow ani sesji dwukie-
runkowej, ktora ma poczatek i koniec. Dane transportowane przy uzyciu protokotu
UDP sg po prostu wysytane na adres i port docelowy i jesli odbiorca ich nie otrzyma,
to strumien bajtow przepada.

Warstwa aplikac;ji

Warstwa aplikacji — nazywana czasem warstwa 7. — jest etapem, na ktérym ma miejsce stan-
daryzacja ustug sieciowych. Do protokotéw warstwy aplikacji nalezg na przyklad protokoly
poczty elektronicznej zapewniajace okreslone ustugi uzytkownikom i réznym aplikacjom.
Oprocz protokotow zwigzanych z pocztg elektroniczna, takich jak POP3, SMTP czy IMAP4,
do przyktadow protokotow warstwy aplikacji natywnych dla pakietu TCP/IP nalezg HTTP,
Telnet, FTP, TFTP (Trivial File Transfer Protocol), SNMP (Simple Network Management

Protocol), DNS i NNTP (Network News Transfer Protocol).
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Kapsutkowanie TCP/IP

Poprzez kapsutkowanie danych przez kazdg z opisanych powyzej czterech warstw TCP/
IP tworzy pakiet, taki jak pokazany na uproszczonym przykladzie na rysunku 1-8. Na
rysunku tym komunikat e-mail ,Hello” jest kapsutkowany w nagtowki POP3 email (war-
stwa 7), TCP (warstwa 4), IP (warstwa 3) 1 Ethernet (warstwa 2).

Cel w sieci

Pakiet TCP/IP

A

—_— —

Warstwa 7: [ Warstwa 4: Warstwa 3: [ Warstwa 2:

Dane e arst
("Hello") aplikacji [transportowa| sieciowa |[tgcza danych
POP3 TCP IP Ethernet
— e
———

Kapsutkowanie

Rysunek 1-8 Przyktad pakietu TCP/IP

Uwaga Liczba protokotéw w kazdym pakiecie moze sie zmieniac

Pakiet pokazany na rysunku 1-8 jest uproszczony, poniewaz nie kazdy pakiet rzeczywiscie zawiera
dane kapsutkowane przez dokfadnie cztery protokoty. Na przyktad wiele pakietow jest przezna-
czonych wytgcznie do komunikacji w nizszych warstwach, takich jak TCP i dlatego zawiera mniej
protokotow. Inne pakiety moga zawiera¢ wiecej niz cztery protokoty, jesli w jakiejs warstwie istnieje
wiecej niz jeden protokot. Na przyktad w warstwie 4 w jednym pakiecie moze wystepowac razem
wiele ustug i protokotéw aplikacji wysokiego poziomu.

Pytania kontrolne
1. W jakiej warstwie sieciowej znajduje sie Ethernet?
2. Co robia domyslne routery z rozgloszeniami w sieci?
Odpowiedzi
1. W warstwie 2.

2. Routery domyslnie blokujg rozgloszenia.
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Konfigurowanie wtasciwosci w systemie
Windows Server 2008 R2

Konfiguracje wlasciwosci sieciowych w interfejsie systemu Windows Server 2008 R2
wykonuje sie w dwoch glownych obszarach: Network and Sharing Center (Centrum sieci
i udostepniania) i Network Connections (Potaczenia sieciowe). Kolejne podrozdziaty opi-
suja te obszary w interfejsie Windows Server 2008 R2 i ustawienia, jakie mozemy w nich
konfigurowac.

Network and Sharing Center

Network and Sharing Center to glowne narzedzie konfiguracji ustawien sieciowych
w Windows Server 2008 R2. Aby otworzy¢ Network and Sharing Center z menu Start,
klikamy prawym przyciskiem myszy Network (Sie¢) i wybieramy Properties (Wtasciwosci).
Alternatywnie w obszarze Notification klikamy prawym przyciskiem myszy ikone sieci
i wybieramy Network And Sharing Center z menu podrecznego. Trzecia opcja jest takze
znalezienie Network and Sharing Center po przejsciu do Control Panel\Network and
Internet\Network and Sharing Center (Panel sterowania\Sie¢ i Internet\Centrum sieci
i udostepniania).
Network and Sharing Center pokazano na rysunku 1-8.

5‘% Network and Sharing Center B 8 [ 3|
‘ Oio :L.: + Mebtwork and Int... * Metwork and Sharing Center - m I Search Control Panel m‘

Control Panel Home Yiew your basic network information and set up connections

| “ See full map
Change adapter settings E&! lvl-h @

Change advanced sharing settings SRY1 rwtraders local Internet
(This computer)

Wiew your active networks Connect or disconnect

| nwtraders.local Aroess bype: Internet
; Domain nekwork Connections: @ Local Area Connection

Change your networking settings

ﬁ. Set up a new cannection o netwark
e

Set up a wireless, broadband, dial-up, ad hoc, or ¥PM connection; or set up a
router or access poink,

“-'S. Conneck ko & nekwark,
Conneck or reconnect to a wireless, wired, dial-up, or YPR network. connection,

See also
Inkernet Options Troubleshoot problems
Windows Firewall Diagnose and repair network problems, or get troubleshooting information.

Rysunek 1-9 Network and Sharing Center

Uzywajac Network and Sharing Center mozna sprawdzi¢ podstawowg konfiguracije sieci
i dostep do Internetu. Mozna réwniez skorzystac z dostepnych taczy i uruchomic kreator
rozwigzywania problemow, otworzy¢ strone Local Area Connection (lub innego aktywnego
potaczenia),utworzy¢ nowe potgczenie oraz wykonac wiele innych zadan.

Wiekszos¢ opcji dostepnych w oknie Network and Sharing Center nie wymaga wyjasnia-
nia. Dwie z nich moga by¢ jednak mniej zrozumiate.: Change Advanced Sharing Settings
(zmien zaawansowane ustawienia udostepniania) i See Full Map (zobacz petna mape).
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Opcja Change Advanced Sharing Settings w Network and Sharing Center odnosi sie do
standardowych ustawien lokalnego komputera w takich profilach sieciowych, jak Home
(dom), Work (praca) czy Public (publiczna). W kazdym z tych profilow sieciowych mozna
tak skonfigurowac¢ komputer lokalny, aby miat wtaczony lub wytaczony protokot Network
Discovery (protokot umozliwiajacy przegladanie), File and Printer Sharing, Public Folder
Sharing oraz Media Streaming. Ustawienia te dotyczg jednak gtownie srodowiska pracy
grupowej i nie sg sprawdzane na egzaminie 70-642. W srodowisku Domain (Domena)
serwery maja automatycznie ustawiany profil sieciowy Domain, a standardowe funkcje
wlaczone w tym profilu powinny by¢ ustawione dla catej domeny za pomocg Zasad grupy.

Opcja See Full Map w Network and Sharing Center pozwala zobaczy¢, jakie urzadze-
nia sg w lokalnej sieci i jak te urzadzenia sa potaczone pomiedzy soba i z Internetem.
Opcija ta jest standardowo wytaczona w profilu sieciowym Domain, ale mozna jg wlaczy¢
w Zasadach grupy. Przyktadowa mapa sieci jest pokazana na rysunku 1-10.

N—*——0

Switch Brama
X Internet
serwerl

Q..

AP001601A1DF04

—

Bridge

7 A

<
serwer2

N

<
serwer3

(27174

Rysunek 1-10 Mapa sieci

Network Map bazuje na dwoch komponentach:

B Komponent Link Layer Topology Discovery (LLTD) Mapper odpytuje sie¢ o urzgdzenia
do uwzglednienia w mapie.

B Komponent LLTD Responder odpowiada na zapytania z Mapper 1/O.

Chociaz komponenty te sg zawarte tylko w systemach Windows Vista, Windows 7,
i Windows Server 2008 R2, mozemy zainstalowa¢ komponent LLTD Responder na kom-
puterach z systemem Windows XP, aby mogly pojawia¢ sie na Network Map w innych
komputerach.
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Wskazowka egzaminacyjna

Pamietajmy, ze aby komputer z systemem Windows XP pojawiat sie na mapie sieci, trzeba insta-
lowac¢ na nim LLTD Responder.

Przegladanie potaczen sieciowych

Windows Server 2008 R2 automatycznie wykrywa i konfiguruje potgczenia zwigzane z kar-
tami sieciowymi zainstalowanymi w lokalnym komputerze. Te polaczenia s3 nast¢pnie
wyswietlane w Network Connections wraz z dodatkowymi potgczeniami, takimi jak pota-
czenia dial-up, ktore trzeba dodawac recznie, klikajac opcje Set Up A New Connection Or
Network (Skonfiguruj nowe potgczenie lub sie¢) w Network and Sharing Center.

Okno Network Connections mozemy otworzy¢ na wiele sposobow. Po pierwsze,
mozemy wybra¢ wezet Server Manager (Menedzer serwera) w Server Manager, a nastepnie
klikng¢ View Network Connections (Wyswietl potaczenia sieciowe). Mozemy rowniez klik-
na¢ Configure Networking (Konfiguruj sie¢) w oknie Initial Configuration Tasks (Zadania
konfiguracji poczatkowej). Mozemy tez klikng¢ Change Adapter Settings (Zmien ustawie-
nia karty sieciowej) w Network and Sharing Center. W koncu mozemy wpisa¢ polecenie
ncpa.cpl w wierszu polecenia, w polu Start Search (Rozpocznij wyszukiwanie) lub w polu
Run (Uruchom).

Przegladanie domysinych komponentéw Network Connections Polaczenia same
w sobie nie umozliwiajg komunikacji hostom sieciowym. Komunikacje za posrednictwem
polaczenia zapewniajg natomiast klienci sieciowi, ustugi i protokoty zwigzane z potacze-
niami. Po otwarciu wlasciwosci konkretnego potaczenia w Network Connections (Polgczenia
sieciowe), na karcie Networking okna dialogowego Properties mozna zobaczy¢ klientow,
ustugi i protokoty zwiazane z tym potgczeniem.

Rysunek 1-11 ukazuje domyslne komponenty zainstalowane na lokalnym potaczeniu
Windows Server 2008. Pola wyboru obok kazdego komponentu wskazujg, ze komponent
jest zwigzany z polaczeniem.

ES

Metworking | Sharing |

Connect using:

I ’l-;! Intel 21140-Based PCI Fast Ethemet Adapter

This fion uses the following iterms

or Microsaft Netwarks

#21005 Packet Scheduler

21 File and Printer Sharing for Microsoft Networks
i Intemet Protocol Yersion & [TCP/PYE)

i Intemet Protocol Yersion 4 TCRAP )

-4 Link-Layer Topoloay Discovery Mapper 140 Driver

K& & &

- Link-Layer Topalogy Discovery Responder

Instal Urinstall Piopetties

- Desciiption

ak Cancel

Rysunek 1-11 Domysline komponenty pofaczenia
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Ponizsza lista zawiera opis trzech rodzajow sktadnikow sieciowych, ktére moga by¢ zwia-
zane z polgczeniem.

B Klienci sieci W Windows klienci sieci (network clients) to komponenty programowe,
takie jak Client For Microsoft Networks (Klient sieci Microsoft Networks), ktére pozwa-
laja lokalnemu komputerowi na tgczenie sie z konkretnym sieciowym systemem ope-
racyjnym. Domyslnie Client For Microsoft Networks jest jedynym klientem sieciowym
powigzanym ze wszystkimi lokalnymi potaczeniami. Client For Microsoft Networks
pozwala komputerom klienckim Windows na tgczenie sie ze wspotdzielonymi zasobami
udostepnianymi na innych komputerach Windows.

B Ustugi sieciowe Ustugi sieciowe to komponenty programowe, ktore dostarczaja dodat-
kowe funkcje potgczen sieciowych. File And Printer Sharing For Microsoft Networks
(Udostepnianie plikow i drukarek w sieciach Microsoft Networks) i QoS Packet
Scheduler (Harmonogram pakietow QoS) sa dwiema ustugami sieciowymi domyslnie
zwigzanymi ze wszystkimi polaczeniami sieci lokalnych. File And Printer Sharing For
Microsoft Networks pozwala komputerowi lokalnemu na udostepnienie folderéw przez
sie¢. QoS Packet Scheduler zapewnia kontrole ruchu sieciowego w tym ustugi tempa
przeptywu i nadawania priorytetow.

B Protokoty sieciowe Komputery moga komunikowac sie przez polaczenie tylko za
pomocg protokolow sieciowych zwigzanych z tym potaczeniem. Domyslnie z kazdym
polaczeniem sieciowym sg instalowane i fgczone cztery protokoty sieciowe: IPv4, IPvO,
LLTD (Link-Layer Topology Discovery) Mapper i LLTD Responder.

Mostkowanie potaczen sieciowych

W niektorych przypadkach mozemy chcie¢ potaczyc wiele potaczen sieciowych na danym
komputerze, aby system Windows traktowat je, jakby byty w tej samej sieci (w jednej
domenie rozgloszeniowej). Na przyktad mozemy chcie¢ wspotdzieli¢ jeden punkt dostepu
bezprzewodowego (WAP) z wieloma roznymi topologiami polaczen, jak pokazano na
rysunku 1-12.

W tym przykladzie polgczenie internetowe jest potgczone do pojedynczego WAP.
Nastepnie WAP komunikuje sie z bezprzewodows kartg sieciowg (NIC) w serwerze.
Dodatkowo serwer ma potgczenia Ethernet i Token Ring potaczone z innymi sieciami.

Gdy wlaczy sie mostkowanie sieci (network bridging) na tym potgczeniu, wszystkie punkty
wejscia do serwera (bezprzewodowe, Token Ring i Ethernet) pojawiaja sie w tej samej sieci.
Stad moga one wszystkie wspotdzieli¢ polgczenie i wyjscie do Internetu.

Aby mostkowac¢ sieci, wciskamy Ctrl i wybieramy wiele potaczen sieciowych na ser-
werze. Nastepnie klikamy prawym przyciskiem myszy i wybieramy Bridge Connections
(Polaczenia mostkowe), jak pokazano na rysunku 1-13.

Skonfigurowanie mostkowania sieci pozwala na wspoldzielenie tej samej przestrzeni
sieciowej przez karty bezprzewodowe, Ethernet i Token Ring. W ten sposéb jedna karta
bezprzewodowa ma stanowi¢ brame wychodzacg do catkiem odmiennych sieci.
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I Pofaczenie

bezprzewodowe

S g

Token Ring Ethernet

Modem kablowy >

Hub

Rysunek 1-12 Przyktad mostkowania sieci

_rli_" Network Connections .

=10] x|
OWO |Q = Metwork Connections - m ISearch @
File  Edit View Tools Advanced Help
Crganize = 57 Wiews v @
[Marme |v| Stakus |v| Device Mame |v| Conneckivit: |v| Metwork Categor |v| Chrner |v| | >|
LAN or High-Speed Internet {4) =]

oken-Ring

Disable
Status

Diagnose L

Create Shorfout
Delete
Rename

Properties

Rysunek 1-13 Mostkowanie sieci
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Wyswietlanie konfiguracji adresu

Konfiguracja IP polaczenia sktada si¢ co najmniej z adresu IPv4 i maski podsieci lub adresu
IPv6 i prefiksu podsieci. Poza tymi minimalnymi ustawieniami konfiguracja IP moze takze
obja¢ takie informacje, jak brama domyslna, adresy serwerow DNS, sufiks nazwy DNS
i adresy serweréw WINS.

Aby zobaczy¢ konfiguracje adresu IP danego polgczenia, mozemy skorzysta¢ z pole-
cenia Ipconfig lub z okna dialogowego Network Connection Details (Szczegoly potaczenia
sieciowego).

W pierwszym wypadku wpisujemy ipconfig w wierszu polecenia. Rezultat bedzie
podobny do tego z rysunku 1-14. Klikamy najpierw pofaczenie w Network Connections,
aby otworzy¢ okno dialogowe Status (Stan). Nastepnie w oknie dialogowym Status klikamy
przycisk Details (Szczegoly), jak to jest pokazane na rysunku 1-15.

Ethernet adapter Local Area €

om

d:2bh82:c69d:df 81218

Tunnel :

Hedi
Cor

! Local Area Connection Stats

General ]
Connection
IPw4 Connectiviby: Internet
IPve Connectivity: Local
Media State: Enabled
Duration: 00:37:38
Speed: 10.0Ghps

Aikiviby -
Sent L! Received
Packets: 220 34
4" Properties ¢ Disable Diagnose ‘

Close

Rysunek 1-15 Okno dialogowe Local Area Connection Status




Lekcja 1: Wprowadzenie do dziatania sieci w systemie Windows 21

To ostatnie dziatanie powoduje otwarcie okna dialogowego Network Connection Details
(Szczegoty potaczenia sieciowego), pokazanego na rysunku 1-16.

Network Connection Details: x|

Metwork Connection Details:

Lease Obtained

Lease Expires

P4 Default Gateway
IP4 DHCF Server

IPd DS Server

IPd WwNS Server
MetBl0S over Topip En...
Link-local IPvE Address

Froperty | Walue

Connection-specific DM...  contogo.com

[rescription Intel 21140-Based PCI Fast Ethemet Ada
Physical Address 00-03-FF-BS-7D-8F

CHCP Enabled es

IPwd IP &ddress 10.10.10.4

IPwd Subnet Mask 255.285.255.0

Sunday, January 20, 2008 5:10:52 P
Saturday, January 26, 2008 5:10:43 PM
1010101

1010101

1010101

es
feB0::d456:1bec: a85e: 5110310

|PwE Default Gateway
IPwE DS Server

2| | |

Rysunek 1-16 Okno dialogowe Network Connection Details

Reczne okreslanie konfiguracji IP

Mozemy recznie lub automatycznie skonfigurowac IP potaczenia sieciowego. W tym pod-
rozdziale pokazemy, jak recznie zdefiniowac konfiguracje IPv4 i IPv6.

Reczne nadawanie konfiguracji IPv4  Recznie skonfigurowany adres jest nazywany adre-
sem statycznym, poniewaz pozostaje staly po ponownym uruchomieniu komputera. Takie
statyczne adresy s3 odpowiednie dla waznych serweréw infrastrukturalnych, takich jak
kontrolery domeny, serwery DNS, serwery DHCP, serwery WINS i routery.

Statyczne adresy i inne parametry konfiguracji IPv4 mozemy recznie przypisa¢ do pota-
czen sieciowych, korzystajac z okna dialogowego Internet Protocol Version 4 (TCP/IP)
Properties (Wlasciwosci: Protokot internetowy w wersji 4 (TCP/IPv4)). W celu uzyskania
dostepu do tego okna dialogowego otwieramy wilasciwosci potaczenia sieciowego, kto-
rego konfiguracje IPv4 chcemy okreslic. (W tym celu mozna klikna¢ prawym przyciskiem
myszy konkretne polgczenie w oknie Network Connections i wybrac¢ polecenie Properties.
Mozna tez klikna¢ to potaczenie w oknie Network and Sharing Center, a nastepnie kliknac
Properties w oknie Status). W oknie dialogowym wtasciwosci potaczenia klikamy dwukrot-
nie Internet Protocol Version 4 (TCP/IPv4) (Protokoét internetowy w wersji 4 (TCP/IPv4))
na liscie komponentow.

Rysunek 1-17 przedstawia okno dialogowe Internet Protocol Version 4 (TCP/IPv4)
Properties.
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Internet Protocol Yersion 4 (TCP/IP¥4) Pi "-’-_‘ .

x|

General

¥ou can get IP settings assigned aukomatically if your network supports
this capability. Gtherwise, you need to ask your networl administrator
For the appropriate IP settings.

£ Obtain an IP address automatically
—(* Use the Following 1P addr

IP address: 19z 168 . 10 . 5
Subnet mask: 55 . 255 .55 . 0
Default gateway: 19z 168 . 10 . 1

£ Obtain DHS server address automatically

—{* Lsg the following DMS server addresses:

Preferred DS server: 192,168 , 10, 2
Alternate DNS server: 192 ,168 . 20 . 2

Advanced. .,

Rysunek 1-17 Reczne przypisywanie konfiguracji IPv4

Domyslnie potaczenia sieciowe sg konfigurowane, aby uzyskiwaty adres IP i adres ser-
wera DNS automatycznie. Dlatego, aby zmienic to standardowe ustawienie i skonfigurowa¢
statyczny adres IP, wybieramy opcje Use The Following IP Address (Uzyj nastepujacego
adresu IP), a nastepnie okreslamy adres IP, maske podsieci i (opcjonalnie) brame domysIna.
Wybieramy opcje Use The Following DNS Server Addresses (Uzyj nastepujacych adresow
serweréw DNS), a nastepnie okreslamy preferowany i (opcjonalnie) alternatywny adres
serwera DNS, aby okresli¢ statyczne parametry serwera DNS dla tego potaczenia.

Reczne okreslanie konfiguracji IPv6  Na ogot adresu IPv6 nie trzeba konfigurowac recz-
nie, poniewaz statyczne adresy IPv6 sa typowo przypisywane tylko do routeréw, a nie do
hostow. Zwykle konfiguracja IPv6 jest przypisywana do hosta za pomocg autokonfiguracji.

Mozemy jednak okreslic recznie adres IPv6 za pomocg okna dialogowego Internet
Protocol Version 6 (TCP/IPv6) Properties (Wlasciwosci: Protokot internetowy w wer-
sjii 6 (TCP/IPv6)). Otwieramy to okno dialogowe, dwukrotnie klikajac Internet Protocol
Version 6 (TCP/IPv6) (Protokot internetowy w wersji 6 (TCP/IPv0)) we wlasciwosciach
polaczenia sieciowego. Rysunek 1-18 ukazuje okno dialogowe Internet Protocol Version 6
(TCP/IPv6) Properties.

Tak jak w przypadku IPv4, polaczenia sieciowe sg konfigurowane do automatycznego
uzyskiwania adresu IPv6 i do automatycznego uzyskiwania adresu serwera DNS. Wybieramy
opcje Use The Following IPv6 Address (Uzyj nastepujacego adresu IPv6) i okreslamy adres
IPv6, dtugosc prefiksu podsieci (typowo 64) i (opcjonalnie) brame domyslna, aby skonfi-
gurowac statyczny adres IPv6. Zauwazmy, ze jesli skonfigurowalismy statyczny adres IPv6,
musimy takze okresli¢ statyczny adres serwera DNS dla IPv6.
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Internet Protocol Yersion b (TCP/IP¥6) Properties x|

General I

‘fou can get IPv6 settings assigned automatically if vour nebwark supports this capability,
Otherwise, you need ko ask your network administrator For the appropriate IPv6 settings,

" obtain an IPv6 address automatically

—{" Use the Following IPvE addr

IPvE address: I

Subnet prefix length; I

Default gateway: I

(% Obtain DHS server address sutomatically

—{ Use the Following DS server addr

Ereferred DS server: I

Litermate DS sepver: |

Rysunek 1-18 Konfigurowanie ustawien IPv6

Reczne konfigurowanie ustawien IPv4 i IPv6 z wiersza polecenia Konfiguracje IP pota-
czenia mozemy wykonac recznie w wierszu polecenia tekstowego, korzystajac z narzedzia
Netsh. Oto polecenie, ktore wpisujemy w wierszu polecenia, aby okresli¢ staly adres 1Pv4
i maske podsieci dla potaczenia, gdzie Connection_Name jest nazwa potaczenia (takg jak
Local Area Connection), Address to adres 1Pv4, a Subnet_Mask to maska podsieci.

netsh interface ipvé4 set address "Connection Name" static Address Subnet Mask

Na przyktad, aby okresli¢ adres IPv4 potaczenia Local Area Connection na 192.168.33.5
z maskg podsieci 255.255.255.0, mozemy wpisac polecenie:

netsh interface ipv4 set address "local area connection" static 192.168.33.5
255.255.255.0

Jesli wraz z konfiguracjg IPv4 chcemy dodatkowo skonfigurowac brame domyslng, mozemy
dodac te informacje na koncu polecenia. Na przyktad, aby skonfigurowac ten sam adres
[Pv4 dla potfgczenia local area connection z bramg domyslng 192.168.33.1, wpisujemy:

netsh interface ip set address "local area connection" static 192.168.33.5
255.255.255.0 192.168.33.1

Uwaga Alternatywna sktadnia Netsh

Istnieje wiele poprawnych odmian sktadni Netsh. Na przyktad mozemy wpisa¢ netsh interface ip
zamiast netsh interface ipv4. Wiecej informacji znajduje sie w Netsh Help.

Oto co wpisujemy w wierszu polecenia, aby przypisac staty adres IPv6 do polaczenia, gdzie
Connection_Name to nazwa potaczenia, a Address to adres IPvo.

netsh interface ipv6 set address "Connection Name" Address
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Na przyktad, aby przypisa¢ adres 2001:db8:290c¢:1291::1 do Local Area Connection (pozo-
stawiajac domyslny prefiks podsieci o dtugosci 64), wpisujemy:

netsh interface ipv6 set address "Local Area Connection" 2001:db8:290c:1291::1

Narzedzie Netsh udostepnia wiele innych opcji do konfigurowania zaréwno 1Pv4, jak
i IPv6. Wiecej informacji na temat opcji i sktadni znajduje sie w Netsh Help.

Konfigurowanie potaczenia IPv4 do
automatycznego uzyskiwania adresu

W domyslnej konfiguracji potgczenia uzyskujg automatycznie adresy IPv4. Komputer z tak
skonfigurowanym potaczeniem jest nazywany klientem DHCP.

W efekcie tego ustawienia wszystkie potaczenia sieciowe beda dostawac adres IPv4 od
serwera DHCP, jesli jest on dostepny. Jezeli nie ma dostepnych zadnych serweréw DHCP,
potaczenie bedzie automatycznie przypisywac sobie uprzednio zdefiniowana alternatywng
konfiguracje. Jezeli nie zdefiniuje sie zadnej alternatywnej konfiguracji, potaczenie bedzie
automatycznie przypisywac sobie adres APIPA (Automatic Private IP Addressing) dla IPv4.

Chcac skonfigurowac potaczenie do automatycznego uzyskiwania adresu 1Pv4, wybie-
ramy odpowiednig opcje w oknie Internet Protocol Version 4 (TCP/IPv4) Properties, jak
pokazano na rysunku 1-19.

Internet Protocol Yersion 4 (TCP/IPv4) Proper! 21x

General IA\ternate Configuration I

‘iou can get IP settings assigned aukomatically if your network supports
this capability. Otherwise, you need to ask your network administrator
Far the appropriate IP settings.

" btain an IP address automaticailyi

—{" Use the Following TP address:

I address; o . 5
Subnet mask: 5 i 5
Default gateway: 5 i i

+ Ohbtain DNS server address automatically

—{ Use the following DMS server addresses:
Breferred DNG server: . . :
Alternate DS server: 5 1 p

Advanced. .. I

Rysunek 1-19 Konfigurowanie pofaczenia w celu automatycznego uzyskania adresu IPv4
(ustawienie domysine)

Mozemy takze uzy¢ narzedzia Netsh, aby skonfigurowac¢ klienta do automatycznego uzy-
skania adresu IPv4. W tym celu w wierszu polecenia wpisujemy ponizsze polecenie, gdzie
Connection_Name to nazwa potgczenia sieciowego:

netsh interface ip set address "Connection Name" dhcp

Na przyktad, aby skonfigurowa¢ potaczenie Local Area Connection do automatycznego
uzyskiwania adresu, wpisujemy:

netsh interface ip set address "Local Area Connection" dhcp
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Adresy przypisywane przez DHCP Adresy przypisywane przez DHCP zawsze majq
priorytety wyzsze niz inne automatyczne metody konfiguracji IPv4. Host w sieci IP moze
otrzymac adres IP z serwera DHCP, gdy serwer DHCP (lub DHCP Relay Agent) jest zloka-
lizowany w jego domenie rozgloszeniowe;.

Rozglaszanie sieciowe to transmisja, ktora jest kierowana do wszystkich lokalnych adre-
sow. Takie rozgloszenie propaguje sie przez wszystkie sieci urzgdzenia warstw 1 1 2 (takie
jak kable, repeatery, huby, bridge i switche), ale jest blokowane przez urzadzenia warstwy 3
(routery). Komputery, ktore moga komunikowac sie ze soba przez rozgloszenia, sa nazy-
wane zlokalizowanymi w tej samej domenie rozgtoszeniowe;.

Rozglaszanie sieciowe zilustrowano na rysunku 1-20.

Klient A

Inne
sieci

Hub (Urzadzenie warstwy 1)

Zasieg rozgtoszeniowy

Switch (Urzadzenie warstwy 2) a@aEN_ _ _ _ _ - _ - - —

Inne
sieci

Rysunek 1-20 Klient A moze otrzymac adres IP z serwera DHCP poniewaz te dwa
komputery leza w tej samej domenie rozgtoszeniowej. Zauwazmy, ze obszar
rozgtoszeniowy dochodzi tylko do routera.
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Definiowanie konfiguracji alternatywnej Jezeli zaden serwer DHCP nie jest dostepny
w domenie rozgloszeniowej klienta, klient skonfigurowany do automatycznego uzyskiwa-
nia adresu domyslnie przyjmie konfiguracje alternatywna, jezeli ja zdefiniujemy.

Mozemy przypisac alternatywna konfiguracje do potaczenia, wybierajac karte Alternate
Configuration (Konfiguracja alternatywna) w oknie dialogowym Internet Protocol Version
4 (TCP/IPv4) Properties. Te karte pokazano na rysunku 1-21. Zauwazmy, ze alternatywna
konfiguracja pozwala na okreslanie adresu IP, maski podsieci, bramy domyslnej, serwera
DNS i serwera WINS.

Internet Protocol Yersion 4 (TCP,/IP¥4) Propet! 21xl

General  Alkernate Configuration |

If this computer is used on more than one network, enter the alternate IP
settings below,

" Automatic private IP address

(% Lser configured

IP address: 192 1668 . 30 . 19
Subnet mask: I FE5 255255510
Default gateway: I 192 . 165 . 30 . 1

Preferred DMS server: I 192 168 . 30 . 2
Alternate DMS server: I . y )

Preferred WINS server: I 19z . 168 . 30 . 2
Alternate WINS server: I X . .

|

Rysunek 1-21 Definiowanie alternatywnej konfiguracji IPv4

Poniewaz alternatywna konfiguracja pozwala na nadanie komputerowi specyficznej szcze-
gotowej konfiguracji IP, gdy nie mozna znalez¢ zadnego serwera DHCP, definiowanie alter-
natywnej konfiguracji jest uzyteczne w przypadku komputeréow przenosnych, ktore pod-
tacza sie do sieci z serwerami DHCP i bez nich.

Wskazowka egzaminacyjna

Zrozumienie zalet konfiguracji alternatywnej jest konieczne do egzaminu 70-642.

Zrozumienie adresowania APIPA (Automatic Private IP Addressing) APIPA to funkcja
automatycznego adresowania uzyteczna w pewnych sieciach ad hoc i tymczasowych. Kiedy
komputer Windows jest skonfigurowany do uzyskiwania adresu IP automatycznie, a nie
jest dostepny zaden serwer DHCP, ani nie jest okreslona alternatywna konfiguracja, kompu-
ter korzysta z APIPA do przypisania sobie prywatnego adresu IP z zakresu od 169.254.0.1
do 169.254.255.254 i maski podsieci 255.255.0.0.

Domyslnie wszystkie potaczenia sieciowe przyjmuja adresy APIPA, gdy zaden serwer
DHCEP nie jest dostepny. To ustawienie pokazano na rysunku 1-22.

Funkcja APIPA jest bardzo uzyteczna, poniewaz umozliwia komunikacje dwu lub wigcej
komputerom Windows zlokalizowanym w tej samej domenie rozgltoszeniowej, w ktorej nie
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ma serwera DHCP, bez koniecznosci recznego wykonywania konfiguracji przez uzytkow-
nika. Umozliwia to takze komunikacje klientom DHCP w razie awarii DHCP. Gdy serwer
DHCP poézniej stanie si¢ dostepny, adres APIPA bedzie zastapiony przez adres otrzymany
od serwera DHCP,

Internet Protocol ¥Yersion 4 (T| ) 2=

General  Alkernate Configuration |

If this computer is used on more than one network, enter the alternate IP
settings below,

" User configured

Rysunek 1-22 Domyslnie potaczenia sieciowe maja konfigurowany adres APIPA w razie
nieobecnosci serwera DHCP

Rysunek 1-23 ukazuje konfiguracje adresu APIPA.

C:\Users\Admi rator>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Gonnect DHE Suff
. - rares é:ddc:5fcdx18

Autoconfiguration IPv4 Add

Subne £l

Default Gateway . 65

Tunnel adapter Local Area Connection®

Media State : Media disconnected
Connection-specific DNS Suffix H

Tunnel adapter Local Area Connection® 9:

Connection cific DNS Suffix

IPv6 Addre: 001:0:4137:%e66:2c16:c39:3F57:fdc2

Link-local IPué Ad . :2¢16:c39:3£57: £ de2ni6
Default Gateway - SEEEERG

C:\Users™Administrator>,

Rysunek 1-23 Adres APIPA jest oznaka problemu w sieci.

Wskazowka egzaminacyjna

Gdy dwa komputery klienckie moga widzie¢ sie nawzajem, ale nie mogag potaczyc sie z niczym
innym w sieci (lub Internecie), mozemy podejrzewa¢ konfiguracje APIPA. Wystepuje wtedy pro-
blem z serwerem DHCP w naszej sieci lub uszkodzenie potaczenia z tym serwerem.
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Chociaz adres APIPA umozliwia pewng komunikacje w sieci lokalnej, ma znaczne ograni-
czenia. Polgczenia z przypisanymi adresami APIPA moga komunikowac si¢ tylko z innymi
komputerami korzystajacymi z adresow APIPA w obrebie domeny rozgtoszeniowej sieci.
Takie komputery nie mogg mie¢ dostepu do Internetu. Zauwazmy takze, ze w konfigura-
cji APIPA nie mozemy okresli¢ adresu serwera DNS, adresu bramy domyslnej ani adresu
serwera WINS.

Naprawianie potaczenia sieciowego za pomocg Ipconfig /renew i funkcji Diagnose
(Diagnozuj) Typowo adres APIPA przypisany do polgczenia jest oznaka, ze to potaczenie
nie otrzymato wlasciwego adresu IP z serwera DHCP. Poniewaz pofaczenia z przypisanymi
adresami APIPA mogg komunikowac sie tylko z pobliskimi komputerami, ktore takze maja
przypisane adresy APIPA, takie adresy sg zwykle niepozadane. W przypadku potaczen
z adresami APIPA nalezy si¢ spodziewac braku facznosci lub jej ograniczen.

Jezeli polgczenie ma przypisany adres APIPA, a w sieci nie jest dostepny zaden serwer
DHCP, mozemy albo zainstalowac serwer DHCP, albo przypisac¢ potaczeniu statyczng kon-
figuracje IP lub konfiguracje alternatywng.

Jezeli potgczenie ma przypisany adres APIPA w sieci, w ktorej dziata juz serwer DHCP,
sprobujmy najpierw odnowic¢ konfiguracje IP lub uzy¢ funkcji Diagnose dla tego pota-
czenia. Aby odnowic¢ konfiguracje, korzystajac z wiersza polecenia, wpisujemy ipconfig /
renew. Natomiast jesli chcemy skorzysta¢ z Network Connections, klikamy prawym przy-
ciskiem myszy potaczenie, do ktorego zostat przypisany adres APIPA, a nastepne wybie-
ramy Diagnose z menu podrecznego (mozna tez klikng¢ Troubleshoot Problems w Network
and Sharing Center). Mamy wtedy szanse naprawy potgczenia.

Gdy ta strategia nie przyniesie efektu w postaci przypisania nowego adresu IP hosta,
powinnismy sprawdzi¢, czy serwer DHCP dziata wlasciwie. Jezeli serwer DHCP dziata,
przejdzmy do sprawdzania probleméw sprzetowych, takich jak uszkodzone lub odigczone
kable, huby i switche, ktore moga wystepowac pomiedzy serwerem DHCP a klientem.

Uwaga Odnawianie konfiguracji IPv6

Whisujemy ipconfig /renew, aby odnowi¢ konfiguracje IPvé.

Rozwigzywanie problemoéw z tgcznoscig sieciowg za pomocg Ping, Tracert, PathPing
i Arp Jezeli ani zastosowanie funkcji Diagnose, ani polecenia Ipconfig /renew nie rozwia-
zato problemu sieciowego, uzyjmy w tym celu takich narzedzi, jak Ping, Tracert, PathPing
i Arp, opisanych dalej w tej lekgji.

B Ping Ping to kluczowe narzedzie stosowane do testowania lacznosci sieciowe;.
Whpisujemy ping remote_host w wierszu polecenia, gdzie remote_host to nazwa lub
adres IP zdalnego komputera, serwera lub routera, z ktérymi chce sie sprawdzic¢ tacz-
nosc. Jezeli komputer zdalny odpowiada na polecenie ping, wiadomo, ze mamy z nim
tacznosc. Rysunek 1-24 ukazuje pomyslng probe uzycia polecenia ping do komputera
o0 adresie 192.168.2.2.

Na rysunku 1-25 polecenie ping odnosi sie do adresu IPv4 i odpowiedz pochodzi
z tego samego adresu. Jednak w niektorych przypadkach polecenie ping moze odnosic¢
sie¢ do adresu IPv6, na przyklad w srodowisku grupy roboczej, w ktorym komputer
docelowy jest wskazywany przez nazwe. Taka sytuacja pokazana jest na rysunku 1-25.
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| Administrator: Command Prompt

C:\Users“Adninistrator?ping 192.168.2.2

Pinging 192.168. 2 2 with 32 bytes of data:

Reply from 192 .16 -2: hytes=32 tlme(lm“ TTL= 128
Reply from 192. 168 2 2: =,

Reply from 192 _168.2.2: hytes=32 time=1msz TTL= 128
Reply from 122.168.2.2: hytes=32 time{ims TTL=128

for 192.168.2.2:
Sent = 4, Received = 4, Lost = @ (B los
ound trip times in milli—seconds:
Minimum = Bmz, Maximum = 1ms. Average = Bns

C:\Users\Administrator>

Rysunek 1-24 Pomysine dziatanie polecenia ping ukazuje, ze lokalny komputer moze
komunikowac sie z komputerem o adresie 192.168.2.2.

Administrator: Command Prompt

C:\UserssAdministratordping desrel

Pinging Dcsrul [fesl d9c6 bbBe:ha3f:1fc9#11]1 with 32 hytes of data:
H tha3f:1fc%x11: time<ims
tha3f:1fc%x11: time<ims
tha3f:1fc%x11: time=2ms
tha3f:1fc%%11: time=ims

Ping statistics for feBB::d9ch:6bBe:bal3f:1fc9uil:
Packets: Sent = 4, Received = 4, Lost = 8 (Bx

Approximate round trip times in milli-seconds:
Hinimum = Bms, Maximum = Zms,. Average = Bns

C:sUsersAdministrator>_

Rysunek 1-25 Polecenie ping uzywa czasem adresu IPv6 do komunikacji ze zdalnym
komputerem.

Rzut oka na ruch typu Ping

Narzedzia Ping, Tracert i Pathping sa oparte na protokole komunikatow warstwy 3
o nazwie ICMP (Internet Control Message Protocol). Na rysunku 1-26 pokazany jest
przechwycony ruch w sieci dla polecenia ping z rysunku 1-24.

Frame Summary I

hFind ~ 4 4 3 Autoscrol 32 Color Rules 4

Source | Destination | Protocol Name ] Description

NetmonFllter NetmonFllher Updated Capture Filter: Nor
X Networ
192,168.2.201 192.168.2.2 ICMP [CMP Echo Reue"t Me"saue From 192,
192,168.2.2 192,168.2,201 ICMP ICMP:Echo Reply Message, Frpm 192, 16¢
192,168.2,201  192.168.2.2 cmp ICMP:Echo Request Message |From 192.:
192,168.2.2 192,168.2,201 ICMP ICMP:Echo Reply Message, Frpm 192, 16€
192,168.2,201  192,168.2.2 IcMP ICMP:Echo Request Message |From 192.:
192,168.2.2 192,168.2.201 ICMP ICMP:Echo Reply Message, Frpm 192, 16¢
192,168.2,201  192.168.2.2 ICMP:Echo Request Message,|From 192.:
192.168.2.2 192.168.2.201 ICMP:Echo Reply Message, Frpm 192, 16§

192,168.2.2 192,168.2.201 ARP ARP:Request, 192.168.2.2 asks for 192.
192.168.2.201 192.168.2.2 ARP ARP:Response, 192,168.2.201 at 00-15-
Kl I
. T —

Rysunek 1-26 Ruch sieciowy dla pomysinej proby uzycia polecenia Ping
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Na rysunku wida¢ osiem komunikatow ICMP. Tych osiem komunikatow dotyczy czte-
rech kolejnych prostych wymian ICMP. Pierwszy komunikat, Echo Request Message
(prosba o echo), jest wysytany z lokalnego komputera (192.168.2.201) do zdalnego
komputera o adresie 192.168.2.2. Nastepnie zdalny komputer 192.168.2.2 wysyla
do lokalnego komputera drugi komunikat — Echo Reply Message (odpowiedz-echo).
To wiasnie takie cztery odpowiedzi wida¢ w przechwyconym ruchu i odpowiadaja one
czterem komunikatom ,Reply from...” wyswietlanym w kolejnych wierszach po wyko-
naniu polecenia ping. (Ping nie wyswietla oddzielnie kazdej kolejnej prosby o echo).
Wystepuje specjalna wersja ICMP o nazwie ICMPv6, ktora jest uzywana do proto-
kotu IPv6. Ruch sieciowy przechwycony dla polecenia ping w przypadku protokotu
[Pv6 wyglada bardzo podobnie do przypadku IPv4, co wida¢ na rysunku 1-27.
Rysunek ten przedstawia ruch sieciowy przechwycony dla tego samego polecenia
ping, co rysunek 1-25.

ThFind » & 4 3 Autoscrol #24 Color Rules

.ISouoe |l‘ inati IProtqoole|Dewpbm
Desrvl FEB0:0:0:0:5C46:F4DD: 7A11:50F9 LLMNR LLMNR:

Id = Oxt

FE80:0:0:0:5C46:F4DD:7A11:50F9 Dcsrvl ICMPV6E ICMPv6:Echo requlst
Desrvl FE80:0:0:0:5C46:F4DD:7A11:50F9 ICMPv6 ICMPv6:Echo reply, It
FEB0:0:0:0:5C46:F4DD:7A11:50F9 Dcsrvl ICMPv6 ICMPy6:Echo i
Dcsrvl FEB80:0:0:0:5C46:F4DD:7A11:50F9 ICMPv6 ICMPv6:Echo reply, It
FEB0:0:0:0:5C46:F4DD; 7A11:50F9 Desrvl ICMPVE ICMPv6:Echo r
Desrvl FEB0:0:0:0:5C46:F4DD: 7A11:50F9  ICMPV6 ICMPv6:Echo reply, Il
FEB0:0:0:0:5C46:F40D:7A11:50F9 Desrvl ICMPVE ICMPv6:Echo requst
Desrvl FE80:0:0:0:5C46:F4DD:7A11: 50F9 _ICMPv6 A
|_Iicsr\.'i FF02:0:0:0:0:0:1:2 DHCPV6 DHCPV6:MessaqeTvpr
4

—_— —

Rysunek 1-27 Ruch sieciowy przechwycony dla pomysinej proby uzycia polecenia
Ping w wersji IPv6

WAZNE ICMP zapory i Ping

ICMP jest domyslnie blokowany przez Windows Firewall (Zapore systemu Windows), a takze
przez niektodre routery i samodzielne zapory. W konsekwencji, aby skutecznie uzy¢ polecen
Ping, Tracert i PathPing, trzeba zapewni¢, ze ICMP nie bedzie blokowany przez zdalny host.
Aby wiaczy¢ wyjatek zapory dla ICMP w komputerze z systemem Windows Server 2008 R2,
nalezy za pomoca konsoli Windows Firewall with Advanced Security (Zapora systemu Windows
z zabezpieczeniami zaawansowanymi) wiaczy¢ regute zapory File and Printer Sharing (Echo
Request — ICMPv4-In). Aby wigczy¢ wyjatek zapory dla wersji ICMPV6, nalezy wiaczy¢ regute
File and Printer Sharing (Echo Request — ICMPv6-In). Mozna rowniez wigczy¢ te reguty dla
catej domeny za pomoca Zasad grupy.

Tracert Tracert to narzedzie sieciowe, ktore sledzi Sciezke od komputera lokalnego do
zdalnego i testuje stan kazdego routera po drodze. Na przyktad, jezeli sciezka z serwera
ServerA do ServerE przechodzi przez RouterB, RouterC i RouterD, mozemy uzy¢ Tracert
do testowania, czy kazdy z tych posrednich routeréw (a takze docelowy serwer ServerE)
moze odpowiada¢ na komunikaty ICMP. Celem tego testu jest zlokalizowanie przerwy
w lacznosci znajdujacej si¢ pomiedzy lokalnym komputerem a odleglym celem.
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W wierszu polecenia wpisujemy tracert remote_host, gdzie remote_host jest nazwg
lub adresem docelowego komputera, serwera lub routera.

Ponizej pokazano rezultat polecenia Tracert. Zauwazmy, ze przelgcznik -d stuzy do
przyspieszenia testu przez zapobieganie tlumaczenia kazdego adresu IP na nazwe.

C:\Users\jcmackin>tracert -d 69.147.114.210

Tracing route to 69.147.114.210 over a maximum of 30 hops

1 1 ms <1 ms <l ms 192.168.2.1

2 822 ms 708 ms 659 ms 67.142.148.2

3 708 ms 649 ms 658 ms 67.142.131.209
4 632 ms 619 ms 629 ms 67.142.131.254
5 726 ms 698 ms 619 ms 67.142.128.246
6 732 ms 679 ms 709 ms 65.46.24.177

7 713 ms 650 ms 679 ms 207.88.81.245

8 732 ms 719 ms 719 ms 71.5.170.41

9 957 ms 739 ms 719 ms 71.5.170.34
10 734 ms 736 ms 677 ms 64.212.107.85
11 723 ms 690 ms 862 ms 64.208.110.166
12 824 ms 849 ms 739 ms 216.115.101.137
13 781 ms 799 ms 869 ms 216.115.101.152
14 822 ms 719 ms 678 ms 216.115.108.72
15 759 ms 709 ms 799 ms 216.115.108.61
16 724 ms 819 ms 1479 ms 68.142.238.65
17 775 ms 859 ms 739 ms 69.147.114.210

Trace complete.

PathPing PathPing przypomina Tracert, ale w przeciwienstwie do niego ma na celu
znajdowanie faczy, ktore powoduja sporadyczne straty danych. PathPing wysyta przez
pewien czas pakiety do kazdego routera na drodze do koncowego celu, a nastepnie
oblicza procent pakietow zwréconych z kazdego przeskoku. Poniewaz PathPing ukazuje
stopien strat pakietow na kazdym routerze lub faczu, mozemy uzy¢ tego polecenia do
wskazania, ktore routery lub tacza mogg powodowac problemy z siecia.

Wpisujemy PathPing remote_host w wierszu polecenia, przy czym remote_host
to nazwa lub adres docelowego komputera, serwera lub routera, gdzie na sciezce pro-
wadzacej do niego chcemy testowac sporadyczne straty danych.

Oto przyktad wynikéw polecenia PathPing:

D:\>pathping -n testpcl

Tracing route to testpcl [7.54.1.196]

over a maximum of 30 hops:

0 172.16.87.35

1 172.16.87.218

2 192.168.52.1

3 192.168.80.1

4 7.54.247.14

5 7.54.1.196

Computing statistics for 25 seconds...

Source to Here This Node/Link

Hop RTT Lost/Sent = Pct Lost/Sent = Pct Address
0 172.16.87.35

0/ 100 = 0% |

1 41ms 0/ 1060 = 0% 0/ 100 = 0% 172.16.87.218
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13/ 100 = 13% |

2 22ms 16/ 100 = 16% 3/ 100 = 3% 192.168.52.1
0/ 100 = 0% |

3 24ms 13/ 100 = 13% 0/ 100 = 0% 192.168.80.1
0/ 100 = 0% |

4 21lms 14/ 100 = 14% 1/ 100 = 1% 7.54.247.14
0/ 100 = 0% |

5  24ms 13/ 100 = 13% 0/ 100 = 0% 7.54.1.196

Trace complete.

Zauwazmy, ze powyzsze wyniki najpierw ukazuja pie¢ przeskokoéw na sciezce do okre-
slonego celu, a nastgpnie obliczenia procenta strat danych pomiedzy kazdym z tych
przeskokow. W tym przypadku PathPing ukazuje 13 procent straty danych pomiedzy
lokalnym komputerem (172.16.87.35) a pierwszym przeskokiem (172.16.87.218).

Arp Arp jest nazwa zarowno narzedzia, jak i protokotu. Protokot ARP (Address
Resolution Protocol) stuzy do ttumaczenia adresow IPv4 (programowych) komputera
lub routera w domenie rozgloszeniowej na adresy MAC (sprzetowe) konkretnych inter-
fejsow w sieci. Innymi stowy, protokot ARP pozwala komputerowi fizycznie komuni-
kowac si¢ z sgsiednim komputerem lub routerem reprezentowanym przez adres 1Pv4.
Narzedzie Arp petni zwiazang z tym funkcje. Mozemy korzystac z niego do wyswietlania
lub zarzagdzania buforem ARP komputera, ktory przechowuje mapowanie adresow IPv4
na adresy MAC innych komputerow w sieci lokalnej.

Poniewaz potaczenie z komputerem w domenie rozgloszeniowej zalezy od popraw-
nego mapowania adresu IPv4 na adres MAC komputera w lokalnym buforze ARP, narze-
dzie Arp moze pomoc naprawic te problemy z siecia, ktorych przyczyng jest niewtasciwe
mapowanie. Wyswietlajac bufor za pomoca polecenia arp -a, mozemy wykry¢ problem —
na przyklad z dwiema sgsiednimi wirtualnymi maszynami, ktore majg przypisany ten
sam wirtualny adres MAC (jest to catkiem czeste). Mozemy takze uzy¢ polecenia arp -d
do usuniecia wpisu w buforze ARP komputera lub maszyny wirtualnej, ktorej adres
MAC zostat juz zmieniony i wiemy, ze stary jest nieprawidtowy.

W rzadkich sytuacjach mozemy takze uzy¢ narzedzia Arp do wykrycia proby zatrucia
bufora ARP poprzez przypisanie niektorych lub wszystkich lokalnych adresow 1Pv4,
szczegblnie adresu 1Pv4 lokalnego routera, z wltasnym adresem MAC uzywanym przez
lokalnego hakera. Jest to dobrze znana technika, ktora pozwala hakerowi potajemnie
przeprowadzac polgczenia sieciowe przez jego wlasny komputer.

Przyklad zatrutego bufora ARP pokazano na rysunku 1-28. Zauwazmy, ze adresy IPv4
192.168.2.1,192.168.2.52 1 192.168.2.53 s3 wszystkie zwigzane z tym samym adresem
MAC. Jezeli komputer hakera jest reprezentowany przez 192.168.2.52, ten bufor ARP
moze umozliwi¢ przechwytywanie wszystkich potaczen do 192.168.2.11192.168.2.53.
Jezeli 192.168.2.1 reprezentuje adres IPv4 lokalnego routera, mogg by¢ przechwyty-
wane wszystkie komunikaty internetowe.

Uwaga Czy zawsze duplikaty adresow w buforze ARP oznaczajg problem?

O ile nie ma sie przypisanych dwdch lub wiecej adresow IPv4 do pojedynczej karty sieciowe;
gdzie$ w sieci lokalnej (jest to rzadkie, ale mozliwe), kazdy adres IPv4 w buforze ARP powinien
by¢ zwigzany jednoznacznie z jednym adresem fizycznym.




Lekcja 1: Wprowadzenie do dziatania sieci w systemie Windows 33

Administrator: nmand Prompt

C:sUserssAdministratorarp —a

Interface: 192.168.2.55 —— Bxa
Internet Address Physzical Addre Type

8.2.1 BA— Bhb—ad4-A9-2e dynamic

515 db—4c—91-28 dynamic

BA-18-8b—a4-09-2e dynamic

BA-18-8b—a4-09-2e dynamic

BA-1d-68—%c—-b5-35 dynamic

BA-BA4-5a—7d-h5-hB dynamic

fE—ff—ff—fE—£F—FF static

A1-A-5e-AA-AR-16 static

A1 -88-5e—-B8-B8—fc static

b A1-A-5e-AA-A1-18 static
.255.2508 A1-A8-5e-7f—ff-fa static
.255.255 fE—ff—ff—FE—FF—£F static

C:sUserssAdministrator>

Rysunek 1-28 Zatruty bufor ARP

Uwaga IPv6 zapobiega zatruciu bufora Arp

IPv6 korzysta z protokotu Neighbor Discovery (ND) zamiast z protokotu ARP uzywanego
w IPv4, aby rozpozna¢ mapowania adresow IP do MAC. Z tego powodu przyjemna zaletg sieci
stosujacej jedynie IPV6 jest to, ze zapobiega ona mozliwosci zatrucia bufora Arp.

Rzut oka na ruch ARP

Komunikacja miedzy dwoma komputerami w tej samej sieci odbywa sie przy uzyciu
protokotu warstwy 2, takiego jak na przyktad Ethernet. Jesli pierwszy komputer zna
tylko adres IP (warstwa 3) drugiego komputera lokalnego, to pierwszy komputer
musi najpierw przettumaczy¢ docelowy adres IP na adres warstwy 2 (sprzetowy),
zanim skomunikuje sie z drugim komputerem. Takiego ttumaczenia dokonuje pro-
tokot ARP.

Na rysunku 1-29 pokazany jest przechwycony ruch sieciowy dla wymiany ARP
stuzacej do ustalenia adresu sprzetowego komputera 192.168.2.2.

gFnd - & 4§ 3 Autoscrol

Source | Destination | Protocol Name | Description
NetworkInfoEx NetworkInfoEx:Network info for . Network Adapter

192.168.2.2 192.168.2.201 ARP ARP:Response, 192, 168.2.2 at 00-1F-C6-72-80-C
192.168.2.201 192.168.2.2 ICMP ICMP:Echo Request Message, ‘Fro_m 192.168.2.201
Kl

-~ Frame: Number = 3, Captured Frame Length = 42, MediaType = EI
#-Ethernet: Etype = ARP,|DestinationAddress: [FF-FF-FF-FF-FF-FF]|,
E3l Arp: Request, 192.168.2.201 asks for 192.168.2.2

Rysunek 1-29 Wymiana ARP skfada sie z rozgtaszanej prosby, po ktérej nastepuje
odpowied? typu unicast.
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Na wymiane ARP skladajg si¢ dwa pakiety. Pierwszy pakiet to komunikat ARP
Request z komputera 192.168.2.201. Chociaz miejsce docelowe komunikatu ARP
Request jest pokazane jako 192.168.2.2 w okienku Frame Summary, to w okienku
Frame Details widac, ze adres docelowy ARP Request ma posta¢ FF-FF-FF-FE-FF-FE
Ten ethernetowy adres jest adresem rozgtaszania, ktéry gwarantuje odbiér komuni-
katu przez kazdg kartg sieciowg w sieci LAN. W drugim pakiecie wymiany ARP karta
sieciowa o adresie TP 192.168.2.2 wysyta komunikat ARP Response z powrotem do
komputera 192.168.2.201. Komunikat ten zawiera zadana informacje: 00-1F-C6-72-
80-C2, czyli adres sprzetowy komputera 192.168.2.2. Po otrzymaniu tego adresu
sprzetowego jest on zapisywany w lokalnym buforze ARP przez komputer, ktory
wystat komunikat ARP Request.

Zadanie Konfigurowanie adresow TCP/IP

W tym zadaniu skonfigurujemy statyczny adres IPv4 potaczen sieci lokalnych na kompute-
rze Desrvl, alternatywny adres dla lokalnego polaczenia na komputerze Boston, i w koncu
korzystajac z wiersza polecenia okreslimy statyczny adres komputera Boston. Do tej pory
te polgczenia mialy przypisane adresy APIPA. Po skonfigurowaniu tych adresow mozemy
wigczy¢ udostepnianie plikéw na obu komputerach i przetestowac tacznosc przy uzyciu Ping.
W tym ¢wiczeniu zaktadamy, ze dysponujemy laboratorium komputerowym skonfiguro-
wanym zgodnie z opisem we wstepie do tej ksiazki. Na Dscrvl Local Area Connection musi
by¢ potaczone z prywatng siecig laboratorium, a Local Area Connection 2 musi by¢ wylgczone.
Na Boston Local Area Connection musi by¢ polaczone z ta samg prywatng siecig laborato-
rium. Zadne inne komputery ani serwery nie powinny wystepowac w tej sieci prywatnej.
Zadne role serwera nie powinny by¢ instalowane na zadnym komputerze.

» Cwiczenie 1: Weryfikacja aktualnego adresu IP
W tym ¢wiczeniu sprawdzamy biezaca konfiguracje IP na komputerze Desrvl.

1. Zalogyj si¢ na Desrvl jako administrator.
2. Otworz wiersz polecenia, klikajac Start, a nastepnie wybierajac Command Prompt.

3. W wierszu polecenia wpisz ipconfig, a nastepnie wcisnij Enter. To polecenie stuzy do
pokazania konfiguracji adresu 1P
Wyniki ukazuja potgczenia sieciowe. Pod ,Ethernet adapter Local Area Connection”
i obok Autoconfiguration IPv4 Address wida¢ adres 169.254.y.z, gdzie y i z odpowia-
daja 1D hosta aktualnie przypisanego do tego potaczenia. Maska podsieci jest domyslna
i wynosi 255.255.0.0. Poniewaz domyslna instalacja Windows Server 2008 R2 okresla,
ze adres IP hosta jest przypisywany automatycznie, pod nieobecnos¢ serwera DHCP,
host korzysta z adresu APIPA (zakladajac, ze zadna alternatywna konfiguracja nie
zostata zdefiniowana). Zauwazmy takze, ze temu samemu polaczeniu zostat przypisany
adres lokalny tacza IPv6 zaczynajacy sie od fe80::. Ten adres jest odpowiednikiem IPv6
adresu APIPA.
W koncu wida¢ takze polaczenia lokalne dla karty tunelowej. Sg one zwigzane z IPvo
i bedg dokladniej opisane w lekcji 3 ,Adresowanie IPv6”.
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» Cwiczenie 2: Reczne konfigurowanie adresu

W tym ¢wiczeniu przypisujemy statyczny adres IP do Local Area Connection na Dcsrvl.
Statyczny adres IP jest potrzebny komputerom, na ktorych bedg pozniej dziata¢ ustugi
infrastruktury sieciowej, takie jak DNS lub DHCP.

1

Bedac nadal zalogowanym na Dcsrvl jako administrator, w wierszu polecenia wpisz
ncpa.cpl.

. Kliknij prawym przyciskiem myszy Local Area Connection w oknie Network Connections

i wybierz Properties. To polaczenie znajduje si¢ w prywatnej sieci laboratorium.

. Kliknij dwukrotnie Internet Protocol Version 4 (TCP/IPv4) w oknie dialogowym Local

Area Connections Properties w obszarze This Connection Uses The Following Items.

. Wybierz Use The Following IP Address na karcie General okna dialogowego Internet

Protocol Version 4 (TCP/IPv4) Properties.

. Wpisz 192.168.0.1 w polu tekstowym IP Address.

. Wybierz pole tekstowe Subnet Mask umieszczajgc w nim kursor. W tym polu pojawi

sie maska podsieci 255.255.255.0. Kliknij OK.

. W oknie dialogowym Local Area Connection Properties kliknij OK.

. W wierszu polecenia wpisz ipconfig.

Zobaczymy nowy staty adres IPv4 zwigzany z Local Area Connection.

Cwiczenie 3: Definiowanie konfiguracji alternatywnej

W tym ¢wiczeniu zmienimy konfiguracje IP na komputerze Boston, aby w razie braku
serwera DHCP w prywatnej sieci laboratorium ten komputer miat zdefiniowany adres
192.168.0.200 dla Local Area Connection.

1

Zaloguj sie na Boston jako administrator.

2. Kliknij View Network Connections w Server Manager.
3.
4

. Otworz wlasciwosci Internet Protocol Version 4 (TCP/IPv4) w oknie dialogowym Local

Otworz wilasciwosci Local Area Connection w Network Connections.

Area Connection Properties.

Zauwazmy, ze na karcie General okna dialogowego Internet Protocol (TCP/IP) Properties
sg zaznaczone opcje dotyczace automatycznego uzyskiwania adresow — Obtain An IP
Address Automatically oraz Obtain DNS Server Address Automatically.

. Kliknij zaktadke karty Alternate Configuration.

Wybrana jest opcja Automatic Private IP Address (Automatyczny adres prywatny IP).
Poniewaz zaden serwer DHCP nie jest dostepny, a to ustawienie jest wlaczone domysl-
nie, Boston ma do Local Area Connection automatycznie przypisany adres APIPA.

. Wybierz User Configured (Ustawienia konfigurowane przez uzytkownika).

7. Wpisz 192.168.0.200 w polu tekstowym IP Address.

. Kliknij pole tekstowe Subnet Mask, aby umiesci¢ w nim kursor. Wtedy w tym polu

pojawi sie domyslna maska podsieci 255.255.255.0. Pozostaw ten wpis.
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9. Usun zaznaczenie pola wyboru Validate Settings If Changed Upon Exit. W ten sposéb
skonfigurowalismy adres IP 192.168.0.200/24 komputera Boston. Mozemy uzywac tej
konfiguracji do czasu, gdy w naszej sieci skonfigurujemy serwer DHCP.

10. Kliknij OK.

11. Kliknij OK w oknie dialogowym Local Area Connection Properties.

12. Otworz wiersz polecenia i wpisz ipconfig /all. W wynikach Ipconfig poszukaj wartosci
[Pv4 Address. Znajdziesz tu nowy, alternatywny adres przypisany komputerowi Boston.

Nastepnie poszukaj wartosci Autoconfiguration Enabled (Autokonfiguracja wigczona).
Zwroc uwage, ze jest ustawiona na Yes (Tak).

» Cwiczenie 4: Konfigurowanie statycznego adresu

IPv4 za pomocg polecenia tekstowego

W kolejnym ¢wiczeniu do konfiguracji na komputerze Boston statycznego adresu 1Pv4
192.168.0.2 i maski podsieci 255.255.255.0 uzyjemy wiersza polecenia.

1. Bedac zalogowanym na komputerze Boston jako administrator, otworz wiersz polece-
nia z podniesionymi uprawnieniami (ten krok nie jest konieczny, jezeli jestes zalogo-
wany na konto o nazwie Administrator wiersz polecenia z podniesionymi uprawnie-
niami otwieramy klikajac Start, potem klikajac prawym przyciskiem myszy Command
Prompt (Wiersz polecenia), a nastepnie wybierajac Run As Administrator (Uruchom
jako administrator)).

2. W wierszu polecenia wpisz, co nastgpuje:

netsh interface ip set address "local area connection" static 192.168.0.2
255.255.255.0

3. W wierszu polecenia wpisz ipconfig.
Wyniki Ipconfig ukazujg nowy adres IPv4.

Cwiczenie 5: Wiaczanie udostepniania plikéw

Wilaczenie udostepniania plikow w systemie Windows Server 2008 R2 powoduje utwo-
rzenie wyjatku zapory dla protokotu ICMP, ktéry pozwala komputerowi odpowiada¢ na
polecenia Ping. Dlatego wykonamy teraz ten krok w Network and Sharing Center na obu
komputerach Dcsrvl i Boston.

1. Bedac zalogowany na Desrvl jako administrator, otworz Network and Sharing Center,
klikajac prawym przyciskiem myszy ikone sieci w obszarze powiadomien i wybierajac
Network And Sharing Center (obszar powiadomien znajduje sie po prawej stronie paska
zadan).

2. W Network and Sharing Center kliknij Change Advanced Sharing Settings (Zmien
zaawansowane ustawienia udostepniania).

3. W oknie Advanced Sharing Settings w obszarze aktualnego profilu kliknij Turn On File
And Printer Sharing (Wtacz udostepnianie plikow i drukarek).

4. Kliknij przycisk Save Changes (Zapisz zmiany).
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Prosze pamigtac, ze ta metoda wigczania wyjatku zapory dla ICMP jest zalecana tylko
w sieciach testowych. W sieciach produkeyjnych lepiej jest wlaczac reguly zapory przy
uzyciu konsoli Windows Firewall With Advanced Security lub za pomoca zasad grupy.

5. Powtorz kroki 1 do 4 na komputerze Boston.

» Cwiczenie 6: Sprawdzanie pofaczenia

W tym ¢wiczeniu zweryfikujemy, ze dwa komputery moga sie teraz komunikowac przez
prywatng sie¢ laboratorium.

1. Otworz wiersz polecenia, bedgc zalogowanym na komputerze Boston jako Administrator.

2. Wpisz ping 192.168.0.1 w wierszu polecenia.
Wynik potwierdza, ze Desrvl i Boston komunikuja sie przez IP

3. Wyloguj si¢ z obu komputerow.

Podsumowanie lekg;ji

B TCP/IP (Transmission Control Protocol/Internet Protocol) definiuje czterowarstwowsg
architekture, w tym warstwe interfejsu sieciowego (Network Interface), czyli tacza
danych (Data Link), warstwe internetowa (Internet), czyli sieciowa (Network), warstwe
transportows (Transport) i warstwe aplikacji (Application). Z powodu ich potozenia
w modelu sieciowym OSI warstwy te sg znane jako 2, 3, 4 i 7, odpowiednio.

B Network and Sharing Center to gléwne narzedzie konfiguracji sieci w Windows Server
2008 i Windows Server 2008 R2. Mozemy korzysta¢ z Network and Sharing Center do
wykonania takich funkcji, jak okreslanie lokalizacji sieci, przegladanie mapy sieci, konfi-
gurowanie odnajdowania sieci oraz udostepniania plikow i drukarek, badz sprawdzanie
stanu potfaczen sieciowych.

B Korzystajac z wiasciwosci potaczenia sieciowego mozemy skonfigurowa¢ komputer
z adresem statycznym lub automatycznie konfigurowanym. Automatycznie konfiguro-
wane adresy sg otrzymywane od serwera DHCP, jezeli jest on dostepny.

B Gdy potaczenie ma dostawac adres automatycznie, a zaden serwer DHCP nie jest
dostepny, potaczenie domyslne przypisuje sobie adres w formie 169.254.x.y. Mozemy
zdefiniowac takze alternatywna konfiguracje, ktora potaczenie bedzie sobie przypisywac
pod nieobecnos¢ serwera DHCP.

B Pewne podstawowe narzedzia TCP/IP stuzg do testowania i rozwiagzywania problemow
z facznoscia sieciowy. Wsrod tych narzedzi znajduja sie Ipconfig, Ping, Tracert, PathPing
i Arp.

Pytania do lekgji

Ponizsze pytania majg postuzyc¢ sprawdzeniu znajomosci informacji zawartych w tej lekcji.

Uwaga Odpowiedzi

Odpowiedzi na te pytania i wyjasnienia, dlaczego poszczegdlne opdje sg poprawne lub btedne,
znajduja sie w czesci ,Odpowiedzi” na koncu ksiazki.
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1. Uzytkowniczka w organizacji narzeka, ze nie moze polaczy¢ si¢ z zadnymi zasobami

sieciowymi. Po uruchomieniu polecenia Ipconfig na jej komputerze okazuje sie, ze adres
przypisany do Local Area Connection to 169.254.232.21.
Ktore z nastepujacych polecen powinien najpierw wprowadzi¢ administrator?

A. Tpconfig /renew

B. ping 169.254.232.21
C. tracert 169.254.232.21
D. Arp -a

. Ktéry z nastepujacych typow adresow najlepiej pasuje do serwera DNS?
A. Adres przypisany przez DHCP
B. Adres APIPA
C. Adres konfiguracji alternatywnej

D. Adres okreslony recznie

Lekcja 2: Adresowanie IPv4

[Pv4 jest do tej pory najpopularniejszym protokotem. Chociaz taczenie komputeréw do
ustanowionej sieci IPv4 jest proste (i czesto catkowicie automatyczne), aby implementowac
i konfigurowac te sieci oraz rozwiazywac¢ problemy zwigzane z IPv4, musimy rozumiec¢
podstawowe pojecia adresowania IPv4.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:
W Opisac strukture adresu IPv4, w tym ID sieci i ID hosta.
B Opisac funkcje maski podsieci.
W Konwertowa¢ maske podsieci pomiedzy notacja dziesietna z kropkami a notacja
z ukosnikiem.

B Konwertowac 8-bitowg wartos¢ pomiedzy notacjami binarna a dziesietna.
m Opisac funkcje bramy domysinej w routingu IP

B Opisac i rozpoznawac zakresy adresow prywatnych [Pv4.

B Opisac pojecie blokow adresow.

B Wyznaczy(¢ liczbe adresow w danym bloku adreséw.

B Wyznaczy¢ rozmiar bloku adresow potrzebny dla danego numeru adresow.
B Opisac zalety dzielenia na podsieci.

W Ustali¢ liczbe podsieci na podstawie potrzeb sieciowych i zadanej przestrzeni
adresow.

B Ustali¢, czy dwa adresy sag skonfigurowane w tej samej podsieci.
Przewidywany czas trwania lekcji: 180 minut
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Struktura adreséow IPv4

Adresy 1Pv4 maja dtugosc 32 bitow i sktadaja sie z 4 oktetow o dtugosci 8 bitow kazdy.
Przyjeta reprezentacja adresu IPv4 jest notacja dziesigtna z kropkami, w ktorej kazdy
z czterech numeréw reprezentuje oktet oddzielony od innych kropka — na przyklad
192.168.23.245. Jednak ta notacja dziesietna z kropkami jest powszechnie stosowana tylko
dla ludzkiej wygody. Komputery rzeczywiscie czytaja adresy IPv4 w ich natywnej 32-bito-
wej notacji binarnej, takiej jak

11000000 10101000 00010111 11110101

Jest to wazne, jezeli chcemy zrozumie¢, jak dziata [Pv4.

IPv4 to system adresowania — system umozliwiajacy znajdowanie urzadzen — a nie
jedynie system identyfikacyjny. Kazdy adres IPv4 w sieci musi by¢ jednoznaczny. Adres
nie moze by¢ przypisany do urzadzenia sieciowego losowo, poniewaz nie pozwalatoby
to odnajdywac urzgdzen. IPv4 zapewnia jednoznacznos¢ adesow i mozliwos¢ wyszukiwa-
nia poprzez podziat adresow na dwie czesci: ID sieci i ID hosta.

ID sieci i ID hosta

Pierwszg czescig adresu IPv4 jest ID sieci. Rola ID sieci jest identyfikacja konkretnej sieci
w wiekszej ztozonej sieci IPv4 (takiej jak Internet). Pozostata czes¢ adresu IPv4 to ID hosta.
ID hosta identyfikuje host IPv4 (komputer, router lub inne urzadzenie IPv4) wewnatrz sieci
zidentyfikowanej przez ID sieci.

Uwaga ID sieci + ID hosta = 32 bity

Jezeli n = liczba bitow w ID sieci, a h = liczba bitow w ID hosta, to n + h jest rowne 32.

Rysunek 1-30 ukazuje przyktadowy widok adresu IPv4 (131.107.16.200) podzielonego na
sekcje ID sieci i ID hosta. Litery w, x, y i z czesto stuza do wyznaczania czterech oktetow
w adresie [Pv4. W tym przyktadzie czes¢ ID sieci (131.107) jest okreslona przez oktety
w 1 x. Czesc¢ ID hosta (16.200) jest okreslona przez oktety y i z.

} 32 bity |

ID sieci ID hosta

LLi bl
A A A
L Il Il Il |

I

I I
W.X.Y.Z
Przyktad: 131.107.16.200

Rysunek 1-30 D siecii ID hosta

Poréwnanie adreséw IPv4 i ZIP+4  System dzielenia adresu IPv4 na ID sieci i ID hosta
przypomina system ,ZIP+4” stosowany w wiekszosci urzedéow pocztowych w systemie
pocztowym USA. Ten system stuzy do kierowania i dostarczania poczty do poszczegélnych
skrzynek urzedow pocztowych w kraju.
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Uwaga ZIP+4

Dla celéw naszej analogii zaktadamy, ze cyfry +4 zawsze reprezentujg indywidualne skrzynki
urzedow pocztowych.

Razem wzigte 5-cyfrowy kod ZIP (znany takze jako kod poczty) i 4-cyfrowy numer skrzynki
reprezentuja unikalny 9-cyfrowy adres ZIP+4 podobny w strukturze i funkeji do 32-bito-
wego adresu IPv4. Pierwsza czes¢ adresu ZIP+4 — pieciocyfrowy kod — reprezentuje wyszu-
kany obszar, a nie konkretny adres. Druga czes¢ reprezentuje okreslona 4-cyfrowg skrzynke
pocztowa wewnatrz 5-cyfrowego obszaru kodu ZIP — skrzynke pocztows, do ktorej urzad
pocztowy reprezentowany przez kod ZIP dostarcza korespondencije.

Jednak adresy ZIP+4 sg znacznie prostsze od adreséw IPv4 pod jednym wzgledem. Gdy
przygladamy si¢ adresowi ZIP+4, wiadomo, ktéra konkretna czg¢s¢ adresu reprezentuje
urzad pocztowy (kod ZIP), a ktora reprezentuje indywidualng skrzynke (+4). Linia dzielaca
pomiedzy nimi nigdy sie nie zmienia. Pierwsze cztery cyfry i ostatnie pie¢ cyfr zawsze majg
te samg funkcje.

Trik w adresach IPv4 polega na tym, ze rozmiar ID sieci i rozmiar ID hosta jest zmienny.
Patrzac na sam adres 1Pv4, taki jak 192.168.23.245, nie potrafimy okresli¢, ktore z 32
bitow okreslajg ID sieci, a ktore ID hosta. Potrzebna jest dodatkowa informacja. Ta infor-
macjg jest maska podsieci.

Z praktyki
J.C. Mackin

W tej lekcji opisana jest reczna metoda wyliczania sposobu adresowania IP. Taka
technika pomaga lepiej zrozumie¢ to adresowanie i jest najbardziej przydatna pod
katem egzaminu. W praktyce do wykonywania tego typu obliczen — ustalania masek
podsieci, rozmiaréw blokow, zakresow podsieci - mozna wykorzystywac¢ odpowied-
nie oprogramowanie. Aby fatwo znalez¢ tego typu narzedzia, najlepiej jest wpisac
hasto typu ,kalkulator podsieci” lub ,kalkulator VLSM”.

Maski podsieci

Maska podsieci decyduje, ktora czes¢ 32-bitowego adresu IPv4 ma by¢ uwazana za 1D
sieci. Na przyklad, gdy napiszemy 192.168.23.245/24, to /24 reprezentujgce maske pod-
sieci informuje, ze ID sieci jest zdefiniowane przez pierwsze 24 z 32 bitow w adresie [Pv4.
W adresie [Pv4 131.107.16.200, pokazanym wczesniej na rysunku 1-29, 1D sieci jest okre-
slone przez pierwszych 16 bitéw. Dlatego odpowiednig maska do zastosowania na hoscie,
ktoremu przydzielono ten adres, jest /16.

Te dwie wymienione przed chwilg maski podsieci — /16 i /24 — sg wzglednie tatwe do
interpretacji. Poniewaz ich wartosci sa podzielne przez 8, te maski podsieci informuja,
ze 1D sieci sklada sie odpowiednio z pierwszych dwoch petnych oktetow i pierwszych
trzech pelnych oktetow adresu IPv4. Innymi stowy, ID sieci hosta przypisanego do adresu
131.107.16.200 /16 jest 131.107, a adres sieci hosta wynosi dlatego 131.107.0.0. ID sieci
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hosta z przypisanym adresem 192.168.23.245/24 to 192.168.23, a adres sieci hosta wynosi
192.168.23.0. Jednak maski podsieci nie zawsze sa podzielne przez 8 i nie zawsze tak tatwe
do interpretacji, co wkrétce zobaczymy.

Notacje maski podsieci Do tej pory koncentrowalismy sie na maskach podsieci w nota-
cji z ukosnikiem — znanej takze jako notacja CIDR (Classless Inter Domain Routing) lub
notacja prefiksu sieci. Notacja z ukosnikiem jest czestym sposobem definiowania masek
podsieci zaréwno na egzaminie 70-642, jak i w swiecie rzeczywistym. Natomiast réwnie
czesto maski podsieci sg przedstawiane w 32-bitowej notacji dziesietnej z kropkami.

W notacji dziesietnej z kropkami maska podsieci przyjmuje forme podobng do 32-bito-
wego adresu IPv4. Na przyklad maska podsieci /16 jest predstawiana w tej notacji jako
255.255.0.0, a maska podsieci /24 jako 255.255.255.0.

Aby zrozumiec¢ zwigzek maski podsieci wyrazonej w notacji z ukosnikiem z jej odpo-
wiednikiem dziesi¢tnym z kropkami, musimy najpierw przettumaczy¢ notacje z ukosni-
kiem na binarng. Na poczatek wezmy wartos¢ po ukosniku w notacji z ukosnikiem — na
przyklad 16 w /16 — i przedstawmy jg jako odpowiednig liczbe jedynek w notacji binarne;
ze spacjg po kazdych 8 bitach — czyli oktecie.

11111111 11111111

Nastepnie uzupelnijmy maske podsieci w notacji binarnej do 32 bitéw, dodajac na koncu
ciag zer (ze spacja po kazdych 8 bitach):

11111111 11111111 00000000 00000000

W koncu konwertujmy te notacje binarng na dziesietng z kropkami. Poniewaz 11111111
jest binarnym odpowiednikiem dziesietnej liczby 255, a 00000000 jest binarnym odpo-
wiednikiem dziesietnej liczby 0, mozemy reprezentowac kazdy oktet jako 255 lub 0. Z tego
powodu /16 jest rownowazne 255.255.0.0.

Wazne Co stato sie z klasami adresow?

Czasami styszymy, ze adres /8 jest nazywany adresem klasy A, adres /16 nalezy do klasy B, a adres
/24 do klasy C. Te terminy odnosza sie do starszego systemu routingu IPv4 i nie s3 juz stosowane,
chociaz to stownictwo jest czesto uzywane nieformalnie. Te terminy nie pojawia sie na egzaminie
70-642, poniewaz technicznie nie funkgjonuja.

Konwertowanie pomiedzy notacjg
binarng a dziesietng z kropkami

Rzadko zachodzi potrzeba konwersji miedzy systemem dwojkowym (binarnym)
i dziesietnym i w takiej sytuacji mozna uzyc¢ kalkulatora. Jesli jednak nie mamy
pod reka kalkulatora, dobrze jest wiedziec, jak zrobi¢ to recznie. Opis tej procedury
pomoze réwniez zrozumie¢ logike adresowania IP.
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Kluczem do zrozumienia notacji dwojkowej jest znajomos¢ warto-
sci bitu na kazdej pozycji. Tak jak w systemie dziesietnym, w ktorym
poszczegolne miejsca wyznaczajg inne zakresy wielkosci — jedynki, dzie-
sigtki, setki itd. — wartosci poszczegdlnych bitow rosng od prawej do lewej.
W tabeli 1-1 pokazany jest zapis naukowy i dziesietny wartosci skojarzonych z kolej-
nymi miejscami oktetu binarnego. Zauwazmy, ze idac od prawej do lewej kazdy
kolejny bit reprezentuje dwa razy wiekszg wartos¢ od poprzedniego. Daje to mak-
symalng wartos¢ 128 ostatniego bitu po lewej. Znajomos¢ tego wzoru pozwala tatwo
wyznaczy¢ wartos¢ bitu na kazdym miejscu.

Tabela 1-1 Potencjalne wartosci bitow w oktecie binarnym

pozycja bitu |1. bit |2. bit |3. bit |4. bit |5. bit |6. bit |7. bit |8. bit
zapis 27 26 25 24 23 22 21 20
naukowy

zapts 128 | 64 | 32 | 16 8 4 2 1
dziesie¢tny

Pamietajmy, ze wartosci podane dla poszczegolnych pozycji obowiazuja tylko wtedy,
gdy dany bit jest ustawiony na 1. Gdy oktet zawiera na jakiejs pozycji 0, to wartos¢
dla tej pozycji jest pusta. Na przyktad, gdy bit na pierwszej pozycji (od lewej) ma
wartosc¢ 1, to reprezentuje liczbe dziesietng 128. Tam, gdzie bit jest ustawiony na 0,
reprezentuje wartos¢ dziesietng réwng 0. Gdy wszystkie bity oktetu sg ustawione na
1, to oktet ma wartos¢ dziesietng 255. Gdy na wszystkich pozycjach oktetu wyste-
puja 0, to jego wartos¢ dziesietna rowniez wynosi O.

Przyktad konwersji z systemu binarnego na dziesietny

Podany nizej cigg zer i jedynek reprezentuje oktet, ktéry moze wystapi¢ w adresie
[Pv4:P

100000111

Aby ustali¢ dziesietny odpowiednik tego oktetu, mozna uzy¢ prostej tabeli konwersji,
takiej jak zamieszczona ponizej, i wpisac¢ do niej kolejne bity oktetu.

128 64 32 16 8 4 2 1

1 0 0 0 0 0 1 1

Dodajac za pomoca tej tabeli wartosci dziesietne odpowiadajgce pozycjom kolejnych
bitow mozna obliczy¢ sume dziesietng catego oktetu:

128 + 2 + 1 = 131

Oznacza to, ze oktet o wartosci binarnej 10000011 ma wartos¢ dziesietng rowna
131.
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Przyktad konwersji z systemu dziesietnego na binarny

Aby dokonac¢ konwersji wartosci dziesigtnej na oktet binarny, trzeba narysowac
tabele konwersji i ustawi¢ 1 w kolejnych bitach oktetu (od lewej do prawej), az do
uzyskania zgdanej wartosci dziesigtnej. Jesli ustawienie 1 na kolejnej pozycji oktetu
powoduje przekroczenie zagdanej wartosci dziesietnej, nalezy ustawic 0 i przejs¢ do
nastepnej pozycji. Istnieje zawsze tylko jedna kombinacja zer i jedynek, ktora daje
docelowa wartos¢ dziesietna.

Przypusémy, ze chcemy zamieni¢ na oktet binarny wartos¢ 209. Najpierw rysu-
jemy na kartce pokazang nizej tabele konwersji:

128 64 32 16 8 4 2 1

Nastepnie ustalamy wartos¢ pierwszego bitu (od lewej). Czy liczba 128 jest mniejsza
od 209? Poniewaz jest mniejsza, zapisujemy 1 ponizej 128 i nast¢pnie zapisujemy
128 z boku kartki, aby liczy¢ sume czesciowa.

Suma
128 64 32 16 8 4 2 1 czesciowa
1 128

Przechodzimy teraz do nastepnej pozycji oktetu. Czy suma 128 + 64 jest mniejsza
od 209? Poniewaz suma ta wynosi tylko 192, ponownie wpisujemy 1 ponizej 64
i dopisujemy 64 w kolumnie sumy cze¢sciowej.

Suma
128 64 32 16 8 4 2 1 czeiciowa
1 1 128
+64
=192

Wartos¢ dziesietna nastepnej pozycji to 32, ale jesli postawimy tu 1, to otrzymamy
sume czesciowa 224, przekraczajaca nasza wartos¢ docelowg 209. Nalezy wiec wpi-
sa¢ 0 i nie dodawac niczego do sumy czesciowe;j.

Suma
128 64 32 16 8 4 2 1 czesciowa
1 1 0 128

+64

=192
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Wartos¢ dziesietna nastepnej pozycji to 16 i dodanie tej wartosci do 192 daje liczbe
208. Czy liczba 208 jest mniejsza od 209? Poniewaz jest mniejsza, nalezy wpisac 1
ponizej 16 i doda¢ 16 do sumy czesciowe;j.

Suma

128 64 32 16 8 4 2 1 czeiciowa

1 1 0 1 128
64

+16

=208

Poniewaz brakuje juz tylko liczby 1 do uzyskania docelowej wartosci, wystarczy
wpisac¢ 1 na ostatniej pozycji oktetu i na tym zakonczy¢ konwersje.

Suma

128 64 32 16 8 4 2 1 czesciowa

1 1 0 1 0 0 0 1 128
64

16

+1

=209

Tak wigc oktet binarny reprezentujacy liczbe dziesietna 209 ma posta¢ 11010001.

Posrednie wartosci maski podsieci Maski podsieci, jakim sie przygladalismy w notacji
dziesietnej z kropkami, sktadaja sie z oktetow, ktorych wartosci sg reprezentowane jako
255 lub 0. Ogranicza to naszg dyskusje do tylko trzech mozliwych masek podsieci: /8
(255.0.0.0), /16 (255.255.0.0) i /24 (255.255.255.0). Faktycznie sa to najbardziej typowe
maski podsieci stosowane w Internecie (szczegélnie /24 czyli 255.255.255.0).

Jednak zaréwno na egzaminie 70-642, jak i w Swiecie rzeczywistym napotkamy takze
maski podsieci, takie jak /25 lub /22, ktére wyrazone w notacji dziesigtnej z kropkami
obejmuja posrednie wartosci oktetow, takie jak 128 czy 252. Ta sytuacja wystepuje zawsze,
gdy dtugosc ID sieci (wyrazana w bitach) nie jest podzielna przez 8.

Na przyktad rysunek 1-31 pokazuje binarng reprezentacje adresu IPv4 192.168.14.222
z maska podsieci /24 czyli 255.255.255.0. W tym adresie ID sieci jest reprezentowane
przez pierwsze 24 bity (pierwsze trzy oktety), a ID hosta jest reprezentowane przez ostatnie
8 bitow (ostatni oktet).
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192 168 14 222
| | | |
| |l |l |l |

(1]1fo]ofofoJofo] [1]of1fo]1fo]ofo] [ofo]ofo1f1f1]of [1]o]ofo]1]of1]O]

ID sieci ID hosta

Rysunek 1-31 Adres IPv4 z maska podsieci /24

Teraz rozwazmy ten sam adres IPv4 z 26-bitowg maskg podsieci, widoczng na rysunku
1-32. W tym przykladzie ID sieci korzysta z dwéch pierwszych bitéw z ostatniego oktetu.
Ostatni oktet jest wiec czesciowo dedykowany ID sieci, a czeSciowo ID hosta. Binarnie 1D
sieci jest po prostu 26-bitows liczba, podczas gdy 1D hosta jest liczbg 6-bitowa.

192 168 14 222
I I | I | I | I |
[ITiToToToTofo]o] [rTe]iTo]z]o]of0] [oToToTolizI1]0] [TTo]eloli o]]0]

ID sieci ID hosta

Rysunek 1-32 Ten sam adres IPv4 z maska podsieci /26

Tabela 1-2 poréwnuje notacje z ukosnikiem, binarng i dziesietng z kropkami wszyst-
kich masek podsieci od /8 do /30. Sg to jedyne maski podsieci, jakie mozemy zobaczyc¢.
Natomiast maski podsieci, jakie napotyka sie najczesciej (zarowno na egzaminie 70-642,
jak 1 w swiecie rzeczywistym) sa z zakresu /20 to /30.

Wazne Przestudiujmy te tabele

Ta tabela przedstawia informacje, ktore wiekszos¢ administratoréw sieci musi rozumie¢. Upewnijmy
sie, ze spedzilismy wystarczajaco duzo czasu, przegladajac te tabele, aby mie¢ komfort znajomo-
sci wartosci masek podsieci i tego, jak te trzy notacje odnoszg sie do siebie nawzajem.

Tabela 1-2  Poréwnanie notacji masek podsieci

Notacja Notacja dziesietna
z ukosnikiem Notacja binarna z kropkami

/8 11111111 00000000 00000000 00000000 255.0.0.0

/9 11111111 10000000 00000000 00000000 255.128.0.0

/10 11111111 11000000 00000000 00000000 255.192.0.0

/11 11111111 11100000 00000000 00000000 255.224.0.0

/12 11111111 11110000 00000000 00000000 255.240.0.0

/13 11111111 11111000 00000000 00000000 255.248.0.0

/14 11111111 11111100 00000000 00000000 255.252.0.0

/15 11111111 11111110 00000000 00000000 255.254.0.0

/16 11111111 11111111 00000000 00000000 255.255.0.0
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Tabela 1-2 Poréwnanie notadji masek podsieci

Notacja Notacja dziesietna
z ukosnikiem Notacja binarna z kropkami

/17 11111111 11111111 10000000 00000000 255.255.128.0
/18 11111111 11111111 11000000 00000000 255.255.192.0
/19 11111111 11111111 11100000 00000000 255.255.224.0
/20 11111111 11111111 11110000 00000000 255.255.240.0
/21 11111111 11111111 11111000 00000000 255.255.248.0
/22 11111111 11111111 11111100 00000000 255.255.252.0
/23 11111111 11111111 11111110 00000000 255.255.254.0
/24 11111111 11111111 11111111 00000000 255.255.255.0
/25 11111111 11111111 11111111 10000000 255.255.255.128
/26 11111111 11111111 11111111 11000000 255.255.255.192
/27 11111111 11111111 11111111 11100000 255.255.255.224
/28 11111111 11111111 11111111 11110000 255.255.255.240
/29 11111111 11111111 11111111 11111000 255.255.255.248
/30 11111111 11111111 11111111 11111100 255.255.255.252

Wartosci oktetéw masek podsieci  Znajomosc sekwencji dziewieciu mozliwych wartosci
oktetu, ktore moga wystgpi¢ w masce, jest pomocna przy ustalaniu rozmiaru istniejagcych
lub planowanych sieci. Na ogot od administratora sieci oczekuje si¢ wrecz zdolnosci wyko-
nania tych obliczen w glowie (metode opisano dalej w tej lekcji w czesci zatytulowane;
»Wyznaczanie maksymalnej ilosci hostow w bloku”).

W zapamietaniu tego wszystkiego moze pomoc tabela 1-3. Zacznijmy od zakrycia gérnego
wiersza tabeli. Gdy bedziemy potrafili bez wahania recytowac dziesietne wartosci zwigzane
z dowolng iloscig bitow o wartosci 1 lub wartoscig binarng wybrang losowo z dolnych
dwoch wierszy, przejdzmy do zakrycia dwoch dolnych wierszy. Gdy bedziemy mogli juz
bez wahania wyrecytowac ilos¢ jedynek zwigzanych z dziesietng wartoscig wybrang losowo
z gornego wiersza, przejdzmy do zapamigtania sekwencji dziesietnych wartosci od lewa do
prawa i od prawa do lewa.

Powinnismy znac te sekwencje od poczatku i od konca tak dobrze, zebysmy mogli
spojrze¢ na liczbe, takg jak 192, i bysSmy wiedzieli, ze przechodzac od lewej strony do
prawej ta wartosc jest druga po 0 i dlatego 2 bity sg przesunicte w prawo z wartosci oktetu
0. W ten sam sposob bedziemy w stanie spojrze¢ na 248 i wiedzie¢, ze gdy przenosimy sie
od prawej do lewej, sg to trzy miejsca przed 255 i dlatego trzy bity sg przesuniete z lewej
od 255.

Tabela 1-3  Wartosci oktetéw masek podsieci

‘Wartos¢

dziesietna 0 128 192 224 240 248 252 254 255
Liczba bitow 0 1 2 3 4 5 6 7 8
Wartos¢ 0000 1000 1100 1110 1111 1111 1111 1111 1111

binarna 0000 0000 0000 0000 0000 1000 1100 1110 1111
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Konwertowanie masek podsieci pomiedzy
notacjg ukosnikowg a dziesietng

Jesli nie ma dostepu do odpowiedniego oprogramowania, to do konwersji zapisu
maski podsieci nalezy uzywac¢ odpowiedniej tabelki lub robi¢ to w pamieci. Kogos
moze jednak zainteresowac, jak to robi¢ bez tabelki, zapamigtywania wartosci
posrednich i postugiwania sie systemem binarnym. Taka metoda wymaga pewnej
wprawy i nie powinna by¢ uzywana podczas egzaminu 70-642.

Aby dokona¢ konwersji maski podsieci z notacji /n na zapis dziesietny z krop-
kami, nalezy wykonac¢ nastepujace dziatania:

1. Zapisac oktet 255 tyle razy, ile 8 miesci sie w n.

Na przyktad, dla sieci /19, bedzie to dwa razy (8 miesci sie dwa razy w 19). Tak
wiec nalezy zapisac ,255.255.”.

2. Odjac reszte z poprzedniego dziatania od 8, podnies¢ 2 do potegi rownej tej
roznicy, a nastgpnie odjac t¢ nowa wartos¢ od 256. Dzialanie to mozna wyrazi¢
matematycznie jako 256 — 218-Mmmod 8l odzie n oznacza naszg wartosé /n, a mod
jest operatorem dziatania dajacego reszte z dzielenia liczby poprzedzajacej ten
operator przez liczbe stojaca za tym operatorem. Wynik tej operacji nalezy umie-
sci¢ w nastepnym oktecie. Jesli pozostang jeszcze jakies oktety, nalezy ustawic
ich wartos¢ na 0.

Kontynuujac ostatni przyklad 256 — 218 -(19mod 81 _ 956 _ 7[8-31 — 756 _ 25
= 256 — 32 = 224. Tak wiec nalezy zapisac ,224” jako trzeci oktet i ,0” jako
czwarty. W efekcie sie¢ /19 ma maske podsieci 255.255.224.0

Aby dokona¢ konwersji maski podsieci w zapisie dziesietnym na maske podsieci
wyrazong jako /n, nalezy wykonac nastepujace dziatania:

1. Mnozymy 8 przez liczbe oktetéw w masce podsieci, ktore sg ustawione na 255.
Jesli wszystkie pozostale oktety sa ustawione na 0, to stawiamy ukosnik przed
wynikiem mnozenia i to koniec. W przeciwnym razie zachowujemy te wartosc
jako sume posrednig i przechodzimy do nastepnego kroku.

Na przyklad maska 255.255.255.192 zawiera trzy oktety 255. 8 * 3 = 24.
Poniewaz czwarty oktet jest rozny od 0, zachowujemy 24 jako sume posrednia.

2. W przypadku oktetu o wartosci miedzy 01 255 odejmujemy te wartos¢ od 256,
konwertujemy wynik na wyrazenie 2 do potegi i na koniec odejmujemy wyktad-
nik od liczby 8. Operacje t¢ mozna wyrazi¢ matematycznie jako 8 —log, (256-y),
gdzie y jest wartoscia oktetu, a log, jest logarytmem dwojkowym, czyli potega
dwojki, ktora daje nastepny sktadnik wyrazenia. Wynik tej operacji dodajemy
do sumy posredniej z kroku 1. Po dopisaniu na poczatku ukosnika otrzymu-
jemy maske w notacji /n.

Kontynuujac poprzedni przyktad z wartoscig 192 mamy: 8 — log,(256 — 192) =
8 —log,(64) = 8 — 6 = 2. Dodajemy 24 z poprzedniego kroku do 2 i otrzymujemy
rezultat koncowy /26. Tak wiec odpowiednikiem maski podsieci 255.255.255.192
jest /26.
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Dziatanie routingu i bram domysinych

Ustalanie ID sieci przy uzyciu maski podsieci jest waznym krokiem w komunikacji [Pv4,
poniewaz ID sieci istotnie mowi komputerowi, jak ma obstuzy¢ pakiet IPv4. Gdy komputer
w sieci ma wystac¢ pakiet do zdalnego adresu, komputer porownuje najpierw wiasne ID
sieci z tym ID, ktore jest okreslone w pakiecie IPv4 (do wyznaczenia tych ID sieci, kom-
puter zawsze korzysta z lokalnie skonfigurowanej maski podsieci). Jezeli te dwa ID sieci sg
identyczne, komunikat jest rozpoznawany jako lokalny i wysytany do komputera w sieci
lokalnej. Jezeli te dwa ID sieci nie pasuja do siebie, komputer wysyta pakiet do lokalnego
routera o adresie znanym jako adres bramy domyslnej. Router znajdujacy sie pod adresem
bramy domyslnej przekazuje nastepnie datagram IPv4 w sposob wyznaczony przez jego
tabele routingu.

Rysunek 1-33 ilustruje ten proces routingu IP. Na rysunku komputer, ktorego adres
wynosi 192.168.100.5/24, ma wystac pakiet IP przeznaczony dla adresu 192.168.1.10.
Poniewaz identyfikatory sieci tych dwoch adresow nie pasuja do siebie, komputer wysyta
pakiet do routera wskazanego przez adres bramy domyslnej. Ten router sprawdza swoje
tabele routingu i wysyta pakiet do routera potgczonego bezposrednio z siecig 192.168.1.0.
Ostatni router wysyta pakiet wprost do komputera z adresem 192.168.1.10, czyli do kom-
putera, ktory odpowiedziat na rozgloszone w sieci lokalnej pytanie o ten adres, zgodnie
z protokotem ARP opisanym wczesniej w tym rozdziale.

Przetwarza pakiet,

Przekazuje Transmituje pakiet oniewaz docelow
pakiet w kierunku do docelowego hosta, P adres IP pasuie y
sieci 192.168.1.0/24 ktory znajduje sie pasty
o _r ) do lokalnego adresu IP
przez sasiedni router w sieci lokalnej

Przekazuje pakiet
do 192.168.1.10
przez brame domysing

192.168.85.x Pakiet
192.168.1.10

Pakiet Pakiet

192.168.100.x 192.168.120.x .V 192.168.1x

192.168.100.5/24 192.168.1.120

192.168.24.x

192.168.1.230

Rysunek 1-33 Routing pakietu IP przez ztozong sie¢
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Zapamietajmy nastepujace wazne punkty dotyczgce routingu i bram domyslnych:
B Brama domyslna musi mie¢ ten sam identyfikator sieci i znajdowac si¢ w tej same;
domenie rozgloszeniowej co wysytajacy host.

B Jezeli host nie ma skonfigurowanego ustawienia bramy domyslnej, nie bedzie w sta-
nie 1aczy¢ sie ani z Internetem, ani z zadnymi komputerami poza zakresem rozglosze-
niowym. Na przyklad prywatny wewnetrzny serwer, ktory czasami ma pobra¢ dane
z Internetu, musi mie¢ zdefiniowang brame domyslng.

B Pozostawienie ustawienia bramy domyslnej nieskonfigurowanego na hoscie zapobiega
dostepowi do tego hosta ze wszystkich punktow poza lokalng podsiecia. Dlatego w pew-
nych sytuacjach mozemy faktycznie zechcie¢ pozostawic¢ nieskonfigurowane ustawienie
bramy domyslnej z powodow bezpieczenstwa.

Zakresy adresow IPv4

Zdecydowana wigkszos¢ adresow IPv4 s3 to adresy pojedynczej emisji (typ unicast), co
oznacza, ze kazdy z nich jest przypisany w danym momencie tylko do jednego hosta.
Adresy IPv4 typu unicast mozemy podzieli¢ na trzy kategorie: zakresy publiczne, zakresy
prywatne i zakresy APIPA (wprowadzone w lekcji 1). Podczas gdy adresy APIPA stuzg tylko
jako adresy tymczasowe lub dla izolowanych komputeréw, zakresy publiczny i prywatny sg
podzielone na bloki, ktére moga by¢ przypisywane calym sieciom. Te publiczne i prywatne
zakresy, wraz z pojeciem blokéw adresow omoéwiono w kolejnych czesciach tej lekeji.

Korzystanie z publicznych adreséw IPv4

W publicznym Internecie kazdy adres IPv4 jest niepowtarzalny. Organizacja IANA (Internet
Assigned Numbers Authority) podzielita niezarezerwowang przestrzen adreséw 1Pv4 1 dele-
gowala odpowiedzialnos¢ za przydzial adreséw do pewnej liczby regionalnych rejestrow
na $wiecie, aby umozIliwic¢ sieciom uzyskiwanie niepowtarzalnych adreséw internetowych.
Te rejestry obejmuja APNIC (Asia-Pacific Network Information Center), ARl (American
Registry for Internet Numbers) i RIPE NCC (Réseaux IP Européens). Nastepnie te regio-
nalne rejestry przydzielaja bloki adresow niewielkiej liczbie wigkszych dostawcow ustug
internetowych (ISP), ktorzy z kolei przyznajg mniejsze bloki swoim klientom i mniejszym
ISP, ktorzy nastepnie dostarczajg adresy publiczne do organizacji ptacacych za ustugi inter-
netowe. Wewnatrz tych organizacji adresy publiczne sg zwykle zarezerwowane dla route-
16w i serwerdw widocznych z Internetu.

Korzystanie z prywatnych adreséw IPv4

Organizacja IANA zarezerwowala takze pewna liczbe adresow 1Pv4, ktore nigdy nie sa
uzywane w globalnym Internecie. Te prywatne adresy 1Pv4 stuzg hostom, ktére wymagaja
tacznosci IPv4, ale nie s3 widoczne w sieci publicznej. Na przyktad nie nalezy pozyskiwac
publicznych adresow IPv4 do uzytku wewnatrz sieci prywatnych, takich jak sie¢ domowa
czy prywatna sie¢ firmowa. W sieciach prywatnych nalezy przydziela¢ hostom adresy
z zakresow podanych w tabeli 1-4.
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Tabela 1-4 Prywatne zakresy adreséw

Adres poczatkowy Adres koncowy
10.0.0.0 10.255.255.254
172.16.0.0 172.31.255.254
192.168.0.0 192.168.255.254

Hosty adresowane prywatnymi adresami IPv4 tgcza sie z Internetem przez serwer lub router
dokonujacy translacji adresow (Network Address Translation — NAT). Router petnigcy role
NAT moze by¢ komputerem Windows Server 2008 R2 lub urzadzeniem dedykowanym
do routingu.

Bloki adresow i podsieci

Wiekszos¢ organizacji korzysta z kombinacji adreséw publicznych i prywatnych. Adresy
publiczne sg zwykle zarezerwowane dla routerow i serweréw widocznych z Internetu, takich
jak serwery poczty czy sieci Web, ktore wymagaja dostepu z zewnagtrz. Sieci wewnetrzne
sktadajace sie z wewnetrznych routeréw, serwerow i klientow powinny korzystac z prywat-
nych zakreséw adreséw. Wazne jest to, ze kazda organizacja, ktora chce sie komunikowac
z Internetem, musi mie¢ przynajmniej jeden adres publiczny. Ten jeden adres publiczny
moze stuzy¢ wielu klientom znajdujgcym sie za urzgdzeniem NAT.

Publiczne adresy 1Pv4 sa pobierane od dostawcy Internetu (w skrocie I1SP) dla kaz-
dego komputera bezposrednio podtaczonego do Internetu. Chociaz malej organizacji moze
wystarczy¢ tylko jeden publiczny adres IPv4, wiele organizacji potrzebuje ich znacznie
wiecej. Organizacje potrzebujace wiecej niz jeden publiczny adres kupuja zwykle adresy
od swojego ISP w postaci blokow.

Blok adresow to pelna grupa kolejnych adresow IP, ktore wspotdziela pojedynczy iden-
tyfikator sieci. Na przyktad organizacja moze otrzymac od ISP blok adresow /24 z identy-
fikatorem sieci 206.73.118. Zakresem adresow zwigzanych z tym blokiem bytoby wtedy
206.73.118.0 — 206.73.118.255.

Uwaga Co to jest przestrzeh adresowa?

Zakres adresow zwigzanych z danym blokiem jest nazywany przestrzenig adresowg bloku.

Istotne jest zrozumienie, ze adresy w bloku adresow tworza jedng sie¢ i dopoki ta sie¢ nie
jest podzielona na podsieci — mozliwos¢, ktorg rozwazymy dalej w tej lekeji — taki blok
adresow bedzie stanowit jedng domeng rozgloszeniowq z pojedynczym routerem, czyli droga
wyjscia z sieci. Brama domyslna to adres w tej samej domenie rozgltoszeniowej przypisany
do tego routera.

Inaczej mowigc, blok adresow domyslnie jest przeznaczony do obstugi pojedynczej pod-
sieci. Podsie¢ to grupa hostow w pojedynczej domenie rozgtoszeniowej, ktore wspotdzielg
ten sam identyfikator sieci i ten sam adres bramy domyslnej.

Rysunek 1-34 przedstawia sie¢ obstugiwang przez blok adresow 206.73.118.0/24.
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Uwaga Jaka jest roznica pomiedzy siecig a podsiecig?

Terminy sie¢ i podsiec sa czesto stosowane wymiennie. Rdznica pomiedzy nimi jest taka, ze pod-
sie¢ zawsze wskazuje pojedyncza domene rozgtoszeniowg, ktdra jest niepodzielona. Natomiast
termin sie¢ moze dotyczy¢ pojedynczej podsieci lub grupy potgczonych podsieci.

domena rozgtoszeniowa

206.73.118.103/24 206.73.118.190/24

router
206.73.118.60/24

Internet

206.73.118.230/24 206.73.118.121/24

Rysunek 1-34 Sie¢ z jedna podsiecia

Tworzenie tabeli odniesienia dla bloku adresow IPv4

Gdy trzeba wykonac obliczenia zwigzane z blokami adreséw IPv4 i nie mozna skorzy-
sta¢ z pomocy programu narzedziowego, nalezy utworzy¢ tabele odniesienia. Taka tabela
pozwala szybko rozwigzywac problemy z adresowaniem i jest szczegélnie przydatna —
wrecz niezbedna — na egzaminie.

Wskazowka egzaminacyjna

Podczas egzaminu warto utworzy¢ tabele odniesienia na jakiej$ kartce do notowania jeszcze
przed kliknieciem przycisku Start i rozpoczeciem testu. Dzieki temu tatwiej bedzie potem wyzna-
czy¢ szybko prawidtowe wartosci, nie tracac czasu przeznaczonego na egzamin.

Najpierw obracamy kartke, tak aby dluzszy bok byl ustawiony poziomo i zaczynamy
wypelnia¢ tabele odniesienia wpisujac od prawej do lewej kolejne potegi 2 az do wartosci
256. Nalezy zostawi¢ duzo miejsca z lewej strony kartki, gdyz pozniej trzeba bedzie tam
wpisa¢ wiecej wartosci.

256 128 64 32 16 8 4 2 1
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Rozdziat 1: Dziatanie i konfiguracja TCP/IP

Nastepnie rysujemy linie poziomg nad tym wierszem liczb i kreske pionowa na lewo od
liczby 256. Z lewej strony wiersza wpisujemy etykiete ,Rozmiar blok”, jak to jest pokazane
nizej:
|

256 128 64 32 16 8 4 2 1

Rozmiar
bloku

Nastepnie nad wierszem z rozmiarami blokéw wpisujemy od lewej do prawej kolejne war-
tosci od /24 do /32. Po tej czynnosci tabela powinna wygladac nastgpujaco:

|/24 /25 /26 /27 /28 /29 /30 /31 /32

Rozmiar
bloku 256 128 64 32 16 8 4 2 1

Kazda kolumna tej tabeli reprezentuje sie¢ o innym rozmiarze. Rozmiar bloku informuje
o liczbie adresow dostepnych w danej sieci. Na przyktad zgodnie z tabelg sie¢ /28 zapewnia
16 adresow.

Teraz rysujemy poziomg linie ponizej rozmiaréw bloku. Odejmujemy kazdg z tych war-
tosci od 256 i zapisujemy wynik ponizej nowej linii (wynikiem tej operacji sg te same war-
tosci oktetow maski podsieci, co w tabeli 1-3. Jesli ktos zna te wartosci na pamie¢, to etap
ten powinien mu zajg¢ niewiele czasu). Nowemu wierszowi nadajemy etykiete ,Maska”.

/24 /25 /26 /27 /28 /29 /30 /31 /32
Rozmiar
bloku 256 -128 -64 32 16 8 4 2 1
Maska 0 128 192 224 240 248 252 254 255

Wartosci w wierszu Maska informuja o ostatnim oktecie w masce podsieci kazdej sieci. Dla
wszystkich sieci na prawo od kreski pionowej pierwsze trzy oktety sg to 255.255.255. Aby
ustali¢ na przyklad maske podsieci dla sieci /29, nalezy wpisa¢ 255.255.255 i jako ostatni
oktet doda¢ wartos¢ Maska podana w tabeli dla sieci /29 (248). Tak wiec pelma maska
podsieci dla sieci /29 ma pasta¢ 255.255.255.248.

W tym momencie, w zaleznosci od potrzeb, mozna wypeic trzy lub cztery dodatkowe
kolumny na lewo od kreski pionowej. Sieci na lewo od tej kreski sg inne, poniewaz trzeci
oktet maski podsieci ma w nich wartos¢ mniejszg od 255.

W naszym przykladzie wpiszemy wartosci dla czterech dodatkowych sieci. Na poczatek
wpisujemy w gornym wierszu, na lewo od /24, wartosci od /20 do /23.

/20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32
Rozmiar
bloku 256 128 64 32 16 8 4 2 1
Maska 0 128 192 224 240 248 252 254 255

W wierszu Rozmiar bloku dopisujemy od prawej do lewej kolejne podwojone warto-
sci. Tym razem nalezy jednak uwzgledni¢ drugie wyrazenie w rozmiarze kazdego
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bloku — wielokrotnos¢ 256, jak to jest pokazane nizej. Oba te sktadniki bedg uzywane do
obliczania trzeciego oktetu adresu. Na przyklad uzyjemy ich do obliczania zakresow adre-
sow przy duzych rozmiarach blokow i do wypetniania wartosci Maska w nastepnym kroku.

/20 /21 /22 /23 | /24 /25 /26 /27 /28 /29 /30 /31 /32

Rozmiar| 4096 2048 1024 512
bloku 256x16 256x8 256x4 256x2 | 256 128 64 32 16 8 4 2 1

Maska 0 128 192 224 240 248 252 254 255

Dla kazdego czynnika w parze z liczbg 256 w wierszu Rozmiar bloku nalezy odjac¢ ten
czynnik od 256. (Mozemy sobie wyobrazi¢, ze zastepujemy wszedzie znak mnozenia zna-
kiem odejmowania). Innymi stowy wykonujemy dzialania 256-16, 256-8, 256-4 i 256-2,
a nastepnie umieszczamy wyniki tych czterech dziatan w odpowiednich polach wiersza
Maska.

Gotowa tabela odniesienia powinna wygladac tak, jak na rysunku 1-35.

/20 /21 /22 /23| /24 /25 /26 /27 /28 /29 /30 /31 /32

Rozmiar| 4096 2048 1024 512
bloku |[2s56x16 256x8 256x4 256x2 | 256 128 64 32 16 8 4 2 1

Maska 240 248 252 254 0 128 192 224 240 248 252 254 255

Rysunek 1-35 Tabela odniesienia blokéw adresow IPv4

Wskazéwka egzaminacyjna

W przypadku recznego wykonywania obliczef zwiazanych z adresowaniem IP dobrze jest
nauczy¢ sie na pamie¢ kolejnych poteg dwdjki do wartosci 22, Jedli kto$ nie zna tych wartosci,
powinien przed egzaminem utworzy¢ na kartce do notowania stosowna tabele. Wszystkie

te wartosci sa podane na zamieszczonej nizej liscie. Takg tabele mozna szybko i fatwo
utworzyc¢, poniewaz kazda kolejna wartosc jest dwukrotnie wieksza od poprzedniej. Zauwazmy
tez, ze sa to takie same wartosdi, jak kolejne rozmiary blokow, jesli wiec ktos woli, moze
umiesci¢ te wyrazenia u gory tabeli odniesienia.

21=2

22=4

23=8

24=16

2°=32

26=64

2/=128

28=256

29=512

210=1024

211=1038

212=4096




