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Ten zestaw szkoleniowy jest przeznaczony dla specjalistow technologii informatycznych
(IT), ktorzy zamierzaja obstugiwac ustugi domenowe AD — (Active Directory) w systemie
Microsoft Windows Server 2008 R2 i ktorzy rowniez planujg przystapienie do egzaminu
Microsoft Certified Technology Specialist (MCTS) 70-640. Zaktadamy, ze przed rozpo-
czeciem korzystania z tego zestawu Czytelnik ma solidng wiedze podstawowsa dotyczaca
klienckich i serwerowych systemow operacyjnych Microsoft Windows oraz powszechnie
stosowanych technologii internetowych. Egzamin MCTS i ta ksigzka zakladajg co najmnie;
roczne doswiadczenie w administrowaniu technologiami AD.

Material obejmowany przez ten zestaw szkoleniowy i wymagany na egzaminie 70-640
bazuje na doswiadczeniu i wiedzy, pomagajac w implementowaniu technologii AD
w rozproszonych srodowiskach, ktére moga zawiera¢ ztozone uslugi sieciowe i sktadac
sie z wielu lokacji i kontrolerow domeny. Tematyka niniejszego zestawu szkoleniowego
obejmuje zagadnienia potrzebne do zdania egzaminu zgodnie z opisem zamieszczonym
na karcie Skills Measured, dostepnej pod adresem: http://www.microsoft.com/learning/en/
us/exam.aspx?ID=70-640&locale=en-us#tab2. Korzystajac z tego zestawu szkoleniowego
nauczymy sie, jak:

B Wdrazac role Active Directory Domain Services (Ustugi domenowe w ustudze Active
Directory), Active Directory Lightweight Directory Services (Ustugi LDS w ustudze
Active Directory), Active Directory Certificate Services (Ustugi certyfikatow w ustudze
Active Directory), Active Directory Federation Services oraz Active Directory Rights
Management Services (Ustugi zarzadzania prawami dostepu w ustudze Active Directory)
w lesie lub domenie.

B Aktualizowac istniejace kontrolery domeny, domeny i lasy do systemu Windows Server
2008 R2.

B Efektywnie administrowac i automatyzowa¢ administracje uzytkownikami, grupami
i komputerami.

B Zarzadza¢ konfiguracja i zabezpieczeniami domeny przy uzyciu zasad grupy, szczego-
towych zasad haset, inspekcji ustug katalogowych i narzedzia Security Configuration
Wizard (Kreator konfiguracji zabezpieczen).

B Implementowac efektywne rozwigzywanie nazw przy uzyciu Domain Name System
(DNS) w systemie Windows Server 2008 R2.

B Planowac¢, konfigurowac i obstugiwa¢ replikacje danych Active Directory wewnatrz
i pomiedzy lokacjami.

B Dodawac, usuwac, utrzymywac i tworzy¢ kopie zapasowe kontrolerow domeny.

B Wiacza¢ uwierzytelnianie pomiedzy domenami i lasami.

B Implementowac nowe mozliwosci i funkcjonalnos¢ oferowane przez system Windows
Server 2008 R2.

Na poczatku ksigzki zamieszczono spis celéw egzaminacyjnych, gdzie mozna dowiedzie¢

sie, w ktorym miejscu ksigzki omawiane sg poszczegélne tematy.

Xix
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Wymagania systemowe

Cwiczenia praktyczne sa cennym skladnikiem tego zestawu szkoleniowego. Umozliwiaja
nam bezposrednie wyprobowanie waznych umiejetnosci, utrwalaja material omowiony
w lekcjach, a nawet wprowadzaja nowe pojecia. W kazdej lekcji podane s3 wymagania
dla danego zestawu ¢wiczen. Chociaz wiele lekeji wymaga tylko jednego komputera skon-
figurowanego jako kontroler domeny dla przyktadowej domeny o nazwie contoso.com,
to niektore lekcje wymagaja dodatkowych komputerow dziatajacych jako drugi kontro-
ler domeny, jako kontroler domeny w innej domenie w tym samym lesie, jako kontroler
domeny w innym lesie albo jako serwer spetniajacy inne role.

Rozdzialy omawiajace ustugi AD DS (rozdzialy 1-13) wymagaja co najwyzej trzech
maszyn dziatajacych jednoczesnie. Rozdzialy omawiajgce inne role Active Directory wyma-
gaja nawet do siedmiu maszyn dziatajgcych rownoczesnie w celu zapewnienia rozbudowa-
nego srodowiska dla danej technologii.

Rozdzial 1 ,Tworzenie domeny ustugi Active Directory” zawiera instrukcje instalowa-
nia pierwszego kontrolera domeny w domenie contoso.com, ktory bedzie wykorzystywany
w calym zestawie szkoleniowym. Lekcje, ktére wymagaja dodatkowego komputera, zawie-
rajg wskazowki dotyczace konfiguracji tego komputera.

Wymagania sprzetowe

Cwiczenia mozna przeprowadza¢ przy uzyciu komputeréw fizycznych. Kazdy komputer
musi spelnia¢ minimalne wymagania sprzgtowe dla system Windows Server 2008 R2, zgod-
nie ze specyfikacja dostepna pod adresem http://www.microsoft.com/windowsserver2008/en/
us/system-requirements.aspx. System Windows Server 2008 R2 dobrze dziata przy 512 MB
pamieci w niewielkich srodowiskach, takich jak przyktadowa domena contoso.com. Jednak
przy wykorzystywaniu innych technologii AD, takich jak AD Rights Management Services,
AD Certificate Services czy AD Federation Services, komputery powinny by¢ budowane
w oparciu o co najmniej 1024 MB pamieci RAM. W przypadku wiekszosci rozdziatow
wystarczajaca bedzie wersja systemu Windows Server 2008 R2 Standard, jednak w ostat-
nich rozdziatach wymagane bedzie zastosowanie wersji Enterprise i z tego wzgledu podczas
konfigurowania serweréw w rozdziatach 14-17 zalecamy instalowanie wersji Enterprise.

Zaleca sie korzystanie z maszyn wirtualnych zamiast komputeréw fizycznych do pracy
z lekcjami i ¢wiczeniami. W ten sposob mozna ograniczy¢ czas i koszty konfigurowania
komputerow fizycznych. Zaleca sie budowanie maszyn wirtualnych przy uzyciu opro-
gramowania Hyper-V, w ktére wyposazone sg systemy Windows Server 2008 i Windows
Server 2008 R2 lub innego oprogramowania do wirtualizacji, jak na przyklad VMware
Workstation czy Oracle VirtualBox. Warto pamietac, ze chociaz opisy w ksigzce odnosza
sie do kilku komputerow, jednoczesnie nigdy nie bedziemy uzywac wiecej niz czterech
maszyn. Wymagania sprzetowe i programowe, instrukcje konfigurowania hostow i proce-
dury tworzenia maszyn wirtualnych dla systemu Windows Server 2008 R2 znalez¢ mozna
w dokumentacji wybranej platformy wirtualizacji.

Wybierajac stosowanie oprogramowania wirtualizacji na komputerze-hoscie mozemy
uruchamia¢ kilka maszyn wirtualnych. Kazdej maszynie wirtualnej nalezy przydzieli¢ co
najmniej 512 MB lub 1024 MB pamieci RAM i kazda z maszyn musi spetnia¢ minimalne
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wymagania dotyczgce procesora i pamieci dyskowej, ktore odnoszg sie do systemu Windows
Server 2008 R2. Komputer-host musi mie¢ wystarczajaca ilos¢ pamieci RAM dla wszystkich
maszyn wirtualnych jednoczesnie uruchomionych na hoscie. Jesli zamierzamy urucha-
mia¢ wszystkie maszyny wirtualne na pojedynczym hoscie, komputer-host musi mie¢ co
najmniej 4.0 GB pamieci RAM. Na przyklad, jedna z najbardziej ztozonych konfiguracji
uzywanych w ¢wiczeniach zawiera dwa kontrolery domen, gdzie kazdy z nich wykorzy-
stuje 512 MB pamieci RAM oraz dwa serwery czlonkowskie, z ktérych kazdy uzywa 1024
MB pamiegci RAM. W takim przypadku na komputerze-hoscie z zainstalowang pamiecia
4 GB dla hosta pozostanie 1 GB pamieci. Warto takze pamietac, ze ilekro¢ uruchamiamy
komputer w oparciu o wersje Enterprise systemu Windows Server 2008 R2, maszynie takiej
nalezy przydziela¢ 1024 MB pamieci RAM.

Jesli podczas uruchamiania kilku maszyn wirtualnych na jednym hoscie fizycznym
pojawia sie problem dotyczace wydajnosci, warto rozwazy¢ uruchamianie tych maszyn
wirtualnych na dwoch lub wiekszej liczbie hostow fizycznych.

Nalezy zapewni¢, aby wszystkie maszyny wirtualne mogly si¢ komunikowac ze soba
przez sie¢. Zaleca sie, aby to srodowisko byto zupetnie odlgczone od srodowiska pro-
dukeyjnego. Opis procedur konfiguracji sieci znalez¢ mozna w dokumentacji wybranej
platformy wirtualizacji.

Autorzy zalecajg zachowanie kazdej z tworzonych maszyn wirtualnych az do zakon-
czenia pracy z tym zestawem szkoleniowym. Po kazdym rozdziale nalezy utworzy¢ kopie
zapasowg maszyn wirtualnych uzywanych w tym rozdziale, aby mozna bylo ponownie
skorzysta¢ z nich w pézniejszych ¢wiczeniach.

Na koniec potrzebny bedzie komputer fizyczny wyposazony w naped CD-ROM, by
mozliwe bylo odczytanie dotaczonego do ksigzki nosnika.

Wymagania programowe

Trzeba mie¢ egzemplarz systemu Windows Server 2008 R2 wraz z dodatkiem SP1, aby
wykonywac ¢wiczenia w tym zestawie szkoleniowym.

Wersje ewaluacyjne systemu Windows Server 2008 R2 mozna pobrac z witryny TechNet
Evaluation Center dostepnej pod adresem http://technet.microsoft.com/evalcenter. Korzystajac
z wersji testowej oprogramowania trzeba zwréci¢ uwage na date waznosci produktu.
Przyktadowo, wersja testowa systemu Windows Server 2008 R2 z dodatkiem SP1moze by¢
uzywana przez 60 dni, chociaz mozna ten okres wydtuzy¢ do 180 dni poprzez trzykrotne
zerowanie tego okresu.

Jesli posiadamy subskrypcje TechNet lub MSDN, mozemy pobra¢ produkty z odpo-
wiedniej witryny. Te wersje nie traca okresu waznosci, dlatego tez warto stac sie subskry-
bentem ustug TechNet czy MSDN i wykorzystywac zalety oferowanych tam produktow.

Jesli instalujemy systemy Windows Server 2008 R2 na komputerze fizycznym, potrzebne
bedzie nam oprogramowanie i sprzet, ktére umozliwiaja nagranie na dysku DVD pobra-
nego pliku .iso.

W celu skorzystania z dysku CD dotgczonego do ksigzki potrzebna bedzie przegladarka
internetowa (na przyklad Internet Explorer 8) oraz aplikacja wyswietlajaca pliki PDF (na
przyktad program Adobe Acrobat, ktéry mozna pobra¢ pod adresem http://www.adobe.com).
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Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostgpny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http:/fwww.ksiazki.promise.pl/aspx/produkt.aspx?pid=57992

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowa¢ go jako
naped wirtualny. Dysk ten zawiera:

B Testy cwiczeniowe Lepsze poznanie omawianych w ksigzce tematéw mozna uzy-
ska¢ poprzez korzystanie z elektronicznych testow ¢wiczeniowych, ktére dostosowu-
jemy do swoich potrzeb na podstawie pytan do lekcji zamieszczonych w tej ksigzce.
Alternatywnie mozna przygotowywac sie do egzaminu certyfikacyjnego 70-640 korzy-
stajgc z testow tworzonych na bazie 200 realistycznych pytan egzaminacyjnych, co
daje mozliwos¢ przeprowadzenia wielu prébnych egzaminéw w celu zapewnienia sobie
odpowiedniego przygotowania do egzaminu.

W Zrédta dodatkowe Na dysku CD znalez¢ mozna bezposrednie tacza do dodatkowych
zrodet i informacji, do ktorych w ksigzce zamieszczono odniesienia i ktore sg uzupet-
nieniem opisywanej tematyki.

Jak zainstalowac testy ¢wiczeniowe

Aby zainstalowac na twardym dysku oprogramowanie do testow ¢wiczeniowych z dotaczo-
nej plyty CD, nalezy wykonac nastgpujace operacje:

1. Wiozy¢ dolaczong plyte CD do napedu i zaakceptowa¢ umowe licencyjna. Pojawi sie
menu plyty CD.

Uwaga Jesli menu plyty CD sie nie pojawi

Jesli nie pojawi sie menu ptyty CD lub umowa licencyjna, to na komputerze moze by¢ wyta-
czona funkcja AutoRun (Autouruchamianie). Nalezy zajrze¢ do pliku Readme.txt na ptycie
CD-ROM, aby uzyskac alternatywne instrukcje instalacyjne.

2. Nalezy klikna¢ opcje Practice Tests i wykonac¢ instrukcje pojawiajace si¢ na ekranie.

Jak korzystac z testow ¢wiczeniowych

Aby uruchomi¢ oprogramowanie do testow ¢wiczeniowych, nalezy:

1. Klikna¢ opcje Start\All Programs\Microsoft Press Training Kit Exam Prep.
Pojawi sie okno pokazujace wszystkie pakiety przygotowujgce do egzaminéw z zesta-
wow szkoleniowych Microsoft Press zainstalowanych na komputerze.

2. Podwojnie klikna¢ podsumowanie lekcji lub test ¢wiczeniowy, z ktorego chcemy
skorzystac.
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Uwaga Pytania do lekgji a testy cwiczeniowe

Nalezy wybrac¢ opcje (70-640) TS: Configuring Windows Server 2008 Active Directory lesson
review, aby uzy¢ pytan z dziatéw ,Pytania do lekcji” z tej ksiazki. Nalezy wybrac¢ opcje (70-640)
TS: Configuring Windows Server 2008 Active Directory practice test, aby skorzysta¢ z puli 200
pytan podobnych do tych, ktdre pojawiaja sie na egzaminie certyfikacyjnym 70-640.

Opcje pytan do lekgji

Po uruchomieniu opcji pytai do lekcji pojawia sie okno dialogowe Custom Mode, w kto-
rym mozna skonfigurowac swoj test. Mozna klikna¢ OK, aby przyja¢ domyslne ustawienia,
albo mozna dostosowac liczbe pytan w tescie, sposob dziatania oprogramowania do testow,
cele egzaminacyjne, z ktérymi maja by¢ zwigzane pytania, oraz okresli¢, czy podczas testu
ma by¢ mierzony czas. Podczas ponownego przystepowania do testu mozna wybrac, czy
majg pojawiac sie ponownie wszystkie pytania, czy tylko pytania pominiete wczesniej lub
takie, na ktore nie udzielono odpowiedzi.
Po kliknieciu OK rozpocznie sie test na bazie pytan do lekcji.

B Aby rozwigzac test, nalezy odpowiada¢ na pytania i uzywac przyciskéw Next oraz
Previous do przechodzenia miedzy pytaniami.

B Chcac po udzieleniu odpowiedzi na dane pytanie sprawdzi¢ poprawne odpowiedzi —
razem z wyjasnieniami do kazdej poprawnej odpowiedzi — nalezy klikna¢ Explanation.

B Aby zaczekac do konca testu ze sprawdzeniem swoich wynikéw, nalezy odpowiedziec¢ na
wszystkie pytania, a nastepnie klikng¢ Score Test. Pojawi sie podsumowanie wybranych
celow egzaminacyjnych i procent poprawnych odpowiedzi sumarycznie i w podziale na
poszczegolne cele. Mozna wydrukowac kopie swojego testu, przejrze¢ odpowiedzi lub
ponownie przystgpic do testu.

Opcje testow cwiczeniowych

Po uruchomieniu testu ¢wiczeniowego mozna wybrac jeden z trybow testu: Certification
Mode (tryb certyfikacji), Study Mode (tryb nauki) lub Custom Mode (tryb niestandardowy).

B Certification Mode (tryb certyfikacji) Bardzo zblizony do zdawania prawdziwego
egzaminu certyfikacyjnego. Test ma okreslong liczbe pytan. Mierzony jest czas i nie
mozna zatrzymywac ani wznawiac zegara.

B Study Mode (tryb nauki) Tworzy test bez pomiaru czasu, w ktérym mozna przegla-
da¢ poprawne odpowiedzi i wyjasnienia do nich po udzieleniu odpowiedzi na kazde
pytanie.

B Custom Mode (tryb niestandardowy) Daje pelng kontrole nad opcjami testu pozwa-
lajac je swobodnie dostosowac do wiasnych potrzeb.

We wszystkich trybach interfejs uzytkownika przy rozwigzywaniu testu jest w zasadzie taki
sam, ale rézne opcje sa wlaczone lub wylgczone, w zaleznosci od trybu. Glowne opcje sg
omowione wezesniej, w czesci ,,Opcje pytan do lekeji”.

Podczas przegladania odpowiedzi na dane pytanie testu ¢wiczeniowego dostepna jest
sekcja ,References” wyswietlajaca liste odwotan do miejsc w tym zestawie szkoleniowym,
w ktorych mozna znalez¢ informacje zwiazane z danym pytaniem, oraz zapewniajaca lacza
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do innych Zrodet informacji. Po kliknieciu opcji Test Results w celu podliczenia wynikow
calego testu ¢wiczeniowego mozna klikna¢ karte Learning Plan, aby zobaczy¢ liste odwotan
dla kazdego celu egzaminacyjnego.
Jak odinstalowac testy ¢wiczeniowe
Aby odinstalowa¢ oprogramowanie do testéw ¢wiczeniowych dla tego zestawu szko-
leniowego, nalezy uzy¢ opcji Add Or Remove Programs (Dodaj lub usun programy)
w Windows XP albo opcji Programs And Features (Programy i funkcje) w Windows Vista
lub Windows 7.

Podziekowania

Nazwiska autoréw zamieszczone zostaly na okladce ksigzki, ale jestesmy tylko czescia
znacznie wiekszego zespotu. Jeff Koch umozIliwit nam aktualizacje pierwszego wyda-
nia tego zestawu szkoleniowego i zrealizowanie tego projektu. Karen Szall i Rosemary
Caperton, z ktorymi Scisle wspoétpracowalismy, byly jak zawsze wymarzonym zespolem!
A kazdy z redaktorow wykonat wspanialg prace, dzigki czemu ten zestaw szkoleniowy
jest bardziej wartosciowy. Kurt Meyer, bedacy naszym recenzentem technicznym, to osoba
wyjatkowo przydatna i rzetelna. Jestesmy bardzo wdzigczni calemu zespotowi i kazdemu,
czyj wysitek pozwolil sta¢ sie temu zestawowi szkoleniowemu niezastagpionym zrodlem
informacji. Mamy nadzieje, ze w przysztosci bedziemy mogli z kazdym z Was ponownie
wspotpracowac.

Wsparcie techniczne i kontakt z Czytelnikami

W kolejnych akapitach przedstawiono informacje na temat btedow, wsparcia technicznego
i informacji kontaktowych.

Errata

Podjeto wszelkie starania w celu zapewnienia poprawnosci tej ksigzki i zawartosci dola-
czonej plyty CD. Wszelkie btedy dostrzezone po opublikowaniu ksigzki zamieszczone sg
na stronach Microsoft Press w witrynie oreilly.com:

http://go.microsoft.com/FWLink/?LinkiD=219768

Za posrednictwem tej strony prosimy tez o przesytanie wszelkich btedow, ktore nie zostaty
jeszcze znalezione.
Jesli zachodzi potrzeba uzyskania dodatkowego wsparcia, prosimy skontaktowac sie
poprzez e-mail z dziatem Microsoft Press Book Support (mspinput@microsotf.com).
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Rozdziat 1

Tworzenie domeny
ustugi Active Directory

stugi Active Directory Domain Services (AD DS — Ustugi
domenowe w ustudze Active Directory) i powigzane | Wazne
z nimi ustugi stanowig podstawe sieci korporacyjnych || Czy przeczytates

dziatajgcych pod kontrolg systemu Microsoft Windows, strone xxiii?
poniewaz razem dzialajg jako narzedzia do przechowywa- Strona zawiera wazne
nia informacji na temat tozsamosci uzytkownikow, kom- & jnformacje dotyczace

puterow i ustug; do uwierzytelniania uzytkownikow lub umiejetnosci potrzebnych
komputerow; oraz do zapewniania mechanizmu, dzigki | 45 zdania egzaminu.
ktoremu uzytkownik lub komputer moze uzyskac dostep

do zasobow firmowych. W tym rozdziale zaczniemy od

zbadania ustug Active Directory w systemie Windows

Server 2008 R2 przez zainstalowanie roli Active Directory Domain Services i utworzenie
kontrolera domeny w nowym lesie Active Directory. Odkryjemy, ze system Windows Server
2008 R2 kontynuuje ewolucje ustug Active Directory, rozszerzajac wiele pojec i funkgji,
ktore mogg by¢ znane z dotychczasowych doswiadczen w pracy z tymi ustugami.

Ten rozdziat skupia sie na tworzeniu nowego lasu Active Directory z pojedynczg domeng
na pojedynczym kontrolerze domeny. Cwiczenia praktyczne w tym rozdziale poprowadza
nas przez tworzenie domeny o nazwie contoso.com, z ktorej bedziemy korzysta¢ we wszyst-
kich innych ¢wiczeniach w tym zestawie szkoleniowym. P6zniej, w dalszych rozdziatach
poznamy inne scenariusze i implementacje kluczowych skladnikow ustug Active Directory
zintegrowanych z AD DS.

Umiejetnosci prezentowane w tym rozdziale:
B Konfigurowanie lasu lub domeny.

Lekcje w tym rozdziale
Lekcja 1: Instalowanie ustug Active Directory Domain Services.................... 3
Lekcja 2: Ustugi Active Directory Domain Services w instalacji Server Core .. ... .. .. 24
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Przed rozpoczeciem

Do ukonczenia lekeji w tym rozdziale potrzebne beda:

B Dwa komputery, na ktérych zainstalujemy system Windows Server 2008 R2. Komputery
te moga byc¢ systemami fizycznymi, ktore spetniajg minimalne wymagania sprzetowe dla
systemu Windows Server 2008 dostepne pod adresem http://www.microsoft.com/windows-
server2008/en/us/system-requirements.aspx lub http://technet.microsoft.com/en-us/library/
dd379511(WS.10).aspx. Potrzebne bedzie co najmniej 512 MB pamieci RAM, 32 GB
wolnego miejsca na dysku twardym i procesor x64 z minimalng predkoscia zegara
1,4 GHz. Ewentualnie mozna skorzysta¢ z maszyn wirtualnych spetniajacych te same
wymagania.

B Wersja ewaluacyjna systemu Windows Server 2008 R2. 180 dniowa wersja testowa
systemu Windows Server 2008 R2 z dodatkiem SP1 dostepna jest pod adresem http://
www.microsoft.com/windowsserver2008/en/us/trial-software.aspx.

Z praktyki
Jason Kellington

System Windows Server 2008 R2 obstuguje jedynie procesory x64 lub Itanium 2; nie
sg obstugiwane procesory o architekturze x86. Jesli to wymaganie nie jest spetnione,
system Windows Server 2008 R2 nie zainstaluje sie. Informacja ta ma najwieksze
znaczenie podczas aktualizowania istniejgcych serweréw do system Windows Server
2008 R2. Istniejgcy serwer bazujacy na procesorze x86 musi zostac zastgpiony sprze-
tem, ktory korzysta z procesora x64 lub Itanium 2.

W najbardziej typowych scenariuszach instalacji ustug AD DS serwer dziata jako
kontroler domeny, ktory utrzymuje kopie bazy danych ustug AD DS i replikuje
te baze danych do innych kontrolerow domen. Kontrolery domeny sg najbardzie;
krytycznym sktadnikiem infrastruktury ustug Active Directory i powinny funkcjo-
nowac przy mozliwie niewielkiej liczbie zainstalowanych dodatkowych sktadnikow;,
ktore nie sa powigzane z ustugami AD. Taka dedykowana konfiguracja zapewnia
bardziej stabilna i niezawodna prace kontroler6w domen, poniewaz ograniczone
sq w ten sposob mozliwosci wptywu innych aplikacji czy ustug na sktadniki ustug
AD DS uruchomionych na kontrolerze domeny.

W wersjach systemu Windows Server wczesniejszych niz system Windows
Server 2008, administratorzy serwera musieli wybierac¢ i konfigurowac poszczegolne
sktadniki serwera, by zapewni¢, ze nieistotne sktadniki systemu Windows sg wyla-
czone lub odinstalowane. W systemie Windows Server 2008 kluczowe sktadniki
zostaly podzielone na grupy powiagzane ze sobg funkcjonalnie, nazywane rolami.
Administracja, opierajaca sie na rolach, pozwala administratorowi po prostu wybrac
role lub role, ktore serwer powinien spetnia¢. Nastepnie system Windows Server
2008 zainstaluje odpowiednie sktadniki systemu Windows, ktore umozliwiajg funk-
cjonowanie tych rol. Administracja oparta na rolach zostanie przyblizona podczas
wykonywania ¢wiczen praktycznych zamieszczonych w ksigzce.
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Lekcja 1: Instalowanie ustug Active
Directory Domain Services

Ustugi AD DS — Active Directory Domain Services (Ustugi domenowe w ustudze Active
Directory) zapewniaja funkcjonalnos¢ zarzadzania tozsamoscia i dostepem (IDA) w sie-
ciach firmowych. W trakcie tej lekcji poznamy ustugi AD DS i inne role Active Directory
obstugiwane przez system Windows Server 2008. Zbadamy tez narzedzie Server Manager
(Menedzer serwera), za pomocg ktorego mozemy konfigurowac role serwera oraz ulepszo-
nego kreatora instalacji ustug Active Directory Domain Services. W tej lekcji przejrzymy
tez kluczowe pojecia IDA i Active Directory.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:
B Wyjasni¢ role tozsamosci i dostepu w sieci firmowej.
B Zrozumiec relacje pomiedzy ustugami Active Directory.

W Zainstalowac role AD DS — Active Directory Domain Services (Ustugi domenowe
w ustudze Active Directory) i skonfigurowac kontroler domeny systemu Windows
Server 2008 R2, korzystajac z interfejsu Windows.

Przewidywany czas trwania lekcji: 60 minut

Active Directory, tozsamosc i dostep

Pojecie infrastruktury IDA (Identity and Access) odnosi sie do narzedzi i najwazniejszych
technologii uzywanych w celu zintegrowania oséb, proceséw i technologii danej orga-
nizacji. Sprawna infrastruktura IDA zapewnia, ze wlasciwe osoby majg w odpowiednim
momencie dostep do wlasciwych zasobow.

Jak nadmieniono wczesniej, ustugi Active Directory zapewniajg funkcjonalnos¢ IDA dla
sieci firmowych dziatajacych pod kontrolg systemow Windows. Ustugi AD DS sg najistot-
niejszym sktadnikiem infrastruktury IDA ustug Active Directory. Ustugi AD DS groma-
dza i przechowuja w catym przedsiebiorstwie informacje dotyczace IDA w bazie danych
nazwanej magazynem danych ustug Active Directory. Magazyn danych zawiera wszystkie
informacje (odnoszgce sie do tych kwestii) dla wszystkich obiektow istniejgcych wewnagtrz
infrastruktury Active Directory. Ponadto, ustugi AD DS funkcjonuja jako koncentrator
komunikacji i informacji dla dodatkowych ustug Active Directory, ktore razem tworzg
pelna infrastrukture IDA.

Ustugi Active Directory przechowuja informacje o uzytkownikach, grupach, kompu-
terach i innych tozsamosciach. Tozsamos¢ jest w najszerszym sensie reprezentacjg jakiejs
jednostki, ktora bedzie wykonywac¢ dziatania w sieci firmowej. Na przyklad uzytkownik
bedzie otwiera¢ dokumenty z foldera udostepnianego na serwerze. Dokument bedzie
zabezpieczany uprawnieniami na liscie kontroli dostepu (ACL). Dostep do dokumentu
jest zarzgdzany przez podsystem zabezpieczen serwera, ktory poréwnuje tozsamosc uzyt-
kownika z tozsamosciami na liscie ACL w celu okreslenia, czy zadanie dostepu do pliku
przez uzytkownika zostanie przyjete, czy odrzucone.

Komputery, grupy, ustugi i inne obiekty rowniez wykonujg dziatania w sieci i muszg
by¢ reprezentowane przez tozsamosci. Wsrod informacji przechowywanych na temat
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tozsamosci s wlasciwosci, ktore w sposob jednoznaczny identyfikujg obiekty, takie jak
nazwa uzytkownika lub identyfikator zabezpieczen (SID) oraz hasto dla tozsamosci.
Magazyn tozsamosci jest wiec jednym ze sktadnikow infrastruktury IDA. Magazyn danych
Active Directory, znany rowniez jako katalog, jest magazynem tozsamosci. Sam katalog jest
obstugiwany i zarzagdzany przez kontrolera domeny — serwer petnigcy role AD DS. Jesli
wewnatrz infrastruktury ustug Active Directory istnieje wiele domen, wspotpracujg one
ze sobg, utrzymujgc kopie magazynu danych na kazdym kontrolerze domeny. Informacje
przechowywane w tym magazynie pozwalaja ustugom Active Directory wykonywac trzy
glowne funkcje infrastruktury IDA: uwierzytelnienie, kontrola dostepu i inspekcja.

B Uwierzytelnianie Uzytkownik, komputer czy inny obiekt musi najpierw poddac
weryfikacji swoja tozsamos¢ w infrastrukturze ustug Active Directory, zanim przydzie-
lona zostanie mu mozliwos¢ funkcjonowania jako czes¢ domeny ustug Active Directory.
Ten proces weryfikacji polega zazwyczaj na wymianie chronionych lub tajnych infor-
maciji, takich jak hasto czy certyfikat cyfrowy. Po dostarczeniu tych informacji do ustugi
Active Directory i poprawnym ich zweryfikowaniu uzytkownik moze funkcjonowac
jako cztonek domeny i wykonywac¢ dzialania takie, jak zgdanie dostepu do plikow,
przekazywanie zadan do drukarki, uzyskiwanie dostepu i odczytywanie wiadomosci
e-mail czy wiele innych dziatan w domenie.

Uwierzytelnianie Kerberos w domenie Active Directory

Do uwierzytelniania tozsamosci w domenie Active Directory uzywany jest
protokot o nazwie Kerberos. Gdy uzytkownik lub komputer loguje sie do domeny,
Kerberos uwierzytelnia jego poswiadczenia i wydaje pakiet informacji zwany TGT
— ticket granting ticket (bilet przydzielajacy bilet). Zanim uzytkownik potaczy
sie z serwerem, aby zazada¢ dokumentu, zadanie Kerberos zostanie przestane do
kontrolera domeny razem z biletem TGT, ktory identyfikuje uwierzytelnionego
uzytkownika. Kontroler domeny wydaje uzytkownikowi inny pakiet informacji
zwany service ticket (biletem ustugowym), ktory identyfikuje serwerowi
uwierzytelnionego uzytkownika. Uzytkownik przedstawia serwerowi bilet
ustugowy, ktory go przyjmuje jako dowdd, ze uzytkownik zostat uwierzytelniony.

Te transakcje protokotu Kerberos daja w wyniku pojedyncze logowanie
w sieci. Po poczatkowym zalogowaniu uzytkownika lub komputera i uzyskaniu
biletu TGT uzytkownik jest uwierzytelniony w catej domenie i moze otrzymywac
bilety ustugowe identyfikujace uzytkownika w dowolnej ustudze. Wszystkie
te dziatania zwiazane z biletami sa zarzadzane przez klientow Kerberos oraz ustugi
wbudowane w Windows i sg niewidoczne dla uzytkownika.

B Kontrola dostepu Infrastruktura IDA jest odpowiedzialna za ochrone informacji
i zasobow poprzez zapewnienie, ze dostep do zasobow jest przydzielany tylko tozsamo-
sciom, ktore powinny taki dostep uzyskiwac. Dostep do informacji poufnych i zasobow
musi by¢ zarzadzany zgodnie z polityka przedsiebiorstwa. Kazdy pojedynczy obiekt (jak
komputery, folder, pliki czy drukarki) wewngtrz ustugi Active Directory ma przypisana
do siebie liste arbitralnej kontroli dostepu DACL (Discretionary Access Control List).
Lista ta zawiera informacje dotyczace tozsamosci, ktorym przydzielony zostat dostep do
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obiektu, a takze informacje, jaki poziom dostepu zostat im przydzielony. Kiedy uzyt-
kownik o tozsamosci uwierzytelnionej w domenie probuje uzyskac¢ dostep do zasobu,
sprawdzana jest lista DACL tego zasobu w celu okreslenia, czy tozsamos¢ uzytkownika
umieszczona zostata na liscie. Jesli tozsamos¢ uzytkownika znajduje sie na liscie, uzyt-
kownikowi zezwala sie na dostep do zasobu zgodnie z uprawnieniami dostepu wyspe-
cyfikowanymi w liscie DACL dla tego uzytkownika.

B Inspekcja Inspekcja oznacza dzialania zwigzane z monitorowaniem wewnatrz infra-
struktury IDA. Inspekcja pozwala organizacjom monitorowac zdarzenia wystepujace
w infrastrukturze IDA, takie jak dostep do plikow i folderow, gdzie i kiedy miato miej-
sce logowanie uzytkownika, zmiany wprowadzane w infrastrukturze IDA oraz gtowne
dzialania zwigzane z funkcjonowaniem samej ustugi Active Directory. Dzialanie inspek-
cji jest kontrolowane przez systemowe listy kontroli dostepu SACL (System Access
Control List). Podobnie jak w przypadku poprzednio omawianej listy DACL, kazdy
obiekt wewnatrz infrastruktury IDA posiada przypisana do siebie liste SACL. Lista SACL
zawiera liste tozsamosci, ktorych dziatania dotyczace tego zasobu beda monitorowane,
jak rowniez lista ta okresla poziom inspekcji, ktéry bedzie realizowany dla kazdej moni-
torowanej tozsamosci.

Ustugi AD DS nie sg jedynym sktadnikiem IDA obstugiwanym przez system Windows
Server 2008. Wraz z wydaniem systemu Windows Server 2008 firma Microsoft ztgczyta
ze sobg kilka wczesniej oddzielnych sktadnikow w zintegrowana platforme IDA. Sama
ustuga Active Directory zawiera teraz pie¢ technologii, z ktorych kazda moze by¢ okreslona
stowem kluczowym identyfikujacym cel danej technologii, jak pokazano na rysunku 1-1.

AD LDS

<

Rozdziaty od 1 do 13

Legenda
Integracja technologii Active Directory
Mozliwe relacje R

Rysunek 1-1 Integracja pieciu technologii Active Directory
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Te piec technologii sktada sie na pelne rozwigzanie IDA:

B Active Directory Domain Services — Tozsamo$¢ Ustugi AD DS (Ustugi domenowe

w ustudze Active Directory), jak opisano wczesniej, majg zapewnia¢ centralne repozy-
torium do zarzadzania tozsamosciami w organizacji. Ustugi AD DS zapewniaja ustugi
uwierzytelniania i autoryzacji w sieci i wspieraja zarzadzanie obiektami przez zasady
grupy. Ustugi AD DS zapewniajg rowniez ustugi zarzgdzania i udostepniania informacji,
umozliwiajgc uzytkownikom znalezienie dowolnego skladnika — serwerow plikow, dru-
karek, grup i innych uzytkownikow — przez przeszukiwanie katalogu. Z tego powodu
ustugi AD DS s3 czesto nazywane ustugg katalogowg sieciowego systemu operacyjnego.
Ustugi AD DS sg glowng technologia Active Directory i powinny by¢ wdrozone w kazdej
sieci, ktora dziata pod kontrola systemow operacyjnych Windows Server 2008. Ustugi
AD DS sg omowione w rozdziatach od 1 do 13.

Wiecej informacji Projekt AD DS

Uaktualnione informacje dotyczace tworzenia projektu i implementagji ustug Active Directory
Domain Services (Ustugi domenowe w ustudze Active Directory) mozna uzyskac siegajac po
poradnik AD DS Design Guide, dostepny pod adresem: http.//technet.microsoft.com/en-us/
library/cc754678(WS.10).aspx.

Active Directory Lightweight Directory Services — Aplikacje Rola AD LDS (Ustugi
Lightweight Directory Services w ustudze Active Directory), zwana wczesniej jako
ADAM - Active Directory Application Mode (Tryb aplikacyjny ustug Active Directory),
stanowi w gruncie rzeczy autonomiczng wersje Active Directory i zapewnia wsparcie dla
aplikacji wykorzystujacych ustugi katalogowe. Ustugi AD LDS sa w istocie podzbiorem
ustug AD DS, poniewaz obie sa oparte na tym samym kodzie bazowym. Katalog AD
LDS przechowuje i replikuje tylko informacje zwigzane z aplikacjami. Jest powszechnie
uzywany przez aplikacje, ktore wymagaja magazynu katalogowego, ale nie wymagaja
replikowania informacji na wszystkie kontrolery domen. Ustugi AD LDS umozliwiaja
tez wdrazanie niestandardowego schematu wspierania aplikacji bez modyfikowania
schematu AD DS. Rola AD LDS jest znacznie uproszczona i obstuguje wiele magazy-
néw danych na pojedynczym systemie, aby kazda aplikacja mogta by¢ wdrazana ze
swoim wlasnym katalogiem, schematem, przypisanymi portami protokotéw Lightweight
Directory Access Protocol (LDAP) i SSL oraz dziennikiem zdarzen aplikacji. Ustugi AD
LDS nie s3 zalezne od AD DS, wiec moga by¢ uzywane w srodowisku jednostanowi-
skowym lub w grupie roboczej. Jednakze w srodowiskach domenowych ustugi AD LDS
moga korzysta¢ z AD DS do uwierzytelniania podmiotow zabezpieczen Windows (uzyt-
kownikow, grup i komputerow). Ustugi AD LDS moga tez by¢ uzywane do zapewnia-
nia ustug uwierzytelniania w sieciach zewnetrznych, takich jak ekstranety. Korzystanie
z ustug AD LDS w tej sytuacji stanowi mniejsze ryzyko niz korzystanie z AD DS. Ustugi
AD LDS zostaty omowione w rozdziale 14.

Active Directory Certificate Services — Zaufanie Organizacje moga wykorzystywac
ustugi AD CS — Active Directory Certificate Services (Ustugi certyfikatow w ustudze
Active Directory) do instalowania urzedu certyfikacji w celu wydawania certyfikatow
cyfrowych jako czes¢ infrastruktury kluczy publicznych (PKI), ktora wigze tozsamosc
osoby, urzadzenia lub ustugi z odpowiadajacym kluczem prywatnym. Certyfikaty
moga by¢ uzywane do uwierzytelniania uzytkownikow i komputeréw, zapewniania
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uwierzytelniania opartego na WWW, obstugi uwierzytelniania przez karty inteligentne
i obstugi aplikacji w srodowiskach obejmujacych sieci bezprzewodowe, wirtualne sieci
prywatne (VPN), protokot IPSec, szyfrujacy system plikow (EFS), podpisy cyfrowe
itd. Ustugi AD CS zapewniajg efektywny i bezpieczny sposob wydawania certyfika-
tow i zarzadzania nimi. Mozna korzysta¢ z ustug AD CS do zapewniania tych ustug
zewnetrznym spolecznosciom. W takim przypadku ustugi AD CS powinny by¢ pola-
czone z zewnetrznym, uznanym urzedem certyfikacji, ktory poswiadczy przed innymi,
Ze jesteSmy tymi, za kogo sie podajemy. Ustugi AD CS s3 zaprojektowane do tworzenia
zaufania w swiecie niegodnym zaufania; dlatego muszg polegac na sprawdzonych proce-
sach zapewniajacych, ze kazda osoba lub komputer, ktore otrzymaja certyfikat, zostang
doktadnie sprawdzone. W sieciach wewnetrznych ustugi AD CS moga integrowac sie
z ustugami AD DS, aby automatycznie zaopatrywac uzytkownikow i komputery w cer-
tyfikaty. Ustugi AD CS zostaly omoéwione w rozdziale 15.

Active Directory Rights Management Services — Integralno$¢  Chociaz serwer dzia-
tajacy pod kontrolg systemu Windows moze uniemozliwia¢ lub zezwala¢ na dostep do
dokumentu w oparciu o jego listy ACL, to niewiele byto sposobow kontrolowania, co
dzieje si¢ z dokumentem i jego zawartoscig po otwarciu go przez uzytkownika. Ustugi
AD RMS — Active Directory Rights Management Services (Ustugi zarzadzania prawami
dostepu w ustudze Active Directory) sa technologia ochrony informacji, ktéra umozli-
wia nam implementowanie trwaltych szablonow zasad uzycia definiujacych dozwolone
i nieautoryzowane sposoby uzycia, czy to w trybie online, offline, po wewnetrznej, czy
po zewnetrznej stronie zapory. Na przykltad mozna by skonfigurowac szablon, ktory
pozwala uzytkownikom na czytanie dokumentu, ale nie na drukowanie lub kopiowa-
nie jego zawartosci. Dzigki temu mozna zapewni¢ integralnos¢ generowanych danych,
chroni¢ wlasnos¢ intelektualng i kontrolowa¢, kto i w jaki sposéb moze korzystac¢
z dokumentow tworzonych przez organizacje. Ustugi AD RMS wymagaja domeny Active
Directory z kontrolerami domeny dziatajacymi pod kontrolg systemu Windows 2000
Server z Service Pack 3 (SP3) lub nowszego; serwera 1IS; serwera baz danych — takiego
jak Microsoft SQL Server 2008; klienta AD RMS, ktérego mozna pobra¢ z witryny
Microsoft Download Center i zawartego domyslnie w systemach Windows Vista,
Windows 7 i Windows Server 2008; oraz przegladarki lub aplikacji obstugujacej RMS
— takiej jak Microsoft Internet Explorer, Microsoft Office, Microsoft Word, Microsoft
Outlook lub Microsoft PowerPoint. Ustugi AD RMS moga wykorzystywa¢ ustugi AD
CS do wbudowywania certyfikatow w dokumenty oraz ustugi AD DS do zarzgdzania
prawami dostepu. Ustugi AD RMS zostaty omowione w rozdziale 16.

Active Directory Federation Services — Partnerstwo  Ustugi AD FS — Active Directory
Federation Services umozliwiajg organizacji rozszerzenie IDA na wiele platform obej-
mujgcych zarowno srodowiska Windows, jak i inne oraz przekazywanie tozsamosci
i praw dostepu przez granice zabezpieczen zaufanym partnerom. W srodowisku fede-
racyjnym kazda organizacja obstuguje i zarzadza swoimi wlasnymi tozsamosciami, ale
kazda organizacja moze tez bezpiecznie przekazywac i przyjmowac tozsamosci z innych
organizacji. Uzytkownicy sg uwierzytelniani w jednej sieci, ale moga korzystac z zaso-
bow w innej — proces ten jest znany jako SSO — single sign-on (rejestracja jednokrotna).
Ustugi AD FS wspierajg partnerstwa, poniewaz pozwalaja réznym organizacjom dzieli¢
dostep do aplikacji ekstranetowych, polegajac przy tym na swoich wtasnych, wewnetrz-
nych strukturach AD DS w celu zapewniania faktycznego procesu uwierzytelniania.
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W tym celu ustugi AD FS rozszerzaja wewnetrzng strukture AD DS na swiat zewnetrzny
poprzez typowe porty protokotu Transmission Control Protocol/Internet Protocol (TCP/
IP), takie jak 80 (HTTP) i 443 (Secure HTTP, czyli HTTPS). Normalnie umieszczane
sq w sieci obwodowej. Ustugi AD FS moga wykorzystywac ustugi AD CS do tworzenia
zaufanych serwerow i ustugi AD RMS do zapewniania zewnetrznej ochrony dla wlasno-
sci intelektualnej. Ustugi AD FS zostaly oméwione w rozdziale 17.

Razem role Active Directory zapewniajg zintegrowane rozwigzanie IDA. Ustugi AD DS lub
AD LDS zapewniajg podstawowe ustugi katalogowe zaréwno w implementacjach dome-
nowych, jak i autonomicznych. Ustugi AD CS zapewniajg zaufane poswiadczenia w formie
certyfikatow cyfrowych PKI. Ustugi AD RMS chronig integralnos¢ informacji zawartych
w dokumentach. Ustugi AD FS wspierajg partnerstwa eliminujac koniecznos¢ tworzenia
wielu oddzielnych tozsamosci dla pojedynczego podmiotu zabezpieczen w srodowiskach
federacyjnych.

Wiecej niz tozsamosc i dostep

Ustugi Active Directory stanowig jednak wiecej niz tylko rozwigzanie IDA. Zapewniajg tez
mechanizmy do wspierania, zarzadzania i konfigurowania zasobow w srodowiskach sieci
rozproszonych.

Jako zbior regut, schemat definiuje klasy obiektow i atrybuty, ktore mogg by¢ zawarte
w katalogu. To, ze w Active Directory wystepuja na przyklad obiekty uzytkownikow zawie-
rajace nazwe uzytkownika i hasto, jest spowodowane tym, ze schemat definiuje klase
obiektu user, te dwa atrybuty i powiazania pomiedzy klasg obiektu oraz atrybutami.

Administracja oparta na zasadach utatwia zarzgdzanie nawet najwiekszymi, najbardzie;
skomplikowanymi sieciami przez zapewnianie pojedynczego miejsca, w ktorym konfi-
guruje sie ustawienia, jakie sg nastepnie wdrazane w wielu systemach. Poznamy takie
zasady, w tym zasady grupy, zasady inspekeji i szczegotowe zasady haset w rozdziale 6
Jnfrastruktura zasad grupy”, rozdziale 7 ,Zarzadzanie bezpieczenstwem i konfiguracja
przedsiebiorstwa za pomocg zasad grupy” i rozdziale 8 ,Usprawnienia zabezpieczen uwie-
rzytelnienia w domenie AD DS”.

Ustugi replikacji rozprowadzajg dane katalogowe po calej sieci. Obejmuje to zaréwno
sam magazyn danych, jak rowniez dane wymagane do implementacji zasad i konfiguracii,
w tym skrypty logowania. W rozdziale 8, rozdziale 11 ,Zarzadzanie lokacjami i replikacja
ustugi Active Directory” oraz rozdziale 10 ,Administrowanie kontrolerami domen” znaj-
dziemy wiecej informacji na temat replikacji Active Directory. Istnieje nawet oddzielna par-
tycja magazynu danych o nazwie configuration (konfiguracja), ktora utrzymuje informacje
na temat konfiguracji sieci, topologii i ustug.

Kilka skladnikow i technologii umozliwia nam tworzenie zapytan do Active Directory
i wyszukiwanie obiektow w magazynie danych. Partycja magazynu danych o nazwie glo-
bal catalog (wykaz globalny) (znana rowniez jako partial attribute set — czesciowy zbior
atrybutow czesciowych) zawiera informacje o kazdym obiekcie w katalogu. Jest pewnego
rodzaju indeksem, ktory moze stuzy¢ do odnajdowania obiektow w katalogu. Interfejsy
programistyczne, takie jak Active Directory Services Interface (ADSI) i protokoty, takie jak
LDAP mogg by¢ uzywane do odczytywania i manipulowania magazynem danych.

Magazyn danych Active Directory moze tez by¢ uzywany do wspierania aplikacji i ustug
niepowigzanych bezposrednio z AD DS. Wewngtrz bazy danych partycje aplikacji moga
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przechowywac dane obstugujace aplikacje, ktore wymagajg replikowanych danych. Ustuga
DNS (Domain Name System) na serwerze dziatajacym pod kontrolg systemu Windows
Server 2008 moze przechowywac te informacje w bazie danych zwanej strefg zintegrowang
Active Directory, ktora jest utrzymywana jako partycja aplikacji w AD DS i replikowana
przy uzyciu ustug replikacji Active Directory.

Uwaga Gdzie znalez¢ szczegoly dotyczace Active Directory

Wiecej szczegotow dotyczacych Active Directory mozna znalez¢ w pomocy zainstalowanej
na stronie domowej systemu Windows Server 2008 i Windows Server 2008 R2 dostepnej pod
adresem http.//technet.microsoft.com/en-us/windowsserver/bb310558.aspx.

Sktadniki infrastruktury Active Directory

Pierwsze 13 rozdzialow tego zestawu szkoleniowego bedzie skupiac sie na instalacji, kon-
figurowaniu i zarzadzaniu ustugami AD DS. Ustugi AD DS stanowig podstawe IDA w sieci
korporacyjnej. Warto poswieci¢ kilka chwil na przeglad sktadnikow infrastruktury Active
Directory.

B Magazyn danych Active Directory Jak wspomniano wczesniej, ustugi AD DS prze-
chowuja tozsamosci w katalogu — magazynie danych obstugiwanym przez kontrolery
domen. Katalog jest pojedynczym plikiem o nazwie Ntds.dit domyslnie znajdujacym sie¢
w folderze %SystemRoot%\Ntds na kontrolerze domeny. Ta baza danych jest podzielona
na kilka partycji, w tym schemat, konfiguracje, wykaz globalny i kontekst nazewnictwa
domeny, ktéry zawiera dane o obiektach w domenie — na przyklad uzytkownikach,
grupach i komputerach. W zaleznosci od srodowiska moga takze wystepowac partycje
aplikacji 1 czesciowe zestawy atrybutow PAS (Partial Attribute Set), rowniez nazywane
wykazem globalnym.

B Kontrolery domeny Kontrolery domeny, skrotowo zwane tez DC, sa serwerami, ktore
petnig role ustug AD DS i utrzymuja kopie magazynu danych ustugi Active Directory
wraz z innymi danymi, ktore sg istotne dla domeny. Jako czes¢ tej roli uruchamiajg tez
ustuge Kerberos Key Distribution Center (KDC), ktéra zajmuje si¢ uwierzytelnianiem,
oraz inne ustugi Active Directory. Rozdziat 10 opisuje szczegotowo role wykonywane
przez kontrolery domeny.

B Domena Jeden lub wiecej kontroleroéw domeny jest wymaganych do utworzenia
domeny Active Directory. Domena jest jednostkg administracyjna, w ktorej udostep-
niane sg pewne mozliwosci i charakterystyki. Po pierwsze, wszystkie kontrolery domeny
replikuja partycje domeny z magazynu danych, zawierajaca migdzy innymi dane o toz-
samosciach dla uzytkownikow, grup i komputeréow nalezgcych do domeny. Poniewaz
wszystkie kontrolery domeny utrzymuja ten sam magazyn tozsamosci, to dowolny
kontroler domeny moze uwierzytelnia¢ dowolng tozsamos¢ w domenie. Dodatkowo
domena jest zakresem zasad administracyjnych okreslajacych na przyklad stopien zlto-
zonosci haset i zasady blokowania kont. Takie zasady skonfigurowane w jednej domenie
wplywaja na wszystkie konta w tej domenie i nie wplywaja na konta w innych dome-
nach. Zmiany moga by¢ wprowadzane do obiektéw w bazie danych Active Directory
przez dowolny kontroler domeny i beda replikowane na wszystkie inne kontrolery
domeny. Dlatego w sieciach, gdzie nie mozna obstuzy¢ replikacji wszystkich danych
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pomiedzy kontrolerami domeny, konieczne moze by¢ zaimplementowanie wiecej niz
jednej domeny w celu zarzadzania replikacjg podzbioréw tozsamosci. Wiecej na temat
domen dowiemy sie¢ w rozdziale 12 ,Zarzadzanie wieloma domenami i lasami”.

Las Las jest zbiorem jednej lub wiecej domen Active Directory. Pierwsza domena zain-
stalowana w lesie jest nazywana domeng glowng lasu. Las zawiera pojedyncza definicje
konfiguracji sieci i pojedyncze wystapienie schematu katalogu. Las jest pojedynczym
wystapieniem katalogu — zadne dane nie sg replikowane przez Active Directory poza
granice lasu. Dlatego las definiuje granice zabezpieczen. Rozdziat 12 dokladnie zajmie
sie pojeciem lasu.

Drzewo Przestrzen nazw DNS dla domen w lesie tworzy drzewa wewnatrz tego lasu.
Jesli domena jest poddomena innej domeny, to te dwie domeny stanowig drzewo. Na
przyklad, jesli las treyresearch.net zawiera dwie domeny, treyresearch.net i antarctica.
treyresearch.net, to te domeny stanowia ciggly fragment przestrzeni nazw DNS, wiec
sa pojedynczym drzewem. Jesli z kolei dwoma domenami sa treyresearch.net i prose-
ware.com, ktore nie sasiadujg ze sobg w przestrzeni nazw DNS, to uwaza sie, ze las
zawiera dwa drzewa. Drzewa wynikajg bezposrednio z nazw DNS wybranych dla domen
w danym lesie.

Rysunek 1-2 ilustruje las Active Directory dla firmy Trey Research, ktora prowadzi
niewielkie dziatania w stacji naukowej na Antarktydzie. Poniewaz tgcza z Antarktydy do
glownej siedziby firmy sa drogie, powolne i zawodne, to Antarktyda jest skonfigurowana
jako osobna domena. Nazwa DNS lasu jest treyresearch.net.

Domena antarktyczna jest domeng podrzedng w przestrzeni nazw DNS: antarctica.
treyresearch.net, wiec jest traktowana jako domena podrzedna w drzewie domen.

treyresearch.net

antarctica.treyresearch.net

Rysunek 1-2 Las ustugi Active Directory z dwiema domenami

B Poziom funkcjonalnosci Funkcjonalnos¢ dostepna w domenie lub lesie Active

Directory zalezy od ich poziomu funkcjonalnosci. Poziom funkcjonalnosci jest ustawie-
niem ustug AD DS, ktore wlacza zaawansowane funkcje AD DS w catej domenie lub
w calym lesie. Istnieje szes¢ poziomow funkcjonalnosci domeny: macierzysty Windows
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2000 (native), mieszany Windows 2000 (mixed), Windows Server 2003, tymczasowy
Windows Server 2003 (interim), Windows Server 2008 i Windows Server 2008 R2 oraz
pie¢ poziomow funkcjonalnosci lasu: Windows Server 2000, Windows Server 2003,
tymczasowy Windows Server 2003, Windows Server 2008 i Windows Server 2008 R2.
Gdy podniesiony zostanie poziom funkcjonalnosci domeny lub lasu, to funkcje zapew-
niane przez dang wersje Windows stang sie dostepne dla ustug AD DS. Na przyktad,
gdy poziom funkcjonalnosci domeny zostanie podniesiony do Windows Server 2008
R2, to dostepna stanie sie mozliwos¢ wilaczania kosza ustugi AD (Acitive Directory
Recycle Bin). Funkcja ta w razie potrzeby pozwala prosto przywraca¢ poprzednio usu-
niete obiekty. Wazna rzeczg, ktorg trzeba wiedziec¢ na temat poziomow funkcjonalnosci,
jest to, ze okreslaja wersje Windows dozwolone na kontrolerach domeny. Zanim pod-
niesiemy poziom funkcjonalnosci domeny do Windows Server 2008, wszystkie kontro-
lery domeny musza dziata¢ pod kontrolg systemu Windows Server 2008. Rozdziat 12
szczegotowo zajmuje sie poziomami funkcjonalnosci domeny i lasu.

B Jednostki organizacyjne Active Directory jest hierarchiczng baza danych. Obiekty
w tym magazynie danych moga by¢ zbierane w kontenerach. Jednym z typow kon-
tenera jest klasa obiektu o nazwie container. Mozna zobaczy¢ domyslne kontenery,
takie jak Users, Computers i Builtin, otwierajac przystawke Active Directory Users and
Computers (Uzytkownicy i komputery ustugi Active Directory). Innym typem kontenera
jest jednostka organizacyjna (OU). Jednostki organizacyjne stanowig nie tylko kontener
dla obiektow, ale réwniez zakres zarzgdzania obiektami. Dzieje sie tak dlatego, poniewaz
jednostki organizacyjne moga mie¢ pofaczone ze sobg obiekty zwane obiektami zasad
grupy (GPO). Obiekty GPO moga zawiera¢ ustawienia konfiguracyjne, ktore nastepnie
beda stosowane automatycznie przez uzytkownikow i komputery w danej jednostce
organizacyjnej. Z rozdziatu 2 ,Administrowanie ustugami AD DS” dowiemy si¢ wigcej
na temat jednostek organizacyjnych, a w rozdziale 6 zbadamy obiekty zasad grupy.

B Lokacje Rozwazajac topologie sieci rozproszonego przedsiebiorstwa z pewnoscig
trzeba omowic lokacje sieciowe. Lokacje w Active Directory maja jednak bardzo spe-
cyficzne znaczenie, poniewaz istnieje okreslona klasa obiektu o nazwie site (lokacja).
Lokacja Active Directory jest obiektem, ktory reprezentuje czes¢ przedsiebiorstwa,
wewnatrz ktorej istnieje dobra lgcznos¢ sieciowa. Lokacja tworzy granice replikacji
i uzycia ustug. Kontrolery domeny wewnatrz lokacji replikujg zmiany w ciggu sekund.
Zmiany sa replikowane pomiedzy lokacjami w kontrolowany sposob przy zatozeniu, ze
polaczenia pomiedzy lokacjami sg powolne, drogie lub zawodne w poréwnaniu z pota-
czeniami wewnatrz lokacji. Dodatkowo klienci beda woleli korzysta¢ z ustug rozpro-
szonych zapewnianych przez serwery w swojej wlasnej lokacji lub w najblizszej lokacji.
Na przyktad, kiedy uzytkownik loguje sie¢ do domeny, to klient Windows najpierw
probuje uwierzytelni¢ go w kontrolerze domeny w jego lokacji. Dopiero jesli zaden
kontroler domeny nie bedzie dostepny w danej lokacji, klient sprobuje uwierzytelnic
go w kontrolerze domeny w innej lokacji. Rozdziat 11 opisuje szczegotowo konfiguracje
i funkcjonalnosc lokacji Active Directory.

Kazdy z tych skladnikow jest szczegdtowo omowiony w dalszej czesci tego zestawu ¢wicze-
niowego. W tym momencie, jesli ktos jest mniej zaznajomiony z Active Directory, to wazne
jest podstawowe zrozumienie terminologii, sktadnikéw i relacji pomiedzy nimi.
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Przygotowanie do utworzenia nowego
lasu Windows Server 2008

Zanim zainstalujemy role AD DS na serwerze i skonfigurujemy go na dziatanie jako kon-
troler domeny, musimy zaplanowac swoja infrastrukture Active Directory. Do informacji
potrzebnych w celu utworzenia kontrolera domeny naleza:

B Nazwa domeny i nazwa DNS. Domena musi mie¢ unikalng nazwe DNS, na przyklad:

contoso.com, a takze krotkg nazwe, na przyktad: CONTOSO, zwang nazwa NetBIOS.
NetBIOS jest protokotem sieciowym, ktory jest uzywany od pierwszych wersji Microsoft
Windows NT i jest nadal wykorzystywany do zachowania kompatybilnosci ze starszymi
aplikacjami.

Czy domena bedzie musiata obstugiwac¢ kontrolery domeny dziatajace pod kon-
trolg poprzednich wersji Windows? Podczas tworzenia nowego lasu Active Directory
bedziemy konfigurowaé¢ poziom funkcjonalnosci. Jesli domena bedzie zawiera¢ tylko
kontrolery domeny Windows Server 2008 R2, to mozna ustawi¢ zgodny z tym syste-
mem poziom funkcjonalnosci, aby skorzysta¢ z ulepszonych funkcji wprowadzonych
przez te wersje Windows.

Szczegoly sposobu implementacji obstugi Active Directory przez DNS. Najlepszg prak-
tyka jest zaimplementowanie ustugi DNS dla stref domen Windows, wykorzystujac
ustuge Windows DNS, jak dowiemy si¢ w rozdziale 9 ,Integrowanie ustugi DNS z ustu-
gami domenowymi”; jednakze mozliwa jest obstuga domeny Windows na ustudze DNS
firmy trzeciej.

Konfiguracja IP dla kontrolera domeny. Kontrolery domen wymagaja statycznych adre-
sow IP i wartosci masek podsieci. Dodatkowo kontroler domeny musi by¢ skonfiguro-
wany przy uzyciu adresu serwera DNS w celu realizacji rozpoznawania nazw. Jesli two-
rzymy nowy las i bedziemy uruchamia¢ ustuge Windows DNS na kontrolerze domeny,
to mozemy skonfigurowac adres DNS tak, aby wskazywal na wlasny adres IP serwera.
Po zainstalowaniu ustugi DNS serwer moze samodzielnie rozwija¢ nazwy DNS.

Nazwa uzytkownika i hasto konta nalezacego do grupy Administrators (Administratorzy)
serwera. To konto musi mie¢ hasto — hasto nie moze by¢ puste.

Miejsce, w ktorym nalezy zainstalowa¢ magazyn danych (w tym Ntds.dit) oraz wolumin
systemowy (SYSVOL). Domyslnie magazyny te sa tworzone w folderze %SystemRoot%,
na przyklad C:\Windows, odpowiednio w podfolderach NTDS i SYSVOL. Podczas two-
rzenia kontrolera domeny mozna przekierowac te magazyny na inne napedy.

Wiecej informacji Wdrazanie ustug AD DS

Ta lista obejmuje ustawienia, ktére bedzie trzeba skonfigurowac podczas tworzenia kontrolera
domeny. Istnieje wiele dodatkowych wzgledow zwigzanych z wdrozeniem ustug AD DS
w srodowisku korporacyjnym. Wiecej informacji na ten temat zawiera poradnik AD DS Deployment
Guide pod adresem http.//technet.microsoft.com/en-us/library/cc753963(WS.10).aspx.
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Dodawanie roli AD DS przy uzyciu interfejsu Windows

Po zebraniu wymaganych informacji wymienionych wczesniej jestesmy gotowi, aby dodac
role AD DS. Istnieje kilka sposobow realizacji tego zadania. W tej lekeji dowiemy sie, jak
utworzy¢ kontrolera domeny przy uzyciu interfejsu Windows. W nastepnej lekcji dowiemy
sie, jak to zrobi¢ korzystajac z wiersza polecenia.

System Windows Server 2008 obstuguje konfiguracje oparta na rolach, instalujac tylko
te sktadniki i ustugi, ktore sg wymagane przez role odgrywane przez serwer. To zarzadzanie
serwerem oparte na rolach jest odzwierciedlone w konsoli administracyjnej Server Manager
(Menedzer serwera) pokazanej na rysunku 1-3. Server Manager (Menedzer serwera) scala
informacje, narzedzia i zasoby potrzebne do obstugi 16l serwera.

Role mozna dodawac do serwera, korzystajac z facza Add Roles (Dodaj role) na gtownej
stronie okna Server Manager (Menedzer serwera) lub klikajac prawym przyciskiem myszy
wezel Roles (Role) w drzewie konsoli i wybierajac opcje Add Roles (Dodaj role). Okno Add
Roles Wizard (Kreator dodawania r6l) przedstawia liste rol dostepnych do zainstalowania
i prowadzi nas przez instalacje wybranych rol.

age By =] E3
File  Action  Yiew Help
&= |m|
% EBWBF WEREEEHES Server Manager (SERVERD1)
5 Roles ——
| Features
bR Get an overview of the status of this server, perform top management tasks, and add ar
g. g remove server roles and Features,
é Configuration

g Shorage

“ Server Summary Server Summary Help

1% Change System Properties

=

[~ Security Information @ Go ko Windows Firewal
“ Roles Summary Roles Summary Help
(#) Roles: 2 of 16 installed 5 Go ko Raoles
5‘,}5 Add Roles

b Active Direckory Domain Services =
B Remove Roles
2. DNS Server

-
‘| — | »
4 | | _>| %:; Last Refresh: 1j11j2008 2:24:37 M Configure refresh

Rysunek 1-3 Server Manager (Menedzer serwera)

Tworzenie kontrolera domeny

Po dodaniu roli AD DS pliki wymagane do wykonywania tej roli zostang zainstalowane na
serwerze; jednakze serwer nie dziata jeszcze jako kontroler domeny. Nalezy nastepnie uru-
chomic kreatora Active Directory Domain Services Installation Wizard (Kreator instalacji
ustug domenowych w ustudze Active Directory), ktéry mozna wywotac korzystajac z pole-
cenia Dcpromo.exe w celu skonfigurowania, zainicjowania i uruchomienia Active Directory.
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Zalecane ¢wiczenia

Cwiczenie 4 ,Instalacja nowego lasu Windows Server 2008 R2" na koncu tej lekdji przeprowadzi
nas przez konfiguracje AD DS za pomoca kreatora Active Directory Domain Services Installation
Wizard (Kreator instalagji ustug domenowych w ustudze Active Directory).

4 Pytanie kontrolne

B Chcemy wykorzysta¢ nowy serwer dzialajacy pod kontrolg systemu Windows
Server 2008 R2 jako kontroler domeny w swojej domenie Active Directory.
Jakiego polecenia nalezy uzy¢, aby uruchomi¢ konfiguracje kontrolera domeny?

Odpowiedz na pytanie kontrolne

W Dcpromo.exe

Zadanie TwWorzenie lasu Windows Server 2008 R2

W tym zadaniu utworzymy las AD DS dla firmy Contoso, Ltd. Ten las bedzie uzywany
w ¢wiczeniach w calym niniejszym zestawie szkoleniowym. Zaczniemy od zainstalowa-
nia systemu Windows Server 2008 R2 i wykonania zadan konfiguracyjnych po instalacji.
Nastepnie dodamy role AD DS i awansujemy serwer do roli kontrolera domeny w lesie
contoso.com korzystajgc z kreatora Active Directory Domain Services Installation Wizard
(Kreator instalacji ustug domenowych w ustudze Active Directory).

» Cwiczenie 1: Instalacja systemu Windows Server 2008 R2

W tym ¢wiczeniu zainstalujemy system Windows Server 2008 R2 na komputerze lub
maszynie wirtualnej.

1. Wiaczy¢ system i wstawi¢ instalacyjna ptyte DVD z systemem Windows Server 2008 R2
do napedu.
W przypadku korzystania z maszyny wirtualnej mozna zastosowac¢ opcje podtaczenia
obrazu ISO instalacyjnej ptyty DVD. Wskazéwek nalezy szuka¢ w pliku pomocy do
oprogramowania maszyn wirtualnych.

Jesli dysk twardy jest pusty, system powinien uruchomic sie z ptyty DVD. Jesli na
dysku twardym sa jakies dane, to moze pojawic sie zacheta do nacisniecia klawisza
w celu uruchomienia systemu z ptyty DVD.

Jesli system nie uruchomi sie z ptyty DVD ani nie zaoferuje menu uruchamiania
systemu, nalezy przejs¢ do ustawien systemu BIOS komputera i skonfigurowac kolej-
nos¢ uruchamiania systemu w celu zapewnienia, aby system zostal uruchomiony z ptyty
DVD. Pojawi sie okno Install Windows (Zainstaluj system Windows) pokazane na
rysunku 1-4.

2. Wybrac jezyk, ustawienia regionalne i uktad klawiatury odpowiadajace danemu syste-
mowi, a nastepnie klikna¢ Next (Dalej).

3. Klikna¢ Install Now (Zainstaluj teraz).
Pojawi sie lista wersji mozliwych do zainstalowania, jak pokazano na rysunku 1-5.
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% Install Windows

Windows Server2ooe

Language to instalk:
Time and currency format: [T R T In e ] \

Enter your language and other preferences and click "Next" to continue.

Copyright & 2003 Microsoft Corparation. All ights reserved.

Rysunek 1-4 Kreator Install Windows (Zainstaluj system Windows)

Select the operating system you want to install

| Architecture | Date madified

(F
Windows Server 2008 R2 Standard (Server Core Installation) x4 7/14/2009
Windows Server 2008 R2 Enterprise (Full Installation) x0d 7/14/2009
Windows Server 2008 R2 Enterprise (Server Core Installation) x0d 7/14/2009
Windows Server 2008 R2 Datacenter (Full Installation) xbd 7/14/2009
Windows Server 2008 R2 Datacenter (Server Core Installation)  x94 7/14/2009
Windows Web Server 2008 R2 (Full Installation) 54 771472009
Windows Web Server 2008 R2 (Server Core Installation) x4 7/14/2009

Description:
This option installs the complete installation of Windows Server. This installation includes the entire
user interface, and it supports all of the server roles.

1 Collecting information 2 Installing Windows

Rysunek 1-5 Strona Select The Operating System You Want To Install (Wybierz system
operacyjny, ktéry chcesz zainstalowac)
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4. Wybrac opcje Windows Server 2008 R2 Standard (Full Installation) i klikna¢ Next
(Dalej).

5. Zaznaczy¢ pole wyboru I Accept The License Terms (Akceptuje postanowienia licen-
cyjne) i klikng¢ Next (Dalej).

6. Klikng¢ opcje Custom (Advanced) (Niestandardowa (Zaawansowana)).

7. Na stronie Where Do You Want to Install Windows (Gdzie chcesz zainstalowa¢ system
Windows) nalezy wybra¢ partycje, na ktorej chcemy zainstalowa¢ system Windows
Server 2008 R2.

Jesli trzeba utworzy¢, skasowac, rozszerzyc lub sformatowac partycje albo jesli trzeba
zaladowac¢ niestandardowy sterownik pamieci masowej w celu uzyskania dostepu do
podsystemu dyskowego, to nalezy klikna¢ Driver Options (Advanced) (Opcje sterow-
nika (Zaawansowane)).

8. Klikng¢ Next (Dalej).
Pojawi sie okno dialogowe Installing Windows (Instaluje system Windows) pokazane na
rysunku 1-6. Okno to informuje nas o postepach instalacji systemu Windows.

Uwaga Jedli instalacja przeprowadzana jest na istniejacej wersji systemu Windows, w tym
momencie program instalacyjny wyswietli ostrzezenie, w ktérym uzytkownik musi potwierdzic
kontynuacje dziatania.

Installing Windows...

That's all the information we need right now. Your computer will restart several times during
installation,

J Copying Windows files
Expanding Windows files (0%) ..
Installing features
Installing updates
Completing installation

1 Collecting information 2 Installing Windows

Rysunek 1-6 Strona Installing Windows (Instaluje system Windows)

Instalacja systemu Windows Server 2008 R2 jest oparta na obrazach. Dlatego instalacja
jest znacznie szybsza niz w przypadku poprzednich wersji Windows, mimo ze same



Lekcja 1: Instalowanie ustug Active Directory Domain Services 17

systemy operacyjne s3 znacznie wieksze niz wczesniejsze wersje. Podczas instalacji kom-
puter bedzie ponownie uruchamiany raz lub kilka razy.
Gdy instalacja zostanie zakonczona, zostaniemy poinformowani, ze trzeba zmienic¢
hasto uzytkownika przed zalogowaniem sie po raz pierwszy.
9. Klikng¢ OK.
10. Wpisa¢ hasto konta Administrator w polach New Password (Nowe hasto) i Confirm
Password (Potwierdz hasto) oraz nacisng¢ Enter.
Hasto musi sie sklada¢ co najmniej z siedmiu znakow i musi zawiera¢ co najmniej trzy
sposrod czterech typow znakow:
QO Wielkie litery: A-Z
O Male litery: a-z
Q Cyfry: 0-9

O Znaki niealfanumeryczne: symbole takie jak $, #, @ 1 !

Uwaga Nie mozna zapomnieé tego hasta

Bez niego nie bedziemy w stanie zalogowac sie na serwerze w celu wykonania pozostatych
¢wiczen w tym zestawie ¢wiczeniowym. Ewentualnie mozemy wybrac¢ opcje Create A Password
Reset Disk (Utworz dysk resetowania hasta), by uruchomi¢ program tworzenia dysku
uzywanego do odzyskiwania zapomnianego hasta.

11. Klikng¢ OK.
Pojawi si¢ pulpit konta Administrator.

» Cwiczenie 2: Wykonywanie konfiguracji po instalagji

W tym ¢wiczeniu wykonamy konfiguracje poinstalacyjng serwera w celu przygotowa-
nia nazwy i ustawien TCP/IP dla serwera, wymaganych przez ¢wiczenia w tym zestawie
szkoleniowym.

1. Zaczekac na pojawienie si¢ pulpitu konta Administrator.
Pojawi sie okno Initial Configuration Tasks (Zadania konfiguracji poczatkowej), jak
pokazano na rysunku 1-7. To narzedzie zaprojektowano w celu ulatwienia przeprowa-
dzenia zalecanych po instalacji zadan konfiguracyjnych.

2. W oknie Initial Configuration Tasks (Zadania konfiguracji poczatkowej) klikna¢ pole-
cenie Provide Computer Name And Domain (Wprowadz nazwe komputera i domeny).

3. W oknie System Properties (Wtasciwosci systemu), na karcie Computer Name (Nazwa
komputera) klikng¢ Change (Zmien).

4. Zmienic tekst w polu Computer Name, wpisujac w nim SERVERI1, a nastepnie klikng¢ OK.
5. W oknie dialogowym Computer Name/Domain Changes klikng¢ OK.

6. W oknie dialogowym System Properties klikna¢ przycisk Close (Zamknij).
Wyswietlony zostanie monit z prosbg o ponowne uruchomienie komputera, by wpro-
wadzone zmiany zostaly zastosowane. Nie uruchamia¢ ponownie komputera, operacja
ta wykonana zostanie w dalszej czesci ¢wiczenia.

7. Klikng¢ przycisk Restart Later (Uruchom ponownie pozniej).
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10.

11.

12.
13.

1 Initial Configuration Tasks

ﬁ Perform the following tasks to configure this server QWWM@
1;.- Provide Compuler Information u Spaciing computer information
?& Actvate Windows Product 10t Hot activated
= Setwme 2one Time Zone: {UTC-08-00) Pacic Time (LIS & Cansda)
K Contigure et Local Area Connection: Fvd address sssigned by DHCF. [Py ensbled
N Previcds compster name and demoin Full Computer Name:
warlgroups
i Update This Server ] oo your Wi s
HR, Frnbie sutomanc updeting and feedback Updatesc

reedhack:
“penence Improvement Progrm

E Dowrisad and tol pedea Checked for Updates:  Hever
Installed Updates: Mewer
g} Customize This Server | cusomang your server
ﬁ, Add rokes Roles: Hone
Gl At Features: Mor
G ’
“ly Ensble emots Desidop Remate Desktop: Disabled
[l Cordoure Windows Feruat Firewalk Fublie: On

Prire. e-mal. or save thia infosmation

™ D not shaw his windaw sl logen Close:

Rysunek 1-7 Okno Initial Configuration Tasks (Zadania konfiguracji poczatkowej)

. Klikng¢ tacze Configure Networking (Konfiguruj sie¢) w oknie Initial Configuration

Tasks (Zadania konfiguracji poczatkowej).

Pozostate ¢wiczenia w tym zestawie szkoleniowym utworzg domene uzywajac adresow
IP w zakresie 10.0.0.11-10.0.0.20 z maska podsieci 255.255.255.0. Jesli te adresy sa
uzywane w srodowisku produkeyjnym i jesli serwer jest potaczony ze srodowiskiem
produkcyjnym, to trzeba odpowiednio zmieni¢ adresy IP w tej ksigzce, aby tworzona
w tych zadaniach domena contoso.com nie wchodzita w konflikt z sieciag produkeyjna.

. Prawym przyciskiem myszy klikna¢ Local Area Connection (Polaczenie lokalne),

a nastepnie klikng¢ opcje Properties (Wlasciwosci).

Wybrac opcje Internet Protocol Version 4 (TCP/IPv4) (Protokét internetowy w wersji 4
(TCP/1Pv4)) i klikna¢ Properties.

Windows Server 2008 R2 zapewnia tez bezposrednia obstuge protokotu Internet
Protocol Version 6 (TCP/IPv6).

Klikna¢ opcje Use The Following IP Address (Uzyj nastepujacego adresu IP). Nalezy
wpisac nastepujaca konfiguracje:

Q IP address (Adres IP): 10.0.0.11

Q Subnet mask (Maska podsieci): 255.255.255.0

O Default gateway (Brama domyslna): 10.0.0.1

Q Preferred DNS server (Preferowany serwer DNS): 10.0.0.11

Klikng¢ OK, a nastepnie klikng¢ Close (Zamknij).

Zamknac¢ okno Network Connections (Pofaczenia sieciowe).
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14. Klikng¢ Set Time Zone (Ustaw strefe czasowa), a nastepnie okreslic odpowiednie usta-
wienia dla danego srodowiska.

15. Jesli serwer ma potaczenie z Internetem, to zalecane jest klikniecie tacza Download And
Install Updates (Pobierz i zainstaluj aktualizacje), aby zaktualizowac serwer przy uzyciu
najnowszych aktualizacji zabezpieczen przygotowanych przez firme¢ Microsoft. Zwrocic
uwage na Iacza Add Roles (Dodaj role) i Add Features (Dodaj funkcje) w oknie Initial
Configuration Tasks (Zadania konfiguracji poczatkowej).

W nastepnym ¢wiczeniu skorzystamy z aplikacji Server Manager (Menedzer serwera)
w celu dodania ol i funkcji do komputera SERVERO1. Te facza s3 innym sposobem
wykonania tych samych zadan.

Domyslnie okno Initial Configuration Tasks pojawia sie, ilekro¢ logujemy sie do
serwera.

16. Zaznaczy¢ pole wyboru Do Not Show This Window At Logon (Nie pokazuj tego okna
przy logowaniu), aby okno to nie pojawiato sie przy logowaniu.
Jesli trzeba bedzie otworzy¢ w przysztosci okno Initial Configuration Tasks (Zadania
konfiguracji poczatkowej), to mozna to zrobi¢ uruchamiajac polecenie Oobe.exe.

17. Klikna¢ przycisk Close (Zamknij).

18. W oknie monitu o ponowne uruchomienie klikna¢ Yes (Tak).

Uwaga Tworzenie migawki maszyny wirtualnej po ponownym uruchomieniu

W przypadku korzystania z maszyny wirtualnej do wykonywania tego ¢wiczenia i jesli maszyna
wirtualna pozwala na tworzenie migawek zapamietujacych stan maszyny w danym momencie,
nalezy teraz utworzy¢ taka migawke. Bazowa instalacja systemu Windows Server 2008 R2
bedzie mogta by¢ wykorzystana do wykonywania ¢wiczeh w tym rozdziale, co umozliwi nam
eksperymentowanie z réznymi metodami dodawania roli AD DS.

» Cwiczenie 3: Instalacja nowego lasu Windows
Server 2008 przy uzyciu interfejsu Windows

W tym c¢wiczeniu dodamy role AD DS do serwera, ktory zainstalowalismy i skonfigu-
rowalisSmy w ¢wiczeniu 1 ,Instalacja systemu Windows Server 2008 R2” i ¢wiczeniu 2
»Wykonywanie konfiguracji po instalacji”.

1. Zalogowac si¢ na serwerze w oparciu o konto Administrator i hasto uzyte w ¢wiczeniu 1.
Jesli okno Server Manager (Menedzer serwera) nie jest otwarte, to nalezy je otworzy¢
z grupy programéw Administrative Tools (Narzedzia administracyjne).

2. W sekcji Roles Summary (Podsumowanie rol) na stronie gtownej nalezy kliknac¢ opcje
Add Roles (Dodaj role). Aby wyswietli¢ sekcje Roles Summary, moze zachodzi¢ potrzeba
przewiniecia ekranu w dot.

3. Na pierwszej stronie kreatora dodawania r6l (Add Roles Wizard) klikng¢ przycisk Next
(Dalej).
4. Na stronie Select Server Roles (Wybieranie 16l serwera) nalezy zaznaczy¢ pole wyboru

obok opcji Active Directory Domain Services (Ustugi domenowe w ustudze Active
Directory). Klikna¢ Next (Dalej).
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5. Aby kontynuowac¢, w oknie monitu dodania wymaganych funkcji ustug AD DS klikng¢
Add Required Features (Dodaj wymagane funkcje).

6. Na stronie Select Server Role (Wybor rol serwera) klikng¢ Next.

7. Na stronie Active Directory Domain Services (Ustugi domenowe w ustudze Active
Directory) nalezy klikng¢ Next.

8. Na stronie Confirm Installation Selections (Potwierdzanie opcji instalacji) nalezy kliknac
Install (Zainstalu;j).
Strona Installation Progress (Postep instalacji) bedzie informowac o stanie zadan
instalacyjnych.

9. Na stronie Installation Results (Wyniki instalacji) nalezy potwierdzi¢, ze instalacja sie
powiodta i klikng¢ Close (Zamknij).
W sekcji Roles Summary (Podsumowanie 16l) na stronie gtownej aplikacji Server
Manager (Menedzer serwera) mozna zauwazy¢ komunikat o btedzie wskazywany przez
czerwone kotko z bialym znakiem x. Mozna tez zauwazy¢ komunikat w sekgji Active
Directory Domain Services (Ustugi domenowe w ustudze Active Directory) na tej stro-
nie. Oba te tacza poprowadza nas do strony roli Active Directory Domain Services
(Ustugi domenowe w ustudze Active Directory) w oknie Server Manager (Menedzer ser-
wera), pokazanej na rysunku 1-8. Wyswietlany tam komunikat przypomina, ze trzeba
uruchomi¢ narzedzie Dcpromo.exe, co zrobimy w nastepnym ¢wiczeniu.

=lolx|
| B aton Yew Hep |
A ] |
Server Manager (SERVERQL) Aclive Directory Dumain Services
2§ foles
=1 ¥ tve Direckory Domai 56
H 2] Aetve Drechry Lsers. @ Sores drecory deko and s Togon processes, authenlieli
@i Active Drectory Stesa | R/ Z
Features =
) jm Dlagretics ) Sunriacy
& g Confiquration
B O Sorege () This server is ot yek runitg as & domsin controer, Run e Active Directory Domain Services Iretallstion Wizerd (deprom.exs)
%! Fvenksz None in the List 24 hours [ G o Evert Viewer
¥ Mumber of events: 0 B Fter Bt
= —_— [ Proweti
Lavel Event 10 | Date and Trme [Sores |
= 5 system Services: 4 Running, 6 Sopped 24 Gato Services
Désplay blame | Service Name | Stans [Srtp Type | Monkoe =] |] Preferences
| @ active Diechony Domain Services. thds Rooped Disabled Ve [ ™
£ DFS Namespace s Running Autn N P stat
L DF5 Repbcation e Runwing fudo o e
% Distribuited] Link Tracking Chert  briowiks Running futn M T il
- Fike Repbcation s Stopped Mannal o
3 Interske Massaging lsmnry Stopped Disabled Yes
T SN s ILIJ
Description:
AD £75 Comain Conbroller servicr. TF this service s stopped, users wil be unabile b log on b the netwerk, 5F |
1l | ]| €3 Lot Refresh Today o 12:44 M Conliure refresh
I I

Rysunek 1-8 Strona roli Active Directory Domain Services (Ustugi domenowe w ustudze
Active Directory) w oknie Server Manager (Menedzer serwera)
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» Cwiczenie 4: Instalacja nowego lasu Windows Server 2008 R2

W tym ¢wiczeniu skorzystamy z narzedzia Dcpromo.exe — Active Directory Domain Services
Installation Wizard (Kreator instalacji ustug domenowych w ustudze Active Directory)
w celu utworzenia nowego lasu Windows Server 2008 R2.

1. Kliknac¢ Start, klikng¢ Run (Uruchom), wpisa¢ Dcpromo.exe, a nastepnie klikng¢ OK.

Uwaga Dcpromo doda role AD DS w razie potrzeby

W poprzednim ¢wiczeniu dodalismy role AD DS uzywajac programu Server Manager
(Menedzer serwera). Jesli jednak uruchomimy narzedzie Dcpromo.exe na serwerze, ktory
nie ma jeszcze zainstalowanej roli AD DS, to Dcpromo.exe automatycznie zainstaluje te role.

Pojawi sie okno Active Directory Domain Services Installation Wizard (Kreator instalacji
ustug domenowych w ustudze Active Directory). W rozdziale 10 poznamy zaawanso-
wane tryby tego kreatora.

2. Klikna¢ Next (Dalej).

3. Na stronie Operating System Compatibility (Zgodnos¢ systemu operacyjnego) nalezy
przejrze¢ ostrzezenie na temat domyslnych ustawien zabezpieczen dla kontrolerow
domeny Windows Server 2008 R2, a nastepnie klikna¢ Next (Dalej).

4. Na stronie Choose a Deployment Configuration (Wybieranie konfiguracji wdrazania)
nalezy zaznaczy¢ opcje Create A New Domain In A New Forest (Utworz nowa domene
w nowym lesie) i klikng¢ Next (Dalej).

5. Na stronie Name The Forest Root Domain (Nadawanie nazwy domenie gtownej lasu)
nalezy wpisa¢ contoso.com, a nastepnie kliknag¢ Next (Dalej).
System dokona sprawdzenia, ze takie nazwy DNS i NetBIOS nie s3 jeszcze w uzyciu
w sieci.

6. Na stronie Set Forest Functional Level (Ustawianie poziomu funkcjonalnosci lasu)
nalezy wybra¢ Windows Server 2008 R2, a nastepnie klikng¢ Next (Dalej).
Kazdy z poziomow funkcjonalnosci jest opisany w polu Details (Szczegoty) na tej
stronie. Wybranie poziomu funkcjonalnosci lasu Windows Server 2008 R2 zapewnia,
ze wszystkie domeny w tym lesie bedg dziala¢ na poziomie funkcjonalnosci domeny
Windows Server 2008 R2, co zapewni kilka nowych funkeji oferowanych przez system
Windows Server 2008 R2. W rozdziale 12 dowiemy si¢ wiecej na temat poziomow
funkcjonalnoscei.
Pojawi sie strona Additional Domain Controller Options (Dodatkowe opcje kontrolera
domeny). Domyslnie zaznaczona jest opcja DNS Server (Serwer DNS). Kreator Active
Directory Domain Services Installation Wizard (Kreator instalacji ustug domenowych
w ustudze Active Directory) utworzy infrastrukture DNS podczas instalacji AD DS.
Pierwszy kontroler domeny w lesie musi by¢ serwerem wykazu globalnego (GC) i nie
moze by¢ kontrolerem domeny tylko do odczytu (RODC).

7. Klikng¢ Next (Dalej).
Pojawi sie ostrzezenie informujace, ze nie mozna byto utworzy¢ delegowania dla serwera
DNS. W kontekscie tego ¢wiczenia mozemy pomingc¢ ten btad. Delegacje domen DNS
beda omawiane w rozdziale 9. Kliknac¢ Yes, by kontynuowac¢ dzialanie.
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8.

10.

13.

Na stronie Location For Database, Log Files, And SYSVOL (Lokalizacja bazy danych,
plikow dziennika i folderu SYSVOL) nalezy zaakceptowa¢ domyslne lokalizacje dla
pliku bazy danych, plikéw dziennika ustugi katalogowej i plikéw SYSVOL, a nast¢pnie
klikna¢ Next (Dalej).

Najlepszg praktyka w srodowisku produkcyjnym jest przechowywanie tych plikow na
trzech oddzielnych woluminach, ktére nie zawieraja aplikacji ani innych plikéw nie-
zwigzanych z ustugami AD DS. Takie podejscie poprawia wydajnosc i zwicksza efek-
tywnos¢ wykonywania i przywracania kopii zapasowych.

. Klikna¢ odpowiedz Yes, The Computer Will Use A Dynamically Assigned IP Address

(Not Recommended) (Tak, na tym komputerze bedzie uzywany dynamicznie przypisy-
wany adres IP (niezalecane)).

Pojawi sie ostrzezenie informujace, ze nie mozna utworzy¢ delegowania dla tego serwera
DNS. W kontekscie tego ¢wiczenia mozna zignorowac ten btad. Delegowanie domen
DNS zostanie oméwione w rozdziale 9.

. Na stronie Directory Services Restore Mode Administrator Password (Hasto administra-

tora trybu przywracania Ustug katalogowych) nalezy wpisac silne hasto zar6wno w polu
Password (Hasto), jak i w polu Confirmed Password (Potwierdz hasto). Klikna¢ Next.
Nie mozna zapomnie¢ hasta przypisanego do konta administratora trybu przywracania
ustug katalogowych.

Na stronie Summary (Podsumowanie) nalezy przejrze¢ dokonane wybory.

Jesli jakies ustawienia sa nieprawidlowe, nalezy klikna¢ Back (Wstecz), aby dokonac
modyfikacji.

Klikng¢ Next, a nastepnie Finish (Zakoncz).

Rozpocznie sie konfigurowanie ustug AD DS. Serwer bedzie wymagat ponownego uru-
chomienia, gdy proces ten sie zakonczy.

Podsumowanie lekg;ji

Ustugi Active Directory obejmuja zintegrowane rozwigzanie do zarzgdzania tozsamoscig
i dostepem w sieciach firmowych.

Ustugi AD DS — Active Directory Domain Services (Ustugi domenowe w ustudze Active
Directory) zapewniajg ustugi katalogowe i sktadniki uwierzytelniania infrastruktury IDA.
Dodatkowo ustugi AD DS ulatwiaja zarzadzanie nawet duzymi i skomplikowanymi sie-
clami rozproszonymi.

Systemy Windows Server 2008 sg konfigurowane na bazie 16l, ktore odgrywaja. Role
AD DS mozna dodac¢ korzystajac z aplikacji Server Manager (Menedzer serwera).

W celu skonfigurowania ustug AD DS i utworzenia kontrolera domeny mozna skorzy-
sta¢ z narzedzia Dcpromo.exe.

Pytania do lekgji

Ponizsze pytania mozna wykorzysta¢ do przetestowania swojej wiedzy na temat informa-
cji zawartych w lekcji 1 ,Instalowanie ustug Active Directory Domain Services”. Pytania
sa rowniez dostepne na dotaczonym do ksigzki dysku CD, jesli fatwiej jest Czytelnikowi
przegladac je w postaci elektroniczne;j.
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Uwaga Odpowiedzi

Odpowiedzi na te pytania i wyjasnienia, dlaczego dany wybor odpowiedzi jest poprawny lub
niepoprawny, mozna znalez¢ w czesci ,Odpowiedzi” na koncu tej ksiazki.

1. Ktore z nastepujacych elementow sg wymagane do udanego utworzenia kontrolera
domeny? (kazda prawidtowa odpowiedz stanowi czes¢ rozwigzania, nalezy wybrac
wszystkie poprawne odpowiedzi).

A. Prawidtowa nazwa domeny DNS

B. Prawidlowa nazwa NetBIOS

C. Serwer DHCP przypisujacy adres IP kontrolerowi domeny
D. Serwer DNS

2. Firma Trey Research przejeta niedawno firme Litware, Inc. Z powodu kwestii prawnych
zwiagzanych z replikacjg danych postanowiono skonfigurowa¢ domene potomng w lesie
dla uzytkownikéw i komputeréw Litware. Las Trey Research obecnie zawiera tylko kon-
trolery domeny Windows Server 2008 R2. Nowa domena zostanie utworzona poprzez
awansowanie kontrolera domeny Windows Server 2008 R2, ale konieczne moze by¢
wykorzystanie istniejgcych systeméw Windows Server 2003 jako kontroleréow domeny
w domenie Litware. Ktore poziomy funkcjonalnosci beda wiasciwe do skonfigurowania?

A. Poziom funkcjonalnosci lasu Windows Server 2008 R2 i poziom funkcjonalnosci
domeny Windows Server 2008 R2 dla domeny Litware

B. Poziom funkcjonalnosci lasu Windows Server 2008 R2 i poziom funkcjonalnosci
domeny Windows Server 2003 dla domeny Litware

C. Poziom funkcjonalnosci lasu Windows Server 2003 i poziom funkcjonalnosci
domeny Windows Server 2008 R2 dla domeny Litware

D. Poziom funkcjonalnosci lasu Windows Server 2003 i poziom funkcjonalnosci
domeny Windows Server 2003 dla domeny Litware
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Lekcja 2: Ustugi Active Directory Domain
Services w instalacji Server Core

Bezpieczenstwo to bardzo istotna kwestia procesu wdrazania serweréw z zainstalowana rolg
AD DS (Active Directory Domain Services) z powodu poufnej natury informacji przecho-
wywanych w katalogu — zwlaszcza haset i danych osobowych uzytkownikow. Chociaz kon-
figurowanie systemu Windows Server 2008 R2 oparte na rolach ogranicza powierzchnie
ataku serwera dzieki instalowaniu tylko tych skladnikow i ustug, ktore sg wymagane przez
jego role, to mozliwe jest dalsze ograniczenie obszarow ataku przez zainstalowanie wydania
Server Core systemu. Instalacja Server Core jest minimalng instalacjg systemu Windows,
gdzie zainstalowane zostaja jedynie najwazniejsze skladniki wymagane do dziatania sys-
temu Windows Server 2008 R2. Wiekszos¢ elementow interfejsu graficznego (GUI) nie jest
instalowanych, co ogranicza mozliwosci ztosliwych uzytkownikow, ktorzy cheg uzyskac
dostep do serwera przy uzyciu znanego im interfejsu Windows Explorer.

Dla wigkszosci typowych zadan mozna zdalnie administrowac instalacjg Server Core
korzystajac z narzedzi interfejsu graficznego, takiego jak Server Manager. Jednakze w celu
lokalnego zarzadzania serwerem i zainstalowanymi jego rolami trzeba korzystac z narzedzi
wiersza polecenia. W tej lekeji poznamy opcje instalacji systemu Server Core. Dowiemy
sie tez, jak konfigurowac kontroler domeny w wierszu polecen i jak usuna¢ kontrolery
domeny z domeny.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:
W Zidentyfikowac zalety i funkcjonalnos¢ instalacji Server Core.
B Zainstalowac i skonfigurowac Server Core.

B Dodawac i usuwac ustugi AD DS — Active Directory Domain Services (Ustugi
domenowe w ustugach Active Directory), korzystajac z narzedzi wiersza polecenia.

Przewidywany czas trwania lekcji: 60 minut

Zrozumienie dziatania systemu Server Core

System Windows Server 2008 R2 Server Core, znany lepiej jako Server Core, jest mini-
malng instalacjg systemu Windows, ktéra zajmuje okolo 3 GB miejsca na dysku i wymaga
mniej niz 256 MB pamieci. Instalacja Server Core ogranicza role serwerowe i funkcje, ktore
mozna dodac, ale moze poprawi¢ bezpieczenstwo i fatwos¢ zarzadzania serwerem, ogra-
niczajac jego powierzchnie ataku. Liczba ustug i skladnikéw mogacych dziata¢ jednocze-
Snie jest ograniczona, wiec istnieje mniej mozliwosci dla intruza na zagrozenie serwerowi.
Server Core zmniejsza réwniez problemy z zarzadzaniem serwerem, poniewaz wymaga
mniej aktualizacji i mniej dzialan zwigzanych z konserwacja systemu.
Server Core moze obstugiwac nastepujgce role serwera:

B Active Directory Domain Services (Ustugi domenowe w ustudze Active Directory)
B Active Directory Certificate Services (Ustugi certyfikatow w ustudze Active Directory)

B Active Directory Lightweight Directory Services (Ustugi LDS w ustudze Active Directory)
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BranchCache Hosted Cache (ustugi buforowania na serwerze zdalnych tresci)
Dynamic Host Configuration Protocol (DHCP) Server (Serwer DHCP)

DNS Server (Serwer DNS)

File Services (Ustugi plikow)

Print Server (Ustugi drukowania)

Streaming Media Services (Ustugi multimediow strumieniowych)

Web Server (IIS) (Serwer sieci Web (IIS) — w tym mozliwos¢ zainstalowania podzbioru
funkcji ASPNET

Hyper-V (Windows Server Virtualization)

Server Core moze rowniez opcjonalnie obstugiwac nastepujace funkcje:

Failover Clustering (Klaster pracy awaryjnej)

Network Load Balancing (Réwnowazenie obcigzenia sieciowego)

Subsystem for UNIX-based applications (Podsystem aplikacji systemu UNIX)
Windows Server Backup (Kopia zapasowa serwera)

Multipath /O (Wielosciezkowe We/Wy)

Removable Storage Management (Menedzer magazynu wymiennego)
Windows Bitlocker Drive Encryption (Szyfrowanie dyskow funkeja BitLocker)
Simple Network Management Protocol (Ustugi SNMP)

Windows Internet Naming Service (Serwer WINS)

Telnet client (Klient Telnet)

Quality of Service (QoS)

Windows-on-Windows 64 (funkcja WoW64 umozliwia uruchamianie aplikacji 32-bito-
wych w srodowisku 64-bitowym)

Windows PowerShell

Instalowanie Server Core

Server Core mozna zainstalowac korzystajac z tych samych krokow, ktore zostaly przed-
stawione w ¢wiczeniu 1 w lekeji 1. Ponizej wymieniono réznice pomiedzy instalacjg pelna
Windows Server 2008 R2 a instalacja Server Core:

Trzeba wybrac opcje instalacji Server Core w oknie kreatora instalacji systemu Windows
Server 2008 R2 (rysunek 1-9).

Po zakonczeniu instalacji i zalogowaniu sie w systemie pojawia sie wiersz polecenia
zamiast petnego interfejsu graficznego systemu Windows Server 2008 R2.
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Select the operating system you want to install

IOpelati system | Architecture ‘ Date modified |

‘Windows Server 2008 R2 Standard (Full Installation) 7./14/2009
Win Standarc Installation) ]

‘Windows Server 2008 R2 Enterprize (Full Installation) 7/14/2009
‘Windows Server 2008 R2 Enterprise (Server Core Installation) 7/14/2009
Windows Server 2008 R2 Datacenter (Full Installation) 7/14/2009
‘Windows Server 2008 R2 Datacenter (Server Core Installation) 7/14/2009
Windows Web Server 2008 R2 (Full Installation) 7/14/2009
Windows Web Server 2008 R2 (Server Core Installation) 7/14/2009

Description:
This option installs a minimal installation of Windows Server without the standard Windows user

interface, and with a subset of server roles that can be managed from a command prompt,
reducing management requirements and attack surface.

1 Collecting information 2 Installing Windows

Rysunek 1-9 Strona wyboru systemow operacyjnych w oknie kreatora Install Windows
(Instaluje system Windows)

Wykonywanie zadan konfiguracji poczatkowe;j

W petnej instalacji Windows Server 2008 R2 pojawia sie okno Initial Configuration Tasks
(Zadania konfiguracji poczatkowej) prowadzgce nas przez konfiguracje serwera po instala-
cji. Server Core nie zapewnia graficznego interfejsu uzytkownika, trzeba wiec wykonywac
te zadania korzystajac z narzedzi wiersza polecenia. Tabela 1-1 wymienia typowe zadania
konfiguracyjne i polecenia, z ktérych mozna skorzystac. Aby dowiedzie¢ sie wiecej na
temat dowolnego z tych polecen, nalezy otworzy¢ wiersz polecenia i wpisa¢ nazwe pole-
cenia z przetgcznikiem /2.

Tabela 1-1 Polecenia konfiguracyjne Server Core
Zadanie Polecenie

Zmiana hasta administratora Net user administrator *
(* wyswietla monit o dotychczasowe hasto)

Ustawienie konfiguracji statycznej  Netsh interface ipv4
dla protokotu IPv4
Aktywacja serwera Windows Cscript c:\windows\system32\slmgr.vbs —ato

Dotaczenie komputera do domeny  Netdom

Wyswietlanie zainstalowanych rol, — Oclist.exe
sktadnikow i funkcji
Wigczanie Pulpitu zdalnego Cscript c:\windows\system32\scregedit.wsf /AR O
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Tabela 1-1 Polecenia konfiguracyjne Server Core

Zadanie Polecenie

Instalowanie sktadnikow opcjonal- ~ Ocsetup.exe <pakiet lub funkcja>

nych (role, ustugi rol lub funkcje)  Nalezy zwrocic¢ uwage, ze w nazwach pakietow
lub funkcji istotne sg roznice miedzy wielkimi
i matymi literami. Liste prawidtowych nazw
pakietow i funkeji mozna wyswietli¢ za pomoca
polecenia Ocsetup /?.

Awansowanie kontrolera domeny  Dcpromo.exe

Konfigurowanie DNS Dnscmd.exe

Konfigurowanie DFS Dfscmd.exe

Polecenie Ocsetup.exe jest uzywane do dodawania do serwera obstugiwanych rol i funk-
cji systemu Server Core. Wyjatkiem od tej reguly jest rola AD DS. Nie nalezy uzywac
Ocsetup.exe w celu dodawania lub usuwania ustug AD DS. Zamiast tego nalezy korzystac
z Dcpromo.exe.

Konfiguracja serwera

W celu wykonywania podstawowych zadan administracyjnych system Windows Server
2008 R2 wyposazony jest w oparte o menu narzedzie wiersza polecen nazwane Server
Configuration (Konfiguracja serwera), co ilustruje rysunek 1-10. Narzedzie Server
Configuration udostepnia prosty zestaw polecen administracyjnych, ktore mozemy urucha-
mia¢ wprowadzajac odpowiednie numery wyswietlane w menu i przypisane do wykonywa-
nia standardowych funkcji w wierszu polecen, dzieki czemu nie trzeba recznie wpisywac
sktadni tych polecen. Chociaz narzedzie Server Configuration oszczedza czas w przypadku
prostych zadan administracyjnych, bardziej ztozone zadania, takie jak konfigurowanie
ustug AD DS, nadal trzeba bedzie wykonywac¢ w wierszu polecen.

Uwaga Uruchamianie narzedzia Server Configuration

W celu uruchomienia narzedzia Server Configuration w instalacji Server Core systemu Windows
Server 2008 R2 nalezy w wierszu polecen wpisa¢ sconfig.exe i nacisna¢ Enter.

Domain Workgroup WYorkgroup:
Computer Name: SERUERAZ
Add Local Administrator

Configure Remote Management

Windows Update Settings: MHanual
Download and Install Updates
Remote Desktop: Disabled

Hetwork Settings
Date and Time

18> Log OFf User

11> Restart Server

12> Shut Down Server
13> Exit to Command Line

Enter number to select an option:

Rysunek 1-10 Okno narzedzia Server Configuration
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Dodawanie ustug AD DS do instalacji Server Core

Poniewaz w Server Core nie ma narzedzia Active Directory Domain Services Installation
Wizard (Kreator instalacji ustug domenowych w ustudze Active Directory), to trzeba uzy¢c
wiersza polecenia do uruchomienia Dcpromo.exe z parametrami konfigurujacymi ustugi
AD DS. Aby pozna¢ parametry polecenia Dcpromo.exe, nalezy otworzy¢ wiersz polecenia
i wpisa¢ dcpromo.exe /?. Kazdy scenariusz konfiguracji ma dodatkowe informacje na
temat jego uzycia. Na przyktad nalezy wpisa¢ dcpromo.exe /?2:Promotion, aby uzyskac
szczegotowe instrukcje dotyczace awansowania kontrolera domeny.

Wiecej informacji Parametry instalacji nienadzorowanej

Liste parametréw instalacji nienadzorowanej dla ustug AD DS mozna znalez¢ pod adresem http.//
technet.microsoft.com/en-us/library/cc732086(WS.10).aspx.

Usuwanie kontrolerow domeny

Czasem moze pojawic¢ sie powdd, aby wylgczy¢ kontroler domeny w celu przeprowadze-
nia dziatan porzadkowych lub aby catkiem go usunac¢. Wazne jest, aby poprawnie usunac
kontrolera domeny, tak aby informacje o tym kontrolerze domeny zostaly wyczyszczone
w Active Directory.

Aby usunac¢ kontrolera domeny, nalezy skorzysta¢ z polecenia Dcpromo.exe. Jesli uru-
chomimy to polecenie na kontrolerze domeny korzystajac z interfejsu Windows, to okno
Active Directory Domain Services Installation Wizard (Kreator instalacji ustug domeno-
wych w ustudze Active Directory) przeprowadzi nas przez ten proces. Jesli chcemy uzy¢
wiersza polecenia lub jesli usuwamy ustugi AD DS z instalacji Server Core, to nalezy wpisac¢
dcpromo.exe /?:Demotion w celu uzyskania informacji na temat parametrow zwigzanych
z operacjg wylaczania kontrolera domeny.

Przy degradowaniu kontrolera domeny trzeba podac hasto, ktore bedzie przypisane do
lokalnego konta administratora na serwerze po degradacji kontrolera domeny.

Zadanie Instalowanie kontrolera domeny w systemie Server Core

W tym ¢wiczeniu dodamy kontroler domeny do lasu contoso.com, ktéry utworzylismy
w ¢wiczeniach z lekcji 1. Aby zwigkszy¢ bezpieczenstwo i ograniczy¢ koszty zarzadzania
nowym kontrolerem domeny, awansujemy serwer dzialajacy pod kontrolg Server Core na
kontrolera domeny. Przed wykonaniem tych ¢wiczen trzeba mie¢ ukonczone ¢wiczenia
z lekdiji 1.

Cwiczenie 1: Instalacja Server Core

W tym ¢wiczeniu zainstalujemy Server Core na komputerze lub maszynie wirtualnej.

1. Wstawi¢ instalacyjna ptyte DVD z systemem Windows Server 2008 R2 do napedu.
Korzystajac z maszyny wirtualnej mozna zastosowac¢ opcje podigczenia obrazu I1SO
instalacyjnej ptyty DVD. Wskazowek nalezy szuka¢ w pliku pomocy do oprogramowa-
nia maszyn wirtualnych.
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2. Uruchomic¢ system.
Jesli dysk twardy jest pusty, system powinien uruchomic sie z ptyty DVD. Jesli na dysku
twardym sa jakies dane, to moze pojawic¢ sie monit o nacisniecie klawisza w celu uru-
chomienia systemu z ptyty DVD.

Jesli system nie uruchomi sie z ptyty DVD, ani nie zaoferuje menu uruchamiania
systemu, nalezy przejs¢ do ustawien systemu BIOS komputera i skonfigurowac kolej-
nos¢ uruchamiania systemu w celu zapewnienia, ze system zostanie uruchomiony
z plyty DVD.

3. Wybrac jezyk, ustawienia regionalne i uktad klawiatury odpowiadajace danemu syste-
mowi, a nastepnie klikng¢ Next (Dalej).

4. Klikng¢ Install Now (Zainstaluj teraz).

5. Wybra¢ opcje Windows Server 2008 R2 Standard (Server Core Installation) i kliknac¢
Next (Dalej).

6. Zaznaczy¢ pole wyboru I Accept The License Terms (Akceptuje postanowienia licen-
cyjne) i klikng¢ Next (Dalej).

7. Klikna¢ opcje Custom (Advanced) (Niestandardowa (Zaawansowana)).

8. Na stronie Where Do You Want to Install Windows (Gdzie chcesz zainstalowac sys-

tem Windows) nalezy wybra¢ dysk, na ktérym chcemy zainstalowac system Windows
Server 2008 R2.
Jesli trzeba utworzy¢, skasowac, rozszerzyc¢ lub sformatowac partycje, albo jesli trzeba
zaladowac¢ niestandardowy sterownik pamieci masowej w celu uzyskania dostepu do
podsystemu dyskowego, nalezy klikna¢ Driver Options (Advanced) (Opcje sterownika
(Zaawansowane)).

9. Klikna¢ Next (Dalej).

10. Po zakonczeniu instalacji pojawi sie monit dotyczacy zmiany hasta Administratora.
Klikng¢ OK.

11. Wpisa¢ hasto konta Administrator w polach New Password (Nowe hasto) i Confirm
Password (Potwierdz hasto) oraz nacisna¢ Enter.
Hasto musi si¢ sktada¢ co najmniej z siedmiu znakéw i musi zawiera¢ co najmniej trzy
sposrod czterech typow znakow:
Q0 Wielkie litery: A-Z
0 Male litery: a-z
Q Cyfry: 0-9

Q Znaki niealfanumeryczne: symbole takie jak $, #, @ i !

Uwaga Nie mozna zapomniec tego hasta

Bez niego nie bedziemy w stanie zalogowac sie na serwerze w celu wykonania pozostatych
¢wiczen w tym zestawie ¢wiczeniowym.

12. Klikng¢ OK.
Pojawi si¢ wiersz polecenia dla konta Administrator.
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» Cwiczenie 2: Przeprowadzanie konfiguracji Server Core po instalacji

W tym ¢wiczeniu wykonamy konfiguracje poinstalacyjng serwera w celu przygotowania
nazwy i ustawien TCP/IP dla serwera, wymaganych przez pozostale ¢wiczenia w tej lekcji.

o v bW

10
11

12

Uwaga Podczas przeprowadzania tych ¢wiczen system SERVEROL musi by¢ uruchomiony —
w czasie ¢wiczen system SERVERO2 bedzie uzyskiwat dostep do bazy danych AD DS systemu
SERVEROL.

. Zmieni¢ nazwe serwera wpisujac netdom renamecomputer %computername% /new-

name: SERVERO2. Zostaniemy poproszeni o nacisnigcie Y w celu potwierdzenia tej
operacji.
Inna metoda skonfigurowania nazwy komputera polega na wpisaniu w wierszu polecen
sconfig i uzycia menu narzedzia Server Configuration. W obu przypadkach po zmia-
nie nazwy konieczne bedzie ponowne uruchomienie komputera. Na tym etapie nie
nalezy ponownie uruchamia¢ komputera — operacja ta zostanie wykonana pod koniec
¢wiczenia.

. Ustawic¢ adres IPv4 serwera, wpisujac kolejno kazde z nastepujacych polecen:

netsh interface ipv4 set address name="Local Area Connection"
source=static address=10.0.0.12 mask=255.255.255.0 gateway=10.0.0.1 1

netsh interface ipv4 set dns name="Local Area Connection"

source=static address=10.0.0.11 primary
. Potwierdzi¢ wprowadzong konfiguracje IP, uzywajac polecenia ipconfig /all.
. Ponownie uruchomi¢ komputer, wpisujac shutdown —r —t 0.
. Zalogowac si¢ jako Administrator.

. Przytaczyc¢ sie do domeny za pomoca polecenia netdom join %computername%
/domain: contoso.com.

. Ponownie uruchomi¢ komputer, wpisujac shutdown —r —t 0, a nastepnie ponownie
zalogowac sie jako Administrator.

. Wyswietli¢ zainstalowane role serwera, wpisujac oclist.
Nalezy zwroci¢ uwage na identyfikator pakietu dla roli serwera DNS:
DNS-Server-Core-Role.

. Wpisac ocsetup i nacisngc Enter.
Niespodzianka! Jest jakis graficzny interfejs uzytkownika w Server Core.

. Klikng¢ OK, aby zamkna¢ okno.

. Wpisa¢ ocsetup DNS-Server-Core-Role.
W identyfikatorach pakietow rozrozniane sg wielkie i mate litery:.

. Wpisa¢ oclist i upewnic sig, ze rola serwera DNS jest zainstalowana.
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» Cwiczenie 3: Tworzenie kontrolera domeny w systemie Server Core

W tym ¢wiczeniu dodamy role AD DS do instalacji Server Core, korzystajac z polecenia
Dcpromo.exe.

1. Wpisa¢ dcpromo.exe /? i nacisng¢ Enter, aby przejrze¢ wyswietlone informacje na temat
uzycia tego polecenia.

2. Wpisa¢ dcpromo.exe /?:Promotion i nacisna¢ Enter.
Nalezy przejrze¢ wyswietlone informacje na temat uzycia tego polecenia.

3. Wpisac nastepujace polecenie, aby dodac i skonfigurowac role AD DS:

dcpromo /unattend /replicaOrNewDomain:replica
/replicaDomainDNSName:contoso.com /ConfirmGC:Yes
/UserName:CONTOSO\Adminsitrator /Password:* /safeModeAdminPassword:P@ssword

gdzie * to hasto uzyte w ¢wiczeniu 1.

4. Po wyswietleniu monitu o wprowadzenie poswiadczen sieciowych nalezy wpisa¢ hasto
konta administratora w domenie contoso.com i klikng¢ OK.
Rola AD DS zostanie zainstalowana i skonfigurowana, a serwer zostanie ponownie
uruchomiony.

» Cwiczenie 4: Usuwanie kontrolera domeny
W tym ¢wiczeniu usuniemy ustugi AD DS z instalacji Server Core.

1. Zalogowac si¢ w instalacji Server Core jako Administrator.

2. Wpisa¢ dcpromo /unattend /AdministratorPassword:hasto, gdzie haslo jest silnym
hastem, ktore stanie si¢ hastem lokalnego administratora serwera po usunieciu ustug
AD DS. Nacisng¢ Enter.

Podsumowanie lekg;ji
B Instalacja Windows Server 2008 R2 Server Core, znana lepiej jako Server Core, jest
minimalng instalacjg systemu Windows, ktora obstuguje podzbior 1ol i funkeji serwera.
W Server Core moze poprawi¢ bezpieczenstwo i sposéb zarzadzania serwerami Windows.

B Polecenie Ocsetup.exe stuzy do dodawania i usuwania rél Server Core z wyjatkiem roli
AD DS, ktora jest dodawana przy uzyciu Dcpromo.exe.

B Mozna w pelni konfigurowa¢ automatyczna operacje awansu lub degradacji kontrolera
domeny, korzystajac z polecenia Dcpromo.exe /unattend z parametrami odpowiednimi
dla tej operacji.
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Pytania do lekgji

Ponizsze pytania mozna wykorzysta¢ do przetestowania swojej wiedzy na temat informacji
zawartych w lekcji 2 ,Ustugi Active Directory Domain Services w instalacji Server Core”.

Uwaga Odpowiedzi

Odpowiedzi na te pytania i wyjasnienia, dlaczego dany wybér odpowiedzi jest poprawny lub
niepoprawny, mozna znalez¢ w czesci ,Odpowiedzi” na koncu tej ksiazki.

1. Jestesmy zalogowani jako Administrator na komputerze SERVERO2, jednym z czterech

kontrolerow domeny contoso.com dziatajgcym pod kontrolg Server Core. Chcemy zde-
gradowac tego kontrolera domeny. Ktére z ponizszych informacji bedg wymagane?

A. Hasto lokalnego administratora

B. Poswiadczenia dla uzytkownika z grupy Domain Admins (Administratorzy domeny)
C. Poswiadczenia dla uzytkownika z grupy Domain Controllers (Kontrolery domeny)
D. Adres serwera DNS

. SERVERO?2 dziata pod kontrolg Server Core. Jest juz skonfigurowana na nim rola AD DS.

Chcemy dodac role AD CS — Active Directory Certificate Services (Ustugi certyfikatow
w ustudze Active Directory) do serwera. Co trzeba zrobic?

A. Zainstalowac role Active Directory Certificate Services (Ustugi certyfikatow w ustudze
Active Directory)

B. Zainstalowac role Active Directory Federation Services (AD FS)

C. Zainstalowac role AD RMS (Ustugi zarzadzania prawami dostepu w ustudze Active
Directory)

D. Przeinstalowac serwer jako Windows Server 2008 R2 (Full Installation)
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Przeglad rozdziatu

Aby dalej ¢wiczy¢ i utrwala¢ umiejetnosci poznane w tym rozdziale, mozna wykonac naste-
pujace zadania:

B Przejrze¢ podsumowanie rozdziatu.

B Przejrzec liste kluczowych terminoéw wprowadzonych w tym rozdziale.

B Wykona¢ przyktadowy scenariusz. Ten scenariusz przedstawia rzeczywistg sytuacje
zwigzang z tematami tego rozdziatu i wymaga stworzenia rozwigzan.

B Przystgpi¢ do testu ¢wiczeniowego.

Podsumowanie rozdziatu

B Uslugi Active Directory petnia funkcje zarzadzajace tozsamoscia i dostepem stuzace do
obstugi sieci organizacji.

B Kontroler domeny utrzymuje magazyn danych Active Directory oraz powigzane z nim
ustugi. Kontrolery domeny sa tworzone przez dodanie roli AD DS, a nast¢pnie skonfi-
gurowanie ustug AD DS przy uzyciu Dcpromo.exe

B Server Core umozliwia zredukowanie kosztow zarzadzania i zwiekszenie bezpieczenstwa
kontrolerow domeny.

Kluczowe terminy

Mozna wykorzystac te terminy kluczowe, aby lepiej zrozumie¢ pojecia omowione w tym
rozdziale.
B uwierzytelnianie

domena

las

domena gtéwna lasu

poziom funkcjonalnosci

|
]
|
]
B wykaz globalny (lub czesciowy zbior atrybutéw)
B magazyn tozsamosci

B Kerberos

B schemat

|

lokacja
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Scenariusz przyktadowy

W ponizszym scenariuszu przyktadowym zastosujemy to, czego dowiedzielismy sie o insta-
lacji Server Core i powigzanych ustugach Active Directory Domain Services. Odpowiedzi
na te pytania mozna znalez¢ w sekcji ,Odpowiedzi” na koncu tej ksigzki.

Scenariusz przyktadowy: Tworzenie lasu Active Directory

Zostalismy poproszeni o utworzenie nowego lasu Active Directory dla nowego projektu
badawczego w Trey Research. Z powodu wrazliwej natury projektu trzeba zapewnic, zeby
katalog byt jak najlepiej zabezpieczony. Rozwazamy opcje wykorzystania instalacji Server
Core na dwoch serwerach, ktore beda dziata¢ jako kontrolery domeny.

1. Czy mozna utworzy¢ las Active Directory korzystajac tylko z serweréw Server Core?

2. Jakiego polecenia trzeba uzy¢ do skonfigurowania statycznych adresow IP na tych
serwerach?

3. Jakiego polecenia musimy uzy¢, aby dodac role serwera DNS?

4. Jakiego polecenia uzyjemy, aby doda¢ role Active Directory Domain Services (Ustugi
domenowe w ustudze Active Directory)?

Test cwiczeniowy

Testy ¢wiczeniowe na ptycie CD dotgczonej do tej ksigzki oferujg wiele opcji. Na przy-
ktad mozna sprawdzi¢ swoja wiedze tylko pod katem jednego celu egzaminacyjnego lub
sprawdzi¢ swoja wiedze z catej zawartosci egzaminu certyfikacyjnego 70-640. Mozna skon-
figurowac test tak, aby w sposob zblizony symulowat doswiadczenie zdawania prawdzi-
wego egzaminu certyfikacyjnego lub tez mozna skonfigurowac¢ go w trybie nauki, tak aby
mozna byto po odpowiedzi na kazde pytanie oglagdac prawidlowe odpowiedzi i wyjasnienia
do nich.

Wiecej informacji Testy ¢wiczeniowe

Szczegdty dotyczace dostepnych opcji testow ¢wiczeniowych mozna znalez¢é w dziale ,Jak
korzystac z testéw ¢wiczeniowych” we wstepie do tej ksigzki.




Rozdziat 2

Administrowanie
ustugami AD DS

ickszos¢ administratoréw styka sie po raz pierwszy z ustugami AD DS — Active

Directory Domain Services (Ustugi domenowe w ustudze Active Directory) otwie-
rajac narzedzie Active Directory Users And Computers (Uzytkownicy i komputery ustugi
Active Directory) i tworzac obiekty uzytkownikow, komputeréw lub grup w jednostkach
organizacyjnych (OU) domeny. Niestety wielu administratorow nie poswieca czasu, by
podnosi¢ swoje umiejetnosci zwigzane z wykorzystywaniem narzedzi administracyjnych
ustug Active Directory. Niezaleznie, czy jestes administratorem o niewielkim doswiadczeniu
czy weteranem z wieloletnig praktyka, twoje dziatania musza by¢ bezpieczne i efektywne.
W tym rozdziale przedstawimy sekrety efektywnej administracji, z ktorymi czesto mozna
sie zapozna¢ dopiero po miesigcach czy latach doswiadczen.

Teraz, po utworzeniu domeny w rozdziale 1 , Tworzenie domeny ustugi Active Directory”,
mozemy zaja¢ si¢ narzedziami, wskazéwkami i najlepszymi rozwigzaniami, dotyczacymi
tworzenia i zarzadzania uzytkownikéw, komputeréw, grup i jednostek organizacyjnych
w domenie ustug AD DS. W pézniejszych rozdziatach szczegétowo zbadamy kazda z tych
klas obiektow.

W tym rozdziale przyjrzymy si¢ tez dwom waznym problemom wysokiego poziomu
wystepujacym w przedsiebiorstwie: jak wyszukiwac¢ obiekty w katalogu i jak zapewnic,
aby ustugi Active Directory byly bezpieczne, umozliwiajac przy tym pracownikom wyko-
nywanie zadan wymaganych przez ich role.

Umiejetnosci prezentowane w tym rozdziale:
m Utrzymywanie kont Active Directory

Lekcje w tym rozdziale

Lekcja 1: Praca z przystawkami ustug Active Directory . .................... ... .. 37
Lekcja 2: Tworzenie obiektéw w Active Directory . ................... ... .. ..., 50
Lekgja 3: Delegowanie i zabezpieczenia obiektow Active Directory ............... 74

Przed rozpoczeciem

Do ukonczenia lekcji w tym rozdziale trzeba mie¢ zainstalowany system Windows Server
2008 R2 na fizycznym komputerze lub maszynie wirtualnej. Maszyna powinna mie¢ nazwe
SERVERO1 i powinna by¢ kontrolerem domeny contoso.com. Szczegdty tej konfiguracji
przedstawiono w rozdziale 1.
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Z praktyki
Dan Holme

Wszyscy z pewnoscig znajg narzedzia administracyjne, takie jak przystawka Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory)
i majg podstawowe umiejetnosci wymagane do tworzenia jednostek organizacyj-
nych, uzytkownikow, komputerow i grup. W tym rozdziale przejrzymy te narze-
dzia i umiejetnosci, abysmy mogli wypemic¢ wszelkie luki w swojej wiedzy. Przede
wszystkim jednak ten rozdzial wprowadzi sposoby na podniesienie wtasnej produk-
tywnosci i efektywnosci jako administratora. Czesto odkrywam, ze wielu administra-
torow nadal korzysta z domyslnych konsol i dlatego musi otwiera¢ wiele narzedzi do
wykonywania swojej pracy, zamiast utworzy¢ pojedyncza, niestandardowa konsole
MMC — Microsoft Management Console (Konsola zarzadzania firmy Microsoft), ktora
bedzie zawierala wszystkie potrzebne przystawki. Spotykam tez administratorow
zaglebiajacych sie w swoja strukture jednostek organizacyjnych w celu wyszukiwa-
nia i zarzadzania obiektami, zamiast wykorzystania mozliwosci zapisanych kwerend
do wirtualizacji widoku swoich domen. Cho¢ ten rozdziat obejmuje tylko jeden cel
egzaminacyjny ,Utrzymywanie kont Active Directory”, to wskazowki tutaj podane
sg jednymi z najcenniejszych w tej ksiazce, poniewaz pozwolg na efektywniejszg
i bezpieczniejsza codzienng prace w rzeczywistych warunkach korporacyjnych.
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Narzedzia administracyjne ustug Active Directory, czyli przystawki, zapewniaja funkcjo-
nalnos¢ wymagang do obstugi ustug katalogowych. W tej lekeji poznamy i zlokalizujemy
najwazniejsze przystawki Active Directory. Dowiemy sie tez, jak efektywnie z nimi praco-
wac, korzystac z alternatywnych poswiadczen i jak budowac niestandardowe konsole, ktore
mozna dystrybuowa¢ wsréd administratorow w danej organizacj.

Po ukonczeniu tej lekeji czytelnik bedzie umiat:

B Wykonywac podstawowe zadania administracyjne przy uzyciu przystawki Active
Directory Users And Computers (Uzytkownicy i komputery ustug Active Directory).

B Rozpoznac przystawki narzedzia Server Manager i macierzyste konsole uzywane do
administrowania ustug AD DS.

B Korzystac¢ z konsoli zarzadzania MMC (Microsoft Management Console).

B Zainstalowac oprogramowanie RSAT — Remote Server Administration Tools
(Narzedzia administracji zdalnej serwera).

W Uruchamiac narzedzia administracyjne z alternatywnymi poswiadczeniami,
korzystajac z opcji Run As Administrator (Uruchom jako administrator).

B Tworzy¢, zarzadzac i rozprowadzac niestandardowa konsole MMC.
Przewidywany czas trwania lekgji: 35 minut

Zrozumienie narzedzia Microsoft Management Console

Narzedzia administracyjne Windows wykorzystuja wspélng konstrukeje zwang MMC —
Microsoft Management Console (Konsola zarzadzania firmy Microsoft). Konsola MMC
wyswietla narzedzia (nazywane przystawkami) w konfigurowalnym oknie z lewym
okienkiem wyswietlajagcym drzewo konsoli (podobne do drzewa folderow Eksploratora
Windows) i srodkowym okienkiem wyswietlajacym szczegoty. Okienko Actions (Akcje)
z prawej strony wyswietla polecenia zwane przez konsole MMC akcjami. Rysunek 2-1
pokazuje glowne sktadniki konsoli MMC:

B Drzewo konsoli Okienko z lewej strony, w ktorym wyswietlane jest drzewo konsoli;
nazywane réowniez okienkiem zakresu.

B Przycisk paska narzedzi Show/Hide Console Tree (Pokaz/Ukryj drzewo konsoli)
Wiaczenie lub wylaczenie wyswietlania okienka drzewa konsoli.

B Przystawki Narzedzia udostepniajace funkcje administracyjne.

B Okienko szczegotéw W oknie tym wyswietlane sa informacje szczegotowe dotyczace
wybranych obiektow (zakresu) w trzewie konsoli.

B Okienko Action (Akcje) Wyswietlane sg tutaj polecenia, ktore mozemy wykonywac
dla zakresu wybranego w drzewie konsoli lub dla elementéw wybranych w okienku
szczegotow.
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B Menu Action Menu to réowniez wyswietla polecenia, ktére mozemy wykonywac dla
wybranego zakresu lub elementu.

B Menu kontekstowe (nie pokazane) Menu to wyswietlone zostaje po kliknigciu pra-
wym przyciskiem myszy elementu zakresu lub okienka szczegotow; jest to trzecie miej-
sce, w ktorym mozna wykonywac dziatania.

B Przycisk paska narzedzi Show/Hide Action Panel (Pokaz/Ukryj okienko akcji)
Whaczenie lub wyltaczenie wyswietlania okienka Akcja.

Aby okresla¢ widzialnos¢ lewego i prawego okienka, nalezy skorzystac z przyciskow.

Pokaz/ukryj Pokaz/ukryj
drzewo konsoli okienko akgji
B Active Dire: tory Users and Computers
Fle action |view Help
= F =8 I i - =
&= HE 0 REBe=BELa=72%
prZyStaWka .| Active Directory Users and Comput | Nams [ Type | Description »] [ Actions
| Saved Queries L3R, Fetty User Vice President, Manufacturing o .
[= 5 contoso.com 3) Jarek Jslittn User Vice Prasident, Marketing
=1 Admins 2, 1acek Maglifski User Operations Mare Actions 4
= EIU““: 2, Jacek Myrchs User Operations Manager TEnEn e ~
3] Cients 2 Jack Creasey User Finance Representative
| Computers 2, 3ack 5, Richins User Marketing More Actions 4
[ 2] Domain Controllers 3 )
3 ForaanSemuriyPrincnals :) Jacky Chen User Manufacturing Representative
| Gravayard L, Jac B, Pak User Operations
| Groups 2, 3aime Humberto Bastida...  User Financs
- 2
| Human Resources L, Jake Zukowski User Sales
4 Intelliern 2, James D. Kramer User Operations Representative
| Kiosks James Fine Finance e
" Mew Computers 2, James Hendergart User Marufacturing
7 New Users 2, James R. Hamiltan User Manufacturing Manager
B =1 People 2, 3ames van Eaton User Marksting Representative
| Contractors 2, Jamie Reding User Research Director
| Emplayees 2, 3an Dryml User Vics President, Sales
21 Servers 2, 2an Miksovsky User Operations
| Users 2, 3an Stoklasa User Purchasing Representative =
[ 3| K1) 3
drzewo konsoli panel szczegotow okienko akgji

Rysunek 2-1 Konsola MMC i przystawka

Konsole MMC mozna traktowac jako pas z narzedziami, do ktérego mozna doczepiac
wiecej narzedzi (przystawek). Przystawki nie moga by¢ uruchamiane bezposrednio;
mogg funkcjonowac tylko w kontekscie konsoli MMC. Wiekszos¢ narzedzi w folderze
Administrative Tools (Narzedzia administracyjne) sktada sie z pojedynczej konsoli z poje-
dyncza przystawka. Do narzedzi tych nalezg Event Viewer (Podglad zdarzen), Services
(Ustugi) i Task Scheduler (Harmonogram zadan). Inne narzedzia, takie jak Computer
Management (Zarzadzanie komputerem), sg konsolami, ktore zawierajg wiele przystawek,
w tym takie, ktore istnieja tez jako samodzielne konsole. Na przyktad konsola Computer
Management (Zarzadzanie komputerem) zawiera przystawki Event Viewer (Podglad zda-
rzen), Services (Ustugi) i Task Scheduler (Harmonogram zadan).

Administrujgc systemem Windows za pomocg przystawek bedziemy wykonywac pole-
cenia zwane akcjami przez konsole MMC, ktore mozna znalez¢ w menu Action (Akcja)
konsoli, w menu kontekstowym pojawiajagcym sie po kliknieciu prawym przyciskiem
myszy i w okienku Actions (Akcje) z prawej strony konsoli. Wiekszos¢ doswiadczonych
administratorow uwaza menu kontekstowe za najbardziej wydajny sposéb wykonywania
dzialan w przystawce MMC. Jesli korzysta si¢ wylacznie z menu kontekstowego, to mozna
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wylgczy¢ okienko Actions (Akcje), aby mie¢ wiekszy obszar do wyswietlania informacji
w okienku szczegotow.

Istniejg dwa typy konsol MMC: wstepnie skonfigurowane i niestandardowe. Wstepnie
skonfigurowane konsole sg instalowane automatycznie, gdy dodajemy role lub funkcje do
obstugiwania administracji ta rola lub funkcja. Dziataja w trybie uzytkownika, wiec nie
mozna ich modyfikowa¢ ani zapisywac. Uzytkownik moze jednak tworzy¢ niestandardowe
konsole, aby zebra¢ dokfadnie te narzedzia i funkcjonalnosci, ktore sa mu potrzebne.
W kolejnych czesciach tej lekeji przyjrzymy sie zarowno wstepnie skonfigurowanym, jak
i niestandardowym konsolom.

Narzedzia administracyjne Active Directory

Wiekszos¢ dziatan administracyjnych w Active Directory jest wykonywanych za pomocg
nastepujacych przystawek i konsol:

B Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory) Zarzadzanie najpowszechniejszymi codziennymi zasobami, w tym uzyt-
kownikami, grupami, komputerami, drukarkami i folderami udostepnionymi. Jest
to chyba najczesciej uzywana przystawka przez administratora Active Directory.

B Active Directory Sites and Services (Lokacje i ustugi Active Directory) Zarzadzanie
replikacja, topologia sieci i powigzanymi ustugami. Bedziemy intensywnie korzystac z tej
przystawki w rozdziale 11 ,Zarzadzanie lokacjami i replikacjg ustugi Active Directory”.

B Active Directory Domains and Trusts (Domeny i relacje zaufania ustugi Active
Directory) Konfigurowanie i utrzymywanie relacji zaufania oraz poziomow funkcjo-
nalnosci domeny i lasu. To narzedzie bedzie omowione w rozdziale 12 ,Zarzgdzanie
wieloma domenami i lasami”.

B Active Directory Schema (Schemat ustugi Active Directory) Badanie i modyfi-
kowanie definicji atrybutow i klas obiektow Active Directory. Schemat jest planem
Active Directory. Jest rzadko przegladany i jeszcze rzadziej zmieniany. Dlatego przy-
stawka Active Directory Schema (Schemat ustugi Active Directory) nie jest domyslnie
instalowana.

Konsole i przystawki Active Directory sg instalowane, gdy dodajemy role AD DS do serwera.
Dwa czgsto uzywane narzedzia administracyjne Active Directory s3 dodawane do aplika-
cji Server Manager (Menedzer serwera), gdy instalujemy role AD DS: przystawka Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory) oraz
przystawka Active Directory Sites and Services (Lokacje i ustugi Active Directory). Jednakze
do administrowania Active Directory z systemu, ktory nie jest kontrolerem domeny, trzeba
zamontowac funkcje RSAT, ktora moze by¢ zainstalowana z wezta Features (Funkcje) apli-
kacji Server Manager (Menedzer serwera) w systemie Windows Server 2008. Moze by¢ ona
pobierana z firmy Microsoft i instalowana na klientach dziatajacych pod kontrola Windows
Vista Service Pack 1.
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Odnajdowanie narzedzi administracyjnych Active Directory

Konsole i przystawki Active Directory sg instalowane, gdy dodajemy role AD DS do ser-
wera. Dwa czesto uzywane narzedzia administracyjne Active Directory sa dodawane do
aplikacji Server Manager (Menedzer serwera), gdy instalujemy role AD DS: przystawka
Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory)
oraz przystawka Active Directory Sites and Services (Lokacje i ustugi Active Directory).

Jednakze do administrowania Active Directory z systemu, ktory nie jest kontrolerem
domeny, trzeba zainstalowac funkcje RSAT, co mozemy zrobi¢ w wezle Features (Funkcje)
aplikacji Server Manager (Menedzer serwera) w systemie Windows Server 2008 lub
Windows Server 2008 R2.

Narzedzia RSAT mozemy takze zainstalowa¢ w klienckich systemach Windows —
Windows Vista Service Pack 1 (lub nowsze) 1 Windows 7. W tym celu po prostu pobie-
ramy pliki instalacyjne RSAT udostepnione pod adresem http://www.microsoft.com/downloads
i postepujemy zgodnie z instrukcjami programu instalacyjnego. Po zainstalowaniu musimy
réwniez narzedzia te wlaczy¢, jesli majg by¢ widoczne. W tym celu postugujemy sie pole-
ceniem Turn Windows Features On Or Off (Wiacz lub wytacz funkcje system Windows),
ktore znajduje sie w Panelu sterowania w aplikacji Programs And Features (Programy
i funkcje).

Po zainstalowaniu i wlaczeniu wszystkie konsole administracyjne ustug Active Directory
mozemy znalez¢ w folderze Administrative Tools (Narzedzia administracyjne), ktory znaj-
duje sie w Panelu sterowania. W przypadku widoku klasycznego Panelu sterowania folder
Narzedzia administracyjne jest widoczny bezposrednio, natomiast w przypadku widoku
strony gtéwnej Panelu sterowania narzedzia administracyjne znajdujg sie w grupie System
And Maintenance (System i konserwacja).

Przystawka Active Directory Schema przed dodaniem do konsoli musi by¢ zarejestro-
wana. Procedura rejestrowania przystawki zamieszczona jest w dalszej czesci tej lekcji.

Dodawanie narzedzi administracyjnych do menu Start

Domyslnie narzedzia administracyjne nie s3 dodawane do menu Start dla klientéw syste-
moéw Windows Vista lub Windows 7. Mozna utatwic sobie dostep do narzedzi administra-
cyjnych, dodajgc je do menu Start.

1. Klikng¢ prawym przyciskiem myszy przycisk Start i wybrac Properties (Wtasciwosci).
2. Klikna¢ Customize (Dostosuj).

3. W przypadku korzystania z domyslnego menu Start nalezy przewing¢ zawartosc
okna w dot do opcji System Administrative Tools (Systemowe narzedzia administra-
cyjne) i zaznaczy¢ Display On The All Programs Menu And The Start Menu (Wyswietl
w menu Wszystkie programy i w menu Start) lub Display On The All Programs Menu
(Wyswietl w menu Wszystkie programy). W przypadku korzystania z klasycznego menu
Start nalezy zaznaczy¢ Display Administrative Tools (Wyswietl polecenie Narzedzia
administracyjne).

4. Dwa razy nalezy klikna¢ OK.
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Tworzenie niestandardowej konsoli
z przystawkami Active Directory

Fatwiej jest administrowac systemem Windows, gdy potrzebne narzedzia sa w jednym
miejscu i mozna je dostosowac, tak aby spetniaty nasze potrzeby. Mozna to osiggna¢ two-
rzac niestandardows administracyjng konsole MMC, ktora (kontynuujac nasza metafore
z pasem na narzedzia) bedzie pasem na narzedzia skrojonym dla nas na miare. W przy-
padku tworzenia niestandardowej konsoli MMC mozna:

B Dodac¢ wiele przystawek, dzieki czemu nie trzeba przelgczac sie miedzy roznymi kon-
solami, aby wykonywac swoje zadania i wystarczy uruchamia¢ tylko jedng konsole.

B Zapisac¢ konsole, aby regularnie z niej korzystac.

Przekaza¢ konsolg innym administratorom.

B Scentralizowa¢ konsole w udostepnianym miejscu w celu udostepniania zunifikowa-
nych, niestandardowych narzedzi administracyjnych.

Aby utworzy¢ niestandardowg konsole MMC:

1. Klikng¢ przycisk Start. Nastepnie w polu Start Search (Rozpocznij wyszukiwanie) wpisa¢
mmc.exe i nacisng¢ Enter.

2. W menu File (Plik) klikna¢ polecenie Add/Remove Snap-in (Dodaj/Usun przystawke).

Okno dialogowe Add/Remove Snap-in (Dodaj/Usun przystawke) umozliwia nam dodawanie,
usuwanie, zmienianie kolejnosci i zarzadzanie przystawkami konsoli.

Po zainstalowaniu narzedzia RSAT zainstalowane sg wszystkie cztery przystawki
zarzgdzania ustugami Active Directory, jednakze przystawka Active Directory Schema
do momentu jej zarejestrowania nie jest pokazywana w oknie dialogowym Add/Remove
Snap-in.

Aby zarejestrowac przystawke Active Directory Schema:

1. Otworzy¢ okno wiersza polecen przy uzyciu opcji Run As Administrator (Uruchom jako
administrator).

2. Wpisac regsvr32.exe schmmgmt.dll i nacisna¢ Enter.

Zalecane ¢wiczenia

W ¢wiczeniu 1 ,Tworzenie niestandardowej konsoli MMC", ¢wiczeniu 2 ,Dodawanie przystawki
do konsoli MMC" i ¢wiczeniu 3 ,Zarzadzanie przystawkami konsoli MMC" w zestawie ¢wiczeh na
koncu tej lekdji beda przedstawione umiejetnosci zwiazane z tworzeniem niestandardowej konsoli
MMC z wieloma przystawkami.

Uruchamianie narzedzi administracyjnych
z alternatywnymi poswiadczeniami

Wielu administratorow loguje sie na swoich komputerach, korzystajac ze swoich kont admi-
nistracyjnych. Taka praktyka jest niebezpieczna, poniewaz konto administracyjne ma wie-
cej uprawnien i dostep do szerszego zakresu sieci niz konto standardowego uzytkownika.
Dlatego szkodliwe oprogramowanie uruchomione z poswiadczeniami administracyjnymi
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moze spowodowa¢ znaczne szkody. Aby uniknac¢ tego problemu, nie nalezy logowac sig
jako administrator. Zamiast tego nalezy logowac sie jako standardowy uzytkownik i korzy-
stac z funkcji Run As Administrator (Uruchom jako administrator) do uruchamiania narze-
dzi administracyjnych w kontekscie zabezpieczen konta administracyjnego:

1. Klikna¢ skrot do aplikacji, apletu Panelu sterowania lub konsoli MMC, ktorg chcemy
uruchomic¢, a nastepnie wybrac opcje Run As Administrator (Uruchom jako administra-
tor). Jesli to polecenie sie nie pojawi, nalezy sprobowac przytrzymac wcisniety klawisz
Shift 1 ponownie klikna¢ prawym przyciskiem myszy.

Pojawi sie okno dialogowe User Account Control (Kontrola konta uzytkownika).

2. Klikng¢ opcje Use Another Account (Uzyj innego konta).

3. Wpisa¢ nazwe uzytkownika i hasto dla konta administracyjnego (rysunek 2-2).

@ User Account Control

Program name:  Microsoft Management Console
verified publisher: Microsoft Windows
File arigin: Hard drive on this computer

To continue, bype an administrator password, and then click ves,

|Ei CONTOSCN\DanH
!

m

Domain: COM

j Show details

Rysunek 2-2 Okno dialogowe User Account Control (Kontrola konta uzytkownika)
monitujgce o poswiadczenia administracyjne

3. Klikna¢ OK.

Wskazéwka Zmniejszenie liczby czynnosci potrzebnych do uruchamiania narzedzi przy
poswiadczeniach administracyjnych

Jesli jakas aplikacja bedzie czesto uruchamiana w kontekscie administratora, nalezy utworzy¢
nowy skrot wstepnie skonfigurowany z opcja Run As Administrator (Uruchom jako administrator).
Nalezy utworzy¢ skrét i otworzy¢ okno dialogowe Properties (Wiasciwosci) dla tego skrétu. Klikngc
przycisk Advanced (Zaawansowane) i zaznaczy¢ opcje Run As Administrator (Uruchom jako
administrator). Po uruchomieniu tego skrotu pojawiac sie bedzie okno dialogowe User Account
Control (Kontrola konta uzytkownika).

W systemach Windows 7 i Windows Server 2008 R2 istnieje inna metoda uruchamiania
narzedzi administracyjnych. Nalezy nacisng¢ i przytrzymac klawisz Shift i klikng¢ prawym
przyciskiem myszy skrot do narzedzia administracyjnego w menu Start, a nastepnie kliknac
polecenie Run As Different User (Uruchom jako inny uzytkownik).
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Zapisywanie i rozprowadzanie konsoli niestandardowej

Jesli planujemy dystrybucje konsoli, zaleca sie zapisanie tej konsoli w trybie uzytkownika.
Aby zmieni¢ tryb konsoli, nalezy wybra¢ Options (Opcje) z menu File (Plik). Domyslnie
nowe konsole sg zapisywane w trybie autorskim, ktory umozliwia dodawanie i usuwanie
przystawek, przegladanie wszystkich fragmentow drzewa konsoli i zapisywanie ustawien
niestandardowych. Tryb uzytkownika z kolei ogranicza funkcjonalnos¢ konsoli, tak aby
nie mozna jej byto modyfikowac. Istniejg trzy typy trybow uzytkownika opisane w tabeli
2-1. Tryb uzytkownika — pelny dostep: jest zwykle wybierany dla konsoli udost¢pniane;
bieglym administratorom wykonujgcym réznorodne zadania wymagajace szerokiego uzycia
przystawek konsoli. Tryb uzytkownika — ograniczony dostep (wiele okien lub jedno okno):
jest trybem zablokowanym i dlatego jest wybierany dla konsoli udostepnianej administra-
torom z wezszym zakresem zadan do wykonania.

Tabela 2-1 Tryby konsoli MMC
Tryb Stosowac, gdy

Tryb autorski Chcemy kontynuowa¢ dostosowywanie konsoli.

Tryb uzytkownika — petny =~ Chcemy, aby uzytkownicy konsoli byli w stanie korzystac

dostep ze wszystkich przystawek i nawigowac¢ pomiedzy nimi.
Uzytkownicy nie beda w stanie dodawac lub usuwac
przystawek ani zmienia¢ wlasciwosci przystawek albo

konsoli.
Tryb uzytkownika — Chcemy, aby uzytkownicy wykorzystywali i nawigowali
ograniczony dostep, wiele tylko do tych przystawek, ktore zostaty uwidocznione
okien w drzewie konsoli 1 chcemy wstepnie skonfigurowac wiele

okien, ktore skupiajg sie na okreslonych przystawkach.
Uzytkownicy nie bedg w stanie otwiera¢ nowych okien.

Tryb uzytkownika — Chcemy, aby uzytkownicy wykorzystywali i nawigowali
ograniczony dostep, jedno tylko do tych przystawek, ktore zostaly uwidocznione
okno w drzewie konsoli w pojedynczym oknie.

Gdy konsola nie jest juz zapisana w trybie autorskim, to pierwotny autor moze dokonywac
zmian w tej konsoli, klikajac prawym przyciskiem myszy zapisana konsole i wybierajac
opcje Author (Autor).

Zalecane ¢wiczenia

Cwiczenie 4 ,Przygotowywanie konsoli do dystrybucji wéréd uzytkownikéw” w zestawie ¢wiczen
na koncu tej lekcji przeprowadzi nas przez proces zapisywania konsoli w trybie uzytkownika tak,
aby mozna ja byto zablokowac przed przekazaniem innym administratorom.

Konsole s3 zapisywane w plikach z rozszerzeniem .msc. Domyslng lokalizacjg, w ktorej
zapisywane s3 konsole, jest folder Administrative Tools (Narzedzia administracyjne), ale nie
ten folder w Panelu sterowania. Sg one natomiast zapisywane w folderze menu Start w pro-
filu danego uzytkownika: %userprofile%\AppData\Roaming\Microsoft\Windows\StartMenu.

Ta lokalizacja stanowi pewien problem, poniewaz jest zabezpieczona uprawnieniami
pozwalajgcymi tylko kontu tego uzytkownika na dostep do tej konsoli. Najlepszg praktyka
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jest logowanie sie do komputera na koncie, ktore nie jest uprzywilejowane, a nastepnie uru-
chamianie narzedzi administracyjnych, takich jak konsola niestandardowa z poswiadczeniami
alternatywnymi, ktore maja wystarczajgce uprawnienia do wykonywania zadan administra-
cyjnych. Poniewaz w gre beda wchodzi¢ dwa konta, to zapisanie konsoli w podfolderze menu
Start w profilu uzytkownika jednego konta bedzie oznaczato dla drugiego konta co najmnie;
koniecznos¢ dodatkowej nawigacji, a w najgorszym przypadku btedy odmowy dostepu.

Nalezy zapisywac¢ swoje konsole w miejscu, ktére moze by¢ dostepne zaréwno dla
posiadanych poswiadczen zwyklego uzytkownika, jak i administratora. Zaleca sie zapi-
sywanie konsol w udostepnionym folderze w sieci, tak aby mozna byto mie¢ dostep do
swoich narzedzi bedgc zalogowanym na innych komputerach. Opcjonalnie moze by¢ udo-
stepniony folder przez innych administrator6w do tworzenia scentralizowanego magazynu
niestandardowych konsol. Mozna tez zapisywac konsole na urzagdzeniu przenosnym, takim
jak naped USB, lub nawet mozna przesyta¢ konsole jako zatacznik poczty elektronicznej.

Wazne jest, aby pamietac, ze konsole s3 w zasadzie zbiorami instrukeji, ktére sg inter-
pretowane przez program mmc.exe — instrukeji okreslajacych, ktore przystawki maja zostac¢
dodane i ktore komputery maja by¢ zarzadzane przez te przystawki. Konsole nie zawierajg
wiasciwych przystawek. Dlatego konsola nie bedzie dzialata poprawnie, jesli dana przy-
stawka nie bedzie zainstalowana, wigc nalezy upewnic sie, ze odpowiednie przystawki sa
zainstalowane w systemach, w ktérych konsola bedzie uzywana.

Pytanie kontrolne

W Jaka jest roznica pomiedzy konsolg zapisang w trybie uzytkownika i w trybie
autorskim?

Odpowiedz na pytanie kontrolne

B Tryb autorski umozliwia uzytkownikowi dodawanie i usuwanie przystawek oraz
gruntowne dostosowywanie konsoli. Tryb uzytkownika uniemozliwia uzytkow-
nikom dokonywanie zmian w konsoli.

Zadanie Tworzenie i zarzgdzanie niestandardowa konsolag MMC

W tym zadaniu utworzymy niestandardowa konsole MMC. Bedziemy dodawac, usuwac
i zmienia¢ kolejnos¢ przystawek. Nastepnie przygotujemy konsole do dystrybucji wsrod
innych administratoréw.

Cwiczenie 1: Tworzenie niestandardowej konsoli MMC

W tym ¢wiczeniu utworzymy niestandardowg konsole MMC z przystawkami Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory),
Active Directory Schema (Schemat ustugi Active Directory) oraz Computer Management
(Zarzadzanie komputerem). Narzedzia te s3 przydatne do administrowania Active Directory
i kontrolerami domeny.

1. Zalogowac si¢ jako Administrator na komputerze SERVEROL.

2. Klikna¢ przycisk Start i w polu Start Search wpisa¢ mmec.exe, po czym nacisng¢ Enter.
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Pojawi sie pusta konsola MMC. Domyslnie nowe okno konsoli nie jest zmaksymalizo-
wane w oknie MMC. Nalezy je zmaksymalizowac, aby skorzysta¢ z petnego rozmiaru
aplikacji.

3. Z menu File (Plik) wybra¢ opcje Add/Remove Snap-in (Dodaj/Usun przystawke).
Pojawi sie okno dialogowe Add Or Remove Snap-ins (Dodawanie lub usuwanie przy-
stawek) pokazane na rysunku 2-3.

Add or Remove Snap-ins B

*fou can seleck snap-ins For this console from those available on your computer and configure the selected et of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-in | Vendor | B [ Consale Roat Edit Extensions...
ﬁnctlve Directory Do, Microsoft Cor... : active Direckory Users and Con

m}nctive Directory Site. .. Microsoft Cor... HEMOVE

. Active Direckory Use, .. Microsoft Cor...

1 JAckive Cantral Microsoft Cor,,, IMave Up
[ aDs1 Edit

Microsoft Cor...
Authurizatiun Manager Microsoft Cor... IMawe Dowrn
ﬁCertiFicates Microsoft Cor...
B Corponent Services Microsoft Cor,..
:&Computer Managem... Microsoft Cor..,

ADevice Manager Microsoft Cor...
= Disk Managsment Microsoft and...
é, DMS Microsoft Cor...
Q Ewent Viewer Microsoft Cor...
|Falder Microsoft Cor... LI Ll | LI BT b
Description:

Active Directory Users and Computers allows management of users, groups, organizational units, and all other AD DS objects.

Ok | Cancel

Rysunek 2-3 Okno dialogowe Add Or Remove Snap-ins (Dodawanie lub usuwanie
przystawek)

Jesli zadane przystawki nie s3 wymienione, nalezy upewnic sie, ze zainstalowano RSAT —
Remote Server Administration Tools (Narzedzia administracji zdalnej serwera).

4. W oknie dialogowym Add Or Remove Snap-ins (Dodawanie lub usuwanie przystawek)
zaznaczy¢ opcje Active Directory Users And Computers (Uzytkownicy i komputery
ustugi Active Directory) na liscie Available Snap-ins (Dostgpne przystawki).

5. Klikng¢ przycisk Add (Dodaj), aby doda¢ te przystawke do listy Selected Snap-ins
(Wybrane przystawki).

Nalezy zwroci¢ uwage, ze przystawki Active Directory Schema (Schemat ustugi
Active Directory) nie ma na liscie dostepnych przystawek do dodania. Przystawka
Active Directory Schema (Schemat ustugi Active Directory) jest instalowana z rolg Active
Directory Domain Services (Ustugi domenowe w ustudze Active Directory), ale nie jest
rejestrowana, wiec sie nie pojawia na liscie.

6. Klikna¢ OK, aby zamknac¢ okno dialogowe Add Or Remove Snap-ins (Dodawanie lub
usuwanie przystawek).

7. Klikng¢ przycisk Start. W polu Start Search (Rozpocznij wyszukiwanie) wpisa¢ cmd.exe.

8. W wierszu polecenia wpisa¢ polecenie regsvr32.exe schmmgmt.dll.

To polecenie rejestruje dynamicznie dotgczang biblioteke (DLL) dla przystawki Active
Directory Schema (Schemat ustugi Active Directory). Trzeba to zrobi¢ w systemie tylko
raz, zanim bedzie mozna doda¢ przystawke do konsoli.
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9.
10.

11.

12.

13.

14.

15.
16.

17.

18.

Pojawi si¢ komunikat wskazujacy, ze rejestracja si¢ powiodta. Klikng¢ OK.

Wroci¢ do naszej niestandardowej konsoli MMC i powtorzy¢ kroki 2-6, aby dodac
przystawke Active Directory Schema (Schemat ustugi Active Directory).

Z menu File (Plik) wybra¢ opcje Add/Remove Snap-in (Dodaj/Usun przystawke).

W oknie dialogowym Add Or Remove Snap-ins (Dodawanie lub usuwanie przystawek)
zaznaczy¢ opcje Computer Management (Zarzadzanie komputerem) na liscie Available
Snap-ins (Dostgpne przystawki).

Klikna¢ przycisk Add (Dodaj), aby dodac te przystawke do listy Selected Snap-ins

(Wybrane przystawki).

Jesli przystawka obstuguje administracje zdalng, pojawi sie monit o wybranie kompu-

tera, ktorym chcemy zarzadza¢, jak pokazano na rysunku 2-4.

Q Aby zarzadza¢ tym komputerem, na ktorym uruchomiona jest konsola, nalezy zazna-
czy¢ opcje Local Computer (Komputer lokalny). Nie odnosi si¢ to wytacznie do
komputera, na ktorym konsola jest tworzona. Jesli konsola zostanie uruchomiona
na innym komputerze, to bedzie ona zarzadzata tym wlasnie komputerem.

Q Aby okresli¢ pojedynczy komputer, ktéorym przystawka powinna zarzadzaé, nalezy
zaznaczy¢ opcje Another Computer (Inny komputer). Nastepnie wpisa¢ nazwe kom-
putera lub klikna¢ Browse (Przegladaj), aby wybra¢ ten komputer.

Computer Management i ll

Select the computer you want this snap-in to manage.

Thiz znap-in will akvays manage:

" Local computer [the computer this console iz running on)

(¢ Another complter: ISEF!VEHD1 Browsze... |

I Allow the selected computer to be changed when launching from the command line. This
only applies if you save the console.

< Back § Finish Cancel |

Rysunek 2-4 Wybieranie komputera, ktéry ma by¢ zarzadzany przez przystawke.

Wybra¢ opcje Another Computer (Inny komputer) i wpisa¢c SERVERO1 jako nazwe
komputera.

Klikng¢ Finish (Zakoncz).

Klikng¢ OK, aby zamkng¢ okno dialogowe Add Or Remove Snap-ins (Dodawanie lub
usuwanie przystawek).

Wybra¢ Save (Zapisz) z menu File (Plik) i zapisa¢ konsole na pulpicie pod nazwg
MojaKonsola.msc.

Zamknac konsole.
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» Cwiczenie 2: Dodawanie przystawki do konsoli MMC

W tym ¢wiczeniu dodamy przystawke Event Viewer (Podglad zdarzen) do konsoli utwo-
rzonej w ¢wiczeniu 1. Przystawka Event Viewer (Podglad zdarzen) jest przydatna do moni-
torowania dziatan na kontrolerach domeny.

1

Otworzy¢ konsole MojaKonsola.msc.

Jesli w ¢wiczeniu 1 konsola nie zostata zapisana na pulpicie, a zamiast tego zostata
zapisana w domyslnej lokalizacji, to mozna jg znalez¢ w folderze Start\All Programs\
Administrative Tools (Start\Wszystkie programy\Narzedzia administracyjne).

2. Z menu File (Plik) wybra¢ opcje Add/Remove Snap-in (Dodaj/Usun przystawke).

8.

. W oknie dialogowym Add Or Remove Snap-ins (Dodawanie lub usuwanie przystawek)

nalezy zaznaczy¢ opcje Event Viewer (Podglad zdarzen) na liscie Available Snap-ins
(Dostepne przystawki).

. Klikna¢ przycisk Add (Dodaj), aby dodac te przystawke do listy Selected Snap-ins

(Wybrane przystawki).
Pojawi si¢ monit o wybranie komputera do zarzadzania.

. Wybra¢ opcje Another Computer (Inny komputer) i wpisa¢c SERVERO1 jako nazwe

komputera.

. Klikng¢ OK.
. Klikng¢ OK, aby zamkng¢ okno dialogowe Add Or Remove Snap-ins (Dodawanie lub

usuwanie przystawek).

Zapisac i zamkna¢ konsole.

» Cwiczenie 3: Zarzadzanie przystawkami konsoli MMC

W tym ¢wiczeniu zmienimy kolejnos¢ przystawek i usuniemy przystawke. Poznamy tez
rozszerzenia przystawek.

1
2.
3.

N o oo

Otworzy¢ konsole MojaKonsola.msc.
Z menu File (Plik) wybra¢ opcje Add/Remove Snap-in (Dodaj/Usun przystawke).

Na liscie Selected snap-ins (Wybrane przystawki) nalezy zaznaczy¢ Event Viewer
(Podglad zdarzen).

. Klikng¢ przycisk Move Up (Przenies w gore).
. Zaznaczy¢ Active Directory Schema (Schemat ustugi Active Directory).
. Klikng¢ przycisk Remove (Usun).

. Na liscie Selected snap-ins (Wybrane przystawki) nalezy zaznaczy¢ Computer

Management (Zarzadzanie komputerem).

. Klikng¢ Edit Extensions (Edytuj rozszerzenia).

Rozszerzenia sa przystawkami, ktore istnieja wewnatrz innej przystawki, zapewniajac
dodatkows funkcjonalnos¢. Przystawka Computer Management (Zarzadzanie kompu-
terem) ma wiele znajomych przystawek jako swoje rozszerzenia, a kazdg z nich mozna
wlaczy¢ lub wylaczyc.

. Zaznaczy¢ opcje Enable Only Selected Extensions (Wtacz tylko wybrane rozszerzenia).
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10.

11.

12.

13.

Wytaczy¢ Event Viewer (Podglad zdarzen). Dodalismy juz Event Viewer (Podglad zda-
rzen) jako samodzielng przystawke do naszej konsoli.

Klikna¢ OK, aby zamkna¢ okno dialogowe Extensions For Computer Management
(Rozszerzenia zarzgdzania komputerem).

Klikng¢ OK, aby zamkng¢ okno dialogowe Add Or Remove Snap-ins (Dodawanie lub
usuwanie przystawek).

Zapisac i zamkna¢ konsole.

» Cwiczenie 4: Przygotowywanie konsoli do dystrybucji wéréd uzytkownikéw

W tym ¢wiczeniu zapiszemy swoja konsole w trybie uzytkownika, aby uzytkownicy nie
mogli dodawac, usuwac ani modyfikowac przystawek. Nalezy mie¢ na uwadze, ze uzyt-
kownicy konsoli MMC zwykle sami sg administratorami.

1
2.
3.

N o b

Otworzy¢ konsole MojaKonsola.msc.
Z menu File (Plik) wybra¢ Options (Opcje).

Z listy rozwijanej Console Mode (Tryb konsoli) wybra¢ opcje User Mode — Full Access
(Tryb uzytkownika — petny dostep).

. Kliknag¢ OK.
. Zapisac i zamkna¢ konsole.
. Otworzy¢ konsole podwojnie ja klikajac.

. Klikng¢ menu File (Plik). Trzeba zwroci¢ uwage, ze brakuje polecenia Add/Remove

Snap-in (Dodaj/Usun przystawke).

8. Zamknac konsole.

9.
10.

11.

Kliknac¢ konsole prawym przyciskiem myszy i klikng¢ Author (Autor).

Klikng¢ menu File (Plik). W trybie autorskim pojawia sie polecenie Add/Remove Snap-in
(Dodaj/Usun przystawke).

Zamknac konsole.

Podsumowanie lekg;ji

Narzedzia administracyjne Windows sg przystawkami, ktére mozna dodawac do konsoli
MMC. Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory). Inne przystawki zarzadzajace Active Directory sg rowniez dodawane do kon-
soli Server Manager (Menedzer serwera) i sg zawarte we wstepnie skonfigurowanych
konsolach w folderze Administrative Tools (Narzedzia administracyjne).

Administratorzy nie powinni logowac si¢ na swoich komputerach przy uzyciu poswiad-
czen administracyjnych. Zamiast tego powinni uzywac konta standardowego uzytkow-
nika do logowania si¢ i uruchamia¢ narzedzia administracyjne korzystajac z polecenia
Run As Administrator (Uruchom jako administrator).

Warto utworzy¢ sobie niestandardowg konsole MMC zawierajaca wszystkie przystawki
potrzebne do wykonywania swojej pracy. Taka konsola moze by¢ zapisywana w miej-
scu, w ktérym réwniez inni administratorzy moga mie¢ do niej dostep i uruchamiac
ja z poswiadczeniami administracyjnymi. Idealnie powinno by¢ to jedyne narzedzie
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potrzebne do uruchamiania z poswiadczeniami administratora, jesli bedzie w peini
dostosowane do naszych potrzeb.

B Zaleca si¢ zapisywanie konsoli w trybie uzytkownika, tak aby nie mozna bylo wprowa-
dza¢ zmian do konsoli i jej przystawek.

B Konsole wymagaja, aby odpowiednie narzedzia administracyjne byly zainstalowane.
W przeciwnym razie przystawki konsoli nie bedg funkcjonowac¢ poprawnie.

Pytanie do lekgji

Ponizsze pytanie mozna wykorzysta¢ do przetestowania swojej wiedzy na temat informacji
zawartych w lekeji 1 ,Praca z przystawkami ustug Active Directory”.

Uwaga Odpowiedz

Odpowiedz na to pytanie i wyjasnienia, dlaczego dany wybor odpowiedzi jest poprawny lub
niepoprawny, mozna znalez¢ w czesci ,Odpowiedzi” na koncu tej ksiazki.

1. Pracujemy w dziale wsparcia w firmie Contoso, Ltd. Administratorzy domeny udo-
stepnili niestandardowg konsole z przystawka Active Directory Users and Computers
(Uzytkownicy i komputery ustugi Active Directory). Po otwarciu tej konsoli i probie
zresetowania hasta uzytkownika pojawiaja sie btedy odmowy dostepu. Na pewno mamy
uprawnienia do resetowania hasel uzytkownikoéw. Jakie jest najlepsze rozwigzanie?

A. Zamkna¢ niestandardowg konsole i otworzy¢ narzedzie Server Manager (Menedzer ser-
wera). Skorzystac z przystawki Active Directory Users and Computers (Uzytkownicy
i komputery ustugi Active Directory) w konsoli Server Manager (Menedzer serwera).

B. Zamkna¢ niestandardowsa konsole i otworzy¢ wiersz polecenia. Wpisa¢ dsa.msc.

C. Zamkng¢ niestandardowg konsole, a nastepnie klikna¢ konsole prawym przyciskiem
myszy i wybra¢ opcje Run As Administrator (Uruchom jako administrator). Wpisa¢
poswiadczenia dla swojego dodatkowego konta administracyjnego.

D. Zamkna¢ niestandardowg konsole, a nastepnie klikng¢ konsole prawym przyciskiem
myszy i otworzy¢ wiersz polecenia. Uzy¢ polecenia DSMOD USER z przetgcznikiem
—p, aby zmienic¢ hasto uzytkownika.
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Lekcja 2: Tworzenie obiektow w Active Directory

Active Directory jest ustugg katalogowa, a rolg ustugi katalogowej jest utrzymywanie
informacji o zasobach przedsiebiorstwa obejmujacych uzytkownikow, grupy i komputery.
Zasoby sa podzielone na jednostki organizacyjne (OU), aby utatwi¢ zarzadzanie i dostep-
nosc obiektéw — to znaczy mogg one ulatwia¢ odnajdowanie obiektow. W tej lekeji dowiemy
sie, jak tworzy¢ jednostki organizacyjne, uzytkownikow, grupy i komputery. Poznamy tez
wazne umiejetnosci pomagajgce lokalizowac i znajdowac potrzebne obiekty.

Doswiadczeni uzytkownicy Active Directory beda w stanie szybko przejrze¢ kilka
pierwszych fragmentow tej lekcji, ale warto zwrocic szczegolng uwage na ostatnie czesci,
zaczynajac od naglowka ,Odnajdowanie obiektow w ustugach Active Directory”, poniewaz
pomoga one w lepszym wykorzystaniu narzedzi Active Directory.

Wazne bedzie ukonczenie ¢wiczen praktycznych na koncu tej lekcji, poniewaz utwo-
rzymy w nich kilka obiektow, ktére beda wykorzystywane w przysztych ¢wiczeniach.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:
W Tworzy¢ uzytkownikdw, grupy, komputery i jednostki organizacyjne.
B Wylaczac zabezpieczenie przed usunieciem jednostki organizacyjnej.

B Dostosowywac i wykorzystywac widoki i funkcje przystawki Active Directory Users
and Computers (Uzytkownicy i komputery ustugi Active Directory) do efektywnej
pracy z obiektami w katalogu.

B Tworzy¢ zapisane kwerendy generujace oparte na regutach widoki obiektéw
w katalogu.

Przewidywany czas trwania lekcji: 45 minut

Tworzenie jednostki organizacyjnej

Jednostki organizacyjne (OU) sa pojemnikami administracyjnymi wewnatrz Active
Directory, ktére sg uzywane do zbierania obiektéw majacych wspolne wymagania zwigzane
z administrowaniem, konfigurowaniem lub pokazywaniem. Co to doktadnie oznacza, wyja-
$ni si¢ w miare dowiadywania si¢ wiecej na temat projektowania i zarzadzania jednostkami
organizacyjnymi. Na razie wystarczy zrozumie¢, ze jednostki organizacyjne zapewniajg
hierarchie administracyjng podobna do hierarchii folderéw na twardym dysku: jednostki
organizacyjne tworza kolekcje obiektow, ktorymi mozna wspolnie administrowac. Termin
administrowanie zostat tu podkreslony, poniewaz jednostki organizacyjne nie sg uzywane
do przypisywania uprawnien do zasobéw — do tego stuzg grupy. Uzytkownicy sg umiesz-
czani w grupach, ktorym nadawane sa uprawnienia do zasobéw. Jednostki organizacyjne
sg pojemnikami administracyjnymi, wewnatrz ktorych administratorzy mogg zarzadzac
uzytkownikami i grupami.
Aby utworzy¢ jednostke organizacyjna, nalezy:

1. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).
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2. Klikna¢ prawym przyciskiem myszy wezet domeny albo wezet jednostki organizacyjnej,
do ktorej chcemy dodac¢ nowa jednostke organizacyjna, wybra¢ New (Nowy), a nastep-
nie wybrac opcje Organizational Unit (Jednostka organizacyjna).

3. Wpisa¢ nazwe jednostki organizacyjnej.
Nazwa powinna zachowywac konwencje nazewnicze uzywane w danej organizacji.

4. Zaznaczy¢ opcje Protect Container From Accidental Deletion (Chron kontener przed
przypadkowym usunieciem).
Pozniej dowiemy sie wiecej na temat tej opcji.

5. Klikng¢ OK.
Jednostki organizacyjne maja inne wlasciwosci, ktorych skonfigurowanie moze by¢
przydatne. Te wlasciwosci moga zosta¢ ustawione po utworzeniu obiektu.

6. Klikng¢ prawym przyciskiem myszy jednostke organizacyjng i wybra¢ Properties
(Wtasciwosci).

Przy definiowaniu wlasciwosci jednostki nalezy stosowac sie do konwencji nazewni-
czych oraz innych standardéw i proceséw obowiazujacych w danej organizacji.

Mozna uzy¢ pola Description (Opis) do wyjasnienia znaczenia danej jednostki
organizacyjnej.

Jesli jednostka organizacyjna reprezentuje fizyczng lokalizacje, taka jak biuro, to wta-
sciwosci adresowe jednostki organizacyjnej moga by¢ przydatne.

Karta Managed By (Zarzadzany przez) moze stuzy¢ do taczenia danej jednostki orga-
nizacyjnej z uzytkownikiem lub grupa, ktore za nig odpowiadajg. W tym celu nalezy
klikng¢ przycisk Change (Zmien) pod polem Name (Nazwa). Wiecej na temat okna
dialogowego Select Users, Contacts, Or Groups (Wybieranie: Uzytkownicy, Kontakty
lub Grupy) dowiemy sie w dalszej czesci tej lekcji. Pozostate informacje kontaktowe na
karcie Managed By (Zarzadzany przez) sg wypetniane na podstawie konta okreslonego
w polu Name (Nazwa). Karta Managed By (Zarzadzany przez) jest uzywana jedynie do
informacji kontaktowych — podany uzytkownik lub grupa nie zyskujg zadnych upraw-
nien ani dostepu do jednostki organizacyjne;j.

7. Klikng¢ OK.

Narzedzia administracyjne Windows Server 2008 dodaja nowa opcje: Protect Container
From Accidental Deletion (Chron kontener przed przypadkowym usunieciem). Ta opcja
dodaje przelgcznik zabezpieczajacy do jednostki organizacyjnej, aby nie mozna jej
byto przypadkiem usuna¢. Do jednostki organizacyjnej dodawane sag dwa uprawnienia:
Everyone::Deny::Delete (Wszyscy::Odmow::Usuwanie) i Everyone::Deny::Delete Subtree
(Wszyscy::Odmow::Usuwanie poddrzewa). Zaden uzytkownik, nawet administrator, nie
bedzie w stanie przypadkowo usung¢ jednostki organizacyjnej i jej zawartosci. Zaleca si¢
wlaczanie tej ochrony dla wszystkich nowych jednostek organizacyjnych.

Chcac usunac jednostke organizacyjng trzeba najpierw wylaczy¢ ten przetacznik zabez-
pieczajacy. Aby usung¢ chroniong jednostke organizacyjna, nalezy:

1. W przystawce Active Directory Users And Computers (Uzytkownicy i komputery ustugi
Active Directory) kliknag¢ menu View (Widok) i wybrac opcje Advanced Features (Opcje
zaawansowarne).

2. Klikng¢ prawym przyciskiem myszy jednostke organizacyjna i wybra¢ Properties
(Wlasciwosci).
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3.

4

Klikng¢ karte Object (Obiekt).
Jesli nie wida¢ karty Object (Obiekt), to znaczy, ze nie wiaczono funkeji Advanced
Features (Opcje zaawansowane) w kroku 1.

. Wyczysci¢ pole wyboru o nazwie Protect Object From Accidental Deletion (Chron

obiekt przed przypadkowym usunieciem).

5. Klikng¢ OK.
6. Klikna¢ prawym przyciskiem myszy jednostke organizacyjng i wybra¢ Delete (Usun).

7. Pojawi sie monit o potwierdzenie checi usuniecia jednostki organizacyjnej. Kliknac Yes

8.

(Tak).

Jesli jednostka organizacyjna zawiera jakies inne obiekty, to zostaniemy poproszeni
w oknie dialogowym Confirm Subtree Deletion (Potwierdz usuwanie poddrzewa)
o potwierdzenie checi usuniecia jednostki organizacyjnej i wszystkich zawartych w niej
obiektow. Klikngc Yes (Tak).

Pytanie kontrolne

B Uzytkownik probuje usuna¢ jednostke organizacyjng i otrzymuje btad o braku
wystarczajgcych uprawnien. Jest zalogowany jako cztonek grupy Domain Admins
(Administratorzy domeny), wiec z pewnosciag powinien mie¢ uprawnienia do usu-
niecia jednostki organizacyjnej. Co si¢ dzieje i co trzeba zmieni¢, aby usungé¢
jednostke organizacyjng?

Odpowiedz na pytanie kontrolne

B Jednostka organizacyjna jest chroniona przed przypadkowym usunieciem. Trzeba
wylaczy¢ opcje chroniaceg obiekt przed przypadkowym usunieciem. Opcja ta znaj-
duje sie na karcie Object (Obiekt) okna dialogowego Properties (Wiasciwosci) dla
jednostki organizacyjnej i jest dostepna tylko wtedy, gdy witaczona jest funkcja
Advanced Features (Opcje zaawansowane).

Tworzenie obiektu uzytkownika

Aby utworzy¢ nowego uzytkownika w Active Directory, nalezy wykonac nastepujace kroki.
Nalezy stosowa¢ konwencje nazewnicze i procesy ustanowione w swojej organizacji.

1

2.

4.

Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

W drzewie konsoli nalezy rozwina¢ wezet reprezentujacy domene (na przyktad contoso.
com) 1 przejs¢ do jednostki organizacyjnej lub kontenera (na przyktad Users), w ktorym
chcemy utworzy¢ konto uzytkownika.

. Klikng¢ prawym przyciskiem myszy jednostke organizacyjng lub kontener, wybrac¢ New

(Nowy), a nastepnie wybrac¢ User (Uzytkownik).
Pojawi sie okno dialogowe New Object — User (Nowy obiekt — Uzytkownik), jak
pokazano na rysunku 2-5.

W polu First Name (Imie) wpisa¢ imie uzytkownika.
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Mew Dbject - User E
? Create in:  contozo.com/People/Employess
First name: IJ ames Iriitials:
Last name: IFinE
Full rarne: IJ arnes Fing

User lagon name:

Iif‘ne I (Beontoso.com j

User logon name [pre-windows 2000
|EONTOSOY Jfine

< Back I Next » I Cancel |

Rysunek 2-5 Okno dialogowe New Object — User (Nowy obiekt — Uzytkownik)

5. W polu Initials (Inicjaly) wpisa¢ inicjat drugiego imienia uzytkownika.
Nalezy zwréci¢ uwage, ze ta wlasciwosc jest przeznaczona na inicjaty drugiego imienia
uzytkownika, a nie na inicjaly imienia i nazwiska uzytkownika.

6. W polu Last Name (Nazwisko) wpisa¢ nazwisko uzytkownika.

7. Pole Full Name (Pelna nazwa) jest wypetniane automatycznie. Mozna je zmodyfikowac,
jesli to konieczne.

Pole Full Name (Petna nazwa) jest uzywane do tworzenia kilku atrybutéow obiektu
uzytkownika, a zwlaszcza jego nazwy pospolitej (CN). Nazwa pospolita (CN) uzytkow-
nika jest nazwg wyswietlang w okienku szczegétow przystawki. Musi by¢ ona unikalna
w danym kontenerze lub jednostce organizacyjnej. Dlatego jesli tworzymy obiekt uzyt-
kownika dla osoby o takim samym imieniu/nazwisku jak istniejacy uzytkownik w tej
samej jednostce organizacyjnej lub kontenerze, to musimy wprowadzi¢ unikalng nazwe
w polu Full Name (Petna nazwa).

8. W polu User Logon Name (Nazwa logowania uzytkownika) wpisa¢ nazwe, ktorej uzyt-
kownik bedzie uzywac do logowania, a z listy rozwijanej wybrac¢ sufiks gtownej nazwy
uzytkownika (UPN), ktory bedzie dotgczany do nazwy logowania uzytkownika za sym-
bolem @.

Nazwy uzytkownikow w Active Directory mogg zawiera¢ pewne znaki specjalne
(w tym kropki, myslniki i apostrofy), co umozliwia nam tworzenie zgodnych z rze-
czywistoscig nazw uzytkownikow, takich jak O’Hara i Smith-Bates. Jednakze pewne
aplikacje mogg mie¢ inne ograniczenia, wiec zaleca si¢ uzywanie tylko standardowych
liter i cyfr, dopoki nie przetestuje sie doktadnie aplikacji uzywanych w przedsiebiorstwie
pod katem zgodnosci ze znakami specjalnymi w nazwach logowania.

Lista dostepnych sufiksow UPN moze by¢ zarzadzana przy uzyciu przystawki Active
Directory Domains And Trusts (Domeny i relacje zaufania ustugi Active Directory).
W tym celu nalezy klikng¢ prawym przyciskiem myszy gtowny wezet przystawki Active
Directory Domains And Trusts (Domeny i relacje zaufania ustugi Active Directory),
wybra¢ Properties (Whasciwosci), a nastepnie skorzystac z karty UPN Suffixes (Sufiksy
glownych nazw uzytkownikow), aby dodawac lub usuwac sufiksy. Nazwa DNS domeny
Active Directory zawsze bedzie dostepna jako sufiks i nie moze zosta¢ usunieta.



54 Rozdziat 2: Administrowanie ustugami AD DS

9. W polu User logon name (Pre-Windows 2000) (Nazwa logowania uzytkownika (sys-
temy starsze niz Windows 2000)) przystawki Active Directory Users And Computers
(Uzytkownicy 1 komputery ustugi Active Directory) nalezy wprowadzi¢ nazwe logowa-
nia w systemach starszych niz Windows 2000.

W rozdziale 3 ,Administracja kontami uzytkownikow” dowiemy sie wiecej na temat
tych dwoch réznych nazw logowania.
10. Klikna¢ Next (Dalej).

11. Wpisa¢ hasto poczatkowe dla uzytkownika w polach Password (Hasto) i Confirm
Password (Potwierdz haslo).

12. Zaznaczy¢ opcje User Must Change Password At Next Logon (Uzytkownik musi zmienic¢
hasto przy nastepnym logowaniu).

Zaleca sie zawsze zaznaczac te opcje, tak aby uzytkownik mogt utworzy¢ nowe hasto
nieznane personelowi informatycznemu. Wiasciwi pracownicy wsparcia technicznego
beda mogli zawsze zresetowac hasto uzytkownika w przysztosci, jesli trzeba bedzie
zalogowac sie na konto tego uzytkownika lub uzyskac dostep do jego zasobow. Jednakze
w codziennych warunkach tylko uzytkownicy powinni zna¢ swoje hasta.

13. Klikna¢ Next (Dalej).

14. Przejrze¢ podsumowanie i klikna¢ Finish (Zakoncz).
Interfejs okna New Object — User (Nowy obiekt — Uzytkownik) umozliwia skonfigu-
rowanie ograniczonej liczby wilasciwosci zwigzanych z kontem, takich jak ustawienia
nazwy i hasta. Jednakze obiekt uzytkownika w Active Directory obstuguje dziesiatki
dodatkowych wtasciwosci. Moga by¢ one konfigurowane po utworzeniu obiektu.

15. Klikng¢ prawym przyciskiem myszy utworzony obiekt i wybrac Properties (Wlasciwosci).

16. Skonfigurowac¢ wilasciwosci uzytkownika.
Nalezy stosowac¢ sie do konwencji nazewniczych oraz innych standardéw obowiazuja-
cych w danej organizacji.

Wiecej na temat wielu wlasciwosci uzytkownikow dowiemy si¢ w rozdziale 3 i w roz-
dziale 8 ,Usprawnienia zabezpieczen uwierzytelnienia w domenie AD DS”.

17. Klikng¢ OK.

Tworzenie obiektu grupy

Grupy stanowig wazna klase obiektow, poniewaz stuzg do zbierania razem uzytkownikow,
komputeréw i innych grup w celu zarzadzania nimi z jednego miejsca. Najpowszechniejszym
zastosowaniem grupy jest nadawanie uprawnien do udostepnionego foldera. Na przyktad,
jesli grupa otrzymata prawo dostepu do odczytu do foldera, to kazdy z cztonkow tej grupy
bedzie w stanie odczytywac zawartosc tego foldera. Nie trzeba nadawac dostepu do odczytu
bezposrednio kazdemu cztonkowi z osobna; mozna zarzadza¢ dostepem do foldera po
prostu dodajgc i usuwajgc cztonkow grupy.
Aby utworzy¢ grupe:
1. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

2. W drzewie konsoli nalezy rozwinac¢ wezet reprezentujacy domene (na przyktad
contoso.com) i przejs¢ do jednostki organizacyjnej lub kontenera (na przyktad Users),
w ktorym chcemy utworzy¢ grupe.
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3. Klikng¢ prawym przyciskiem myszy jednostke organizacyjng lub kontener, wybra¢ New
(Nowy), a nastepnie wybra¢ Group (Grupa).
Pojawi sie okno dialogowe New Object — Group (Nowy obiekt — Grupa), jak pokazano
na rysunku 2-6.

New Object - Group E
Ba_) Createin:  conkoso.comyEraups
I

GroUp Name:

I Finanre

Group name (pre-windows 2000):

I Finance

Groupscope | aroup bype

¢~ Domain local = Securiky
=" Global " Distribution
™ Universal

|

Rysunek 2-6 Okno dialogowe New Object — Group (Nowy obiekt — Grupa)

4. Wpisa¢ nazwe nowej grupy w polu Group Name (Nazwa grupy).

Wiekszos¢ organizacji stosuje konwencje nazewnicze, ktore okreslaja, jak maja by¢ two-

rzone nazwy grup. Nalezy stosowac sie do wskazowek swojej organizacji. Domyslnie

wpisana nazwa jest tez wprowadzana jako nazwa nowej grupy dla systemow starszych
niz Windows 2000. Jest wysoce zalecane, aby obie te nazwy byly takie same.
5. Nie nalezy zmienia¢ nazwy w polu Group Name (Pre-Windows 2000) (Nazwa grupy

(systemy starsze niz Windows 2000)).

6. Wybrac typ grupy.

O Grupie typu Security (Zabezpieczenia) mozna nadawac¢ uprawnienia do zasobow.
Mozna j3 tez skonfigurowac¢ jako liste dystrybucyjng poczty elektroniczne;.

Q Grupa typu Distribution (Dystrybucja) jest grupa zwigzang z poczta elektroniczng,
ktorej nie mozna nadawac uprawnien do zasobow i dlatego moze by¢ ona uzywana
tylko jako lista dystrybucyjna poczty elektronicznej, ktéra nie ma wymagan zwigza-
nych z dostepem do zasobow.

7. Wybra¢ zakres grupy.

Q Grupa o zakresie Global (Globalny) jest uzywana do identyfikowania uzytkownikow
w oparciu o kryteria, takie jak stanowisko, lokalizacja itd.

Q Grupa o zakresie Domain Local (Lokalny w domenie) jest uzywana do zbierania
razem uzytkownikéw i grup majacych podobne potrzeby w zakresie dostepu do
zasobow, na przyklad wszystkich uzytkownikow, ktorzy moga modyfikowac raport
dotyczacy jakiegos projektu.

Q Grupa o zakresie Universal (Uniwersalny) jest uzywana do zbierania razem uzytkow-
nikow i grup z wielu domen.

Zakres grupy bedzie omowiony bardziej szczegétowo w rozdziale 4 ,Zarzadzanie

grupami”.
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Nalezy zwrdci¢ uwage, ze jesli domena, w ktorej tworzymy obiekt grupy, jest na
mieszanym lub przejsciowym poziomie funkcjonalnosci domeny, to mozna wybrac tylko
zakresy Domain Local (Lokalny w domenie) lub Global (Globalny) dla grup zabezpie-
czen. Poziomy funkcjonalnosci domeny beda oméwione w rozdziale 12.

8. Klikna¢ OK.
Obiekty grupy maja wiele wtasciwosci, ktore mozna konfigurowac¢. Moga by¢ one okre-
slane po utworzeniu obiektu.
9. Klikng¢ grupe prawym przyciskiem myszy i wybrac¢ Properties (Wlasciwosci).
10. Skonfigurowa¢ wilasciwosci grupy.
Nalezy stosowac¢ sie do konwencji nazewniczych oraz innych standardéw obowiazuja-
cych w danej organizacji.

Karty Members (Czlonkowie) i Member Of (Cztonek grupy) w oknie wlasciwo-
sci grupy okreslaja, kto nalezy do tej grupy i do jakich grup ta grupa sama nalezy.
Cztonkostwo w grupach zostanie oméwione w rozdziale 4.

Pole Description (Opis) dla grupy, jako ze jest tatwo widoczne w okienku szczegotow
przystawki Active Directory Users And Computers (Uzytkownicy i komputery ustugi
Active Directory), jest dobrym miejscem na wpisanie podsumowania celu danej grupy
i informacji kontaktowych do osob odpowiedzialnych za decydowanie, kto jest, a kto
nie jest cztonkiem tej grupy.

Pole Notes (Uwagi) dla grupy moze by¢ uzywane w celu podawania dodatkowych
szczegotow na temat grupy.

Karta Managed By (Zarzadzany przez) moze stuzy¢ do taczenia danej grupy z uzyt-
kownikiem lub grupa, ktore za nig odpowiadaja. Klikna¢ przycisk Change (Zmien) pod
polem Name (Nazwa). Aby wyszuka¢ grupe, trzeba najpierw klikng¢ przycisk Object
Types (Typy obiektow) i zaznaczy¢ opcje Groups (Grupy). Okno dialogowe Select User,
Contact, Or Group (Wybieranie: Uzytkownik, Kontakt lub Grupa) bedzie omawiane
w dalszej czesci tej lekeji.

Pozostate informacje kontaktowe na karcie Managed By (Zarzadzany przez) sa
wypelniane na podstawie konta okreslonego w polu Name (Nazwa). Karta Managed By
(Zarzadzany przez) jest zwykle uzywana do informacji kontaktowych, tak zeby w przy-
padku gdy uzytkownik chce dofaczy¢ do tej grupy, mozna byto okresli¢, z kim w firmie
nalezy sie skontaktowac, aby uzyska¢ akceptacje dla nowego czlonka grupy. Jednakze,
jesli zaznaczona zostanie opcja Manager Can Update Membership List (Menedzer moze
aktualizowac liste cztonkostwa), to konto podane w polu Name (Nazwa) bedzie miato
uprawnienia do dodawania i usuwania cztonkow tej grupy. Jest to jedna z metod delego-
wania nadzoru administracyjnego nad grupa. Inne opcje delegowania zostana omowione
w lekcji 3.

11. Klikng¢ OK.

Tworzenie obiektu komputera

Komputery s3 reprezentowane przez konta i obiekty w Active Directory tak jak uzytkow-
nicy. Wiasciwie w tle komputer loguje sie do domeny tak samo jak uzytkownik. Komputer
ma nazwe uzytkownika — bedaca nazwa komputera z dotgczonym znakiem dolara, na
przyktad DESKTOP101$ — oraz hasto, ktore jest ustanawiane, gdy komputer jest dotaczany
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do domeny i p6zniej automatycznie zmieniane co trzydziesci dni. Aby utworzyc¢ obiekt
komputera w Active Directory:

1

2.

Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

W drzewie konsoli rozwing¢ wezel reprezentujacy domene (na przyktad contoso.com)
i przejs¢ do jednostki organizacyjnej lub kontenera (na przyktad Users), w ktérym
chcemy utworzy¢ komputer.

. Klikng¢ prawym przyciskiem myszy jednostke organizacyjna lub kontener, wybra¢ New

(Nowy), a nastepnie wybra¢ Computer (Komputer). Pojawi sie okno dialogowe New
Object — Computer (Nowy obiekt — Komputer), jak pokazano na rysunku 2-7.

MNew Object - Computer [ %]

X !" Createin;  contoso,com/Computers

Computer name:
| DESKTOP101

Computer name (pre-ywindows Z000):
| DESKTOP101

The Following user or group can join this computer to a domain,

User or group:

I Default: Domain Admins Change. .. |

| ] Assign this computer account as a pre-Windows 2000 computer

Cancel | Help |

Rysunek 2-7 Okno dialogowe New Object — Computer (Nowy obiekt — Komputer)

. W polu Computer Name (Nazwa komputera) wpisa¢ nazwe komputera.

Whpisana nazwa zostanie tez automatycznie wstawiona do pola Computer Name (Pre-
Windows 2000) (Nazwa komputera (systemy starsze niz Windows 2000)).

. Nie nalezy zmienia¢ nazwy w polu Computer Name (Pre-Windows 2000) (Nazwa kom-

putera (systemy starsze niz Windows 2000)).

. Konto okreslone w polu User Or Group (Uzytkownik lub grupa) bedzie w stanie dotaczac¢

komputer do domeny. Domyslng wartoscig jest grupa Domain Admins (Administratorzy
domeny). Klikna¢ Change (Zmien), aby wybra¢ inng grupe lub uzytkownika.

Zasadniczo nalezy wybrac grupe reprezentujaca zespot wdrozeniowy, zespot wspar-
cia lub helpdesk. Mozna tez wybra¢ uzytkownika, do ktérego przypisany jest dany
komputer. Sprawami zwigzanymi z dolgczaniem komputera do domeny zajmiemy si¢
w rozdziale 5 ,Konfigurowanie kont komputerow”.

. Nie nalezy zaznacza¢ pola wyboru Assign This Computer Account As A Pre-Windows

2000 Computer (Przypisz to konto komputera jako komputer z systemem starszym niz
Windows 2000), o ile to konto nie jest przeznaczone dla komputera dziatajacego pod
kontrolg systemu Microsoft Windows NT 4.0.

. Klikng¢ OK.

Obiekty komputerow majg wiele wtasciwosci, ktore mozna konfigurowac. Mogg by¢ one
okreslane po utworzeniu obiektu.
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9.
10.

11.

Klikna¢ prawym przyciskiem myszy komputer i wybra¢ Properties (Wlasciwosci).
Wprowadzi¢ wlasciwosci komputera.

Nalezy stosowac¢ sie do konwencji nazewniczych oraz innych standardéw obowiazuja-
cych w danej organizacji.

Pole Description (Opis) dla komputera moze by¢ uzywane do wskazywania, do kogo
komputer jest przypisany, jaka jest jego rola (na przyktad komputer z sali szkoleniowej)
lub moze zawiera¢ inne informacje opisowe. Poniewaz ta wlasciwos¢ jest widoczna
w okienku szczegotow przystawki Active Directory Users And Computers (Uzytkownicy
i komputery ustugi Active Directory), jest to dobre miejsce na przechowywanie infor-
macji na temat komputera, ktoére moga okazac sie najbardziej przydatne.

Istnieje kilka wlasciwosci opisujacych komputer, w tym DNS Name (Nazwa DNS),
DC Type (Iyp kontrolera domeny), Site (Lokacja) oraz wlasciwosci opisujace system
operacyjny, takie jak Name (Nazwa), Version (Wersja) i Service Pack (Dodatek Service
Pack). Te wlasciwosci zostang wypetnione automatycznie, gdy komputer zostanie dotg-
czony do domeny.

Karta Managed By (Zarzadzany przez) moze stuzy¢ do taczenia danego komputera
z uzytkownikiem lub grupa, ktoére za niego odpowiadaja. Klikngé¢ przycisk Change
(Zmien) pod polem Name (Nazwa). Okno dialogowe Select Users, Contacts, Or Groups
(Wybieranie: Uzytkownicy, Kontakty lub Grupy) bedzie omawiane w dalszej czesci tej
lekcji. Pozostate informacje kontaktowe na karcie Managed By (Zarzadzany przez) sa
wypetniane na podstawie konta okreslonego w polu Name (Nazwa). Karta Managed
By (Zarzadzany przez) jest zwykle uzywana do okreslania informacji kontaktowych.
Niektore organizacje wykorzystuja te zaktadke do wskazywania na zespot (grupe)
wsparcia odpowiedzialny za dany komputer. Inni mogg wykorzystywac te informacje
do sledzenia uzytkownika, do ktérego dany komputer jest przypisany.

Klikng¢ OK.

Odnajdowanie obiektéw w ustudze Active Directory

Dowiedzielismy sie, jak tworzy¢ obiekty w ustudze Active Directory, ale wyszukiwanie
okreslonego obiektu, ktory zamierzamy zmodyfikowac, staje sie trudniejsze, jesli zwieksza
sie liczba obiektow ustugi Active Directory. Obiekty w ustugach Active Directory bedziemy
musieli wyszukiwac przy wielu okazjach:

Nadawanie uprawnien Podczas konfigurowania uprawnien dla pliku lub foldera
trzeba zaznaczy¢ grupe (lub uzytkownika), do ktérych nalezy przypisa¢ uprawnienia.

Dodawanie cztonkéw do grup Czlonkostwo grupy moze sktadac sie z uzytkowni-
kow, komputeréw, grup lub dowolnej kombinacji tych trzech obiektow. Gdy dodajemy
obiekt jako czlonka grupy, trzeba zaznaczy¢ ten obiekt.

Tworzenie tgczy Wrtasciwosci potaczone sg wiasciwosciami jednego obiektu, ktore
odwotuja sie do innego obiektu. Cztonkostwo w grupie jest w istocie wlasciwoscia pota-
czong. Inne wlasciwosci polaczone, takie jak atrybut Managed By omawiany wczesniej,
rowniez sg taczami. Podczas okreslania nazwy dla wlasciwosci Managed By (Zarzadzany
przez) trzeba wybra¢ odpowiedniego uzytkownika lub grupe.

Wyszukiwanie obiektu Mozna szuka¢ dowolnego obiektu w domenie Active
Directory.
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Istnieje wiele innych sytuacji, ktore wiaza sie z przeszukiwaniem Active Directory i w tym
celu uzywanych jest kilka interfejsow uzytkownika. W tej czesci poznamy niektore techniki
pracy z kazdym z nich.

Korzystanie z okna dialogowego Select Users,
Contacts, Computers, Or Groups

Gdy dodajemy cztonka do grupy, przypisujemy uprawnienie albo tworzymy wiasciwosc
polaczong, to pojawia sie okno dialogowe Select Users, Contacts, Computers, Or Groups
(Wybieranie: Uzytkownicy, Kontakty, Komputery lub Grupy) pokazane na rysunku 2-8.
To okno dialogowe bedzie nazywane oknem dialogowym Select (Wybieranie) w tym zestawie
szkoleniowym. Chcac zobaczy¢ przyklad, nalezy otworzyc¢ wlasciwosci obiektu grupy, klik-
na¢ karte Members (Czlonkowie), a nastepnie klikna¢ przycisk Add (Dodaj).

Select Users, Contacts, Computers, or Groups ﬂ E

Select this object type:

IUsers, Groups, or Other objects Object Types... |

Frarm thiz location:

Icnntoso com Lacations |

Enter the object names to select [examples):

ifire;dan Check Mames |

Advanced... |

Rysunek 2-8 Okno dialogowe Select Users, Contacts, Computers, Or Groups (Wybieranie:
Uzytkownicy, Kontakty, Komputery lub Grupy)

Cancel

4

Jesli znamy nazwy potrzebnych obiektow, to mozemy je wpisa¢ bezposrednio w polu tek-
stowym Enter The Object Names To Select (Wprowadz nazwy obiektow do wybrania).
Mozna wpisa¢ kilka nazw oddzielajac je srednikami, jak pokazano na rysunku 2-8. Gdy
klikniemy OK, system Windows zablokuje kazdy z elementow na liscie i przekonwertuje go
na facze do obiektu, a nastepnie zamknie okno dialogowe. Przycisk Check Names (Sprawdz
nazwy) rowniez konwertuje kazda nazwe na tacze, ale pozostawia okno dialogowe otwarte,
jak pokazano na rysunku 2-9

Select Users, Contacts, Computers, or Groups ﬂ E

Select thiz object type:

IUsers, Groups, or Other abjects Object Types...

Frarm thiz location:

Icnntoso com Lacations

Enter the object names to select [examples):

| ames Fine [B7E22 2967 Seontoso, com] Check Mames
Daniel P. T aylor [67SE80083Econtoso, com|

Advanced... | Cancel

Rysunek 2-9 Nazwy przetworzone na facza za pomoca przycisku Check Names (Sprawdz
nazwy)

FEE

[

4
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Nie trzeba wpisywac¢ pelnych nazw; wystarczy podac czes¢ nazwy. Na przyklad rysunek
2-8 pokazuje nazwy jfine i dan. Gdy klikniemy OK lub Check Names (Sprawdz nazwy),
system Windows sprobuje przekonwertowac czesciowe nazwy na prawidlowe obiekty. Jesli
istnieje tylko jeden pasujacy obiekt, jak na przyktad nazwa logowania jfine, to nazwa zosta-
nie przetworzona, jak pokazano na rysunku 2-9. Jesli jest wiele pasujacych obiektow, jak
w przypadku imienia Dan, to pojawi si¢ okno Multiple Names Found (Znaleziono wiele
nazw), pokazane na rysunku 2-10. Nalezy zaznaczy¢ wlasciwa nazwe (nazwy) i kliknac
OK. Zaznaczona nazwa pojawi si¢ w oknie, jak pokazano na rysunku 2-9.

Multiple Names Found HE

Moare than one object matched the name "dan''. Select one or more names
frarm this list, or, reenter the name:

tdatching names:

Mame [RDM] | Logon Mame [pr | E-tai Address | D esciription | In Folder |:|
%, DanWilson E30087271 dan@contoso.c..  Sales contoso.comdPe...

33 [rana Birkby BEEI69923 dana@contosa....  Research contoso.com/Pe...

?J Daniel Brunner 626418335 daniel@contnsn Finance Manager  contosn com/Pe

3) Dariel Durer EESE4243 danig@contoso..  Marketing Director  contoso.com/Pe...

3) Daniel Goldsc... 645921439 daniel@contosa...  Legal Manager contoso.com/Pe...

3_, Dériel Koczka 632878783 daniel@contosn....  Marketing Mana.. contoso.com/Pe...

‘ P. Taylor Pui Epr.. /Pe...

?_, aniel Shimal E: daniel@contoso. Furchasing Repr contoso com/Pe.

?) D ariel Weisman BE34071040 danig@contoso..  Research Repre..  contoso.com/Pe..

‘3) Danigla Guaita  BAT114271 danigla@contoz..  Sales contoso.com/Pe.. ;I

Cancel |

Rysunek 2-10 Okno dialogowe Multiple Names Found (Znaleziono wiele nazw)

Domyslnie okno dialogowe Select (Wybieranie) przeszukuje calg domene. Jesli dostajemy
zbyt wiele wynikow i chcemy zawezi¢ zakres wyszukiwania albo jesli potrzebujemy prze-
szukac¢ inng domeng lub lokalnych uzytkownikow i grupy w komputerze bedacym czlon-
kiem domeny, nalezy klikng¢ Locations (Lokalizacje).

Dodatkowo okno dialogowe Select (Wybieranie), pomimo petnej nazwy Select Users,
Contacts, Computers, Or Groups (Wybieranie: Uzytkownicy, Kontakty, Komputery lub
Grupy), rzadko stuzy do wyszukiwania wszystkich czterech typéw obiektow. Kiedy na
przyklad dodajemy cztonkow do grupy, to komputery nie s3 domyslnie wyszukiwane. Jesli
podamy nazwe komputera, to nie zostanie ona prawidlowo rozpoznana. Nalezy klikna¢ przy-
cisk Object Types (Typy obiektow) i skorzystac z okna dialogowego Object Types (Typy obiek-
tow) pokazanego na rysunku 2-11, aby zaznaczy¢ odpowiednie typy, a nastepnie klikna¢ OK.

Object Types HE
Select the types of objects you want to find.

Obiject types:

: Other objects
O 5 Contacts
O

3£ Groups
!, Users

Cancel

Rysunek 2-11 Okno dialogowe Object Types (Typy obiektow)
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Jesli mamy trudnosci ze znalezieniem zgdanych obiektow, to nalezy klikna¢ przycisk
Advanced (Zaawansowane) w oknie dialogowym Select (Wybieranie). Widok zaawanso-
wany, pokazany na rysunku 2-12, umozliwia nam przeszukiwanie zaréowno poél nazw, jak
i opisu, a takze kont wylaczonych, niewygasajacych haset i nieuzywanych kont, na ktore
nikt si¢ nie zalogowal przez okreslony czas. Niektére pola na karcie Common Queries
(Zwykte kwerendy) moga by¢ wylaczone, w zaleznosci od typu wyszukiwanego obiektu.
Klikng¢ przycisk Object Types (Typy obiektow), aby okresli¢c doktadnie typ zadanego
obiektu.

Select Users, Contacts, Computers, or Groups n

Select thiz object type:

IUsers Object Types...

Frarm thiz location:

Icnntoso com Location:

Commaon Queries |

Mame: IStarls with j I Columns...
Drescription: IStans with j I Find Mo
™ Disabled accounts Stop

I~ Mon expiring password

-
Drays since last logon: 'I 7:)7

(i} | Cancel
Search resulks:

Mame [ROM] | Description | In Folder | E-hail Address |

Rysunek 2-12 Widok zaawansowany okna dialogowego Select (Wybieranie)

Kontrolowanie widoku obiektéw w przystawce
Active Directory Users and Computers

Okienko szczegotow przystawki Active Directory Users and Computers (Uzytkownicy
i komputery ustugi Active Directory) moze by¢ dostosowywane, aby pomodc uzytkowni-
kowi efektywnie pracowac z obiektami w katalogu. Nalezy skorzysta¢ z polecenia Add/
Remove Columns (Dodaj/Usun kolumny) w menu View (Widok), aby doda¢ kolumny do
okienka szczegotow. Nie kazdy atrybut moze by¢ wyswietlany jako kolumna, ale na pewno
mozna znalez¢ kolumny, ktorych wyswietlanie bedzie przydatne, takie jak User Logon
Name (Nazwa logowania uzytkownika). Mozna tez wytaczy¢ kolumny, ktore sg niepo-
trzebne. Jesli jednostka organizacyjna zawiera tylko jeden typ obiektow (na przyktad uzyt-
kownikow lub komputery), to kolumna Type (Typ) moze nie by¢ przydatna.

Gdy kolumna jest widoczna, mozna zmienia¢ kolejnos¢ kolumn przeciggajac nagtowki
kolumn w lewo lub w prawo. Mozna tez sortowa¢ widok wyswietlany w okienku szcze-
gotow klikajac nagtowek kolumny: pierwsze klikniecie spowoduje posortowanie w kolej-
nosci rosnacej, a drugie w kolejnosci malejacej, podobnie jak w Eksploratorze Windows.
Czesto stosowang zmiang jest dodanie kolumny Last Name (Nazwisko) do widoku uzyt-
kownikow, aby mozna go bylo sortowac wedtug nazwiska. Zwykle jest tatwiej odnajdowac
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uzytkownikow wedtug nazwiska, niz wedtug kolumny Name (Nazwa), ktora odpowiada
atrybutowi CN, zwykle zawierajgcemu imie/nazwisko.

W celu dodania kolumny Last Name (Nazwisko) do okienka informacji szczegotowych:
. Wmenu View (Widok) klikng¢ polecenie Add/Remove Columns (Dodaj/Usun kolumny).
. Na liscie Available Columns (Dostepne kolumny) klikng¢ pozycje Last Name (Nazwisko).
. Klikna¢ Add (Dodaj).

. Na liscie Displayed Columns (Kolumny wyswietlane) klikna¢ pozycje Last Name i dwu-
krotnie klikng¢ przycisk Move Up (Przenies w gore).

D W N R

5. Na liscie Displayed Columns klikna¢ pozycje Type (Typ) i klikng¢ przycisk Remove
(Usun).
6. Klikna¢ OK.

7. W oknie szczegotow kliknac nagtowek kolumny Last Name, by posortowac pozycje
w kolejnosci alfabetycznej wedtug nazwisk.

Korzystanie z polecen Find

Systemy Windows zapewniaja tez narzedzie do odpytywania Active Directory zwane przez
wielu administratorow oknem Find (Znajdowanie). Jednym ze sposobow uruchomienia
okna Find (Znajdowanie) jest klikniecie przycisku Find Objects In Active Directory Domain
Services (Znajdz obiekty w ustugach domenowych w ustudze Active Directory) na pasku
narzedzi przystawki Active Directory Users And Computers. Ten przycisk i wywotywane
przez niego okno sa pokazane na rysunku 2-13.

= = == : = [
GEE>|',=§L‘,‘|D‘D_“;i"lﬁu‘\al?J%:,?
 Active Directary Users and Comput | Name [ Type | Description ]
| saved Queries = ad
b EEER - Bui:i:s B® Find Users, Contacts, and Groups [_[O[x]
=& Adr‘nlns ichms Fil: Edit Yiew Help
[ [ Builkin
— | Computers . e
(2 Clients & pomain conlie [Users, Contacts. and Groups =] I [ contoso.com | Browss
[ [ Computers :
® & Domain Controllers - ForelanSecy Lsers, Contacts, and Groups | Advanced |
il - :
[ | ForeignSecurityPrincipals | - o oo
& [& Groups A Human Fres: |
# = Human Resources = Inteliem i
® 3 Intsliem 2 Kiosks Description: |
B & Kosks 2 hew Compul Clear 41
5 (2 Mew Computers 5 Hew Users
5 2 Mew Users = People .7"‘_
B & People =1 Servers ”
B 5 Servers | Users
F [ Users

Rysunek 2-13  Okno Find (Znajdowanie)

Nalezy skorzystac z listy rozwijanej Find (Znajdz), aby okresli¢ typy obiektow, ktorych
ma dotyczy¢ zapytanie, ewentualnie mozna wybra¢ opcje Common Queries (Zwykte kwe-
rendy) lub Custom Search (Wyszukiwanie niestandardowe). Lista rozwijana In (W) okresla
zakres wyszukiwania.

Zaleca sie, o ile to mozliwe, zawezanie zakresu wyszukiwania w celu unikniecia wptywu
duzej operacji wyszukiwania w catej domenie na wydajnos¢ serwera. Listy Find (Znajdz)
oraz In (W) wspolnie definiuja zakres wyszukiwania.

Nastepnie nalezy skonfigurowac¢ kryteria wyszukiwania. Czesto uzywane pola sg
dostepne jako kryteria w oparciu o typ wykonywanej kwerendy. Po wyspecyfikowaniu
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zakresu wyszukiwania i kryteriow klikng¢ Find Now (Znajdz teraz). Na liscie wynikow
mozemy klikng¢ prawym przyciskiem myszy dowolny element i wybra¢ polecenia admi-
nistracyjne, takie jak Move (Przenies), Delete (Usun) czy Properties (Wtasciwosci).

Jesli wybierzemy Custom Search (Wyszukiwanie niestandardowe), a nastepnie klik-
niemy karte Advanced (Zaawansowane), to mozemy tworzy¢ rozbudowane kwerendy
LDAP. Na przyktad kwerenda OU=*main* wyszukuje jednostke organizacyjng o nazwie
zawierajgcej stowo main. Bez uzycia wyszukiwania niestandardowego mozna korzystac
z wyszukiwania opartego jedynie na tekscie wystepujacym na poczgtku nazwy; wyszukiwa-
nie niestandardowe ze znakami wieloznacznymi umozliwia budowanie bardziej zaawan-
sowanych kwerend.

Okno Find (Znajdowanie) pojawia sie tez w innych miejscach systemu Windows, na
przyktad w oknie kreatora Add Printer (Dodaj drukarke) podczas wyszukiwania drukarki
sieciowej. Folder Network (Sie¢) rowniez ma przycisk Search Active Directory (Wyszukaj
w ustudze Active Directory). Mozna doda¢ niestandardowy skrot, na przyktad do menu
Start lub pulpitu, aby wyszukiwanie byto jeszcze bardziej dostepne. Docelowg lokalizacja
skrotu powinno by¢ rundll32 dsquery,OpenQueryWindow.

Okreslenie, gdzie znajduje sie dany obiekt

Czasami zachodzi potrzeba wyszukania obiektu przy uzyciu polecenia Find (Znajdz),

poniewaz nie wiemy, gdzie obiekt si¢ znajduje.
Aby okresli¢ lokalizacje obiektu, nalezy:

1. W menu View (Widok) klikng¢ opcje Advanced Features (Opcje zaawansowane).

2. Klikna¢ przycisk paska narzedzi Find Objects In Active Directory Domain Services
(Znajdz obiekty w ustugach AD DS), a nastepnie wykona¢ wyszukiwanie obiektu.

3. Klikng¢ obiekt prawym przyciskiem myszy, klikna¢ polecenie Properties (Wtasciwosci),
a nastepnie klikng¢ zaktadke Object (Obiekt).

4. Nazwa kanoniczna obiektu (Canonical Name Of Object) wskazuje sciezke do obiektu,
rozpoczynajac ja od domeny.

Inna metoda, ktorg mozemy stosowa¢ w oknie dialogowym Find (Znajdz), polega na
wyswietleniu kolumny Published At (Opublikowane w):

1. W oknie dialogowym Find (Znajdz) kliknag¢ menu View, a nastepnie Choose Columns
(Wybierz kolumny).

2. Na liscie Columns Available (Dostepne kolumny) klikna¢ pozycje Published At, a nastep-
nie klikna¢ przycisk Add (Dodaj).

3. Klikna¢ OK.

Korzystanie z zapisanych kwerend

System Windows Server 2003 wprowadzit wezet Saved Queries (Zapisane kwerendy) do
przystawki Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory). Ta funkcja umozliwia nam tworzenie widokoéw domeny sterowanych regutami,
wyswietlajgcych obiekty z jednej lub kilku jednostek organizacyjnych.
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Aby utworzy¢ zapisang kwerende:

1. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

Wezet Saved Queries (Zapisane kwerendy) nie jest dostepny w przystawce Active
Directory Users And Computers, ktora jest czescig konsoli Server Manager. Trzeba sko-
rzysta¢ z samodzielnej konsoli Active Directory Users And Computers lub konsoli nie-
standardowej zawierajacej t¢ przystawke.

2. Klikng¢ prawym przyciskiem myszy wezet Saved Queries (Zapisane kwerendy), wybrac
New (Nowy), a nastepnie wybra¢ Query (Kwerenda).

3. Wpisa¢ nazwe kwerendy.

4. Opcjonalnie wpisa¢ opis kwerendy.

5. Kliknac¢ Browse (Przegladaj), aby wybrac katalog gtowny kwerendy.
Wyszukiwanie bedzie ograniczone do wybranej domeny lub jednostki organizacyjne;.
Zaleca sie ogranicza¢ wyszukiwanie tak bardzo, jak to mozliwe, aby poprawic¢ wydajnosc
wyszukiwania.

6. Klikna¢ Define Query (Definiuj kwerende), aby zdefiniowac swoja kwerende.

7. W oknie dialogowym Find wybrac typ obiektow, ktére chcemy wyszukiwac.
Karty w tym oknie dialogowym i pola do wprowadzania danych na kazdej karcie zmie-
niajg sie, zapewniajac opcje odpowiednie dla wybranej kwerendy.

8. Skonfigurowac kryteria kwerendy.

9. Klikng¢ OK.

Po utworzeniu kwerendy zostanie ona zapisana wewngtrz danej instancji przystawki Active
Directory Users And Computers (Uzytkownicy i komputery ustugi Active Directory), jesli
wiec korzystalismy z konsoli Active Directory Users And Computers (dsa.msc), to nasza
kwerenda bedzie dostepna przy nastepnym otwarciu tej konsoli. Jesli utworzymy zapisang
kwerende w konsoli niestandardowej, to bedzie ona dostepna w tej konsoli niestandar-
dowej. Aby przenies¢ zapisane kwerendy do innych konsol lub uzytkownikow, mozna
wyeksportowac zapisang kwerendg jako plik XML, a nastepnie zaimportowac ja do doce-
lowej przystawki.

Widok w okienku szczegotow zapisanej kwerendy mozna dostosowac, jak opisano
to wczesniej, przez wyswietlanie okreslonych kolumn i sortowanie. Bardzo wazng korzyscig
z zapisanych kwerend jest to, ze dostosowany widok jest przypisywany do kazdej zapamie-
tanej kwerendy. Gdy dodajemy kolumne Last Name (Nazwisko) do ,normalnego” widoku
jednostki organizacyjnej, to kolumna Last Name (Nazwisko) jest faktycznie dodawana do
widoku kazdej jednostki organizacyjnej, wiec pusta kolumna Last Name (Nazwisko) bedzie
widoczna nawet dla jednostek organizacyjnych z komputerami i grupami. W przypadku
zapisanych kwerend mozna doda¢ kolumne Last Name (Nazwisko) do kwerendy dla obiek-
tow uzytkownikow, a inne kolumny dla innych zapisanych kwerend.

Zapisane kwerendy sg dobrym sposobem wirtualizacji widoku katalogu i monitorowa-
nia problemow, takich jak wylaczone lub zablokowane konta. Warto poswieci¢ swoj czas
na nauke tworzenia i zarzadzania zapisanymi kwerendami.
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Wiecej informacji Zapisane kwerendy

Nastepujgca witryna jest wielce zalecanym Zrédtem informacgji i przyktadéw zwiazanych
z zapisanymi kwerendami: http.//www.petri.co.il/saved_queries_in_windows_2003_dsa.htm.

Zrozumienie nazw DN, RDN i CN

Nazwa wyrozniajgca (DN) stanowi swego rodzaju sciezke do obiektu w Active Directory.
Kazdy obiekt w Active Directory ma zupenie unikalng nazwe DN. Nasz uzytkownik, James
Fine, ma nazwe¢ DN postaci CN=James Fine,OU=User Accounts,DC=contoso,DC=com.

Wida¢, co sie dzieje: nazwa DN jest Sciezka rozpoczynajaca sie od danego obiektu
iidaca w gore do domeny gérnego poziomu w przestrzeni nazw DNS contoso.com. Jak
wspominano wczesniej, CN oznacza nazwe pospolita, a przy tworzeniu uzytkownika pole
Full Name (Petna nazwa) jest uzywane do tworzenia nazwy CN obiektu uzytkownika. OU
oznacza jednostke organizacyjng, a DC oznacza sktadnik domeny.

Czes¢ nazwy DN poprzedzajaca pierwsze wystapienie OU lub kontenera to relative
distinguished name (wzgledna nazwa wyrozniajaca) lub RDN. W przypadku uzytkow-
nika James Fine nazwg RDN obiektu jest CN=James Fine. Nie kazda nazwa RDN obiektu
jest jego nazwg CN. Nazwa DN jednostki organizacyjnej User Accounts jest OU=User
Accounts,DC=contoso,DC=com. Nazwg RDN jednostki organizacyjnej User Accounts jest
wiec OU=User Accounts.

Poniewaz nazwa DN obiektu musi by¢ unikalna w catej ustudze katalogowej, to nazwa
RDN obiektu musi by¢ unikalna w danym kontenerze. Dlatego, jesli zatrudnimy drugiego
pracownika nazywajacego sie James Fine, a obydwa obiekty uzytkownikow beda musiaty
znalez¢ sie w tej samej jednostce organizacyjnej, to trzeba bedzie nada¢ temu uzytkowni-
kowi inng nazwe CN. Stosowana jest ta sama logika, co w przypadku plikéw zapisanych
w folderach: nie mozna mie¢ dwoch plikow o identycznych nazwach w jednym folderze.

Bedziemy regularnie spotyka¢ nazwy DN podczas pracy z Active Directory, tak samo
jak regularnie spotykamy sciezki do plikow podczas pracy z plikami i folderami. Bardzo
wazne jest, aby mie¢ mozliwos¢ ich odczytywania i interpretowania.

Odnajdowanie obiektéw przy uzyciu Dsquery

System Windows zapewnia narzedzia wiersza polecenia, ktore spetniajg podobne funkcje
do narzedzi ustug katalogowych z interfejsem uzytkownika, takich jak przystawka Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory). Wiele
z tych polecen zaczyna sie od liter DS, wiec sg czesto nazywane poleceniami DS. Dsquery
moze wyszukiwac obiekty w Active Directory.

Polecenie Dsquery, podobnie jak inne polecenia DS, jest dobrze udokumentowane. Aby
poznac jego skladnie i sposoby uzycia, nalezy wpisa¢ dsquery /2.

Wiekszos¢ polecen DS wykorzystuje sie okreslajac klase obiektow, nad ktérymi dane
polecenie ma pracowac¢. Na przyktad trzeba wpisa¢ dsquery user, aby szuka¢ uzytkow-
nikow, z kolei polecenia Dsquery computer, Dsquery group i Dsquery ou beda szuka¢ odpo-
wiednio komputeréw, grup i jednostek organizacyjnych.

Jesli stosujemy samo polecenie DSQuery objectType (typ obiektu), polecenie zwrdci
nazwy wyrozniajace wszystkich obiektow w domenie zgodnych z wyspecyfikowanym
typem obiektu. Aby polecenie dziatato sprawnie, DSQuery ogranicza liczbe wynikow do
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100. Mozemy uzywac przetacznika -limit do okreslania, ile wynikow ma by¢ zwracanych.
Przetgcznik -limit 0 spowoduje wyswietlenie wszystkich obiektow.

Po okresleniu typu obiektu mozna zastosowac przelaczniki wskazujace kryteria kwe-
rendy. Na przyklad kazdy obiekt mozna znalez¢ na podstawie jego nazwy za pomocg
przetacznika -name. Wiekszos¢ obiektow mozna wyszukiwac na podstawie opisu (-desc).
Podmioty zabezpieczen mogg by¢ wyszukiwane na podstawie swojej nazwy logowania
w systemach starszych niz Windows 2000 (-samid). Aby dowiedzie¢ sie, ktore wlasciwosci
moga by¢ uzywane do wyszukiwania, wystarczy wpisa¢ dsquery typobiektu /2. Na przy-
ktad mozemy wpisa¢ dsquery user /2.

Jesli na przyklad chcemy znalez¢ uzytkownika Tony Krijnen, powinnismy wprowadzi¢
nastepujace polecenie: dsquery user -name “Tony Krijnen”. Po przetgczniku wlasciwosci,
name w tym przypadku, mozna wprowadzi¢ kryteria, w ktorych nie sg rozrozniane wielkie
i male litery i ktére moga zawiera¢ znaki wieloznaczne, takie jak gwiazdka reprezentujgca
dowolng liczbe znakow. Ponizsze polecenie wyszukuje wszystkich uzytkownikow, ktérych
nazwa rozpoczyna sie od Jam:

dsquery user -name "Jam*"
Polecenie Dsquery zwraca pasujgce obiekty domyslnie w postaci ich nazw wyrézniaja-
cych (DN), jak wida¢ na rysunku 2-14.

civydsquery user —name jam

"CN=James D. Kramer.OU=Employees.OU=Feople.DC=contoso.DC=con"
"CN=James Fine.0U=FPeople.DC=contoso,DC=com"

"CN=Janes Hendergart.OU=Employees.0U=Feople.DC=contoso.DC=con"
"CN=James R. Hamilton,OU=Employees.OU=People.DC=contoso,DC=com”
"CN=James van Eaton.0U=Employees.0U=Feople.DC=contoso.DC=con"
"CH=Jamie Reding.OU=Employees.O0U=People.DC=contoso,.DC=com"

Rysunek 2-14 Polecenie Dsquery

Jesli chcemy przegladac wyniki w innej postaci niz nazwy DN, to nalezy dodac przetacz-
nik -0 do polecenia Dsquery. Mozna na przyktad dodac przetgcznik -o samid, aby zwracac
wyniki w postaci nazw logowania w systemach starszych niz Windows 2000 lub przelacz-
nik -o upn, aby zwracac liste wynikow w postaci nazw logowania uzytkownikow (UPN).

Na koniec mozemy ogranicza¢ zakres wyszukiwania realizowany przez polecenie
DSQuery poprzez dodanie nazwy DN jednostki organizacyjnej lub kontenera po elemen-
cie objectType. Na przyklad ponizsze polecenie wyszukuje uzytkownikow, ktorych nazwy
rozpoczynaja si¢ od Dan, ale tylko w jednostce organizacyjnej Admins:

dsquery user "ou=Admins,dc=contoso,dc=com" -name "Dan*"

Domyslnie wyszukiwanie obejmuje wszystkie podrzedne jednostki organizacyjne dla
wyspecyfikowanego kontenera. Parametr -base moze by¢ uzywany do dalszego zawezania
wyszukiwania — na przyktad do przeszukania jedynie wyspecyfikowanej jednostki organi-
zacyjnej bez jej pod-jednostek.

Zadanie TwWorzenie i odnajdowanie obiektow w Active Directory

W tym zadaniu utworzymy, a nastepnie wyszukamy obiekty w Active Directory. Utworzymy
jednostki organizacyjne, uzytkownikéw, grupy i komputery. Nast¢pnie utworzymy zapisang
kwerende i dostosujemy widok tej zapisanej kwerendy. Obiekty, ktére utworzymy w tym
zadaniu, bedg uzywane w innych ¢wiczeniach w tym zestawie ¢wiczeniowym.
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» Cwiczenie 1: Tworzenie jednostek organizacyjnych

Domyslne kontenery Users i Computers sg udostepniane w celu ulatwiania instalacji
i migracji do domeny Active Directory. Zaleca sie utworzenie jednostek organizacyjnych
odzwierciedlajacych model administracyjny i stosowanie tych jednostek organizacyjnych
do tworzenia i zarzgdzania obiektami w ustudze katalogowej. W tym ¢wiczeniu utworzymy
jednostki organizacyjne dla domeny przyktadowej contoso.com. Te jednostki organizacyjne
beda uzywane w dalszych zadaniach i ¢wiczeniach w tym zestawie ¢wiczeniowym.

1. Zalogowac si¢ jako Administrator na komputerze SERVEROL.

2. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

3. Rozwing¢ wezel domeny.

4. Klikng¢ prawym przyciskiem myszy wezel domeny, wybra¢ New (Nowy), a nastepnie
wybra¢ Organizational Unit (Jednostka organizacyjna).

5. Wpisa¢ nazwe jednostki organizacyjnej: User Accounts.

6. Zaznaczy¢ opcje Protect Container From Accidental Deletion (Chron kontener przed
przypadkowym usunigciem).

7. Klikng¢ OK.
8. Klikng¢ prawym przyciskiem myszy te jednostke organizacyjng i wybrac¢ Properties
(Wlasciwosci).

9. W polu Description (Opis) wpisa¢ Tozsamosci uzytkownikow nie bedacych
administratorami.

10. Klikna¢ OK.

11. Powtorzy¢ kroki 2-10, aby utworzy¢ nastepujgce jednostki organizacyjne:

Nazwa OU Opis OU

Clients Komputery klienckie

Groups Grupy nie-administracyjne

Admins Tozsamosci i grupy administracyjne
Servers Serwery

» Cwiczenie 2: Tworzenie uzytkownikéw

Gdy juz utworzylismy jednostki organizacyjne w domenie contoso.com, jestesmy gotowi do
wypelnienia ustugi katalogowej obiektami. W tym ¢wiczeniu utworzymy kilku uzytkowni-
kow w dwoch sposrod jednostek organizacyjnych utworzonych w ¢wiczeniu 1, Tworzenie
jednostek organizacyjnych”. Te obiekty uzytkownikow beda uzywane w dalszych zadaniach
i ¢wiczeniach w tym zestawie ¢wiczeniowym. Dla kazdego uzytkownika tworzymy zlozone,
bezpieczne hasto. Hasla trzeba zapamigta¢, poniewaz w oparciu o te konta uzytkownikéw
bedziemy logowac sie do systemu w trakcie przeprowadzania innych ¢wiczen.

1. Zalogowac sie jako administrator na komputerze SERVERO1 i otworzy¢ przystawke Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory).
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2.

W drzewie konsoli rozwing¢ wezet domeny contoso.com i zaznaczy¢ jednostke organiza-
cyjna User Accounts.

. Klikng¢ prawym przyciskiem myszy jednostke organizacyjng User Accounts, wybrac

New (Nowy), a nastepnie wybra¢ User (Uzytkownik).
Pojawi sie okno dialogowe New Object — User (Nowy obiekt — Uzytkownik).

4. W polu First Name (Imie) wpisa¢ imie uzytkownika: Dan.

. W polu Last Name (Nazwisko) wpisa¢ nazwisko uzytkownika: Holme.

6. W polu User Logon Name (Nazwa logowania uzytkownika) wpisa¢ nazwe logowania

10.

11.
12.
13.
14.

15.
16.

tego uzytkownika: dholme.

. W polu tekstowym User Logon Name (Pre-Windows 2000) (Nazwa logowania uzyt-

kownika (systemy starsze niz Windows 2000)) wpisa¢ nazwe logowania w starszych
systemach: dholme.

. Klikna¢ Next (Dalej).

. Wpisa¢ hasto poczatkowe dla uzytkownika w polach Password (Hasto) i Confirm

Password (Potwierdz hasto).

Domyslne zasady haset dla domeny Active Directory wymagaja siedmiu lub wiecej zna-
kow. Ponadto hasto musi zawierac trzy z czterech typow znakow: wielkie litery (A-Z),
male litery (a-z), cyfry (0-9) i znaki niealfanumeryczne (na przyktad, | @ # $ %). Hasto
nie moze zawiera¢ fragmentu nazwy uzytkownika lub nazwy logowania.

Nalezy zapamiegta¢ hasto przypisane do tego uzytkownika — bedziemy logowac
si¢ na koncie tego uzytkownika w innych ¢wiczeniach i zadaniach w tym zestawie
szkoleniowym.

Wiele zasobow szkoleniowych stosuje ogolne hasto, takie jak P@ssword. Mozna
zastosowac tego typu hasto w ¢wiczeniach w tym zestawie szkoleniowym; jednakze
zaleca sie, aby tworzy¢ unikalne hasta nawet podczas ¢wiczen, zeby stosowa¢ najlepsze
praktyki takze w srodowisku laboratoryjnym.

Zaznaczy¢ opcje User Must Change Password At Next Logon (Uzytkownik musi zmieni¢
hasto przy nastepnym logowaniu).

Klikng¢ Next (Dalej).
Przejrze¢ podsumowanie i klikng¢ Finish (Zakoncz).
Klikng¢ prawym przyciskiem myszy utworzony obiekt i wybra¢ Properties (Wtasciwosci).

Zbadac¢ atrybuty, ktére mozna skonfigurowa¢ w oknie dialogowym Properties
(Wthasciwosci). Nie nalezy teraz zmienia¢ zadnych wiasciwosci uzytkownika.

Klikng¢ OK.
Powtorzy¢ kroki 3-12 1 utworzy¢ nastepujacych uzytkownikow w jednostce organiza-
cyjnej User Accounts.
Q James Fine
O First name (Imie): James
O Last name (Nazwisko): Fine
O Full name (Pelna nazwa): James Fine

O User logon name (Nazwa logowania uzytkownika): jfine
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Q Barbara Mayer
O First name (Imie): Barbara
O Last name (Nazwisko): Mayer
O Full name (Pema nazwa): Barbara Mayer
O User logon name (Nazwa logowania uzytkownika): bmayer
O Pre-Windows 2000 logon name (Nazwa logowania uzytkownika (systemy starsze
niz Windows 2000)): bmayer
Q Barbara Moreland
O First name (Imie): Barbara
O Last name (Nazwisko): Moreland
O Full name (Petna nazwa): Barbara Moreland
O User logon name (Nazwa logowania uzytkownika): bmoreland
O Pre-Windows 2000 logon name (Nazwa logowania uzytkownika (systemy starsze
niz Windows 2000)): bmoreland

17. Powtorzy¢ kroki 3-12 i utworzy¢ konto uzytkownika dla siebie w jednostce organiza-
cyjnej User Accounts. Jako nazwy logowania uzytkownika nalezy uzy¢ inicjatu imienia
polaczonego z nazwiskiem, na przyklad dholme dla imienia i nazwiska Dan Holme.
Nalezy utworzy¢ ztozone, bezpieczne hasto.

18. Powtorzy¢ kroki 3-12 i utworzy¢ konto administracyjne dla siebie w jednostce organiza-
cyjnej Admins. To konto otrzyma uprawnienia administracyjne. Nalezy utworzy¢ obiekt
uzytkownika w jednostce organizacyjnej Admins, a nie w jednostce organizacyjnej User
Accounts. Jako nazwy logowania uzytkownika nalezy uzy¢ inicjatu imienia potaczonego
z nazwiskiem i przyrostkiem _admin, na przyktad dholme_admin dla imienia i nazwiska
Dan Holme Nalezy utworzy¢ ztozone, bezpieczne hasto.

» Cwiczenie 3: Tworzenie kont komputeréw

Konta komputeréw powinny by¢ utworzone przed dolgczaniem maszyn do domeny.
W tym ¢wiczeniu utworzymy kilka komputeréow w dwoch jednostkach organizacyjnych
utworzonych w ¢wiczeniu 1. Te obiekty komputeréow beda uzywane w dalszych zadaniach
i ¢wiczeniach w tym zestawie ¢wiczeniowym.

1. Zalogowac¢ si¢ jako administrator na komputerze SERVERO1 i otworzy¢ przystawke
Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory).

2. W drzewie konsoli rozwing¢ wezet domeny contoso.com i zaznaczy¢ jednostke organiza-
cyjng Servers.

3. Klikna¢ prawym przyciskiem myszy jednostke organizacyjna Servers, wybra¢ New
(Nowy), a nastepnie wybra¢ Computer (Komputer).
Pojawi sie okno dialogowe New Object — Computer (Nowy obiekt — Komputer).

4. W polu Computer Name (Nazwa komputera) wpisa¢ nazwe komputera: FILESERVERO1.
Whpisana nazwa zostanie tez automatycznie wstawiona do pola Computer Name
(Pre-Windows 2000) (Nazwa komputera (systemy starsze niz Windows 2000)).
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5. Nie nalezy zmienia¢ nazwy w polu Computer Name (Pre-Windows 2000) (Nazwa kom-
putera (systemy starsze niz Windows 2000)).

6. Zwrocic¢ uwage na konto okreslone w polu tekstowym User Or Group (Uzytkownik lub
grupa). Nie nalezy teraz zmienia¢ tej wartosci.

7. Nie nalezy zaznacza¢ pola wyboru Assign This Computer Account As A Pre-Windows
2000 Computer (Przypisz to konto komputera jako komputer z systemem starszym niz
Windows 2000).

8. Klikng¢ OK.
9. Klikng¢ prawym przyciskiem myszy komputer i wybrac¢ Properties (Wtasciwosci).
10. Zbada¢ wiasciwosci, ktore sa dostepne dla komputera. Nie nalezy teraz zmienia¢ zad-
nych atrybutow.
11. Klikng¢ OK.
12. Powtorzyc¢ kroki 3-8, aby utworzy¢ obiekty komputeréw dla nastepujacych komputerow:
0 SHAREPOINTO2
0 EXCHANGEO3
13. Powtorzy¢ kroki 3-8 i utworzy¢ nastgpujace komputery w jednostce organizacyjnej
Clients, zamiast w jednostce organizacyjnej Servers.
QO DESKTOP101
0 DESKTOP102
O LAPTOP103

» Cwiczenie 4: Tworzenie grup

Najlepsza praktyka jest zarzadzanie obiektami w grupach zamiast zarzadzania kazdym
obiektem indywidualnie. W tym ¢wiczeniu utworzymy kilka grup w dwoch jednostkach
organizacyjnych utworzonych w ¢wiczeniu 1. Te grupy beda uzywane w dalszych zada-
niach i ¢wiczeniach w tym zestawie ¢wiczeniowym.

1. Zalogowac¢ si¢ jako administrator na komputerze SERVEROL i otworzy¢ przystawke
Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory).

2. W drzewie konsoli nalezy rozwina¢ wezet domeny contoso.com i zaznaczy¢ jednostke
organizacyjng Groups.

3. Klikng¢ prawym przyciskiem myszy jednostke organizacyjng Groups, wybra¢ New
(Nowy), a nastepnie wybra¢ Group (Grupa).
Pojawi sie okno dialogowe New Object — Group (Nowy obiekt — Grupa).

4. Wpisa¢ nazwe nowej grupy w polu Group Name (Nazwa grupy): Finanse.

5. Nie nalezy zmienia¢ nazwy w polu Group Name (Pre-Windows 2000) (Nazwa grupy
(systemy starsze niz Windows 2000)).

6. Na liscie Group Type (Typ grupy) nalezy zaznaczy¢ opcje: Security (Zabezpieczenia).
7. Na liscie Group Scope (Zakres grupy) nalezy zaznaczy¢ opcje: Global (Globalny).
8. Klikng¢ OK.

Obiekty grupy maja wiele wtasciwosci, ktore mozna konfigurowac. Moga by¢ one okre-
slane po utworzeniu obiektu.
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. Klikna¢ grupe prawym przyciskiem myszy i wybra¢ Properties (Wtasciwosci).
10.
11
12.

Zbadac¢ wiasciwosci dostepne dla grupy. Nie nalezy teraz zmienia¢ zadnych atrybutow.
Klikng¢ OK.

Powtorzyc¢ kroki 3-8, aby utworzy¢ nastepujace globalne grupy zabezpieczen w jedno-
stce organizacyjnej Groups:

Q Finance Managers

Q Sales

0 APP_Office 2007

Powtorzyc¢ kroki 3-8, aby utworzy¢ nastepujace globalne grupy zabezpieczen w jedno-
stce organizacyjnej Admins, zamiast w jednostce organizacyjnej Groups:

O Help Desk

Q Windows Administrators

» Cwiczenie 5: Dodawanie uzytkownikéw i komputeréw do grup

Po utworzeniu grup mozna dodac obiekty jako cztonkow grup. W tym ¢wiczeniu dodamy
uzytkownikéw i komputery do grup. W trakcie przeprowadzania tej operacji nabierzemy
doswiadczenia w pracy z oknem dialogowym Select (Wybieranie), ktore jest uzywane
w kilku procedurach do wynajdowania obiektow w Active Directory.

1

Zalogowac si¢ jako administrator na komputerze SERVEROL i otworzy¢ przystawke
Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory).

. Otworzy¢ wlasciwosci swojego konta administracyjnego w jednostce organizacyjnej

Admins.

. Klikna¢ karte Member Of (Czlonek grupy).

4. Klikng¢ przycisk Add (Dodaj).

(9,1

O 00 N O

11

13.
14.
15.
16.

. W oknie dialogowym Select Groups (Wybieranie: Grupy) wpisa¢ nazwe Domain

Admins (Administratorzy domeny).

. Klikng¢ OK.

. Klikng¢ ponownie OK, aby zamknac¢ wlasciwosci konta.

. Otworzy¢ wlasciwosci grupy Help Desk w jednostce organizacyjnej Admins.
. Klikna¢ karte Members (Cztonkowie).

10.

Klikng¢ przycisk Add (Dodaj).

. W oknie dialogowym Select (Wybieranie) wpisa¢ Barb.
12.

Klikng¢ Check Names (Sprawdz nazwy).
Pojawi si¢ okno Multiple Names Found (Znaleziono wiele nazw).

Zaznaczy¢ nazwe Barbara Mayer i klikng¢ OK.
Klikng¢ OK, aby zamkna¢ okno dialogowe Select (Wybieranie).
Klikng¢ ponownie OK, aby zamkna¢ wlasciwosci grupy.

Otworzy¢ whasciwosci grupy APP_Office 2007 w jednostce organizacyjnej Groups.
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17.
18.
19.
20.

21.

22

25.

Klikng¢ karte Members (Cztonkowie).
Klikng¢ przycisk Add (Dodaj).
W oknie dialogowym Select (Wybieranie) wpisa¢ DESKTOP101.

Klikng¢ Check Names (Sprawdz nazwy).
Pojawi sie okno dialogowe Name Not Found (Nie znaleziono nazwy) wskazujace, ze nie
udato sie ustali¢ podanego obiektu.

Klikng¢ Cancel (Anuluj), aby zamkna¢ okno Name Not Found (Nie znaleziono nazwy).

. W oknie Select (Wybieranie) klikna¢ Object Types (Typy obiektow).
23.
24.

Zaznaczy¢ Computers (Komputery) jako typ obiektu i klikng¢ OK.

Klikng¢ Check Names (Sprawdz nazwy). Tym razem nazwa zostanie ustalona, poniewaz
okno Select (Wybieranie) bedzie uwzglednia¢ komputery przy rozstrzyganiu nazw.

Klikng¢ OK.

» Cwiczenie 6: Odnajdowanie obiektéw w Active Directory

Gdy trzeba znalez¢ obiekt w ustudze katalogowej domeny, czasami efektywniej jest sko-
rzystac z funkcjonalnosci wyszukiwania, niz recznie przechodzi¢ przez strukture jednostek
organizacyjnych w poszukiwaniu obiektu. W tym ¢wiczeniu skorzystamy z trzech interfej-
séw do odnajdowania obiektéw w Active Directory.

1.

00 N O U1 b

Zalogowac sie na komputerze SERVERO] i otworzy¢ przystawke Active Directory Users
and Computers (Uzytkownicy i komputery ustugi Active Directory).

Nalezy otworzy¢ konsole Active Directory Users And Computers lub niestandardowsg
konsole, ktora zawiera te przystawke. Nie nalezy otwiera¢ narzedzia Server Manager
(Menedzer serwera), poniewaz przystawka Active Directory Users And Computers
w narzedziu Server Manager nie obstuguje kwerend zapisanych (Saved Queries).

. Klikng¢ przycisk Find Objects In Active Directory Domain Services (Znajdz obiekty

w ustugach domenowych w ustudze Active Directory).

. Upewnic¢ sig, ze na liscie rozwijanej In (W) wybrana jest opcja contoso.com (nazwa

domeny).

. W polu Name (Nazwa) wpisa¢ Barb.

. Klikna¢ Find Now (Znajdz teraz).

. Dwoch uzytkownikéw o imieniu Barbara powinno pojawic sie w wynikach wyszukiwania.
. Zamkna¢ okno Find (Znajdowanie).

. W przystawce Active Directory Users And Computers klikng¢ prawym przyciskiem

myszy wezet Saved Queries (Zapisane kwerendy), wskaza¢ polecenie New (Nowa),
a nastepnie klikng¢ Query (Kwerenda).

. W polu Name (Nazwa) wpisa¢ Wszyscy uzytkownicy.
10.
11
12.
13.

W polu Description (Opis) wpisa¢ Uzytkownicy calej domeny.

Klikng¢ przycisk Define Query (Definiuj kwerende).

Na karcie Users (Uzytkownicy) w polu Name (Nazwa) wybra¢ Has A Value (Ma wartosc).
Dwa razy klikng¢ OK, aby zamkng¢ okna dialogowe.
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Pojawia si¢ wyniki zapisanej kwerendy. Warto zauwazy¢, ze pokazani bedg uzytkownicy
zaréwno z jednostki organizacyjnej User Accounts, z jednostki organizacyjnej Admins,
jak rowniez konta z wbudowanego kontenera Users.

14. Z menu wybrac View, a nastepnie klikna¢ Add/Remove Columns (Dodaj/Usun kolumny).

15. Na liscie Available Columns (Dostepne kolumny) zaznaczy¢ Last Name (Nazwisko)
i klikna¢ przycisk Add (Dodaj).

16. Na liscie Displayed columns (Kolumny wyswietlane) zaznaczy¢ Type (Typ) i kliknac
przycisk Remove (Usun).

17. Klikng¢ OK.

18. Przeciggna¢ nagltéwek kolumny Last Name (Nazwisko) tak, aby znalazt si¢ pomiedzy
kolumnami Name (Nazwa) a Description (Opis).

19. Klikna¢ nagtowek kolumny Last Name (Nazwisko), aby posortowac uzytkownikow
w kolejnosci alfabetycznej wedtug nazwiska.

Podsumowanie lekg;ji

B Jednostki organizacyjne (OU) sg pojemnikami administracyjnymi, ktore gromadza
obiekty majace wspolne wymagania zwigzane z administrowaniem, konfigurowaniem
lub prezentowaniem. Zapewniajg sposéb na tatwy dostep i zarzgdzanie zbiorem uzyt-
kownikow, grup, komputeréw lub innych obiektéw. Jednostce organizacyjnej nie mozna
nadawac uprawnien do zasobu, takiego jak folder udostepniany.

B Podczas tworzenia obiektu, takiego jak uzytkownik, komputer lub grupa mozna kon-
figurowac tylko ograniczong liczbe jego wlasciwosci. Po utworzeniu obiektu mozna
otworzy¢ jego wlasciwosci 1 konfigurowac atrybuty, ktore nie bylty widoczne podczas
tworzenia.

B Wiasciwosci obiektu, takie jak Description (Opis), Managed By (Zarzadzany przez)
i Notes (Uwagi) moga stuzy¢ do dokumentowania waznych informacji na temat obiektu.

B Domyslnie jednostki organizacyjne sa tworzone z ochrong uniemozliwiajgcg przypad-
kowe usuniecie danej jednostki organizacyjnej. Aby wylaczy¢ te ochrone, trzeba wiaczyc
opcje Advanced Features (Opcje zaawansowane) z menu View (Widok). Nastepnie we
wlasciwosciach jednostki organizacyjnej nalezy klikng¢ karte Object (Obiekt), aby wyta-
czy¢ ochrone.

Pytania do lekgji

Ponizsze pytania mozna wykorzysta¢ do przetestowania swojej wiedzy na temat informacji
zawartych w lekeji 2 , Tworzenie obiektow w Active Directory”.

Uwaga Odpowiedzi
Odpowiedzi na te pytania i wyjasnienia, dlaczego dany wybor odpowiedzi jest poprawny lub
niepoprawny, mozna znalez¢ w czesci ,Odpowiedzi” na koncu tej ksiazki.

1. Otworzylismy wiersz polecenia korzystajac z opcji Run As Administrator (Uruchom
jako administrator) i uzywajac poswiadczen nalezacych do grupy Domain Admins
(Administratorzy domeny). Korzystamy z polecenia Dsrm, aby usung¢ jednostke
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organizacyjng, ktéra zostata przypadkowo utworzona przez Jamesa, cztonka grupy
Administrators. Otrzymujemy odpowiedz: Dsrm Failed: Access Is Denied (dsrm niepo-
wodzenie: Odmowa dostepu). Jaka jest przyczyna tego btedu?

A. Trzeba uruchomi¢ wiersz polecenia jako cztonek grupy Administrators
(Administratorzy), zeby wykonywac dzialania na Active Directory.

B. Tylko czlonkowie grupy Administrators (Administratorzy) mogg usuwac jednostki
organizacyjne.

C. Tylko wiasciciel jednostki organizacyjnej moze usunac jednostke organizacyjna.

D. Jednostka organizacyjna jest chroniona przed usunigciem.

Lekcja 3: Delegowanie i zabezpieczenia
obiektow Active Directory

W poprzednich lekcjach tego rozdziatu dowiedzielismy sie, jak tworzy¢ uzytkownikow,
grupy, komputery i jednostki organizacyjne oraz jak uzyskiwac dostep do wiasciwosci tych
obiektow. Mozliwos¢ wykonywania tych dziatan byla zalezna od czlonkostwa w grupie
administratorow domeny. Nie chcielibysmy, aby kazdy uzytkownik zespotu helpdesk byt
czlonkiem grupy administratorow domeny tylko po to, aby resetowac hasta i odblokowywac
konta uzytkownikow. Nalezy natomiast umozliwi¢ zespotowi helpdesk i wszystkim rolom
w organizacji wykonywanie zadan, ktére s3 wymagane przez dang role i nic ponadto. W tej
lekcji dowiemy sie, jak delegowac okreslone zadania administracyjne w Active Directory,
co mozna osiagna¢ zmieniajac listy kontroli dostepu (ACL) dla obiektow Active Directory.

Po ukonczeniu tej lekcji Czytelnik bedzie umiat:
m Opisac cel biznesowy delegowania.

B Przypisac¢ uprawnienia do obiektoéw Active Directory korzystajac z interfejsow
uzytkownika edytora zabezpieczen oraz narzedzia Delegation of Control Wizard
(Kreator delegowania kontroli).

B Przegladac i raportowac uprawnienia do obiektow Active Directory korzystajac
z interfejsu uzytkownika narzedzi wiersza polecenia.

B Oceniac czynne uprawnienia dla uzytkownika lub grupy.

B Przywraca¢ domysine ustawienia uprawnien dla obiektu.

m Opisac relacje pomiedzy delegowaniem a projektem jednostek organizacyjnych.
Przewidywany czas trwania lekcji: 35 minut

Zrozumienie delegowania

W wiekszosci organizacji istnieje wiecej niz jeden administrator, a wraz ze wzrostem organi-
zacji zadania administracyjne sg czesto przekazywane réznym administratorom lub organi-
zacjom wspierajacym. Na przyklad w wielu organizacjach helpdesk jest w stanie resetowac
hasta uzytkownikéw i odblokowywac zablokowane konta uzytkownikow. Ta mozliwos¢
helpdesku jest oddelegowanym zadaniem administracyjnym.
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Helpdesk zwykle nie moze tworzy¢ nowych kont uzytkownikow, ale moze dokonywac
okreslonych zmian w istniejacych kontach uzytkownikow. Delegowane zadanie jest spe-
cyficzne lub szczegotowe.

Wracajac do przykltadu, w wigkszosci organizacji mozliwos¢ resetowania haset przez
pracownikéw helpdesku dotyczy zwyklych kont uzytkownikow, a nie kont uzywanych
do administracji czy kont ustug. Mozna wiec powiedzie¢, ze zakres delegowania obejmuje
konta standardowych uzytkownikow.

Wszystkie obiekty Active Directory, takie jak uzytkownicy, komputery i grupy utworzone
w poprzedniej lekcji moga by¢ zabezpieczone przy uzyciu listy uprawnien, co pozwoli
nadac¢ cztonkom helpdesku uprawnienia do resetowania haset uzytkownikow. Uprawnienia
do obiektu sg nazywane ACE — access control entries (wpisami kontroli dostepu) i sg przy-
pisywane do uzytkownikow, grup lub komputerow (zwanych podmiotami zabezpieczen).
Wpisy ACE sg zapisywane na arbitralnej liscie kontroli dostepu (DACL) dla danego obiektu.
Lista DACL jest czescia listy kontroli dostepu (ACL) dla obiektu, ktora zawiera tez syste-
mowg liste kontroli dostepu (SACL) Moze to brzmie¢ znajomo dla kogos, kto zajmowat sie
uprawnieniami do plikow i folder6w — terminy i pojecia sa identyczne.

Delegowanie kontroli administracyjnej, zwane tez delegowaniem kontroli lub po prostu
delegowaniem, oznacza przypisywanie uprawnien, ktore zarzadzajg dostepem do obiek-
tow 1 wlasciwosci w Active Directory. Tak jak mozna nada¢ grupie mozliwos¢ zmieniania
plikow w folderze, tak mozna nada¢ grupie mozliwos¢ resetowania haset dla obiektow
uzytkownikow.

Przegladanie listy ACL dla obiektu Active Directory

Na najnizszym poziomie jest lista ACL dla obiektu pojedynczego uzytkownika w Active
Directory. Aby przejrze¢ liste ACL dla obiektu nalezy:

1. Otworzyc¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

2. Klikna¢ menu View (Widok) i zaznaczy¢ Advanced Features (Opcje zaawansowane).

3. Klikng¢ prawym przyciskiem myszy dany obiekt i wybra¢ Properties (Wtasciwosci).

4. Klikna¢ karte Security (Zabezpieczenia).
Jesli funkcja Advanced Features (Opcje zaawansowane) nie jest wlaczona, to karta
Security (Zabezpieczenia) nie bedzie widoczna w oknie dialogowym Properties
(Wlasciwosci) dla obiektu.

Karta Security (Zabezpieczenia) okna dialogowego Properties (Wiasciwosci) dla

obiektu jest pokazana na rysunku 2-15.

5. Klikna¢ przycisk Advanced (Zaawansowane).
Karta Security (Zabezpieczenia) pokazuje ogolny przeglad podmiotow zabezpieczen,
ktorym nadano uprawnienia do obiektu, ale w przypadku list ACL dla Active Directory
karta Security (Zabezpieczenia) rzadko jest wystarczajaco szczegotowa, aby zapewnic
informacje potrzebne do interpretowania lub zarzadzania listg ACL. Nalezy zawsze
klika¢ przycisk Advanced (Zaawansowane), aby otwiera¢ okno dialogowe Advanced
Security Settings (Zaawansowane ustawienia zabezpieczen).



76

Rozdziat 2: Administrowanie ustugami AD DS

James Fine Properties ﬂ E

Publizhed Certifizates | bdember OF | Pazzword Replication I LCriakin | Object

Temminal Services Profile | COM+ | Attribute E ditor
General | Addrezs I Account | Prafile | Telephones | Organization
Security | Enviranment | Sessions I Remate control

[Group of Lser names:

2, 5ELF
82 suthenticated Users
2, 5YSTEM

‘;L Damain Adrins [CONTOS0\Domain Admins)
93‘ Cert Publizhers [CONTOS04Cert Publishers]

Q?J Enterprise Adming [COMT OS0ME nterprize Admins) LI
Add. | Remove
Permizzions for Eversone Allow Deny
Full zontrol

Read j
White:
Create all child objects

Delete all child objects
Allowed to authenticate

10000oan
1o00ooon

El
For special permissions or advanced settings, click Advanced
Advanced

Leam about access control and permissions

ak I Cancel | Apply | Hela |

Rysunek 2-15 Karta Security (Zabezpieczenia) okna dialogowego Properties dla obiektu
Active Directory

Pojawi sie okno dialogowe Advanced Security Settings (Zaawansowane ustawienia
zabezpieczen) dla danego obiektu, pokazane na rysunku 2-16. Karta Permissions
(Uprawnienia) okna dialogowego Advanced Security Settings (Zaawansowane ustawie-
nia zabezpieczen) pokazuje liste DACL danego obiektu. Na rysunku 2-16 mozna zoba-
czy¢, ze wpisy ACE s3 podsumowywane w pojedynczym wierszu na liscie Permission
entries (Wpisy uprawnienia). W tym oknie dialogowym nie wida¢ pojedynczych wpi-
sow ACE na liscie DACL. Na przykiad uprawnienie zaznaczone na rysunku 2-16 fak-
tycznie sklada si¢ z dwoch wpisow ACE.

. Aby zobaczy¢ poszczegolne wpisy ACE dla wpisu uprawnienia, nalezy zaznaczy¢ dany

wpis i klikng¢ Edit (Edytuj). Pojawi sie okno dialogowe Permission Entry (Wpis upraw-
nienia) pokazujace szczegdtowo poszczegodlne wpisy ACE sktadajace si¢ na dany wpis,
jak pokazano na rysunku 2-17.

Pytanie kontrolne

B Chcemy przejrze¢ uprawnienia przypisane do jednostki organizacyjnej. Otwieramy
okno dialogowe Properties (Wtasciwosci) dla jednostki organizacyjnej, ale nie
wida¢ w nim karty Security (Zabezpieczenia). Co trzeba zrobic?

Odpowiedz na pytanie kontrolne

B W przystawce Active Directory Users And Computers (Uzytkownicy i komputery
ustugi Active Directory) nalezy klikng¢ menu View (Widok) i zaznaczy¢ opcje
Advanced Features (Opcje zaawansowane).
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Rysunek 2-16 Okno dialogowe Advanced Security Settings (Zaawansowane ustawienia
zabezpieczen) dla obiektu Active Directory
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Rysunek 2-17 Okno dialogowe Permission Entry (Wpis uprawnienia)

Prawa dostepu do obiektow i wiasciwosci,
prawa kontroli dostepu

Lista DACL dla obiektu umozliwia przypisywanie uprawnien dla okreslonych wilasciwosci
obiektu. Jak moglismy zobaczy¢ na rysunku 2-17, mozna zezwoli¢ (lub odmowic) na
zmienianie opcji telefonicznych i poczty elektronicznej. Nie jest to w istocie jedna wia-
Sciwosc; jest to zbior, ktory obejmuje kilka konkretnych wtasciwosci. Zbiory wlasciwosci
ulatwiajg zarzadzanie uprawnieniami do cze¢sto uzywanych kolekeji wlasciwosci. Mozna



78 Rozdziat 2: Administrowanie ustugami AD DS

nawet przejs¢ na dokladniejszy poziom i zezwoli¢ lub odméwi¢ uprawnien do zmieniania
tylko numeru telefonu komorkowego lub tylko adresu domowego.

Mozna tez przypisywac uprawnienia do zarzgdzania prawami dostepu dla dziatan takich,
jak zmienianie lub resetowanie hasta. Roznica pomigdzy tymi dwoma prawami kontroli
dostepu jest wazna do zrozumienia. Jesli mamy prawo do zmieniania hasta, to musimy znac¢
i podac aktualne hasto przed dokonaniem zmiany. Jesli mamy prawo do zresetowania hasta,
to nie musimy znac¢ poprzedniego hasta.

Na koniec mozna przypisywac uprawnienia do obiektow. Na przyktad mozliwos¢ zmie-
niania uprawnien dla obiektu jest kontrolowana przez wpis ACE Allow::Modify Permissions
(Zezwalaj::Modyfikacja uprawnien). Uprawnienia dla obiektu okreslaja tez, czy jestesmy
w stanie tworzy¢ obiekty potomne. Na przyklad mozna nadac¢ zespolowi wsparcia tech-
nicznego uprawnienia do tworzenia obiektow komputerow w jednostce organizacyjnej dla
biurkowych i przenosnych komputeréw klienckich. Wpis ACE Allow::Create Computer
Objects (Zezwalaj:: Tworzenie obiektow Komputer) zostatby przypisany zespotowi wsparcia
technicznego dla tej jednostki organizacyjne;.

Typem i zakresem uprawnien mozna zarzgdzac¢ korzystajac z dwoch kart: Object
(Obiekt) i Properties (Wlasciwosci) oraz list rozwijanych Apply To (Zastosuj do) na kazdej
z tych kart.

Przypisywanie uprawnienia przy uzyciu okna
dialogowego Advanced Security Settings

Wyobrazmy sobie scenariusz, w ktérym chcemy pozwoli¢ zespotowi helpdesk zmieniac¢
hasto dla konta uzytkownika James Fine. W tej czesci najpierw nauczymy sie, jak to zrobi¢
w najbardziej skomplikowany sposob: przypisujac wpis ACE do listy DACL dla obiektu
uzytkownika. Pézniej dowiemy sig, jak przeprowadzi¢ delegowanie korzystajac z narzedzia
Delegation Of Control Wizard (Kreator delegowania kontroli) dla calej jednostki organiza-
cyjnej uzytkownikow i zobaczymy, dlaczego ta druga metoda jest zalecana.

1. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

. Klikna¢ menu View (Widok) i zaznaczy¢ Advanced Features (Opcje zaawansowane).

. Klikng¢ prawym przyciskiem myszy dany obiekt i wybra¢ Properties (Wtasciwosci).

. Klikna¢ karte Security (Zabezpieczenia).

. Klikng¢ przycisk Advanced (Zaawansowane).

. Klikna¢ przycisk Add (Dodaj).
Jesli wiaczona jest funkcja User Account Control (Kontrola konta uzytkownika),
to konieczne moze by¢ klikniecie przycisku Edit (Edytuj) i by¢ moze wpisanie poswiad-
czen administracyjnych, zanim pojawi sie przycisk Add (Dodaj).

o vl b W N

7. W oknie dialogowym Select (Wybieranie) zaznaczy¢ podmiot zabezpieczen, do ktorego
beda przypisywane uprawnienia.
Wazng, najlepsza praktyka jest przypisywanie uprawnienn grupom, a nie pojedynczym
uzytkownikom. W naszym przykladzie wybralibysmy grupe Help Desk.

8. Klikna¢ OK.
Pojawi sie okno dialogowe Permission Entry (Wpis uprawnienia).
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9. Skonfigurowac uprawnienia, ktére chcemy przypisac.
W naszym przykladzie na karcie Object (Obiekt) przewinac liste Permissions
(Uprawnienia) i zaznaczy¢ Allow::Reset Password (Zezwalaj::Resetowanie hasta).

10. Klika¢ OK, aby zamkna¢ wszystkie okna dialogowe.

Zrozumienie i zarzadzanie uprawnieniami z dziedziczeniem

Mozna sobie wyobrazi¢, ze przypisywanie grupie Help Desk uprawnien do resetowania
haset dla kazdego, pojedynczego obiektu uzytkownika byloby bardzo czasochtonne. Na
szczgscie nie trzeba tego robic¢, a w istocie jest okropng praktyka przypisywanie uprawnien
pojedynczym obiektom w Active Directory. Zamiast tego nalezy przypisywac uprawnie-
nia do jednostek organizacyjnych. Uprawnienia przypisane jednostce organizacyjnej beda
dziedziczone przez wszystkie obiekty w tej jednostce organizacyjnej. W ten sposob, jesli
nadamy pracownikom helpdesku uprawnienia do resetowania haset dla obiektow uzytkow-
nikéw 1 przylaczymy te uprawnienia do jednostki organizacyjnej zawierajacej uzytkowni-
kow, to wszystkie obiekty uzytkownikow wewnatrz tej jednostki organizacyjnej odziedzicza
te uprawnienia. Za jednym zamachem oddelegujemy to zadanie administracyjne.

Dziedziczenie jest fatwym do zrozumienia pojeciem. Obiekty potomne dziedzicza
uprawnienia nadrzednego kontenera lub jednostki organizacyjnej. Ten kontener lub jed-
nostka organizacyjna dziedzicza z kolei swoje uprawnienia ze swojego nadrzednego konte-
nera, jednostki organizacyjnej albo z samej domeny w przypadku kontenera lub jednostki
organizacyjnej pierwszego poziomu. Powodem, dla ktorego obiekty potomne dziedziczg
uprawnienia po swoich obiektach nadrzednych, jest to, ze domyslnie kazdy nowy obiekt
jest tworzony z wiaczong opcja Include Inheritable Permissions From This Object’s Parent
(Dotacz uprawnienia dziedziczne z tego obiektu nadrzednego). Mozna zobaczy¢ te opcje
na rysunku 2-16.

Nalezy jednak zwroci¢ uwage, ze, jak wskazuje ta opcja, tylko whasciwosci dziedziczne
beda dziedziczone przez obiekt potomny. Jednakze nie kazde uprawnienie jest dziedziczne.
Na przyktad uprawnienie do resetowania haset przypisane do jednostki organizacyjnej
nie bedzie dziedziczone przez obiekty grup, poniewaz obiekty grup nie majg atrybutu
hasta. Tak wiec dziedziczenie ograniczone jest do okreslonych klas obiektow: hasta majag
zastosowanie do obiektéw uzytkownikéw, a nie grup. Dodatkowo mozna uzy¢ pola Apply
To (Zastosuj do) w oknie dialogowym Permission Entry (Wpis uprawnienia), aby okresli¢
zakres dziedziczenia uprawnienia. Te rozwazania mogg sta¢ sie bardzo skomplikowane.
Trzeba wiedzie¢, ze domyslnie nowe obiekty dziedziczg wlasciwosci dziedziczne po swoich
obiektach nadrzednych — zwykle po jednostce organizacyjnej lub kontenerze.

Co, jesli odziedziczone uprawnienie nie jest wlasciwe? Mozna zrobi¢ trzy rzeczy, aby
zmodyfikowa¢ uprawnienia, ktore dziedziczy obiekt potomny.

Po pierwsze, mozna wylaczy¢ dziedziczenie wytaczajac opcje Include Inheritable
Permissions From This Object’s Parent (Dolgcz uprawnienia dziedziczne z tego obiektu
nadrzednego) w oknie dialogowym Advanced Security Settings (Zaawansowane ustawienia
zabezpieczen). W takim przypadku obiekt nie bedzie juz dziedziczyt zadnych ustawien
po swoim obiekcie nadrzednym — wszystkie uprawnienia bedg jawnie zdefiniowane dla
obiektu potomnego. Zwykle nie jest to dobra praktyka, poniewaz tworzy wyjatek od reguty
ustanowionej przez uprawnienia konteneréw nadrzednych.
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Drugg opcja jest zezwolenie na dziedziczenie, a przy tym uchylenie odziedziczonego
uprawnienia przez jawne uprawnienie konkretnie przypisane do obiektu potomnego.
Jawne uprawnienia zawsze uchylajg uprawnienia dziedziczone po obiektach nadrzednych.
Ma to wazne konsekwencje: Jawne uprawnienie, ktore zezwala na dostep, uchyli w istocie
odziedziczone uprawnienie, ktore odmawia tego samego dostepu. Moze to sie wydawac
nieintuicyjne, ale w istocie takie nie jest: reguta jest definiowana przez obiekt nadrzedny
(odmow), ale dla obiektu podrzednego skonfigurowano wyjatek (zezwalaj).

Po trzecie, mozemy zmieni¢ zakres dziedziczenia dla samego uprawnienia nadrzed-
nego poprzez zmiane opcji na liscie rozwijanej Apply To (Zastosuj do) w oknie dialo-
gowym Permission Entry (Wpis uprawnien). W wiekszosci przypadkow jest to najlep-
sza metoda. W rezultacie to, co robimy, jest bardziej doktadnym definiowaniem zasady
zabezpieczen w postaci listy ACL w jej Zzrodle, a nie probg zastepowania jej na nizszych
poziomach drzewa.

Wskazowka egzaminacyjna

Nalezy uwazac na scenariusze, w ktérych dostep lub delegowanie nie dziata w oczekiwany sposob,
poniewaz dziedziczenie zostato naruszone — obiekt potomny nie dziedziczy juz uprawnien
po obiekcie nadrzednym — albo poniewaz obiekt potomny ma jawne uprawnienie uchylajgce
uprawnienie odziedziczone po obiekcie nadrzednym.

Delegowanie zadan administracyjnych przy uzyciu
narzedzia Delegation Of Control Wizard

Widzac zlozonos¢ list DACL mozna stwierdzi¢, ze zarzgdzanie uprawnieniami za pomoca
okna dialogowego Permission Entry (Wpis uprawnienia) nie jest prostym zadaniem. Na
szczescie najlepsza praktyka nie jest zarzadzanie uprawnieniami przy uzyciu interfej-
sow zabezpieczen, ale raczej przez zastosowanie narzedzia Delegation of Control Wizard
(Kreator delegowania kontroli). Nastepujaca procedura przedstawia szczegdtowo uzycie
tego kreatora.

1. Otworzy¢ przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory).

2. Klikng¢ prawym przyciskiem myszy wezet (domeny lub jednostki organizacyjnej),
dla ktorego chcemy delegowa¢ zadania administracyjne lub kontrole, i wybra¢ opcje
Delegate Control (Deleguj kontrole).

W tym przyktadzie wybralibysmy jednostke organizacyjna, ktora zawiera uzytkownikow.
Wyswietlone zostanie okno Delegation of Control Wizard (Kreator delegowania kon-
troli), ktore poprowadzi nas przez wymagane kroki.

3. Klikna¢ Next (Dalej).

Najpierw wybierzemy grupe administracyjna, ktorej przydzielimy uprawnienia.

4. Na stronie Users or Groups (Uzytkownicy lub grupy) nalezy klikng¢ przycisk Add
(Dodaj).

5. Korzystajac z okna dialogowego Select (Wybieranie) wybra¢ grupe i klikna¢ OK.

6. Klikna¢ Next (Dalej).
Nastepnie okreslimy konkretne zadania, ktore chcemy przypisa¢ do tej grupy.
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7. Na stronie Tasks To Delegate (Zadania do oddelegowania) nalezy zaznaczyc¢ zadanie.
W tym przykladzie zaznaczylibysmy Reset User Passwords and Force Password Change
at Next Logon (Resetowanie haset uzytkownikow i wymuszanie zmiany hasta przy
nastepnym logowaniu).

8. Klikna¢ Next (Dalej).

9. Przejrze¢ podsumowanie wykonanych zadan i klikna¢ Finish (Zakoncz).
Narzedzie Delegation of Control Wizard (Kreator delegowania kontroli) zastosuje wpisy
ACE, ktore s3 wymagane do umozliwienia wybranej grupie wykonywania danego
zadania.

Raportowanie i przegladanie uprawnien

Istnieje kilka innych sposobow przegladania i raportowania uprawnien, gdy trzeba ustalic,
kto co moze zrobi¢. WidzieliSmy juz, ze mozna przeglada¢ uprawnienia na liscie DACL
korzystajac z okien dialogowych Advanced Security Settings (Zaawansowane ustawienia
zabezpieczen) i Permission Entry (Wpis uprawnienia).

Dostepne jest tez narzedzie wiersza polecenia DSACLs (Dsacls.exe), ktore generuje
raporty dotyczgce obiektow ustugi katalogowej. Jesli wpiszemy to polecenie podajac nazwe
wyrdzniajacg obiektu, to zobaczymy raport na temat uprawnien obiektu. Na przyktad
ponizsze polecenie utworzy raport z uprawnieniami powigzanymi z jednostka organiza-
cyjng User Accounts:

dsacls.exe "ou=User Accounts,dc=contoso,dc=com"

Narzedzie Dsacls moze by¢ tez uzywane do ustawiania uprawnien — do delegowania.
Whpisac¢ dsacls.exe /2, aby uzyska¢ pomoc dotyczacg sktadni i uzycia polecenia Dsacls.

Usuwanie lub resetowanie uprawnien dla obiektu

Jak usuna¢ lub zresetowac¢ uprawnienia, ktore zostalty oddelegowane? Niestety, nie ma
polecenia wycofania delegowania. Trzeba wykonac jedng z nastepujacych operacji:

B Otworzy¢ okna dialogowe Advanced Security Settings (Zaawansowane ustawienia zabez-
pieczen) i Permission Entry (Wpis uprawnienia), aby usuna¢ uprawnienia.

B Jesli chcemy zresetowac uprawnienia dla obiektu z powrotem do wartosci domyslnych,
otworzy¢ okno dialogowe Advanced Security Settings (Zaawansowane ustawienia zabez-
pieczen) i klikna¢ Restore Defaults (Przywro¢ domyslne). Ustawienia domyslne sa defi-
niowane przez schemat Active Directory dla danej klasy obiektow. Po przywroceniu
wartosci domyslnych mozna przekonfigurowac jawne uprawnienia, ktore chcemy dodac
do listy DACL.

B Polecenie Dsacls udostepnia takze przetacznik /s do resetowania uprawnien do warto-
sci domyslnych zdefiniowanych przez schemat oraz przetgcznik /t, ktory dokonuje tej
zmiany w catym drzewie — dla danego obiektu i wszystkich jego obiektow potomnych.
Na przyktad, aby zresetowa¢ uprawnienia dla jednostki organizacyjnej User Accounts
i wszystkich jej potomnych jednostek organizacyjnych i obiektéw, nalezaloby wpisac:

dsacls "ou=User Accounts,dc=contoso,dc=com" /resetDefaultDACL
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Zrozumienie czynnych uprawnien

Czynne uprawnienia s3 wynikowymi uprawnieniami dla danego podmiotu zabezpieczen,
takiego jak uzytkownik lub grupa, opartymi na skumulowanym wptywie wszystkich odzie-
dziczonych i jawnych wpisow ACE. Na przyktad nasza mozliwos¢ resetowania hasta uzyt-
kownika moze wynika¢ z naszego cztonkostwa w grupie, ktorej udzielono uprawnienia
Reset Password (Resetowanie hasta) dla jednostki organizacyjnej o kilka poziomow powyzej
danego obiektu uzytkownika. Odziedziczone uprawnienie przypisane do grupy, do ktorej
nalezymy, spowodowalo czynne uprawnienie Allow::Reset Password (Zezwalaj::Resetowanie
hasta). Czynne uprawnienia mogg by¢ skomplikowane, jesli wezmie sie pod uwage upraw-
nienia zezwalajgce i odmawiajace, jawne i odziedziczone wpisy ACE oraz fakt, ze mozna
naleze¢ do wielu grup, z ktérych kazda moze mie¢ przypisane rézne uprawnienia.

Uprawnienia, czy to przypisane do naszego konta uzytkownika, czy do grupy, do ktore;
nalezymy, sg rownowazne. Ostatecznie wpis ACE ma zastosowanie wzgledem uzytkownika.
Najlepszg praktyky jest zarzadzanie uprawnieniami przez przypisywanie ich do grup, ale
mozliwe jest tez przypisywanie wpiséw ACE pojedynczym uzytkownikom lub kompu-
terom. Sam fakt przypisania uprawnienia bezposrednio uzytkownikowi nie oznacza, ze
to uprawnienie jest bardziej lub mniej wazne niz uprawnienie przypisane do grupy, do
ktorej nalezy uzytkownik.

Uprawnienia, ktore zezwalajg na dostep, kumuluja sie. Jesli uzytkownik nalezy do kilku
grup, a tym grupom nadano uprawnienia, ktore zezwalajg na rozne dzialania, to uzytkow-
nik bedzie w stanie wykonywac wszystkie zadania przypisane do tych wszystkich grup, jak
rowniez zadania przypisane bezposrednio do konta uzytkownika.

Uprawnienia, ktore odmawiajg dostepu, uchylaja odpowiadajace im uprawnienia zezwa-
lajace na dostep. Jesli uzytkownik nalezy do jednej grupy, ktorej nadano uprawnienia do
resetowania haset, i innej grupy, ktoérej odmowiono uprawnienia do resetowania haset,
to ta odmowa uprawnienia uniemozliwi uzytkownikowi resetowanie hasel.

Uwaga Oszczedne stosowanie uprawnien odmawiajacych dostepu

Zwykle nie jest konieczne przypisywanie uprawnien odmawiajacych dostepu. Jesli po prostu nie
przypiszemy uprawnienia zezwalajacego na dostep, to uzytkownicy nie beda mogli wykonywac
danego zadania. Przed przypisaniem uprawnienia odmawiajagcego dostepu nalezy sprawdzic, czy
nie mozna by osiagnac¢ tego celu przez usuniecie uprawnienia zezwalajagcego na dostep. Nalezy
korzysta¢ z uprawnien odmawiajgcych dostepu rzadko i w sposdb przemyslany.

Kazde uprawnienie jest bardzo szczegdtowe. Mimo ze uzytkownik moze nie mie¢ mozliwo-
Sci resetowania haset, to nadal moze mie¢ poprzez inne uprawnienia zezwalajace na dostep
mozliwos¢ zmieniania nazwy logowania uzytkownika lub adresu poczty elektroniczne;.

Wezesniej w tej lekeji dowiedzielismy sie tez, ze obiekty potomne dziedziczg domyslnie
uprawnienia dziedziczne po obiektach nadrzednych, a uprawnienia jawne mogg anulowac
uprawnienia dziedziczne. Oznacza to, ze jawne uprawnienie zezwalajace na dostep w isto-
cie uchyli odziedziczone uprawnienie odmawiajace dostepu.

Niestety, skomplikowana interakcja pomiedzy uprawnieniami uzytkownika, grupy, jaw-
nymi, odziedziczonymi, zezwalajacymi i odmawiajacymi dostepu moze znacznie utrudnic
ustalenie faktycznych uprawnien. Istnieje karta Effective Permissions (Czynne uprawnienia)
w oknie dialogowym Advanced Security Settings (Zaawansowane ustawienia zabezpieczen)
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dla obiektu Active Directory, ale ta zakladka jest praktycznie bezuzyteczna; nie przedsta-
wia wystarczajacej liczby uprawnien, aby zapewnia¢ wymagang szczegétowos¢ informacji.
Mozna skorzysta¢ z uprawnien raportowanych przez polecenie Dsacls lub karte Permissions
(Uprawnienia) okna dialogowego Advanced Security Settings (Zaawansowane ustawienia
zabezpieczen), aby szacowac czynne uprawnienia, ale bedzie to reczna praca.

Wiecej informacji Kontrola dostepu oparta na rolach

Najlepszym sposobem zarzgdzania delegowaniem w Active Directory jest zastosowanie
kontroli dostepu opartej na rolach. Chociaz to podejscie nie jest obejmowane przez egzamin
certyfikacyjny, to jest warte zrozumienia w celu zaimplementowania delegowania w praktyce.
Wiecej informadji mozna znalez¢ w ksigzce Windows Administration Resource Kit: Productivity
Solutions for IT Professionals, Dan Holme (Microsoft Press, 2008)*.

Projektowanie struktury jednostek
organizacyjnych do obstugi delegowania

Jednostki organizacyjne sg, jak juz wiemy, kontenerami administracyjnymi. Zawieraja
obiekty, ktore maja podobne wymagania ze wzgledu na administrowanie, konfigurowanie
i widocznos¢. Rozumiemy teraz pierwsze z tych wymagan: administrowanie. Obiekty, ktore
beda administrowane w ten sam sposéb i przez tych samych administratoréw, powinny
by¢ zawarte w pojedynczej jednostce organizacyjnej. Umieszczajgc uzytkownikow w poje-
dynczej jednostce organizacyjnej o nazwie ,User Accounts” mozna delegowac uprawnienia
helpdesku do zmiany haset wszystkich uzytkownikow, przypisujac jedno uprawnienie do
jednej jednostki organizacyjnej. Wszelkie inne uprawnienia wptywajgce na to, co admi-
nistrator moze robi¢ z obiektem uzytkownika, bedg przypisywane na poziomie jednostki
organizacyjnej User Accounts. Na przyktad mozna by pozwoli¢ menedzerom zasobéw ludz-
kich na wylaczanie kont uzytkownikéw w przypadku zwalniania pracownikéw. To upraw-
nienie bytoby znowu oddelegowane na poziomie jednostki organizacyjnej User Accounts.

Trzeba pamietac, ze administratorzy powinni logowac sie w systemach z poswiadcze-
niami uzytkownika i uruchamia¢ narzedzia administracyjne z poswiadczeniami drugiego
konta, ktore ma odpowiednie uprawnienia do wykonywania zadan administracyjnych.
Te dodatkowe konta sa kontami administracyjnymi dla calego przedsigbiorstwa. W przy-
padku zespotu helpdesku nie jest odpowiednie umozliwianie resetowania haset z uzyciem
takich uprzywilejowanych kont i prawdopodobnie nie chcemy, aby menedzerowie zaso-
béw ludzkich mogli wytacza¢ konta administracyjne. Dlatego konta administracyjne sa
administrowane inaczej niz konta uzytkownikow nie bedacych administratorami. Dlatego
wiasnie utworzylisSmy osobng jednostke organizacyjna Admins dla obiektow uzytkownikow
administracyjnych. Uprawnienia dla tej jednostki organizacyjnej beda delegowane inaczej
niz w przypadku jednostki organizacyjnej User Accounts.

W podobny sposéb mozna by oddelegowac zespotowi wsparcia technicznego mozliwos¢
dodawania obiektow komputerow do jednostki organizacyjnej Komputery klienckie, ktora
zawiera stacjonarne i przenosne komputery klienckie, ale nie do jednostki organizacyjne;

*

Wydanie polskie: Zestaw narzedzi do administracji Windows: Efektywne rozwigzania dla specja-
listow IT Resource Kit, ISBN 978-83-7541-026-6, APN Promise, Warszawa 2008 (przyp. red.).



