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Dan Holme

Ta ksigzka jest dedykowana moim niezwyklym klientom,
dzigki ktorym zyskatem ponad dziesigcioletnig nauke,
okres doswiadczen i mnéstwo wiedzy.
Ta ksigzka jest dla nich, a takze od nich — za moim posrednictwem —

dla spolecznosci administratorow Windows.






O autorze

Dan Holme jest absolwentem Uniwersytetu w Yale i Thunderbird School of Global
Management. Spedzit ponad dziesie¢ lat bedac konsultantem i szkoleniowcem, dostar-
czajac rozwigzania dziesigtkom tysiecy specjalistow IT z najbardziej renomowanych orga-
nizacji 1 korporacji na catym swiecie. Firma Dana, Intelliem, specjalizuje si¢ w zwieksza-
niu wydajnosci specjalistow IT oraz uzytkownikow poprzez tworzenie zaawansowanych,
niestandardowych rozwigzan oraz wlgczenie okreslonych projektow i konfiguracji klienta
do stuzacych poprawie wydajnosci narzedzi, szkolen i ustug zarzadzania wiedza.

Dan jest rowniez redaktorem wspotpracujacym magazynu Windows IT Pro, Microsoft MVP
(Microsoft Office SharePoint Server) i prowadzacym w spotecznosci OfficeSharePointPro.
com. Ze swojej bazy na pieknej wyspie Maui! Dan podrozuje po calym swiecie, wspierajac
klientow i szkolgc ich z technologii Windows. Zaraz po wydaniu tego zestawu narze-
dzi bedzie si¢ przygotowywac do roli konsultanta Windows Technologies dla telewizji
NBC na Igrzyskach Olimpijskich w Pekinie; taka samg funkcje petnit rowniez w Turynie
w 2006 .
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Podziekowania

Historia ksigzki, ktorg czytelnicy majg w rekach, jest dluga i ksztattowalo jg wielu wspa-
niatych ludzi, ktérzy pomagali mi w trakcie jej tworzenia.

Po pierwsze sa wsrod nich moi klienci — harujacy jak niewolnicy, szalency i budzacy
respekt oraz podziw przyjaciele, ktorzy powierzyli mi role przewodnika dla czytelnikow
oraz ich przedsiebiorstw, i dzielili sie ze mng swoja wiedzg i doswiadczeniem. Bez nich
nie byloby wiedzy, rozwigzan i doswiadczenia, z ktorych powstal ten zestaw narzedzi.
Dziekuje, ze dzieki Wam moja kariera stata sie nieustanna nauka. Dziekuje za wasze dzia-
tania i zaufanie dla mnie. Dzigkuje za danie mi wielu okazji w zyciu.

Dalej sa moi koledzy — to wy chtopcy i dziewczeta, super zwariowani, super guru,
porwaliscie mnie swoimi mézgami i krzepg. Jeremy, Don, Darren, Mark, Rhonda, Derek,
Alan, Gil, Sean, Guido, Jim, Brian, Steve, Richard, Joel, Tom. Przepraszam, jesli kogo$s
pominatem... Dziekuje za ustawienie poprzeczki tak wysoko i zachecenie mnie do jej dosie-
gniecial

Nastepnie sg niesamowici ludzie z Microsoft Press. Zaczynajac od Martina Del Re.
Zobaczyt mnie w roku 2003, gdy przedstawialem informacje oparte na rozwiazaniach
i powiedzial: ,Pewnego dnia bedziesz musiat to spisac” i stat caly czas u mego boku.
Dokonalismy tego! Karen Szall, w tym projekcie wykorzystatem caly swoj kredyt i jestem
Ci winien nastepny raz! Melissa von Tschudi-Sutton, wesztas do tego duzego pociggu, nie
pracujac ze mna wezesniej, a z wdzigkiem, w ciggu tylko 10 tygodni wyciggnetas ponad
650 stron tresci i dziesigtki skryptow. . Nigdy dos¢ podziekowan dla Ciebie, Melisso!
1, oczywiscie, Curtis Philips, Rozanne Whalen, Roger LeBlanc i Teresa Barensfeld — wzieli-
Scie sie do tego nowego typu zestawu narzedzi z niezwyklymi umiejetnosciami. Ten projekt
byt gigantyczny i moglby nie powsta¢ bez kazdego z Was. Jestem szczesliwy, ze z Wami
pracowatem!

Na koniec najwazniejsze podzigkowania, dla moich przyjaciét i rodziny: Lyman, Maddie,
Mom i Dad, Bob i Joni, Stan i Marylyn, Julie, Joe i calej paczki w Maui i Phoenix. Wasza
cierpliwos¢, wparcie oraz mitos¢ dodawaty mi sit. Dzigkuje za dodawanie mi otuchy, wspie-
ranie mnie i czekanie na mnie na linii mety. Jestem Wam winien duzo czasu po zakoncze-
niu projektu. Nauczyliscie mnie znaczenia stowa ohana! Mahalo!?

2 W kulturze hawajskiej ohana oznacza rodzing w znaczeniu szerszym niz tylko wiezy krwi, a mahalo
znaczy ,Dzigkuje!” (przyp. thum.)
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Witamy w Windows Administration Resource Kit: Productivity Solutions for IT Professionals!

Windows Administration Resource Kit jest skarbnicg wiedzy zaprojektowana, aby pomoc
Czytelnikom w stosowaniu technologii Microsoft Windows do rozwigzywania rzeczywi-
stych problemow biznesowych. Podczas gdy wiekszos¢ zestawow narzedzi jest skoncen-
trowana na indywidualnym produkcie lub zaglebia si¢ we wnetrze technologii, ten zestaw
narzedzi przyjmuje catkiem inny punkt widzenia. Przygladamy sie w nim, jak dostosowac
technologie Windows do cel6w naszej dziatalnosci.

Jesli to brzmi jak cos, co normalnie trzeba zleca¢ konsultantowi, to tak wtasnie jest!
Bodzcem do powstania tej ksigzki byto wiele lat, jakie spedzitem jako konsultant i szko-
leniowiec, pomagajac klientom pokonac biznesowe i techniczne wyzwania. Wielokrotnie,
przedstawialem rozwigzania klientom, pytali mnie, ,Czy jest jakas ksigzka na ten temat?”.
No wiec teraz jest! Lubie mysle¢ o niej jako o ,Konsultancie Windows w opakowaniu.”
Lub w ksigzce, jak sadze.

W tej ksigzce zajatem sie dziesigtkami rodzajow problemow, ktore widziatem w duzych
i matych przedsiebiorstwach. Jej celem jest pomoc czytelnikom, aby ich praca byta SMART".
Jest to akronim wymyslony przeze mnie w firmie Intelliem. Oznacza on:

W bezpieczna (Secure)

W zarzgdzana (Managed)
W sprawna (Agile)

W szybka (Rapid)

W solidna (Trustworthy)

Aby osiggna¢ warunki SMART i rozwigza¢ problemy, potrzebujemy wiecej niz wewnetrz-

nych szczegotéw pojedynczej technologii. Musimy wiec zrobi¢ jedna lub wigcej z wymie-

nionych ponizej rzeczy:

B Zgromadzi¢ kilka technologii, ztozy¢ je razem we wlasciwy sposob, aby osiagna¢ poza-
dany rezultat.

B Zautomatyzowac powtarzalne kroki za pomoca skryptow.

B Dostroi¢ technologie do proceséw biznesowych poprzez przeptywy pracy i dostarczanie
produktu.

W Zintegrowa¢ narzedzia innych firm z narzedziami firmy Microsoft.

W Obejs¢ ograniczenia gotowych funkcji i narzedzi administracyjnych Windows.

Jesli te dwa ostatnie punkty kogos zaskoczyty, to niech wie, ze zaskoczyly rowniez mnie!
Teraz naprawde bede mogt, czarne na biatym, przedstawic¢ Czytelnikom przyktady scena-
riuszy, ktorych po prostu nie mozna by przeprowadzi¢ bez przyznania sie do ograniczen
systemu Windows, a potem ich obejscia. Jesli Czytelnicy doceniajg ten rodzaj szczerosci
ze strony firmy Microsoft, to niech o tym dowiedzg ludzie z Microsoft Press! Podejscie,
ktore stosujemy w tym zestawie narzedzi, jest niezwykle uzytecznym uzupelnieniem

!'Akronim ten oznacza madry, sprytny (przyp. thum.).
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dokumentacji 1 zasobow, ktore Microsoft dostarcza na temat swoich technologii. Wstawia
on technologie do rzeczywistego kontekstu!

Gdy mowimy o rzeczywistosci, to co dobrego wynikatoby z tych rozwigzan, jesli miatyby
one zastosowanie tylko do Windows Server 2008?

Wazne Wiekszos¢ rozwigzah w tym zestawie narzedzi zostata zaprojektowana
do stosowania w rzeczywistym, mieszanym srodowisku ztozonym z systemow
Windows XP SP2 lub pdzZniejszym, Windows Vista, Windows Server 2003 SP2 lub
pozniejszym oraz Windows Server 2008.

~Rozwigzania” sg tematem calego tego zestawu narzedzi. Niektore z nich sg proste, niektore
catkiem zlozone. Niektore rozwigzania bazuja na innych, a niektore sg niezalezne. Wiele
rozwigzan sklada sie ze wskazowek — rodzaju porad, jakie otrzymujemy od konsultanta,
ktore wskazuja najlepsze praktyki i pomagaja dostroi¢ technologie i biznes. Inne rozwia-
zania skladaja sie ze skryptow.

Skrypty, ktore zostaly dostarczone na plytce towarzyszacej ksigzce, r6znia sie od narze-
dzi zawartych w poprzednich zestawach narzedzi Windows. Nie sg to wykonywalne pro-
gramy uzytkowe, ktore wykonuja okreslone zadanie. Wiekszos¢ z nich to metanarzedzia
wykonujace zadania dostarczania i automatyzacji. Zostaty tak zaprojektowane, aby nauczy¢
Czytelnikow metod podniesienia poziomu administracyjnej wydajnosci. Aby osiagnac ten
cel ogromna wiekszos¢ tych narzedzi zostala napisana jako skrypty, w jezyku VBScript.
Bedzie wiec mozna je otworzy¢, przeczytac i dostosowac! Osoby nieznajace jezyka VBScript
przekonaja sie, ze wiekszos¢ skryptow wymaga tylko bardzo prostych zmian konfiguracji
w naszym srodowisku. Zaawansowani skrypciarze beda w stanie rozszerzyc¢ te narzedzia, aby
utworzy¢ rozwigzania, ktore s3 nawet mocniejsze i bardziej dostosowane do ich potrzeb.

Skrypty oraz rozwigzania nie konczg sie na ostatniej stronie tej ksigzki. Inna, wyrazng
zmiang w stosunku do poprzedniego zestawu narzedzi Windows Resource Kits jest witryna
spotecznosci, bedaca wsparciem technicznym tych rozwigzan: www.intelliem.com/resourcekit.
Tam mozna znalez¢ korekty, dyskusje, zmiany i catkiem nowe rozwigzania dostarczone
przez spotecznos¢ specjalistow 1T, ktorzy czytaja te ksiazke.

Wiecej na ten temat bedzie mozna dowiedziec sie z Zestawu rozwigzan 1. A teraz,
na koniec, podziekowanie dla Czytelnikow za calg prace, jaka wykonali, aby wspomoc
ich organizacje przy korzystaniu z technologii Windows. Wiadomo, ze nie zawsze jest to
latwe — ja tez jestem na poczatku drogi. Doceniam czas poswiecony przez Czytelnikow
na czytanie, interpretacje, dostosowanie i wdrozenie rozwiazan, ktérymi dziele sie z nimi.
I mam nadzieje, ze oni bedg dzieli¢ sie swojg wiedzg i doswiadczeniem na witrynie interne-
towej. JesteSmy na niej razem i cieszymy sie, wnoszac zbiorowg wiedze tysiecy specjalistow,
z ktérymi pracowalem przez lata, aby pomoéc nam robic to madrzej!



Konwencje zastosowane w dokumencie

W tej ksigzce zastosowano nastepujace konwencje dla zwrocenia uwagi na szczegélne funk-
cje lub zastosowanie.

Pomoce dla czytelnika

W calej ksigzce sg stosowane ponizsze pomoce dla czytelnikow, aby zwrdcic ich uwage
na przydatne informacje:

Pomoc dla czytelnika Znaczenie

Uwaga Podkresla waznos¢ okreslonej koncepcji lub zwraca uwage
na specjalny przypadek, ktéry moze nie mie¢ zastosowania
w kazdej sytuacji.

Wazne Zwraca uwage na zasadnicze informacje, ktére nie powinny
by¢ zlekcewazone.

Ostrzezenie Podkresla sprawe problematyczng lub kwestie bezpieczenstwa.

Najlepsze rozwiazanie Przekazuje rady dotyczace strategii i technik, ktore optymali-
zujg efektywnos¢ lub bezpieczenstwo technologii.

Wskazowka Podsumowuje dyskusje, aby podac ,zasadnicze kwestie.”

Przyktady wiersza polecen

Nastepujace konwencje stylu sg stosowane w calej ksiazce przy dokumentowaniu przykta-
dow wiersza polecen:

Styl Znaczenie

Czcionka pogrubiona  Stosowana do wskazywania danych (znakow, ktore sg wpisy-
wane doktadnie tak, jak pokazano).

Kursywa Stosowana do wskazywania zmiennych, dla ktorych trzeba
podac¢ okreslona wartos¢ (na przyklad file_name moze odno-
si¢ sie do kazdej wlasciwej nazwy pliku).

Czcionka o statej Stosowana dla przykltadow kodow i wynikow wiersza pole-
szerokosci (monospace)  cen.

%SystemRoot% Stosowana dla zmiennych srodowiskowych.

Wymagania systemu

Skrypty dostarczone w plytce towarzyszacej ksigzce zostaly w pelni przetestowane w syste-
mie Windows Server 2008. Wiekszos¢ jest zgodna z Windows Server 2003 SP2 lub wersjg
pozniejsza, Windows XP SP2 lub wersja pozniejszg oraz Windows Vista, a jesli istnieja
jakies znane ograniczenia, w zestawie narzedzi lub w samym skryptach zostaly podane
uwagi na ten temat.

XXXi
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Zawartosc¢ oparta na WWW

Poza trescig zawartg w zestawie narzedzi i na plytce towarzyszgcej ksigzce, dostepne
sa dodatkowe informacje na stronie http://www.intelliem.com/resourcekit.

Dodatkowe tresci online

Gdy dostepny bedzie nowy lub zaktualizowany material uzupetniajacy te ksiazke, bedzie
on wysytany online na strone Microsoft Press Online Developer Tools Web. Typ materiatu,
jaki mozna tam znaleZ¢, obejmuje aktualizacje zawartosci ksiazki, artykuly, tacza do tresci
uzupelniajgcej, errate, przykladowe rozdzialy i jeszcze wiecej. Ta strona WWW bedzie
dostepna wkrotce pod adresem www.microsoft.com/learning/books/online/developer 1 bedzie
okresowo aktualizowana.

Obraz dysku towarzyszacego ksigzce

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem http://www.ksiazki.promise.pl/aspx/
produkt.aspx?pid=43258. Ptyta CD zawiera przydatne narzedzia i tacza, aby pomoc czytel-
nikom w instalacji Windows Server 2008. Oto zawartos¢ plyty:

W Cata ksigzka w wersji elektronicznej. Elektroniczna wersja Windows Administration
Resource Kit: Productivity Solutions for IT Professionals w formacie PDF (w jezyku angiel-
skim).

W Skrypty. Wiecej niz 75 przyktadowych skryptow, ktére pomoga zautomatyzowac sys-
temowe zadania administracyjne.

B Narzedzia. Wiele faczy do narzedzi dla IIS, PowerShell, System Center Data Operations
iinnych, ktére mozna natychmiast wykorzystac.

B Informacje o produkcie. tacza do informacji o funkcjach i mozliwosciach Windows
Server 2008, jak rowniez wskazowki dotyczace produktu, ktére pomagaja optymalizo-
wa¢ administracje Windows w przedsiebiorstwie.

B Zrédta. Facza do dokumentow technicznych, podrecznikéw, publikacii internetowych,
grup dyskusyjnych i innych, ktore pomagajg w uzyciu i rozwigzywaniu problemow
funkcji Windows Server 2008.

W Przykfadowe rozdzialy. Rozdzialy z ksigzki Windows Server 2008, poczawszy od 15.,
zawierajace cate bogactwo informacji i przeglad innych, wczesniej wydanych tytutow.

Uzycie skryptow

Zastosowanie kazdego skryptu udokumentowane jest w rozwigzaniu z zestawu narzedzi,
ktore ten skrypt prezentuje. Wiekszos¢ skryptéw zostala napisana w jezyku Visual Basic
Scripting Edition (VBScript), wiec mozna je uruchamia¢ z wiersza polecen, piszac cscript
script_name.vbs z nastepujacymi po tym parametrami wymaganymi przez skrypt. Kilka



skryptow to pliki wsadowe, ktore mozna wykonac z wiersza polecen, wpisujgc nazwe
skryptow i wszelkie parametry.

Na koniec, istnieje pewna liczba aplikacji HTML (HTA), ktore sg skryptami z graficznym
interfejsem uzytkownika (GUI). HTA mozna uruchomi¢, dwukrotnie je klikajac. Mozna
rowniez wlaczy¢ wiekszos¢ aplikacji HTA do przystawki Uzytkownicy 1 komputery Active
Directory przy uzyciu krokow zawartych w rozwigzaniu 1.3, tak aby mogly rozszerzy¢
funkcjonalnos¢ naszych wbudowanych narzedzi administracyjnych.

Wazne Niezwykle istotne jest, aby traktowac te skrypty jedynie jako przyktady.
Kazdy skrypt nalezy otworzy¢ w programie Notatnik lub edytorze skryptéw, prze-
czyta¢ go wraz z komentarzami, dokona¢ niezbednych zmian konfiguradji i przede
wszystkim przetestowac skrypt w srodowisku laboratoryjnym przed uzyciem go w $ro-
dowisku eksploatacyjnym. Ani Microsoft, ani tez Intelliem nie daja gwarancji na przy-
ktady skryptow lub narzedzia.

Jak wspomniano, bedziemy mogli sie przekona¢, iz za pomocg niewielkich modyfikacji
w Bloku konfiguracji skryptu mozna odnies¢ sukces w swojej pracy. Autor starat sie, aby
te skrypty byly mozliwie jak najbardziej czytelne i mozliwe do dostosowania. Skrypty
beda aktualizowane na stronie z zestawem narzedzi, www.intelliem.com/resourcekit. W razie
znalezienia bledow lub dokonania uzytecznych zmian w skryptach, prosze przesyta¢ swoje
odkrycia na strone WWW.

Przed wyslaniem raportu o bledzie nalezy koniecznie wykonac nastepujace czynnosci:

B Przeczytac cale rozwiazanie prezentowane przez skrypt. Upewnic sie, ze zostaty wyko-
nane wszystkie kroki przedstawione w rozwigzaniu.

W Sprawdzi¢ czes¢ konfiguracyjng skryptu, ktora zwykle nosi nazwe Blok konfiguracji.
W kilku przyktadach konfiguracji zostata uzyta fikcyjna domena contoso.com. Niektore
skrypty nie beda dziata¢, zanim konfiguracja nie zostanie dopasowana do danego $ro-
dowiska.

B Dwa razy sprawdzi¢, czy skrypt jest uruchamiany z uprawnieniami, ktore umozliwiaja
wykonanie zadania automatyzowanego przez skrypt. To zadanie moze wymaga¢ uru-
chomienia aplikacji HTA lub wiersza polecen na wyzszym poziomie uprawnien, szcze-
golnie w Windows Vista oraz Windows Server 2008. Trzeba dwukrotnie klikna¢ dane
narzedzie lub ikone wiersza polecenn w menu Start i wybra¢ polecenie Uruchom jako
administrator.

B Przetestowac skrypt na innych platformach systemu operacyjnego. Wiekszos¢ skryptow
i aplikacja HTA bedzie dziata¢ w wymienionych wczesniej systemach operacyjnych, lecz
niektore skrypty i HTA maja ograniczenia. Niektore aplikacje HTA wymagaja przegla-
darki Internet Explorer 7 i nie beda dziata¢ z Internet Explorer 6.

XxXiii
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Zasady dotyczace wsparcia technicznego dla
zestawu narzedzi

Dokonano wszelkich staran, aby zapewni¢ dokladnosc tej ksigzki oraz uzupetniajacej ja
zawartosci na plycie. Poprawki do ksiazki s3 podawane przez Microsoft Press na stronie
internetowej pod adresem:

http://www.microsoft.com/learning/support/search.asp

Korekty bedg takze wysytane na strone Resource Kit, pod adresem http://www.intelliem.com/
resourcekit. Wszelkie komentarze, pytania lub pomysly zwigzane z ta ksiazka lub zawarto-
Scia towarzyszacej jej ptytki, badz tez pytania, na ktore brakuje odpowiedzi w bazie wiedzy
(Knowledge Base), prosimy przesytac do Microsoft Press, korzystajac z jednej z ponizszych
metod:

poprzez e-mail:
rkinput@microsoft.com

poczta:
Microsoft Press
Windows Administration Resource Kit: Productivity Solutions for IT Professionals, Editor
One Microsoft Way
Redmond, WA 98052-6399

Prosimy o zwrécenie uwagi, iz poprzez podany wczesniej adres e-mail nie mozna uzys-
ka¢ pomocy technicznej. Aby uzyskac informacje na temat wsparcia technicznego, trzeba
odwiedzi¢ witryne Microsoft, Pomoc i wsparcie techniczne:

http://support.microsoft.com



Zestaw rozwigzan 1

Zarzadzanie oparte na rolach

W tym rozdziale:

Scenariusze, problemy i rozwigzania.......... ... . .. oo, 2
1.1. Wyliczanie cztonkostwa uzytkownika (lub komputera) w grupach ....11
1.2. Tworzenie narzedzia GUI do wyliczania cztonkostwa w grupach . ... .. 27
1.3. Rozszerzenie przystawki Uzytkownicy i komputery Active Directory

do wyliczania cztonkostwa w grupach ........... ... . ... oLl 36
1.4. Zarzadzanie oparte narolach ........ ... ... .. ... L. 47
1.5. Wdrazanie kontroli dostepu opartejnarolach ..................... 56
1.6. Tworzenie raportow i kontrola RBAC

oraz zarzadzania opartegonarolach .......... .. ... .. ... .o L. 67
1.7. Poczatek zarzadzania opartegonarolach ......................... 77

Zapraszamy do Zestawu rozwigzan w ksigzce Windows Administration Resource Kit:
Productivity Solutions for IT Professionals. W zestawie tym sprobujemy osiggna¢ kilka celow
jednoczesnie.

Po pierwsze, przedstawimy kilka koncepcji i taktyk, ktore bedg stosowane w catym
zestawie zasobow. Do konca trzeciego rozwigzania odbedziemy podroz od okreslenia
typowego problemu administracyjnego (w tym przypadku raportowania petnego, zagniez-
dzonego cztonkostawa uzytkownika w grupie) do tworzenia rozwigzania skryptowego,
do budowania narzedzia administracyjnego graficznego interfejsu uzytkownika (GUI),
do integrowania tego narzedzia GUI bezposrednio w przystawce Uzytkownicy i komputery
Active Directory.

Umiejetnosci, jakich nabierzemy w czasie tej podrozy, pozwolg implementowac wiele
innych rozwigzan w zestawie zasobow. Czytelnicy majacy doswiadczenie w pisaniu skryp-
téw VBScript poznajg kilka doskonatych wskazowek i metod wykorzystania swojej wiedzy.
Osoby, ktore nie s3 doswiadczonymi ,skrypciarzami”, nauczg sig, jak wzia¢ gotowe skrypty
i narzedzia zawarte na plytce dodanej do tej ksigzki, zrobi¢ proste modyfikacje, aby mogly
one dziata¢ w ich przedsiebiorstwie i wykorzystac je w swojej pracy, nawet bez konieczno-
Sci rozumienia VBScript lub innych jezykow do tworzenia skryptow.

Ta ksigzka nie jest w zamierzeniu podrecznikiem pisania skryptéw. W niektérych roz-
wigzaniach bedziemy przechodzi¢ bezposrednio do zastosowania skryptow w celu rozwia-
zywania problemow. Wskazemy kilka znakomitych zrodel, ktére mozna uzy¢ do nauki
pisania skryptow, lecz nie trzeba by¢ skrypciarzem, aby je stosowac i czerpa¢ korzysci
z rozwigzan zawartych w zestawie zasobow.

W rzeczywistosci dos¢ duzo rozwigzan w zestawie narzedzi nie bazuje na skryptach.
W dalszej czesci zestawu znajdziemy rozwigzania, ktére umozliwiajg zarzadzanie uzyt-
kownikami, komputerami, grupami, bezpieczenstwem — niemalze wszystkim — w sposob

1



2 Zestaw rozwigzan 1: Zarzadzanie oparte na rolach

bardziej efektywny. Te rozwigzania, ktore sg skoncentrowane na zarzgdzaniu opartym
na rolach, obejmuja zdyscyplinowane zarzadzanie grupami w Active Directory oraz duzo
analiz i procedur zwigzanych z biznesem. Zadne skrypty same w sobie nie sg zwigzane
z projektowaniem i implementowaniem zarzgdzania opartego na rolach, chociaz w tym
i innych zbiorach rozwigzan przedstawimy niektore z nich. Zostat w nich wykorzystany
model zarzadzania opartego na rolach i dzieki nim zyskamy site supermena do zarzadzania
naszym przedsiebiorstwem.

A zatem, na koncu tego zestawu rozwigzan bedziemy na dobrej drodze do wdrazania
w swoim przedsiebiorstwie zarzadzania opartego na rolach. To drugi cel tego zestawu.
Wiecej szczegotow podano w czesci ,Scenariusze, starania i rozwigzania”, lecz wystarczy
powiedzie¢, ze zgodnie z doswiadczeniami autora z jego klientami, zarzadzanie oparte
na rolach jest jedna z najbardziej wartosciowych inwestycji czasu i mysli, jaka moze zrobic
specjalista IT.

Scenariusze, problemy i rozwigzania

Gdyby ktos miat zamiar uczy¢ si¢ administrowania siecig, pierwsza lekcja, miataby tytul:
,Nie nalezy zarzadzac przedsiebiorstwem metoda uzytkownik po uzytkowniku. Trzeba nim
zarzgdzac za pomoca grup”. Mamy nadzieje, ze jesli ktos nie studiowal administrowania
siecig, ale uczyt sie pracujac, juz to po prostu wie!

Duzg wydajnos¢, zarowno po stronie fachowcow informatykow, jak i uzytkownikow
tracimy jednak z powodu zarzgdzania uzytkownikami, grupami, komputerami, bezpie-
czenstwem, konfiguracja, projektowaniem aplikacji 1 innymi komponentami przedsiebior-
stwa informatycznego. By¢ moze niektore w ponizszych scenariuszy beda dla Czytelnikow
brzmialy znajomo:

B Kiedy nowy pracownik zostanie zatrudniony w firmie Contoso Ltd., mija kilka dni,
zanim dostanie konto uzytkownika. Ponadto, po przyjsciu uzytkownika do pracy, kilka
dni moze zajac¢ dostarczenie wszystkich potrzebnych aplikacji oraz dostepu do wszyst-
kich zasobow wymaganych w jego pracy.

B Kiedy jeden uzytkownik potrzebuje takiego samego dostepu do zasobow jak inny uzyt-
kownik, nie ma prostej metody na sprawdzenie, do czego ma dostep ten drugi.

B Kiedy uzytkownik przenosi si¢ do innej lokalizacji, proces przenoszenia danych i usta-
wien uzytkownika na serwery w nowej lokalizacji nie jest bezproblemowy.

B Kiedy pracownik jest przenoszony do innego miejsca, dziatu lub pracy, nikt nie moze
zapewnic, ze dostanie on wszystkie nowe aplikacje i zasoby, ktore sg potrzebne. Catkiem
czesto pracownik moze nadal mie¢ dostep do zasobow, ktorych juz nie potrzebuje.

W Kiedy uzytkownik rezygnuje z pracy lub zostanie rozwigzana z nim umowa, trudno jest
mie¢ pewnosc, ze cale zarzadzanie zwigzane z tym uzytkownikiem — na przyktad nadane
mu uprawnienia — zostaty usuniete.

B Trudno jest przeanalizowac, ile kopii aplikacji oprogramowania zostalo wdrozonych,
co utrudnia zarzadzanie licencjami.

W Kiedy oprogramowanie jest przypisane do uzytkownika — na przyktad, gdy Janice
potrzebuje Visio — program podgza za nig do sali konferencyjnej. Kiedy zaloguje si¢
ona na innym komputerze, na przyktad w sali konferencyjnej, Visio zostanie zainsta-
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lowane, co nie powinno sie zdarzy¢ — poniewaz licencja Visio jest na komputer, a nie
na uzytkownika.

B Trudno jest sledzi¢, gdzie znajduje si¢ komputer lub uzytkownik: w ktorym biurze,
w ktorej lokalizacji Active Directory i tak dalej.

W Wecigz trwaja dyskusje na temat projektu jednostki administracyjnej (ang. organizational
unit, OU) Active Directory oraz czy powinna by¢ ona oparta na lokalizacjach biurowych,
czy tez typach obiektow.

B Kiedy uzytkownik z okreslonego powodu potrzebuje dostepu do zasobow, jest on doda-
wany bezposrednio do listy kontrolnej tego zasobu, co tamie zasade ,zarzadzania
poprzez grupy”. Na przyktad, jesli Janice z dzialu marketingu jest ekspertem w pisa-
niu makr w Microsoft Office Excel i zostanie zatrudniona przez dzial ksiegowosci,
aby pomoc przy tworzeniu skoroszytu budzetu na nastepny rok, bedzie potrzebowac
uprawnien do tego skoroszytu. Grupa Accouting (Ksiegowos¢) otrzymata juz upraw-
nienia, lecz Janice nie jest w grupie Accouting. Administrator nie chce doda¢ Janice
do grupy Accouting, a ona potrzebuje uprawnien... Co si¢ dzieje? Zwykle dostaje ona
uprawnienia bezposrednio na liscie kontroli dostepu (ACL). To rozwigzanie moze
wystarczy¢ tylko dla skoroszytu Budget (Budzet). Co jednak ze skoroszytami Sales
Forecast (Przewidywana Sprzedaz) i Operations Planning (Planowanie Dziatan) oraz
wszystkimi pozostatymi skoroszytami, do ktorych potrzebny jest ,specjalny dostep™
Wida¢, dlaczego tracimy nad tym kontrole.

B Kontrolowanie cztonkostwa uzytkownika w grupie jest trudne. Jesli administrator zosta-
nie zapytany, ,Do jakiej grupy nalezy Janice?” — i chce, aby odpowiedz zawierata zagniez-
dzone grupy — nie mozna tego stwierdzi¢ albo przynajmniej jest to proces wieloetapowy.

B Kontrolowanie modelu bezpieczenstwa jest wyzwaniem. Jesli administrator zostanie
zapytany, ,Kto moze przeczyta¢ plany budzetu na nastepny rok?” lub ,Do czego moze
mie¢ dostep Janice?”, odpowiedz jest trudna lub nie mozna jej poda¢ w sposéb jedno-
znaczny.

Hustruje to tylko kilka probleméw — scenariuszy, w ktorych tracona jest wydajnos¢, mar-
nowany czas lub pienigdze, zabezpieczenia nie sa wlasciwe lub pojawiaja sie inne braki
efektywnosci. Te i inne bolaczki moga by¢ rozwigzane przy uzyciu zarzadzania opartego
na rolach. Ten zbior rozwigzan przygotuje nas do eliminowania wszystkich typow pro-
blemow. Niektore z nich bedg catkowicie rozwigzane za pomocg tego zestawu rozwigzan,
podczas gdy inne bedg wymagac¢ dodatkowych rozwigzan, ktore przedstawiono w dalszej
czesci tego zestawu narzedzi.

Uwaga Celem zarzadzania opartego na rolach jest dostosowanie naszego modelu
zarzadzania technologig informacyjna do procesow i wymagan biznesowych.

Zarzadzanie oparte na rolach pozwala zdefiniowac uzytkownika (czyli jego role — ten termin
wyjasniony jest dalej) 1 automatycznie umozliwic¢ zarzadzanie uzytkownikiem, co obejmuje
okreslenie nastepujacych szczegotow:

B Co moze lub czego nie moze uzytkownik (dostep do zasobow)

B Co uzytkownik moze lub nie moze zrobi¢ w systemach (prawa uzytkownika)
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W Aplikacje, ktore sg udostepnione uzytkownikowi (dystrybucja oprogramowania)

B Srodowisko Microsoft Windows uzytkownika, takie jak konfiguracja interfejsu uzyt-
kownika, poziom ,blokowania”, odwzorowane dyski itd. (doswiadczenia i konfiguracja
uzytkownika, w tym Zasady grup).

W Zarzadzanie danymi uzytkownika (przekierowane foldery i profile).

W Listy dystrybucji poczty elektornicznej, do ktérych nalezy uzytkownik.

W podobny sposob zarzadzanie oparte na rolach pozwala definiowa¢ komputer wedtug
jego 1ol (na przyktad komputer biurkowy lub laptop, komputer w sali konferencyjnej,
wspotuzytkowana stacja robocza, kiosk publiczny, serwer bazy danych, serwer plikow)
i dlatego tez automatycznie umozliwia zarzadzanie tym komputerem, wraz z okresleniem
nastepujacych szczegotow:

B Co mozna lub nie mozna zrobi¢ na tym komputerze (prawa uzytkownika)

B Do czego mozna lub nie mozna mie¢ dostep na tym komputerze (dostep do zasobow)
B Konfiguracja i zabezpieczenia (Zasady grupy)

B Specjalna konfiguracja dla uzytkownikow danego komputera (na przyktad przetwarza-
nie obiektow Zasad grupy w petli zwrotnej)

Mam nadzieje, ze niektore ze scenariuszy przestawionych na poczgtku tej czesci moga
wydawac sie znajome. Sa one odzwierciedleniem typow problemow, z jakimi zetknglem
sie u kazdego klienta, duzego i matego, ktory nie zaimplementowat catkowicie zarzgdzania
opartego na rolach. Porownajmy te scenariusze z wizja, jak mogtoby to wygladac¢ w przed-
siebiorstwie stosujacym zarzadzanie oparte na rolach. Obraz pokazany w tym scenariuszu
moze pomodc nam zorientowac sie, co naprawde oznacza zarzadzanie oparte na rolach.

Ostatnio firma Contoso Ltd. wdrozyta model zarzadzania opartego na rolach dla swojego
przedsiebiorstwa w systemie Windows. Firma ta zatrudnita fantastycznego konsultanta,
Dana Holme’a ... O, chyba troche odbieglismy od tematu. ..

Teraz do raportowania statusu uzytkownika lub komputera w firmie Contoso jest sto-
sowane narzedzie o nazwie My Memberships.

Uwaga Plik My Memberships.hta znajduje sie w folderze Scripts na ptytce towa-
rzyszacej ksiazce. Jest on omoéwiony w Rozwigzaniu 1.6.

Ostatnio James Fine zostal zatrudniony jako ksiegowy w biurze Denver. W tym czasie
zabezpieczenie jego konta uzytkownika (jak jest wyjasnione w Rozwigzaniu 7.7), zostato
zdefiniowane w nastepujgcych rolach: Accounting i LOC_DEN. Dostat on komputer
o nazwie DESKTOP432, ktory zostat przypisany do roli LOC_DEN.

Dzieki tym trzem zmianom jego catkowity status (widoczny na zrzucie ekranu My
Memberships, na rysunku 1-1) w petni pozwala mu na wykonywanie pracy ksiegowego.
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loix]
My Memberships
User Computer Group
|ifine |DESKTOP432 I
SHOW |
Locations Denver
Roles Accounting

Accounts Payable
Accounts Receivable
Domain Computers
Domain Users

Employees
Applications Microsoft Office
Microsoft Office Accounting
Resources Accounting (EDIT)
Budget (READ)
Company Share (READ)
Scripts Run logon script logic for Accounting
Group Policies Redirect folders to data center in Denver

User Experience: standard
Distribution Lists Accounting Distribution List

All Employees Distribution List
Other

|

Rysunek 1-1 Zarzadzanie uzytkownikiem Jamesem Fine, ksiegowym w Denver

Zwrocmy uwage, ze wszystkie inne uprawnienia James przejat jako zdefiniowany uzyt-
kownik z przydzielong rolg Accounting (Ksiegowos¢) w Denver: ma dostep do kilku
zasobow (facznie z czytaniem zasobow Budget), oprogramowania, konfiguracji, takich jak
skrypt logowania Accounting i foldery przekierowane do serweréw oraz listy e-mail. Zadne
z tych uprawnien nie s3 mu przyznane w sposob bezposredni. Wszystkie sa czescig czegos,
co nazywamy zarzgdzaniem opartym na rolach: logiki biznesowej, ktora definiuje i obstu-
guje to, co jest potrzebne ksiegowym w Denver do ich pracy.

Szes¢ miesiecy pozniej James dostat awans na menedzera finansowego. W zwigzku z tym
jego rola zmienila sie z Accouting na Finance Manager (Menedzer Finansowy). Logika
biznesowa w firmie Contoso wskazuje jednak, iz menedzerowie finansowi sa rowniez ksie-
gowymi, a wiec James nadal nalezy do roli Accouting, lecz nie w sposoéb bezposredni,
a poprzez cztonkostwo w zagniezdzonej grupie. Zostat rowniez przeniesiony do lokalizacji,
w ktorej moze bardziej efektywnie wykonywac swoja prace: do Sydney. Dzieki tym dwom
zmianom bedzie mial wszystkie uprawnienia pokazane na rysunku 1-2.

Zwrocmy uwage, ze James moze teraz edytowac Budget i ma nowg aplikacje (BudgetPro),
jego foldery zostaly przekierowane do Sydney i nalezy do nowej listy dystrybycji poczty
elektroniczne;.

Jamesowi idzie tak dobrze, ze po dwoch latach otrzymuje awans na dyrektora finanso-
wego (CFO). Jako dyrektor finansowy ma teraz zdefiniowang role Executive (Kierownictwo),
jego biuro zostato przeniesione do Londynu, do globalnej centrali. Uzyskuje wszystkie
pozostate role i uprawnienia pokazane na rysunku 1-3.
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=l
My Memberships
User Computer Group
[ifine [DESKTOP432 |
SHOW
Locations Sydney
Roles Accounting

Accounts Payable

Accounts Receivable

Domain Computers

Domain Users

Employees

Finance

Finance Managers

Managers

Purchasing
Applications BudgetPro

Microsoft Office

Microsoft Office Accounting
Resources Accounting (EDIT)

Budget (EDIT)

Budget (READ)

Company Share (READ)
Scripts Run logon script logic for Accounting

‘Run logon script logic for Managers
Group Policies Redirect folders to data center in Sydney

User Experience: managers

User Experience: standard
Distribution Lists Accounting Distribution List

All Employees Distribution List

‘Management Distribution List
Other

El

Rysunek 1-2 Zarzadzanie uzytkownikiem James Fine, dyrektor finansowy, Sydney

1=
My Memberships =]
User Computer Group
[ifine [pEsKTOPA32 |
SHOW
Locations London
Roles Accounting

Accounts Payable
Accounts Receivable
Domain Computers
Domain Users
Employees
Executives
Finance
Finance Managers
Managers
Purchasing
Applications BudgetPro
Microsoft Office
Microsoft Office Accounting
PerksPlus
Resources Accounting (EDIT)
Board Meetings (EDIT)
Budget (EDIT)
Budget (READ)
Company Share (READ)
Scripts ‘Run logon script logic for Accounting
Run logon script logic for Executives
‘Run logon script logic for Managers
Group Policies Redirect folders to data center in London
User Experience: executive
User Experience: managers
User Experience: standard
Distribution Lists Accounting Distribution List
All Employees Distribution List -
Executives Distribution List
Management Distribution List Ll

Rysunek 1-3 Zarzadzanie uzytkownikiem James Fine, dyrektor finansowy CFO/
Executives, Londyn

Jako czlonek grupy Executive, James zyskat nowg aplikacje (PerksPlus), dodatkowy dostep
do zasobow (do folderow Board Meeting — Spotkania zarzadu), dodatkowe konfiguracje
i cztonkostwo na liscie dystrybucji poczty elektronicznej. To wszystko dzieki wiasnie tym
dwom zmianom w definicji jego roli: Executive i London (Londyn). James jest zdefinio-
wany tylko poprzez trzy bezposrednie role: Finance Managers (Menedzerowie finansowti),
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Executives (Kierownictwo) i London (Londyn). Wszystkie pozostale role i mozliwosci
sg dziedziczone z tych trzech rol.

Aby dostrzec nastepny problem, ktory pojawia sie w kolejnych scenariuszach, spojrzmy,
jak tatwe jest dla dziatu IT utworzenie raportu o tym, kto moze miec¢ dostep do zasobu
na okreslonym poziomie, co pokazano na rysunku 1-4.

lojx
Access Report
Resource Access Level Group Name
| Budget j | Read j |ACL_Eludget_Read
SHOW |
Groups Accounting (Accounting)
Finance (Finance)
Finance Managers (Finance Managers)
Users Tom Michaels (695118822)
(Direct Members) =
Users Amy E. Alberts (686004455)
(Mested Members)  Andreas Hanefeld Dziegiel (607370468)
Ann Beebe (653787015)
Ari Suominen (607215154)

Ariane Berthier (681384506)
Balazs Belinszki (566680256)
Begofia Hurtado (607353015)
Bengt Hasselgren (606995376)
Brannon Jones (604506910)
Chris Preston (606916624)
Christina Lee (607129861)
Conor Cunningham (608397509)
Corinna Bolender (622975685)
Dale Sleppy (606597375)

Daniel Brunner (626418335)
Daniel Durrer (606564243) LI

Minlrhins Diknods (ENADIADEAL

Rysunek 1-4 Raport dotyczacy dostepu

Narzedzie pokazane na rysunku 1-4, Access Report, jest rowniez dostepne na plytce dota-
czonej do ksigzki. Nosi ono nazwe Members_AccessReport.hta i jest umieszczone w fol-
derze Scripts. Jego omowienie znajduje sie w Rozwigzaniu 1.6.

Ten scenariusz ilustruje, jak, majac wdrozone zarzadzania oparte na rolach, mozna
poprzez proste definiowanie uzytkownika lub komputera wedtug ich rél automatycznie
dostarczac i zarzadza¢ wszystkim, co zgodnie z wymogami biznesu ma wykonywac dany
uzytkownik lub komputer. Scenariusz zapewnienia tego jest prosty i mozna mie¢ nadzieje,
ze w glowach Czytelnikow zrodzilo sa teraz przynajmniej kilka pytan lub komentarzy,
takich jak ponizsze:

B ,Dobrze, to brzmi wspaniale, ale jak to sie robi?” Tym wiasnie zajmujemy sie w tym
Zestawie rozwigzan, a takze w innych rozwigzaniach w dalszej czesci ksiazki, zbudowa-
nych na bazie podstaw, jakie tutaj tworzymy. Zrobimy tu maly rzut okiem: ma to duzo
wspolnego z zaawansowanym zarzadzaniem grupami i réwnie zaawansowanym zarza-
dzaniem zasobami, aplikacjami, zasadami grup, skryptami i nie tylko. Lecz ,zaawanso-
wane” nie oznacza ,trudne”. Idzmy wiec dalej!

B ,Moje przedsiebiorstwo jest bardziej skomplikowane...” Oni wszyscy tak mowig.
Wierzcie mi. Widzialem juz, jak to dziata w bardzo duzych organizacjach. Naprawde
dziata. Ten scenariusz jest uproszczony, lecz koncepcje, umiejetnosci i narzedzia, jakimi
dysponujemy, pozwola nam zastosowac to rozwigzanie w naszej organizacji.
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W Jesli to wszystko jest zwigzane z grupami, czy nie skoiiczymy z wielka iloscig grup?”
Tak! Ale gdy rzeczywiscie zobaczymy, co dzieje si¢ obecnie w naszym przedsi¢bior-
stwie, stwierdzimy, ze zarzadzanie grupami jest znacznie latwiejsze. A ponadto czytel-
nicy dostaja narzedzia, dzieki ktorym to wszystko jest prostsze i bardziej automatyczne.
Prosze uwierzy¢: tak jest fatwiej!

B Do ilu 16l powinien naleze¢ uzytkownik?” To faktycznie zalezy od liczby czynnikow
i przyjrzymy sie temu w dalszej czesci tego Zestawu rozwigzan. W ostatecznym rezulta-
cie typowy uzytkownik bedzie prawdopodobnie zdefiniowany z matg liczba, moze nawet
nie wiecej niz kilkunastoma rolami bezposrednimi. Inne role moga by¢ dziedziczone.

[ tutaj moze powstac jeszcze wiecej pytan i komentarzy. To swietnie! Czytajmy dalej i pro-
bujmy na nie wszystkie odpowiedziec.
Zanim zaglebimy sie w pierwszych rozwigzaniach, podamy tu jeszcze kilka innych uwag.

Reguta 80/20

Sprawdzong wskazowka jest fakt, ze czesto mozna rozwigza¢ 80 procent problemow
za pomocg 20 procent wysitkow i na odwrot, rozwigzanie pozostatych 20 procent (czyli
doprowadzenie do stanu ,idealnego”) zabiera 80 procent wysitkow. Jestem goracym zwo-
lennikiem tego, aby zabierac sie do rozwigzywania problemow, majac te regulte przed
oczami. Jesli mozemy rozwigza¢ 80 procent problemow, zyskamy dzieki temu tak duzo
czasu, ze bedziemy w stanie — przechodzac do innych wyzwan — zrobi¢ duzo wigcej pozy-
tecznych rzeczy niz przy probach zajecia sie kazdym wyjatkiem od tej reguly, aby uzyskac
wskaznik 100 procent rozwigzanych problemow.

Na tym wiasnie polega wydajnos¢. Uwolnienie tych 80 procent wysitkow, aby wystawic
glowe nad wode, rozejrzec sie, zbudowac i zajgc sie strategiami, by doda¢ wartos¢ do swo-
jego przedsiebiorstwa i prowadzi¢ zdrowsze, bardziej spetnione zycie zawodowe. Poniewaz
mamy nadzieje, ze ta ksigzka bedzie czytana przez miliardy ludzi (OK, to przesada, ale licze,
ze przez bardzo wielu) w przedsiebiorstwach kazdego typu, rozmiaru, lokalizacji i kul-
tury, najlepsze, co mozna zrobic, to préba rozwigzania 80 procent wszystkich problemow!
To bedzie wyczyn godny uczczenia! Podejdzmy do tych rozwigzan, pamietajac o regule
80/20 i bedziemy zdumieni, gdy stwierdzimy, ile zyskalismy wydajnosci. Prawdopodobnie
tu i tam pojawia sie jakies luki: to szansa dla nas, aby doprowadzi¢ rozwigzanie do ostat-
niego etapu i perfekcyjnie pracowac dla swojej organizacji. Wezmy sie do tego!

Skrypty i narzedzia na ptycie dotaczonej do ksigzki

Plyta towarzyszaca ksigzce zawiera wiele dodatkow. Sg to jedynie przyktady, do ktorych
mozna sie odwolywac. Oznacza to, ze te narzedzia nie sg w rzeczywistosci obstugiwane
przez Microsoft, autora lub kogos innego. Nalezy wiec je koniecznie przeanalizowac, zro-
zumiec, przetestowac (1) oraz przygotowac plan wycofania kazdego narzedzia, ktore imple-
mentujemy. Trzeba to robi¢ samodzielnie.

Teraz, gdy nasi prawnicy sg usatysfakcjonowani, bedziemy oczywiscie prébowac uczynic
te narzedzia tak uzytecznymi, jak to tylko jest mozliwe. Trzeba je otworzy¢ (wigkszos¢
z nich to aplikacje HTML lub pliki HTA, ktore mozna otworzy¢ za pomocg Notatnika)
i dokona¢ wskazanych modyfikacji parametrow, takich jak nazwy firmy i domen. Nie jest
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to wielka sprawa. Nastepnie oceniamy, poznajemy, testujemy (1) i przygotowujemy plan
wycofania zmian dla kazdego narzedzia, jakie zastosowalismy. Dobrej zabawy!

Spolecznos¢ internetowa, wspomniana w czesci ,,Spotecznos¢ internetowa Windows
Administration Resource Kit” bedzie miata dostep do wszelkich aktualizacji i narzedzi, jak
rowniez dyskusji na temat kazdego rozwigzania. Bedg to bezcenne zrodla. A poza wspo-
mnianymi miejscami (w tej ksigzce, w pliku narzedziowym README, w umowie licen-
cyjnej narzedzi lub tez w skrypcie badz komentarzach do skryptu), zachecamy do zmiany
narzedzia i rozszerzenia go, aby spetni¢ swoje potrzeby. Trzeba bedzie przestrzega¢ uwag
i komentarzy dotyczacych praw autorskich. Mile widziane bedzie dzielenie sie swoja
pracg na stronie wspoélnoty, aby mogt z niej skorzystac kazdy jej czlonek. Jesli przypomina
to komus troche otwarty kod, to jest na wlasciwym tropie. JesteSmy w tym razem: prze-
strzegamy zasad, tworzymy i korzystamy.

Microsoft i narzedzia innych firm

W catym tym zestawie narzedzi bedg rowniez wspomniane narzedzia pomocne przy roz-
wigzywaniu problemow, ktorym stawiamy czota. Niektore z nich moga pozwoli¢ na przeby-
cie ostatnich 20. procent drogi do ,doskonatosci”. Nie ma watpliwosci, ze istnieja narzedzia
opracowane przez Microsoft i innych twércow oprogramowania, ktore sa bardzo warto-
sciowe dla kazdego fachowca systemu Windows.

Na przyktad Microsoft Identity Lifecycle Manager (ILM) i System Center Configuration
Manager to dwie aplikacje serwera Microsoft, ktore moga mie¢ duze znaczenie w przej-
sciu w kierunku zarzgdzania opartego na rolach. Takie narzedzia dodaja ogromng wartos¢
i prawdopodobnie majg wplyw na zmniejszenie catkowitego kosztu posiadania (ang. total
cost of ownership, TCO) dla przedsiebiorstwa. Jednak w obliczeniach TCO i zwrotu z inwe-
stycji (ang. return on investment, ROI) brany jest pod uwage czas spedzony przez infor-
matykow i uzytkownikéw: ile czasu to zajelo, ile czasu zaoszczedzono i co jest to warte?
Okazuje sig, ze wigkszos¢ organizacji jest calkiem niezdolna lub niechetna do wlasciwego
rozliczania wysitkow swoich pracownikow. Wiekszos¢ organizacji ostatecznie patrzy tylko
na koszty liczone w pienigdzach i oszczednosci zwigzane z zakupami. Dlatego nie mozna
doktadnie obliczy¢ ROI, aby pokaza¢ zmniejszony koszt posiadania narzedzia, a narzedzie
nie zostanie zakupione. Szkoda, lecz taka postawa jest nazbyt czesta.

Jesli ktos ma szczescie i pracuje w organizacji, ktéra ma wytyczne, jak rozlicza¢ czas
ludzkiej pracy, musi by¢ pewny, aby liczy¢ nie tylko pieniadze zaoszczedzone dzigki rozwija-
niu okreslonego rozwigzania. To jest latwa sprawa. Moze réwniez by¢ potrzebne obliczenie,
ile wartosci dodatkowej uzyskamy w koncowym rezultacie, gdy czas poswiecony czemus,
co pochtania wartos¢, zostanie przekierowany na kreatywne, strategiczne lub taktyczne
myslenie i prace, ktora tworzy dodatkowg wartos¢ dla organizacii.

Celem tej ksiazki jest wiec dostarczenie narzedzi, ktére mozna wdrazac nie ze wzgledu
na ,twarde” koszty, lecz z nadzieja na optymalne zmniejszenie czasu i wysitkow. Tam gdzie
mozemy to zrobi¢ bezplatnie, zrobimy to.

Jesli zas istniejg narzedzia, ktore nie s3 wbudowane w Windows Server 2008, Windows
Server 2003, Windows Vista lub Windows XP, réwniez zostana one tu przedstawione,
zwlaszcza jesli jest ono bezptatne. Wiadomo, ze ani autor tej ksigzki, ani firma Microsoft,
ani tez nikt w najmniejszym stopniu zwigzany z tym zestawem narzedzi, nie moze zagwa-
rantowac, ze okreslone narzedzie zapewni wartos¢ w danej organizacji lub nawet ze bedzie
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pracowac zgodnie z zalozeniami. Mozna tylko powiedzie¢ o dobrych doswiadczeniach
z danym narzedziem u klientéow lub o tym, co dobrego sie na jego temat styszato, lecz nie
jest to ani poparcie, ani tez gwarancja. Nalezy je przebadac, przetestowac i podjac¢ decyzje
wiasciwg dla swojego przedsiebiorstwa.

Lekcja wydajnosci w ROI

Kilka razy w Zyciu bytem — jako konsultant — swiadkiem sytuacji, w ktorych klient
podawat liczby do obliczania ROI tgcznie z czasem zaoszczedzonym przez pracow-
nikow. Czas pracownika bedzie ogolnie wart wiecej niz dwukrotna placa pracownika
po odjeciu podatkéw, dodatkow i kosztow ogolnych.

Wnioski, jakie mozna bylo wyciggna¢ z tych sytuacji byty takie, ze gdy ma si¢
juz szczescie 1 dostepne sa takie liczby, prawdopodobnie konieczne bedzie znacznie
zanizy¢ obliczenia ROL

W jednej z takich sytuacji opracowalismy rozwigzanie, ktore podawato wskazowki
dotyczace wydajnosci pracownikow dziatu informacji przedsiebiorstwa. Rozwigzanie
obejmowato gtéwnie ukierunkowane szkolenia i internetowy portal samopomocy.
W oparciu o analize oszczednosci czasu uzyskanej poprzez to rozwigzanie, ktora
byta mierzona kilkakrotnie i byta zgodna z moimi doswiadczeniami u innych klien-
tow, okreslilismy, ze kazdy uzytkownik oszczedzat 10 minut dziennie. Zatozylismy,
ze osiggamy tylko czesc tej sity roboczej, poniewaz nie wszyscy pracownicy w tym
partycypuja. ROI z oszczedzonymi ponad 10 minutami czasu na dzien wynosi
ponad 1000 procent. Jest to dziesigciokrotny ROL. Wiekszos¢ firm publicznych sto-
suje wewnetrzng stope zwrotu do oceny swoich inwestycji, a ta stopa zwrotu jest
w zakresie od 10 do 20 procent. ROI rowny 1000 procent jest absurdem (chociaz
jest obstugiwany). Przedstawilismy wyniki dyrektorowi IT, a jego zespot zgodzit sie,
ze w podsumowaniu naszego projektu musimy ustawi¢ ROI na wartos¢ ponizej 100
procent (podwojny ROI). Nikt by nie uwierzyt w ROI réwny 1000 procent.

Jeszcze bardziej zadziwiajacy byt fakt, ze to ROI odzwierciedlato tylko odzyskang
strate (odzyskanie czasu straconego przez nieefektywne wykonywanie zadan) przez
pracownikow. Nie zalicza si¢ to do korzysci firmy, poniewaz ten czas byt wyko-
rzystany na czynnosci tworzace wartos¢. Jesli mamy szczescie i mozemy rozliczac
czas pracy ludzkiej, a projekt obejmuje choc¢ kilku pracownikéw w przedsiebior-
stwie, stwierdzimy, ze projekty dostosowania wydajnosci sa najprostszym na swiecie
zadaniem.
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Spotecznos¢ internetowa Windows
Administration Resource Kit

Dla czytelnikow Windows Administration Resource Kit zgromadzilismy wielkie internetowe
zasoby. Wystarczy zalogowac sie na stronie http://www.intelliem.com/resourcekit, aby znalez¢
sie w spotecznosci specjalistow techniki informacyjnej, ktérzy pracuja, aby implementowac
te 1 inne fantastyczne rozwigzania. Jesli zajda jakies zmiany w skryptach lub narzedziach
dostarczanych w tej ksigzce lub na towarzyszacych jej nosnikach, lub tez znajda sie w nich
jakies (ojej!) btedy, zamiescimy je w tej witrynie. A Czytelnicy bedg mogli dyskutowac
o tym, co dziala, co nie dziala i jakie rozwigzania wybra¢ do nastepnego etapu.

Juz dos¢!

Jestesmy wiec juz przygotowani na niektore rzeczy, ktérych doswiadczymy w catym zestawie
narzedzi. JesteSmy gotowi na podstawowe zrozumienie probleméw mozliwosci zarzgdzania,
ktore pomoze nam rozwigzac¢ zaganienie zarzadzania opartego na rolach. Zostaty podane
informacje o plytce towarzyszacej ksigzce oraz spolecznosci internetowej; wiadomo, czego
zyczg sobie pracownicy odnosnie skryptéw i narzedzi wspomnianych w ksigzce. Zaglebmy
sie w rozwigzania z tego zbioru! Najpierw rozgrzejmy nasze umiejetnosci projektowania
niestandardowych narzedzi i potem zastosujemy je do zarzgdzania opartego na rolach.

1.1. Wyliczanie czlonkostwa uzytkownika
(lub komputera) w grupach

Ogolny opis rozwigzania

Typ rozwigzania Narzedzie (skrypt)

Funkgcje i narzedzia Polecenia wiersza polecen, VBScript

Krétki opis rozwigzania Tworzy skrypt do wyliczenia grup, do ktérych nalezy uzytkow-
nik (lub komputer).

Korzys¢ Odpowiada na pytanie: ,Do jakich grup nalezy ___ ?” Dzieki

temu czlonkostwo w grupach staje sie bardziej widoczne niz
przy uzyciu standardowych zestawow narzedzi GUIL.

Podglad Rysunek 1-5 jest ilustracja wyniku skryptu, ktory raportuje
przynaleznos¢ uzytkownika do grup.
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[+ Administrator: Command Prompt

c \DEMO0S>cscript ~/nologo ADOhject_MemberOf Enum.ubs “cn=james fine,nu=emp1nyeesll
.ou=people,dc=contoso, dc=com" [ |
MEMBERSHI PS

Accounting

Accounts Payable

Accounts Receivable

ACL_Accounting_Edit

Enployees
GPO_Folder Redirection_DEN

1ST_A1l Employees
SCR_Logon_Accounting

c :=\DEMOS >

Rysunek 1-5 Skrypt raportu o cztonkostwie w grupach

Wprowadzenie

Nasze pierwsze rozwigzanie stanowi przyklad typowego podejscia do problemu rozwia-
zywanego w tej ksigzce. Zaczynamy od problemu znanego wigkszosci administratoréw
i okreslamy ograniczenia standardowych narzedzi administracyjnych Windows. Nastepnie
przygladamy sie rozszerzonym narzedziom, ktore zapewniajg funkcjonalnos¢ pozwalajaca
obejs¢ dany problem. Na koniec budujemy skrypt, ktéry calkowicie rozwigzuje problem.

W przedstawionych ponizszej rozwigzaniach zmieniamy skrypt w narzedzie admini-
stracyjne za pomocg interfejsu GUI. Nastepnie podlaczamy narzedzie do standardowe;
przystawki Komputery i uzytkownicy z Active Directory, aby nasza nowa, rozwigzujaca
problem funkcjonalnos¢ byta dostepna z poziomu standardowego narzedzia administracyj-
nego. Sledzac i stosujac te rozwigzania, Czytelnicy beda mieli podglad unikatowych podejs¢
tworzonych w calej ksigzce.

Uzytkownicy i komputery Active Directory

W zyciu kazdego administratora przychodzi taka chwila, gdy musi tworzy¢ raporty o gru-
pach, do ktérych nalezy uzytkownik. Mozna by pomysle¢, ze po dziesieciu latach w bizne-
sie tworzenia narzedzi administracyjnych opartych na GUI dla pracy sieciowej Windows,
standardowe zestawy narzedzi firmy Microsoft (obejmujace przystawke Uzytkownicy
i komputery Active Directory) powinny zapewniac te funkcjonalnos¢. Lecz tego nie robig.
Jestesmy oczywiscie w stanie otworzy¢ wlasciwosci obiektu uzytkownika i zobaczy¢ jego
bezposrednie cztonkostwa na zakladce Cztonek grupy, pokazanej na rysunku 1-6. Jednak
ta lista nie ujawnia zagniezdzonego czlonkostwa tego uzytkownika. Na przyklad nie mozna
zobaczy¢, ze James jest czlonkiem grupy Accounts Payable (Platnosci), poniewaz grupa
Accouting jest czlonkiem grupy Accounts Payable.
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James Fine Praperties i 2l

Secuity |  Envionment |  Sessions | Remote contol
Teminal Services Profie | COM+ | Atribute Editor
Genersl | Address | Account | Profie | Telephones | Orgaization
Published Certificates  Member OF |F‘asswnld Replication | Diakin | Object

Member of:

Active Directory Domain Services Folder

contose.com/Users
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PFrimary group: Domain Users
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o TR EIRR | you have Macintosh clients or POSEE-campliant
applications.

oK || cancel | ey | Hep |

Rysunek 1-6 Zaktadka Member Of okna dialogowego Wtasciwosci obiektu
uzytkownika

Mozna dwukrotnie klikng¢ dowolng grupe na liscie Czlonek grupy, aby otworzy¢ jej wta-
sciwosci i kontynuowac ,drazenie”, zanim znajdziemy grupe, ktéra nie jest czlonkiem
zadnej innej.

Uwaga Aby otworzy¢ wiasciwosci dowolnej grupy na liscie Member Of mozna
dwukrotnie kliknac te grupe na liscie.

To byle jaka, powolna metoda odkrywania czlonkostwa uzytkownika w grupach. Jesli
ktos dostaje pienigdze za godzine, moze to by¢ jego ulubiony sposéb pracy. Reszta musi
poszukac lepszej metody.

Polecenia DS

Wejdzmy do polecen DS. Polecenia DS sg narzedziami wiersza polecen do uzyskiwania
dostepu do Active Directory i wykonywania w nim operacji. Te polecenia wykorzystamy
w kilku roznych rozwigzaniach w tej ksigzce. Do celow tego zadania wykorzystamy dsget.
exe, ktore pozwala uzyskac¢ wlasciwosc obiektu Active Directory. Wymagana sktadnia jest
nastepujgca:

dsget user UserDN -memberof -expand

Pierwszy parametr, user, wskazuje klase obiektu, ktorego ,dodaniem” jestesmy zaintereso-
wani. Drugi parametr, UserDN, jest pelng nazwa obiektu. Trzeci parametr, memberof, jest
pozadang przez nas wlasciwoscia; a czwarty parametr dla nas ,magiczny” — informuje dsget,
aby rozszerza¢ czlonkostwo, tak aby zawierato zagniezdzone grupy. Tak wiec, aby odkry¢
cztonkostwo naszego uzytkownika, Jamesa Fine’a, stosujemy takie polecenie:

dsget user "cn=James fine,ou=employees,ou=people,dc=contoso,dc=com" -memberof -expand
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Whpisywanie calej wyrozniajacej nazwy uzytkownika (ang. distinguished name, DN) nie
nalezy do rzeczy przyjemnych, wiec wykorzystamy inne polecenie DS do szukania uzyt-
kownika: dsquery.exe przeszukuje Active Directory przy uzyciu podanych wilasciwosci
i zwraca pelng nazwe pasujacych obiektow. Jesli wprowadzimy

dsquery user -samid jfine

dostaniemy petng nazwe obiektu uzytkownika wraz z wtasciwoscig samid (nazwa logowania
dla systemow starszych niz Windows), ktéra pasuje do jfine, w szczegélnosci:

cn=James fine,ou=employees,ou=people,dc=contoso,dc=com

Poniewaz dsquery tworzy petna nazwe, ktorej wymaga dsget, mozna ,doprowadzi¢” wyniki
dsquery do dsget, jak pokazano ponizej:

dsquery user -samid jfine | dsget user -memberof -expand

Zwrocmy uwage, ze polecenie dsget juz nie zawiera wyrozniajgcej nazwy (DN). Jesli pomi-
niemy wyrdzniajacg nazwe obiektu, ktory chcemy uzyskac, dsget bedzie oczekiwat jej wpi-
sania. Sprobujmy wpisa¢ wyrozniajaca nazwe obiektu lub obiektéw, ujeta w cudzystow
i nacisng¢ Ctrl+C, aby wskaza¢ zakonczenie wpisywania. Aby dostarczy¢ DN, stosujemy
tu standardowy strumien wejsciowy, StdIn.

Symbol potoku (|) powoduje przekierowanie rezultatu wygenerowanego przez polecenie
dsquery do StdIn polecenia dsget, zaoszczedzajgc nam koniecznosci wpisywania DN. Trzeba
wpisac tylko nazwe logowania uzytkownika w systemach starszych niz Windows 2000.

Nadal mozna ulepszy¢ rezultat naszego polecenia dsquery | dsget: grupy sa wymienione
jako nazwy wyrozniajgce, co nie wyglada zbyt tadnie. Zmodyfikujmy nasze polecenie, aby
zwracalo tylko nazwy grup:

dsquery user -samid jfine | dsget user -memberof -expand | dsget group -samid

Zwocémy uwage, ze kierujemy potokowo liste wyrozniajgcych nazw dostarczanych przez
pierwsze polecenie dsget do drugiego polecenia dsget. Drugie polecenie dsget okresla,
ze kazda nazwa wyrdzniajaca bedzie naleze¢ do tej grupy i ze chcemy odzyskac¢ wiasci-
wos¢ samid. Zauwazmy, ze faktyczna nazwa wilasciwosci nazwy dla systemow starszych
od Windows 2000, zgodnie ze schematem Active Directory, to sAMAccountName. Niestety
polecenia DS nie s3 zgodne z wlasnymi standardami firmy Microsoft, wiec samid jest sto-
sowanym przelgcznikiem.
A zatem rozwigzanie z pierwszego wiersza polecen jest pakietem trzech polecen:

dsquery user -samid UserSAMAccountName | dsget user -memberof -expand | dsget group
-samid

Jesli chcemy znalez¢ czlonkostwo w grupie dla komputera, zwyczajnie wstawiamy computer
jako klase obiektu w poleceniach DS i w zapytaniu o komputer, uzywajac jego zwyklej
nazwy:

dsquery computer -name ComputerName | dsget computer -memberof -expand | dsget group
-samid
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Tworzenie skryptu wsadowego

Teraz, gdy znamy polecenia DS wymagane do wyliczania cztonkostwa w zagniezdzonych
grupach, mozemy zamieni¢ je w proste, jednowierszowe skrypty. Otwieramy Notatnik
i wprowadzamy nastepujacy wiersz:

dsquery user -samid %1 | dsget user -memberof -expand | dsget group -samid

Zapisujemy skrypt jako User_MemberOf_Enum.bat”. Trzeba si¢ upewnic, ze nazwa pliku
jest ujeta w cydzystow; w przeciwnym razie Notatnik doda rozszerzenie.txt. Dobrze jest
zapisac skrypt w tatwo dostepnym folderze, takim jak folder w katalogu gtownym dysku.

Nastepnie w wierszu polecen przechodzimy do folderu, w ktorym zapisalismy skrypt
i uruchamiamy ten skrypt jak ponizej:

User MemberOf Enum UserSAMAccountName

Na przyklad:

User MemberOf Enum jfine

Whpisanie %1 w skrypcie spowoduje wstawienie pierwszego argumentu, jaki podamy po tym
poleceniu (nazwe logowania uzytkownika w systemach starszych niz Windows 2000 lub
~SAM nazwa konta”) na wlasciwe miejsce w sekwencji polecenia. Skrypt moze by¢ bardziej
elegancki, jesli przypiszemy pierwszy argument do zmiennej, a potem bedziemy uzywac
tej zmiennej w sekwencji polecenia, jak ponizej:

set userdn=%1

dsquery user -samid %userdn% | dsget user -memberof -expand | dsget group -samid

Pierwszy wiersz przypisuje argument do zmiennej o nazwie userdn (nazwy zmiennych nie
moga by¢ stowami zarezerwowanymi), a do zmiennej odwotujemy sie, otaczajac jej nazwe
znakami procentu (%) w sekwencji polecenia.

Wyliczanie cztonkostwa w grupach za pomocg jezyka VBScript

VBScript to mocny i elastyczny jezyk do tworzenia skryptow, ktory udostepnia pewng
liczbe rozwigzan administracyjnych. Ta ksigzka nie jest przeznaczona do nauki jezyka
VBScript. Osobom, ktore chca nauczy¢ sie pisania skryptow, poleca sie Microsoft Windows
Administrator’s Automation Toolkit (Microsoft Press, 2005) lub inne ksigzki napisane przez
jej autora, guru pisania skryptéw, Dona Jonesa.

Przy prezentowaniu skryptow i stosowaniu ich w tej ksiazce, stwierdzimy, ze w wiekszo-
sci przypadkow sa one gotowe do uzycia po niewielkich modyfikacjach, do ktorych wyko-
nania nie jest wymagane doswiadczenie w pisaniu skryptow. Skrypty czesto beda sprawdzane
na pewnym poziomie szczegotowosci. Osoby nieprzygotowane do czytania tych szczegotow
moga opuscic te czes¢ dyskusji. Beda podane instrukeje, jak uzyc¢ skryptu w sposob tatwy
do zrozumienia. Zatem na przyklad osoba niepiszgca skryptow moze opusci¢ ponizsza
dyskusje i przejs¢ do punktu ,Zastosowanie ADObject_MemberOf_Enum.vbs”.

ADObject MemberOf Enum.vbs
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Ponizszy kod tworzy specjalny typ tabeli zwanej stownikiem i wypetnia jg czlonkostwem
w grupach uzytkownika, Jamesa Fine’a:

' Tworzenie obiektu stownika do przechowywania nazw grup

Set oMemberOfList = CreateObject("Scripting.Dictionary")

' Ustawianie trybu poréwnania do rozrézniania wielkoéci znakéw
oMemberOfList.CompareMode = vbTextCompare

Set oUser = GetObject("LDAP://cn=James
fine,ou=employees,ou=people,dc=contoso,dc=com")
Call ADObject MemberOf Enum(oUser)

aMemberOfList = oMemberOfList.Keys

WScript.Echo "MEMBERSHIPS"

For Each sMemberOf In aMemberOfList
WScript.Echo sMemberOf

Next

Sub ADObject MemberOf Enum(ByVal oObject)
' Wyliczanie wtadciwo$ci obiektu MemberOf
' DANE: oObject: obiekt, dla ktérego na by¢ wyliczane MemberOf
' WYMAGANE: obiekt stownika oMemberOfList z globalnym zakresem

On Error Resume Next
aMemberOf = oObject.GetEx("member0f")
If Err.Number <> 0 Then
' Zaktadamy, Ze btad jest spowodowany brakiem wyrdézniajacej nazwy memberOf
Err.Clear
On Error GoTo 0
Exit Sub
Else
On Error GoTo 0
For Each sMemberOf In aMemberOf
Set oMemberOf = GetObject("LDAP://" & sMemberOf)
sMember0fSAM = oMember0Of.sAMAccountName
If (oMemberOfList.Exists(sMemberO0fSAM) = False) Then
' Nie widzielidmy jeszcze tej grupy
' Dodajemy ja do obiektu stownika
oMemberOfList.Add sMemberOfSAM, True
' Wyliczamy zagniezdzone cztonkostwo tej grupy
Call ADObject MemberOf Enum(oMemberOf)
End If
Next
End If

End Sub

Motorem napedowym tego skryptu jest podprogram o nazwie ADObject_MemberOf _Enum.
Procedura ta bierze obiekt Active Directory (uzytkownika, grupe lub komputer) i spraw-
dza jego wlasciwos¢ MemberOf. W przypadku znalezienia wtasciwosci MemberOf zostanie
sprawdzone, czy grupa zostala juz dodana do listy czlonkostwa. Jesli nie, bedzie dodana
do listy, a nastepnie procedura wywota samg siebie, aby sprawdzi¢ cztonkostwo w danej
grupie. Ten iteracyjny, zagniezdzony proces jest zwany rekurencja i umozliwia podanie catej
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listy cztonkostwa oryginalnego obiektu w grupach, tacznie z cztonkostwem wynikajacym
z zagniezdzenia grup.

Lista czlonkostwa utworzona przez ten skrypt jest prawie, lecz nie catkiem, kompletna.
Kazdy obiekt uzytkownika i komputera w Active Directory ma gtéwne cztonkostwo
w grupie: uzytkownicy zwykle nalezg do domeny Uzytkownicy, a komputery do domeny
Komputery. Ta podstawowa przynaleznosc¢ do grupy nie jest przechowywana we wiasciwo-
sci MemberOf, lecz we wlasciwosci PrimaryGrouplD. PrimaryGroupID musi by¢ przeksztat-
cone na rzeczywistg nazwe grupy. Na przyklad PrimaryGroupID 514 odpowiada domenie
Uzytkownicy.

Ponizszy fragment kodu bierze uzytkownika lub komputer Active Directory, reprezen-
towany przez oObject i dodaje gtowng grupe do naszego stownika listy cztonkostwa:

iPrimaryGroup = oObject.PrimaryGroupID
sPrimaryGroup = ""
Select Case iPrimaryGroup
Case 513
sPrimaryGroup = "Domain Users"
Case 514
sPrimaryGroup = "Domain Guests"
Case 515
sPrimaryGroup = "Domain Computers"
Case 516
sPrimaryGroup = "Domain Controllers"
End Select
If sPrimaryGroup > "" Then
Call ADObject MemberOf Enum(sPrimaryGroup)
oMemberQfList.Add sPrimaryGroup, True
End If

Majac te dwa wazne komponenty, mozemy zbudowac reszte skryptu. Skrypt ten nosi
nazwe ADOBJECT_MEMBEROF_ENUM.vbs i — tak jak wszystkie rozwigzania ze skryp-
tami zawarte w tej ksiazce — mozna znalez¢ go w folderze Scripts na plytce towarzyszacej
ksigzce. W ksigzce nie zawsze bedzie przedstawiany caty skrypt, tak aby wiecej stron
zostalo na podanie wiekszej liczby rozwigzan. Jednak w tym przypadku uzywamy tego
skryptu do pokazania sposobu budowania skryptéw w calej ksigzce, stosowanych konwen-
cji 1 zastosowania tych skryptow w swoim przedsiebiorstwie.

ADOBJECT_MEMBEROF_ENUM. vbs

Option Explicit
Dim oMemberOflList
Dim aMemberOfList
Dim sMemberOf

Dim sDomainDN

Dim sArgument

Dim sObjectDN

' BLOK KONFIGURACJI
sDomainDN = "dc=contoso,dc=com"

If WScript.Arguments.Count <> 1 Then
' podano ztg liczbe argumentéw
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WScript.Echo "USAGE: cscript //nologo <name of script> [DN | ADSPath | NAME]"
WScript.Echo "where the object can be represented by a distinguished name,"
WScript.Echo "ADSPath, pre-Windows 2000 logon name (user/group) or name
(computer)"
WScript.Quit(501)
' 501 jest kodem wyjSciwym, uzywanym do wskazania rodzaju btedu w napisanych
skryptach
End If

' Pobranie argumentu

sArgument = WScript.Arguments(0)

' przeksztatcenie go na DN

sObjectDN = ADObject DN UCG(sArgument, sDomainDN)

If sObjectDN = "" Then
WScript.Echo "ERROR--NOT FOUND: " & sArgument
WScript.Quit (501)

End If

' Utworzenie obiektu katalogowego do przechowywania nazw grup

Set oMemberOfList = CreateObject("Scripting.Dictionary")

' Ustawienie trybu poréwnania na nierozréznianie wielkoSci znakéw
oMemberOfList.CompareMode = vbTextCompare

Call ADObject MemberOf (sObjectDN)

aMemberOfList = oMemberOfList.Keys

aMemberOfList = Array_Sort(aMemberOfList)

WScript.Echo "MEMBERSHIPS"

For Each sMemberOf In aMemberOfList
WScript.Echo sMemberOf

Next

' FUNKCJE Z BIBLIOTEKI
Function ADObject DN UCG(ByVal sObject, sSearchDN)
' Wersja 070706
' Pobiera dane (nazwa, DN lub ADsPath) uzytkownika, komputera lub grupy,
' i zwraca wyrézniajaca nazwe obiektu
' DANE: sObject: nazwa, DN lub ADsPath do uzytkownika grupy lub komputera
! sSearchDN: DN w ktdérym na by¢ szukane (czesto DN domeny,
np. dc=contoso, dc=com)
' WYNIK: ADObject DN _UCG: wyrézniajaca nazwa (cn=..). obiektu
' WYMAGANIA: Procedura ADObject Find UCG

Dim sObjectName, oObject, sObjectADsPath, sObjectDN

If Len(sObject) = 0 Then
sObjectDN = ""
ElseIf Len(sObject) < 3 Then
' to nie moze by¢ DN lub ADsPath — musi by¢ nazwa
sObjectADsPath = ADObject Find UCG(sObject, sSearchDN)
If sObjectADsPath <> "" Then sObjectDN = mid(sObjectADsPath,8)
ElseIf LCase(Left(sObject,3)) = "cn=" Then
' to jest DN — trzeba sie upewni¢, czy istnieje
On Error Resume Next
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Set oObject = GetObject("LDAP://" & sObject)
sObjectDN = oObject.distinguishedName
If Err.Number <> 0 Then
' Btad — nie mozna znalez¢ obiektu
sObjectDN = ""
Err.Clear
End If
On Error GoTo 0O
ElseIf Len(sObject) < 8 Then
' to nie moze by¢ ADsPath i nie jest DN, musi by¢ nazwa
sObjectADsPath = ADObject Find UCG(sObject, sSearchDN)
If sObjectADsPath <> "" Then sObjectDN = mid(sObjectADsPath,8)
ElseIf Ucase(Left(sObject, 7)) = "LDAP://" Then
' to jest ADsPath — trzeba sie upewnié&, czy istnieje
' po pierwsze, trzeba sie upewnic, Ze LDAP:// jest wielkimi literami, aby
unikngc btedu
sObject = "LDAP://" & Mid(sObject, 8)
On Error Resume Next
Set oObject = GetObject(sObject)
sObjectDN = oObject.distinguishedName
If Err.Number <> 0 Then
' Btad — nie mozna znaleZz¢ obiektu

sObjectDN = ""
Err.Clear

End If

On Error GoTo 0

Else

" to musi by¢ nazwa

sObjectADsPath = ADObject Find UCG(sObject, sSearchDN)

If sObjectADsPath <> "" Then sObjectDN = mid(sObjectADsPath,8)
End If

ADObject DN_UCG = sObjectDN
End Function
Function ADObject Find UCG(sObjectName, sSearchDN)
' VERSION 070706
' Zwraca petng ADsPath (LDAP://..). uzytkownika, komputera lub grupy
' Dane wej$ciowe:

! sObjectName: Unikatowy identyfikator dla klasy obiektu. Skrypt obstuguje:

! Uzytkownika: sAMAccountName (nazwa uzytkownika w systemie sprzed Windows

2000)

! Grupae: sAMAccountName (nazwa uzytkownika w systmie sprzed Windows
2000)

! Komputer: Nazwa (przeksztatcana przez skrypt dla sAMAccountName
komputera

poprzez dodanie znaku $)
! sSearchDN: DN, w ktérym mamy szukat (czesto DN domeny np..
dc=contoso, dc=com)

Dim oConnection
Dim oRecordset
Dim sLDAPObjectQuery
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Dim sLDAPIdentifierQuery
Dim sLDAPQuery

Dim sProperties

Dim oADObject

Dim aProperties

Dim sProperty

Dim sLDAPIdentifier

Dim sSearchScope

sLDAPIdentifier = "samAccountName"
sProperties = "ADsPath"
sSearchScope = "subtree"

' Otwieranie potagczenia ADO przy uzyciu pustych danych uwierzytelniajacych
Set oConnection = CreateObject("ADODB.Connection")
oConnection.Provider = "ADsDSOObject"
' w przypadku btedu kontynujemy przy etykiecie Next
oConnection.Open "", vbNullString, vbNullString
If oConnection.State = 0 Then ' 0 = adStateClosed
' Btad obstugi kodu: nie mozna potaczyt sie z AD
ADObject Find UCG = "*"
Exit Function
End If

' Budowanie zapytania LDAP

sLDAPQuery = "<LDAP://" & sSearchDN & ">;"

sLDAPQuery = sLDAPQuery &
"(] (samAccountName=" & sObjectName & ")" & _
"(samAccountName=" & sObjectName & "$));" & _
sProperties & ";" & sSearchScope

' Wyszukanie zestawu wynikdéw, zamkniecie potaczenia i sprawdzenie, ' czy
otrzymalidmy przynajmniej jeden wynik
Set oRecordset = oConnection.Execute (sLDAPQuery)
If oRecordset.EOF and oRecordset.BOF Then
' Kod obstugi btedu: nie znaleziono obiektu
ADObject Find UCG = ""
Exit Function
End If

ADObject Find UCG = oRecordset.Fields("ADsPath")
oRecordset.Close
oConnection.Close

End Function

Sub ADObject MemberOf(ByVal sObjectDN)
' Wersja 070701
' Wylicza cztonkostwo uzytkownika lub komputera w grupach
' DANE: sObjectDN: DN uzytkownika lub komputera
' WYNIK: oMemberOfList posortowana wedtug kazdej grupy,
! do ktérej nalezy uzytkownik lub komputer.
' WYMAGANIA: funkcja ADObject MemberOf Enum
! funkcja Array Sort
! lista oMemberOf o zasiegu globalnym
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! przyktad

! Set oMemberOfList = CreateObject("Scripting.Dictionary")
! oMemberOfList.CompareMode = vbTextCompare

! bez rozrézniania wielkoSci liter

Dim oObject

Dim iPrimaryGroup
Dim sPrimaryGroup
Dim aMemberOf

On Error Resume Next
Set oObject = GetObject("LDAP://" & sObjectDN)
If Err.Number<>0 Or oObject Is Nothing Then

Err.Clear
Exit Sub
End If

On Error GoTo 0

If oObject.Class = "computer" Or oObject.Class = "user" Then
iPrimaryGroup = oObject.PrimaryGroupID

sPrimaryGroup = ""
Select Case iPrimaryGroup
Case 513
sPrimaryGroup = "Domain Users"
Case 514
sPrimaryGroup = "Domain Guests"
Case 515
sPrimaryGroup = "Domain Computers"
Case 516
sPrimaryGroup = "Domain Controllers"
End Select
If sPrimaryGroup > "" Then

Call ADObject MemberOf Enum(sPrimaryGroup)
oMemberOfList.Add sPrimaryGroup, True
End If
End If

On Error Resume Next
aMember0f = oObject.GetEx("member0f")
If Err.Number <> 0 Then
' Zaktadamy, ze btad jest spowodowany brakiem petnych nazw w memberOf
Err.Clear
On Error GoTo 0
Exit Sub
Else
On Error GoTo 0
Call ADObject MemberOf Enum(oObject)
End If

End Sub

Sub ADObject MemberOf Enum(ByVal oObject)
' Wersja 070701
' Podaje wtasciwo$¢ MemberOf obiektu
' DANE: oObject: obiekt, dla ktdérego ma by wyliczane MemberOf
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' WYMAGANIA: obiekt stownika oMemberOfList z globalnym zakresem

! np.

! Set oMemberOfList = CreateObject("Scripting.Dictionary")
! oMemberOfList.CompareMode = vbTextCompare

! bez rozrézniania wielkoéci liter

Dim aMemberOf
Dim sMemberOf
Dim oMemberOf
Dim sMemberQfSAM

On Error Resume Next
aMemberOf = oObject.GetEx("member0f")
If Err.Number <> 0 Then
' Zaktadamy, Ze btad jest spowodowany brakiem nazw wyrézniajacych
w memberOf
Err.Clear
On Error GoTo 0
Exit Sub
Else
On Error GoTo 0
For Each sMemberOf In aMemberOf
Set oMemberOf = GetObject("LDAP://" & sMemberOf)
sMember0fSAM = oMember0Of.sAMAccountName
If (oMemberOfList.Exists(sMemberO0fSAM) = False) Then
' Nie widzieliémy jeszcze tej grupy
' Dodajemy ja do obiektu stownika
oMemberOfList.Add sMemberOfSAM, True
' Wyliczenie zagniezdzonego cztonkostwa danej grupy
Call ADObject MemberOf Enum(oMember0f)
End If
Next
End If

End Sub
Function Array Sort(ByVal aArray)

' WERSJA 070701
' Bardzo szybkie sortowanie tabeli przy uzyciu obiektéw .NET

' DANE: aArray: tabela (zawierajaca obiekt stownika) wymagajaca
sortowania
' WYNIK: Array Sort: posortowana

' WYMAGANIA: .NET Framework 2.0

Dim oNAL
Dim nIdx

Set oNAL CreateObject("System.Collections.ArrayList")
For nIdx = 0 To UBound(aArray)

oNAL.Add aArray(nIdx)
Next

oNAL.Sort

For nIdx = 0 To UBound(aArray)
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aArray(nIdx) = oNAL(nIdx)
Next

Array Sort = aArray

End Function

Aby uruchomic skrypt, otwieramy wiersz polecen, przechodzimy do folderu zawierajacego
skrypt i wprowadzamy polecenie:

cscript.exe ADOBJECT MEMBEROF ENUM.vbs "nazwa uzZytkownika, komputera lub grupy"

Aby skrypt byt bardzo elastyczny, zostat on tak napisany, ze umozliwia wskazanie obiektu,
ktory chcemy analizowac przy uzyciu jednego z ponizszych elementow:

B Petna nazwa (DN) uzytkownika, komputera lub grupy.

W Petna sciezka LDAP do obiektu (LDAP://CN=...), ktoéra ma prefiks ,LDAP://”, po ktorym
nastepuje DN obiektu. Nosi ona nazwe ADsPath obiektu.

B Nazwa uzytkownika dla systemu starszego niz Windows 2000: atrybut uzytkownika
sAMAccountName.

W Nazwa konta dla grupy w systemie starszym niz Windows 2000: atrybut grupy sAMAc-
countName.

B Nazwa komputera: atrybut komputera Name. Atrybut komputera SAMAccountName jest
jego atrybutem Name z dodanym znakiem dolara ($), tak aby skrypt mogt otrzymac
sAMAccountName na podstawie Name komputera.

Mozliwos¢ wprowadzania prostej nazwy jako argumentu zostata zapewniona z dwoéch
powodow. Po pierwsze, prostg nazwe jest fatwo wpisa¢, zwlaszcza w poréwnaniu z DN.
Po drugie, w nastepnym rozwigzaniu bedziemy uruchamiac¢ skrypt nie z wiersza polecen,
lecz z konsoli zarzgdzania MMC (Microsoft Management Console), z wybranym konkret-
nym uzytkownikiem (lub komputerem badz grupa). Zaleznie od tego, jak uruchamiany
jest ten skrypt, jako argument beda podawane rozne postaci nazwy obiektu, wiec skrypt
musi by¢ gotowy do przyjmowania réznych typow nazw.
Przyktady polecen do uruchamiania skryptu obejmuja ponizsze:

cscript //nologo ADOBJECT MEMBEROF_ENUM.vbs "cn=James
fine, ou=employees,ou=people,dc=contoso,dc=com"

lub

cscript //nologo ADOBJECT MEMBEROF_ENUM.vbs jfine

Przelacznik //nologo chowa typowy nagtowek z polecenia cscript. W pierwszym przykladzie
jako argument skryptu jest podawana pelna nazwa Jamesa Fine’a. W drugim przykla-
dzie podawana jest nazwa uzytkownika (nazwa konta w systemie starszym niz Windows
2000). Jesli ostatni argument zawiera spacje, potrzebny jest cudzystow, tak jak w pierw-
szym przyktadzie.

Skrypt zaczyna sie od instrukeji Option Explicit, ktora wymaga, aby zadeklarowac
kazdg zmienng przed jej uzyciem (instrukcja Dim), jak wida¢ w podanych ponizej wier-
szach. Najlepsza praktyka w pisaniu skryptow jest uzycie Option Explicit i deklarowanie
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zmiennych, poniewaz zmniejsza to prawdopodobienstwo literowek w nazwach zmiennych.
W skryptach na dotgczonej do ksigzki ptytce beda uzyte Option Explicit i deklaracje, cho-
ciaz zwykle te wyrazenia sg pomijane przy druku skryptu w ksiazce, aby koncentrowac sie
na funkcjonalnych aspektach skryptu.

Jesli jedna z tych nazw zostanie przekazana do skryptu, bedzie on szukat pasujacych
obiektow w domenie okreslonej przez DomainDN w bloku konfiguracji (Configuration
Block) skryptu.

Wazne Wiele skryptow i narzedzi dodawanych w tym zestawie narzedzi zawiera
blok konfiguracji, w ktérym bedzie dokonywana wiekszos¢ lub wszystkie konieczne
dostosowania dla potrzeb przedsiebiorstwa. Trzeba réwniez czytac zawarte w skryp-
cie komentarze, wskazujace inne dostosowania, ktére moga byc¢ konieczne. Komen-
tarze w skrypcie VBScript zaczynaja sie od apostrofu ('), a komentarze w jezyku
HTML sa otaczane dwoma znacznikami: <!— na poczatku i --> na koncu.

Domene kodujemy na sztywno, poniewaz niepowtarzalnosc atrybutu sAMAccountName jest
gwarantowana tylko w pojedynczej domenie. Czesto stosowang alternatywa dla okreslenia
DN jest polaczenie z obiektem RootDSE i sprawdzenie domyslnego kontekstu nazewnictwa,
lecz to nie dziala w lesie z pustym katalogiem gtéwnym i podrzedng domeng ze wszystkimi
uzytkownikami i komputerami. Wiasnie dlatego kodujemy na sztywno nazwe domeny.

Wprawni skrypciarze moga wybra¢ inne metody dynamicznego okreslenia wlasciwe;
wartosci sDomainDN. W skrypcie tym sDomainDN jest deklarowana jako zmienna, a nie
nie jako stata, aby mozna byto elastycznie przydzielac jej wartosc.

WScript. Arguments() jest zbiorem argumentow, ktore sa przekazywane do skryptu
w wierszu polecen. Wiasciwos¢ kolekcji Count stuzy do zapewnienia, ze podano jeden
i tylko jeden argument skryptu. Jesli tak nie jest (co oznacza, ze albo nie zostat okreslony
argument lub okreslono ich zbyt wiele), zostanie wyswietlone przypomnienie.

Jesli argument zostal przekazany do skryptu, jest on przypisany do zmiennej sArgu-
ment. Zbior Arguments rozpoczyna sie od zera, wiec WScript. Arguments(0) jest pierwszym
argumentem.

Skrypt uzywa potem dwoch procedur z naszej biblioteki, aby przeksztalci¢ argument
na DN wybranego obiektu. Te dwie procedury to funkcje: ADObject. DN_UCG i ADObject_
Find_UCG. Te dwie funkcje razem biorg nazwe uzytkownika, komputera lub grupy i zwra-
caja nazwe wyrozniajgcg obiektu Active Directory. Nazwa, ktorg przyjmuja funkcje moze
by¢ nazwa wyrozniajaca (na przyklad CN= . . ), ADsPath (na przyktad, LDAP://CN= . .) lub
sAMAccountName (nazwa konta w systemie wczesniejszym niz Windows 2000 Logon Name).
Jesli podamy nazwe wyrdzniajaca lub ADsPath, procedury potwierdza, ze obiekt istnieje
i zwrocg jego nazwe wyrozniajacg. Jesli podamy sAMAccountName, fukcja ADObject_Find_
UCG bedzie szukac obiektu pasujacego w zakresie wyszukiwania — zwykle catej domeny,
ktora jest przekazywana do funkcji jako nazwa (na przyktad DC=contoso,DC=com).

Skrypt wywotuje funkcje ADObject_ DN_UCG, ktora jest odpowiedzialna za przeksztat-
canie na nazwe wyrozniajaca (DN) dowolnego z czterech typow nazw, ktére mogg by¢ uzyte
dla obiektu. Jesli podana nazwa nie jest DN ani ADsPath, funkcja wywotuje ADObject_Find
UCG, ktory przeszukuje okreslony zakres (w tym przypadku cata domene), aby odszu-
ka¢ uzytkownika, komputer lub grupe z nazwg, ktéra pasuje do okreslonego argumentu.
Nastepnie skrypt przygotowuje obiekt stownika oMemberOfList, przechowujacy wszystkie
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grupy, ktorych czlonkiem jest uzytkownik lub komputer. Kod wywotuje nastepnie podpro-
gram ADObject_MemberOf, ktory zaczyna proces wyliczania cztonkostwa w grupach. Kod
przekazuje do podprogramu peing nazwe obiektu okreslong wezesniej w tym kodzie.

Podprogramy wypetniaja stownik oMemberOfList kazda grupa, do ktorej nalezy obiekt
(uzytkownik, komputer lub grupa), facznie z jego grupa gtowna. Podprogramy te sa dalej
omowione w szczegotach. Pole klucza obiektu wynikowego stownika jest kopiowane
do tablicy, aMemberOfList, ktora jest potem sortowana przez funkcje Array_Sort. Tablica
jest wyswietlana element po elemencie.

Za wypetnianie oMemberOfList odpowiadaja dwa podprogramy. Piewszy, ADObject_
MemberOf, tworzy odwotanie do obiektu i jesli jest to uzytkownik lub komputer, inter-
pretuje jego grupe glowng. Jesli obiekt jest czlonkiem innych grup, jest on przekazywany
do ADObject_MemberOf_Enum, ktory — jak opisano wczesniej w tym rozwiazaniu — spraw-
dza rekurencyjnie cztonkowstwo w grupach, dodajac kazda grupe tylko raz do stownika
oMemberOfList. Ten skrypt, tak jak inne skrypty w tej ksigzce, daje mozliwos¢ umiarko-
wanego wylapywania btedow. Kiedy klient pyta mnie, jaka jest réznica miedzy pisaniem
skryptu a programowaniem, czesto podkreslam, ze skrypt wykonuje zadania i kropka.
Aplikacja musi by¢ bardziej rozbudowana, bardziej elastyczna, bardziej odporna i zdolna
do obstugiwania szerszego zakresu danych. Piszac skrypt, zawsze czynimy jakies zaloze-
nia i ustepstwa w imie praktycznosci i efektywnosci. Oczywiscie zachecam wszystkich
do rozszerzenia obstugi bledow, sprawdzania poprawnosci danych lub innych takich
charakterystyk.

Uzycie skryptu ADObject_MemberOf_Enum.vbs

Skrypt ADOBJECT_MEMBEROF_ENUM.vbs znajduje sie w folderze Scripts na nosniku
towarzyszacym tej ksiazce. Aby uruchomic ten skrypt, otwieramy wiersz polecen (cmd.
exe) i wprowadzamy nastepujace polecenie:

cscript //nologo ADOBJECT MEMBEROF ENUM.vbs "nazwa uzytkownika, komputera lub grupy "

Trzeba starannie testowac ten i wszystkie pozostate prezentowane tu skrypty. Skrypty
sa krotkimi, wydajnymi rozwigzaniami, a nie aplikacjami w pelni testowanymi. Trzeba wiec
mie¢ pewnosc, ze rozumie sie skrypt, rozumie¢ modyfikacje, ktore trzeba lub mozna wyko-
nac i w petni przetestowac skrypt laboratoryjnie przed wdrozeniem go do eksploatacii.

Dlaczego VBScript?

Jak niektorzy czytelnicy moze juz wiedza, Windows Server 2008 obstuguje Windows
PowerShell jako interfejs do administracji i automatyzacji. Windows PowerShell moze
by¢ rowniez tadowany z witryny strony Microsoft Web i instalowany w Windows Vista,
Windows XP oraz Windows Server 2003.

W wiekszosci rozwigzan w tej ksigzce bedziemy jednak wykorzystywac¢ VBScript. Powod
jest taki, ze chcemy tworzy¢ kod, ktdry jest na tyle elastyczny i mozliwy do wielokrotnego
uzytku, jak to tylko jest mozliwe. Na przyktad podprogramy VBScript, ktore napisalismy
wczesniej, moga by¢ w tatwy sposob wlaczone do skryptu logowania, do strony WWW lub
do aplikacji HTML (.hta). Faktycznie nastepne rozwigzanie zawiera kod w typowym admi-
nistracyjnym GUI, napisany jako plik .hta. W kazdym z tych scenariuszy mozna uruchamia¢
VBScript, nie martwigc sie o to, czy Windows PowerShell jest, czy nie jest zainstalowany.
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Nawet w Windows Server 2008 nie ma gwarancji, ze PowerShell jest dostepny, ponie-
waz musi by¢ zainstalony jako funkcja. Wreszcie PowerShell jest nowym produktem i nie
zapewnia petnego zestawu funkeji. Duzo naszych rozwigzan dotyczy Active Directory, dla
ktorego na przyklad PowerShell nie ma tak wielu mozliwosci jak dla innych komponentéw,
takich jak Windows Management Instrumentation (WMI).

Wiec w celu uzyskania maksymalnej elastycznosci, mozliwosci ponownego zastosowa-
nia, zgodnosci i bogatego zestawu funkeji, VBScript czesto — cho¢ nie zawsze — jest wybie-
rang przez nas bronig. Mozna mie¢ pewnos¢, ze przyszte wydania tej ksigzki beda zawieraty
wiekszg liczbe skryptow PowerShell, poniewaz PowerShell oraz technologie klienta i ser-
wera Windows stajg si¢ coraz bardziej zintegrowane.

Kolejne kroki

Skrypt ADObject_MemberOf_Enum.vbs jest gotowym rozwigzaniem do wyliczania przy-
naleznosci uzytkownika, komputera lub grupy do grup. Jego funkcjonalnos¢ nie rozni sie
niczym od sekwencji polecen dsquery | dsget | dsget, poza sortowaniem wyniku. Rzeczywiste
powody, dla ktorych poswiecamy tyle czasu dla tego skryptu, to — po pierwsze — przedsta-
wienienie naszego podejscia do pisania skryptow w tej ksigzce. Po drugie, w nastepnych
dwaoch rozwigzaniach bedziemy korzystac z tego kodu, aby tworzy¢ naprawde przydatne
narzedzie administracyjne oparte na GUL Wigc warto czytac dalej!

Gdzie szukac¢ wiecej informacgji

Aby dowiedzie¢ sie wiecej na temat VBScript, warto zacza¢ od niewiarygodnych zasobow
w TechNet Script Center, na stronie http://www.microsoft.com/technet/scriptcenter/default.
mspx. Goraco polecamy rowniez ksigzke Microsoft Windows Administrator’s Automation Toolkit
(Microsoft Press, 2005) lub dowolny inny tytut na ten temat, autorstwa Dona Jonesa — guru
pisania skryptow. Sa tam niezliczone pomoce do nauki jezyka VBScript i znajdowania kodu
w Internecie. Warto poszuka¢ podajac stowa kluczowe wskazujgce, co probujemy osiagnac
za pomoca skryptu i dotgczajac stowo kluczowe ,VBScript”. Na przyktad, gdy bedziemy
wyszukiwac frazy vbscript group membership, pojawi sie wielki wybor podejs¢ do pro-
blemu, ktéry wlasnie rozwigzalismy. Oczywiscie jedng z najbardziej cenionych i aktywnych
witryn jest witryna Dona Jonesa: www.ScriptingAnswers.com.

Podsumowanie rozwigzania

Standardowe narzedzia administracyjne Windows, oparte na GUI nie podajg catego czlon-
kostwa uzytkownika lub komputera w grupach, poniewaz nie pokazuja przynalezno-
sci do grup zagniezdzonych. Polecenie dsget [uzytkownik [kcomputer] -memberof -expand
wymieni przynaleznos¢ do wszystkich grup, podobnie jak podany w tym rozwigzaniu
skrypt , ADObject_MemberOf_Enum.vbs w jezyku VBScript. To rozwigzanie jest jednak
na ,pot surowe”. Nastepne dwa rozwigzania zostaly tak opracowane, aby utworzyc¢ bardzo
uzyteczne rozszerzenie do przystawki Uzytkownicy 1 komputery Active Directory.
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1.2. Tworzenie narzedzia GUI do wyliczania
cztonkostwa w grupach

Ogolny opis rozwigzania
Typ rozwigzania Aplikacja HTML (HTA)
Funkcje i narzedzia HTA, HTML, VBScript

Krétki opis rozwigzania Tworzy narzedzie GUI do wyliczania czlonkostwa w grupach
uzytkownika (lub komputera) i uczy, jak zmieni¢ skrypty
w narzedzia administracyjne.

Korzysci Odpowiada na pytanie: ,Do jakich grup nalezy ?” Dzigki
temu czlonkostwo w grupach staje sie bardziej widoczne niz
przy uzyciu standardowych zestawéw narzedzi GUL.

Podglad Na rysunku 1-7 pokazano w dziataniu raport HTA o cztonko-
stwie w grupach, wyliczajacy czlonkostwo uzytkownika, ktérego
nazwa konta w systemie starszym niz Windows 2000 to jfine.

B Group Membership Report SII=TE|
Ijﬂne

Group memberships

MEMBERSHIPS

Accounting

Accounts Payahle

Accounts Receivahble
ACL_Accounting_Edit
ACL_Budget_Read
ACL_Company Share_Read
APF_Accounting
APF_Office

Domain Users

Employees

GPO_Folder Redirection_DEM
GPO_L_Standard
LOC_DEM

LST_Accounting

LST_All Employees
SCR_Logon_Accounting

H

Rysunek 1-7 Raport HTA o cztonkostwie w grupach

Wprowadzenie

Rozwigzanie 1.1 przedstawia skrypt VBScript, ktory wylicza, czyli tworzy liste cztonkostwa
w grupach dla uzytkownika, komputera lub grupy, wlacznie z cztonkostwem w zagniezdzo-
nych grupach i gtowna grupa konta. To rozwigzanie przenosi skrypt do nastepnego poziomu,
tworzac narzedzie administracyjne z graficznym interfejsem uzytkownika (GUI) poprzez
zaprojektowanie prostej strony WWW i aplikacji HTML Application (w skrocie HTA).
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Narzedzia administracyjne oparte na WWW majg te zalete, iz mozna mie¢ do nich
dostep z dowolnego system uzywajacego przegladarki WWW, takiej jak Internet Explorer.
Mozna aktualizowac i zarzadza¢ tym narzedziem w jednej lokalizacji i nie trzeba instalo-
wac komponentow w klientach. Problem zwigzany z narzedziami opartymi na WWW jest
jednak taki, ze Internet Explorer ma pewna liczbe ograniczen w zabezpieczeniach doty-
czacych typu kodu, ktory jest dopuszezony do wykonywania. Niektore z tych ograniczen
mozna obejs¢, umieszczajac strone administracyjng WWW w strefie zabezpieczen Lokalny
Intranet. Mozna réwniez programowac narzedzia administracyjne jako strony ASPNET,
ktore dziataja w kontekscie zabezpieczen puli aplikacji witryny WWW i moga wykonywac
duzg ilos¢ kodu po stronie serwera. W ten sposob dostarczamy klientowi ztozong strone,
ktorej niewiele brakuje do tego, by byla skryptem nieklienckim.

Aplikacje HTML

Jako narzedzia administracyjne mozna alternatywnie wykorzystywac aplikacje HTML
(HTA). HTA s3 niezaleznymi aplikacjami napisanymi za pomocg standardowego kodu
HTML, VBScript i/lub JavaScript. Kod HTA jest identyczny jak kod HTML strony WWW
z wyjatkiem dodatkowego znacznika <HTA>. Nie jest on jednak uruchamiany za pomoca
przegladarki Internet Explorer (iexplore.exe), lecz wykonywany przy uzyciu programu
mshta.exe, ktéry zawiera mniej ograniczen bezpieczenstwa dla kodu, jaki jest urucha-
miany w HTA.

Poniewaz aplikacje HTA sg niezalezne, moga réwniez by¢ uruchamiane, gdy nie ma
dostepu do sieci. Mogg by¢ uruchamiane z lokalnego dysku systemu, z klucza USB lub
z nosnikow optycznych — aby je udostepniac, nie jest potrzebny serwer WWW.

Aby programowac aplikacje HTA, trzeba dobrze znac jezyki pisania skryptow, takie jak
VBScript i z HTML. Mozna uzy¢ edytor6w HTML, jak Microsoft Expression lub FrontPage
2003, aby ulatwi¢ sobie prace z HTML. Edytory skryptéw moga uprosci¢ korzystanie
z VBScript. Chociaz ta ksigzka nie jest z zalozenia podrecznikiem pisania skryptow, to roz-
wigzanie pozwoli nabra¢ umiejetnosci potrzebnych do zamiany kazdego skryptu w apli-
kacje HTA.

Osoby, ktore nie sa mocne w pisaniu skryptow, moga nadal korzystac¢ z aplikacji
HTA, ktore napisalismy. Kazda z nich znajduje sie w folderze Scripts na ptytce dotaczo-
nej do ksigzki. Trzeba rowniez dokona¢ modyfikacji w aplikacji HTA, co mozna zrobi¢
poprzez otwarcie HTA w Notatniku lub innym edytorze. Nie nalezy korzysta¢ z Microsoft
Office Word lub innego edytora tekstowego, ktéry moze zmieni¢ znaki lub formatowanie.
Na przyktad Word moze zmieni¢ cudzystowy proste (,,) zaokraglone (, 7). W kazdej apli-
kacji HTA wbudowane sg komentarze lub skrypt, ktéry wskazuje, co trzeba zmieni¢, aby
aplikacja HTA dzialala w danym otoczeniu.

Warto, aby nawet osoby niezbyt zaawansowane w jezykach HTML lub VBScript, prze-
czytaly to rozwigzanie, przygladajac sie, jak mozna w catkiem fatwy sposob wiaczy¢ dobry
skrypt do aplikacji HTA. Trzeba zwroci¢ uwage na to, jak kontrolki wejsciowe, takie jak
pola tekstowe, moga by¢ uzyte zamiast argumentow wiersza polecen skryptu do dostar-
czania parametréw do narzedzia GUL
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Tworzenie HTA

W rzeczywistosci przeksztalcanie dobrze napisanego skryptu na aplikacje HTA jest cal-
kiem trywialne. Ponizsze omowienie bedzie dobrym startem do opanowania dziatan, ktore
sa do tego konieczne.

Najpierw piszemy kod funkcjonalny

Zanim zaczniemy sie martwic, jak wyglada nasza aplikacja HTA —,interfejs” dla naszego
narzedzia administracyjnego — uruchomimy nasz skrypt. Caty kod powinien by¢ oparty
na niezaleznych podprogramach i funkejach, co oznacza, ze powinny one pobiera¢ dane
z parametréw przekazywanych do procedury lub znajdujacych sie w kontrolkach wejscio-
wych (takich jak pola tekstowe) na stronie HTA i zwraca¢ wyniki do kodu wywotujacego
lub wyswietla¢ je na stronie. Jesli skrypt zostal tak napisany, aby przyjmowat argumenty
i efektywnie wyswietlat wyniki, powinno by¢ to atwe zadanie.

Na przyktad nasz skrypt ADObject_MemberOf_Enum.vbs jest w duzym stopniu modu-
larny, a rzeczywista prace wykonujg jego podprogramy i funkcje. Funkcjonalnos¢ skrytu
jest zatem prawie gotowa do migracji do kodu wlasciwego dla HTA. Tylko kod znajdujacy
sie na samym poczatku procedury nie jest czescig podprogramu lub funkeji. Ten kod, bez
zgloszen dla uzytkownika, jest pokazany ponizej:

Option Explicit
Dim oMemberOfList
Dim aMemberOfList
Dim sMemberOf

Dim sDomainDN

Dim sArgument

Dim sObjectDN

' BLOK KONFIGURACJI
sDomainDN = "dc=contoso,dc=com"

' Pobieranie argumentu

sArgument = WScript.Arguments(0)

' Pryeksztatcanie go w DN

sObjectDN = ADObject DN UCG(sArgument, sDomainDN)

If sObjectDN = "" Then
WScript.Echo "ERROR--NOT FOUND: " & sArgument
WScript.Quit (501)

End If

' Tworzenie obiektu katalogu do przechowywania nazw grup

Set oMemberOfList = CreateObject("Scripting.Dictionary")

' Ustawianie trybu poréwnywania, aby nie rozrézniat wielkos$ci liter
oMemberQfList.CompareMode = vbTextCompare

Call ADObject MemberOf (sObjectDN)

aMemberQfList = oMemberOfList.Keys

aMemberOfList = Array_ Sort(aMemberOfList)

WScript.Echo "MEMBERSHIPS"

For Each sMemberOf In aMemberOfList
WScript.Echo sMemberOf

Next
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Ten kod kontroluje przeptyw w skrypcie. Wszystko, co musimy zrobi¢, to zamieni¢ go
w podprogram, otaczajgc go wyrazeniami Sub i End Sub:

Option Explicit

Dim oMemberOfList

Dim sDomainDN

' BLOK KONFIGURACJI

sDomainDN = "dc=contoso,dc=com"

Sub MainRoutine()

Dim aMemberOflList

Dim sMemberOf

Dim sArgument

Dim sObjectDN

' Pobieranie argumentu

sArgument = WScript.Arguments(0)

' Przeksztatcanie go w DN

sObjectDN = ADObject DN UCG(sArgument, sDomainDN)

If sObjectDN = "" Then
WScript.Echo "ERROR--NOT FOUND: " & sArgument
WScript.Quit (501)

End If

' Tworzenie obiektu stownika do przechowywania nazw grup

Set oMemberOfList = CreateObject("Scripting.Dictionary")

' Ustawianie trybu poréwnywania, aby nie rozrézniat wielkos$ci liter
oMemberQfList.CompareMode = vbTextCompare

Call ADObject MemberOf (sObjectDN)

aMemberQfList = oMemberOfList.Keys

aMemberOfList = Array_ Sort(aMemberOfList)

WScript.Echo "MEMBERSHIPS"

For Each sMemberOf In aMemberOfList
WScript.Echo sMemberOf

Next

End Sub

Zwrocmy uwage, ze deklarujemy zmienne oMemberOfList i sDomainDN na zewngtrz pod-
programu. Powodem tego jest fakt, ze dla tego konkretnego kodu potrzebujemy zmiennych
o zakresie globalnym, ktore moga zatem by¢ wspotdzielone przez funkcje i podprogramy.

Tworzenie interfejsu uzytkownika: HTML

Miejmy nadzieje, ze mamy edytor HTML, taki jak FrontPage 2003 lub Microsoft Expression
Web, aby wspomoc tworzenie HTML dla naszej aplikacji HTA. Jesli nie, mozna uzy¢
Notatnika. Ponizej pokazano istotne, wymagane wiersze kodu:

<html>

<head>

<title>My Administrative Tool</title>
<hta:application>

<script language="vbscript"> SCRIPT GOES HERE </script>
</head>
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<body> USER INTERFACE HTML GOES HERE </body>
</html>

Znacznik <title> powoduje utworzenie tekstu w pasku tytulu przegladarki. Kod HTML,
ktory umieszczamy pomiedzy znacznikiem otwierajgcym <body> 1 zamykajacym </body>
powoduje utworzenie widocznych elementow interfejsu uzytkownika. Wykonywany kod
jest umieszczony miedzy znacznikiem otwierajacym <script>i zamykajacym </script>. Te ele-
menty s3 wspolne dla wszystkich narzedzi administracyjnych opartych na sieci WWW.

Aby utworzy¢ HTA, trzeba zapisa¢ stron¢ z rozszerzeniem .hta. Ponadto dodajemy
znacznik <hta:application>, pozwalajacy na uruchomienie aplikacji pod mshta.exe, bez
ograniczen w zabezpieczeniach, ktore zwykle dotycza kodu opartego na WWW.

Mozna z pewnosciag zrobi¢ wiecej, dodajac style, metadane i inne znaczniki do strony,
lecz tu jest ,sucha” struktura HTA. Wiecej informacji na temat aplikacji HTA mozna znalez¢
na stronie http://msdn2.microsoft.com/en-us/library/ms536471.aspx. Tam znajdziemy przeglad
aplikacji HTA i szczegoty dotyczace znacznika <hta:application>.

Tworzenie interfejsu uzytkownika:dane wejsciowe

Do migracji na kod wlasciwy dla HTA potrzebnych bedzie tylko kilka wierszy naszego
skryptu, ktore przetwarzaja dane wejsciowe:

sArgument = WScript.Arguments(0)
sObjectDN = ADObject DN UCG(sArgument, sDomainDN)

Ten kod przypisuje pierwszy przekazany do skryptu argument zmiennej o nazwie sAr-
gument, a nastepnie przeksztalca ten argument na petna nazwe przy uzyciu funkeji
ADObject_DN_UCG. W aplikacji HTA parametry, argumenty lub dane wejsciowe do kodu
beda dostarczane przy uzyciu kontrolek wejsciowych, takich jak pola tekstowe, listy roz-
wijalne, pola listy i pola wyboru. Te kontrolki beda czesciag tresci strony, zawartej miedzy
znacznikami <body>.

Na przyktad ponizszy wiersz kodu, umieszczony po znaczniku otwierajgcym <body>,
utworzy pole tekstowe, do ktorego mozna wprowadza¢ petng nazwe uzytkownika lub
komputera, ktérych czlonkostwo w grupie chcemy podac:

<input type="text" name="txtObjectDN" id="txtObjectDN" size="20">

Atrybuty znacznika <input> tworza pole tekstowe o wielkosci 20 znakow, z nazwg (name)
oraz identyfikatorem (id) ,txtObjectDN”. Atrybuty name i id powinny by¢ ustawione
na te samg wartos¢. Konkretna nazwa nie ma znaczenia, chociaz nie mozna stosowac pew-
nych zarezerwowanych stow (takich jak body) i wedtug konwencji proponowane jest uzycie
prefiksu do wskazania typu kontrolki (na przyktad txt dla pola tekstowego).

Atrybuty name oraz id naszych kontrolek wejsciowych moga by¢ potem uzyte przez
kod do odczytania, co uzytkownik wprowadzit do tych kontrolek. Jesli zmienimy ponizsze
wiersze naszego skryptu

sArgument = WScript.Arguments(0)
sObjectDN = ADObject DN UCG(sArgument, sDomainDN)
na

sObjectDN = ADObject DN UCG(txtObjectDN.value, sDomainDN)
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dokonamy migracji wejsciowej czesci skryptu na WWW. Kiedy kod zostanie uruchomiony,
wartos¢ wprowadzona do pola tekstowego bedzie przekazana to procedury ADObject_ DN _
UCG i przeksztalcona na pelng nazwe. Catkiem proste, prawda?

Uruchamianie zdarzen

Lecz co faktycznie powoduje, ze kod dziala? Inaczej niz w niezaleznym skrypcie, ktory
wykonuje kod, gdy zostanie otwarty, aplikacje HTA i strony WWW sg sterowane przez
zdarzenia. To oznacza, ze kod dziata tylko wtedy, gdy pojawi sie zdarzenie wywotujace go.
Sa dwie metody wigzania zdarzenia z kodem, ktéry chcemy uruchomi¢ — procesu zwanego
uruchamianiem zdarzen.

Pierwszg mozliwoscia jest dodanie atrybutu procedury obstugi zdarzenia do znacznika
HTML:

<input type="text" name="txtObjectDN" id="txtObjectDN" size="20"
onchange="MainRoutine()"/>

Pola tekstowe i wiele innych kontrolek wejsciowych stajg si¢ obiektem zdarzenia, gdy war-
tos¢ kontrolki zostaje zmieniona. Atrybut procedury obstugi zdarzenia onchange powoduje,
ze Kklient wykonuje okreslony kod, gdy to zdarzenie zajdzie.

Podobnie mozna doda¢ do strony przycisk, ktory po kliknieciu wykonuje
podprogram:
<input type="button" name="btnSubmit" id="btnSubmit" value="Go"
onclick="MainRoutine()"/>

Druga opcja jest nadanie nazwy podprogramowi do automatycznego uruchamiania proce-
dury obstugi zdarzenia. Zamiast nadawania naszemu podprogramowi nazwy MainRoutine(),
mozemy go nazwac txtObjectDN_onChange(). W nazwie tej nie sg rozrozniane wielkie
i male litery, lecz sama nazwa musi miec¢ posta¢ control ID_event. Jesli mamy przycisk,
lecz pominiemy atrybut onclick, mozemy nazwac nasz podprogram btnSubmit_onClick().
Gdy nadamy podprogramowi nazwe o takim formacie, zdarzenie to bedzie automatycznie
wywotywac kod.

Do wyzwolenia kodu mozna nawet uzy¢ zdarzen na poziomie strony. W wielu naszych
aplikacjach HTA mozna znalez¢ atrybut procedury obstugi zdarzenia zawarty w znaczniku
<body>, tak jak w ponizszym przypadku:

<body onload="Initialize()">

Gdy strona zostanie zaladowana, jest wykonywana procedura do przeprowadzenia zadan
inicjalizacji, takich jak zmiana rozmiaru okna lub inicjalizacja zmiennych.

Tworzenie interfejsu uzytkownika: wyjscie

Przy tworzeniu aplikacji HTA do dostarczenia wyniku nie bedg uzywane instrukeje WScript.
Echo. W rzeczywistosci Script.Echo nie jest dostepny do uzycia, natomiast MsgBox jest:
procedura MsgBox jest stosowana do wyswietlania komunikatéw o bledach, jesli nazwa
wprowadzona w polu tekstowym nie jest wlasciwa.
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Jednak dla wigkszosci wynikéw bedziemy zwykle zmienia¢ kod HTML wyswietlanej
strony. Na przyktad ponizszy skrypt wyswietla komunikat, , The page loaded” (Strona zata-
dowana) w obszarze (div) strony HTML, okreslonym jako ,MessageBox™:

<html>
<head>

<script language="vbscript">

Sub DisplayMessage(sMessageHTML)
MessageBox.innerHTML = sMessageHTML

End Sub

</script>

</head>
<body onload="DisplayMessage('<h1l>The page loaded</h1l>')">

Results:
<div id="MessageBox" name="MessageBox">&nbsp;</div>

</body>
</html>

W pokazanym wiasnie kodzie zdarzeniem wywotujacym podprogram DisplayMessage jest
tadowanie strony — atrybut znacznika tresci dla procedury obstugi zdarzenia onload.
Aby przedstawi¢ inne zdarzenie, dodajmy ponizszy wiersz kodu powyzej znacznika
zamykajacego </body>:
<input type="button" name="btnTest" id="btnTest" onclick="DisplayMessage('<i>You just
clicked the button.</i>’)" value="Click Me"/>

Ten wiersz powoduje utworzenie przycisku. Atrybuty przycisku name oraz id sa ustawione
na btnTest. Procedura obstugi zdarzenia onclick wywotuje podprogram DisplayMessage.
Etykieta na przycisku, czyli value, jest ustawiona tak, ze wyswietlany jest napis ,Click Me”
(Kliknij mnie).

Ten rodzaj techniki bedziemy stosowac do tworzenia wyjs¢, wiec sprawdzmy, czy nasz
skrypt wygeneruje wyniki, ktore beda efektywnie wyswietlane na stronie HTML, bez
instrukeji WScript.Echo. Nasz skrypt do wyliczania cztonkostwa w grupach zawiera kod,
ktory wyswietla liste czlonkostwa:

WScript.Echo "MEMBERSHIPS"

For Each sMemberOf In aMemberOfList
WScript.Echo sMemberOf

Next

Mozna réowniez zmieni¢ kod, tak aby utworzy¢ liste cztonkostwa, a nastepnie wyswietlic ja
na stronie WWW, tak jak ponizej:

sMessageHTML = "MEMBERSHIPS"
For Each sMemberOf In aMemberOfList
sMessageHTML = sMessageHTML & "<br/>" & sMemberOf
Next
Call DisplayMessage(sMessageHTML)
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Ostateczna aplikacja HTA

Po wtozeniu do naszego kodu funkcjonalnego podprogramow i funkeji, utworzeniu inter-
fejsu uzytkownika z kontrolkami wejsciowymi, podtaczeniu zdarzen do wywolywania kodu
i zapewnieniu mechanizmu wyswietlania wynikow, jestesmy catkiem blisko ,doskonate;j”
aplikacji HTA. Nosi ona nazwe ADObject_MemberOf_Enum.hta i mozna jg znalez¢ w fol-
derze Scripts na plytce towarzyszacej ksigzce.

Zwocimy uwage na dodatkowy element. Do elementu strony <head> zostal dodany
znacznik <style>:

<style>
body, tr, td, table, p, input {font-family: arial; font-size: 9pt;}
</style>

To spowoduje ustawienie czcionki HTA na 9-punktowy Arial.

Ostateczny kod HTA jest pokazany ponizej, z tym ze kilka funkcji, ktore sg czescig
naszej biblioteki funkcji, nie zostatlo rozwinietych, tak aby tatwiej mozna bylo oceni¢
glowne elementy i dziatanie HTA:

ADObject_MemberOf_Enum.hta

<html>

<head>

<title>Group Membership Report</title>
<hta:application>

<script language="vbscript">

Option Explicit

Dim oMemberOfList

Dim sDomainDN

' BLOK KONFIGURACJI

sDomainDN = "dc=contoso,dc=com"

Sub MainRoutine()
Dim aMemberOfList
Dim sMemberOf
Dim sResults
Dim sObjectDN

sObjectDN = ADObject DN UCG(txtObjectDN.value, sDomainDN)

If sObjectDN = "" Then
MsgBox "Could not find " & txtObjectDN.value
End If

' Tworzenie obiektu stownika do przechowywania nazw grup

Set oMemberOflList = CreateObject("Scripting.Dictionary")

' Ustawienie trybu pordéwnania na nierozréznianie wielkos$ci liter
oMemberOfList.CompareMode = vbTextCompare

Call ADObject MemberOf (sObjectDN)
aMemberOfList = oMemberOfList.Keys
aMemberOfList = Array Sort(aMemberOfList)
sResults = "MEMBERSHIPS"
For Each sMemberOf In aMemberOfList

sResults = sResults & "<br/>" & sMemberOf
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Next

divResults.innerHTML = sResults
End Sub

' FUNKCJE Z BIBLIOTEKI

Sub ADObject MemberOf(ByVal sObjectDN)

Sub ADObject MemberOf Enum(ByVal oObject)

Function Array Sort(ByVal aArray)

Function ADObject DN UCG(ByVal sObject, sSearchDN)
Function ADObject Find UCG(sObjectName, sSearchDN)

</script>

<style>
body, tr, td, table, p, input {font-family: arial; font-size: 9pt;}
</style>

</head>

<body>

<input type="text" name="txtObjectDN" id="txtObjectDN" size="20"
onchange="MainRoutine()"/>

<h3>Group memberships</h3>

<div id="divResults" name="divResults">&nbsp;</div>

</body>

</html>

Wystarczy tylko dwukrotnie kliknag¢ aplikacje HTA, aby ja uruchomi¢! W polu tekstowym
zdarzenie OnChange jest uzywane do wywotywania MainRoutine, wiec wprowadzamy nazwe
uzytkownika, komputera lub grupy, a nastepnie naciskamy Tab, aby zobaczy¢ do jakich
grup nalezy obiekt.

Gdzie szuka¢ wiecej informacji

Aby dowiedzie¢ si¢ wigcej o aplikacjach HTA, nalezy zacza¢ od przejrzenia MSDN na stro-
nie http://msdn2.microsoft.com/en-us/library/ms536471.aspx. Nastepnie trzeba dokladnie
przestudiowac witryne HTA TechNet Scripting Center: http://www.microsoft.com/technet/
scriptcenter/hubs/htas.mspx.

Podsumowanie rozwigzania

Do utworzenia listy cztonkostwa w grupach tworzymy niestandardowe narzedzie admini-
stracyjne oparte na GUI. Dokonujemy tego poprzez migracje funkcjonalnego kodu VBScript
opracowanego w Rozwigzaniu 1.1 do HTA. Aby utworzy¢ aplikacje HTA, caly kod musi by¢
zawarty w podprogramach i funkcjach. Tworzymy oparty na WWW interfejs uzytkownika
i podiaczamy zdarzenia do wykonania kodu. Wyniki kodu mogg by¢ wyswietlane poprzez
wprowadzenie kodu HTML do znacznika <div>.
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1.3. Rozszerzenie przystawki Uzytkownicy
i komputery Active Directory
do wyliczania cztonkostwa w grupach

Ogolny opis rozwigzania
Typ rozwigzania Narzedzie (HTA)

Funkgcje i narzedzia HTA, bloki zadan przystawki MMC, specyfikatory wyswietlania
Active Directory

Krétki opis rozwigzania Poszerza przystawke Uzytkownicy i komputery Active Directory,
tak aby mozna bylo prawym przyciskiem myszy kliknac, uzyt-
kownika, komputer lub grupe i utworzy¢ raport o ich czton-
kostwie w grupach, obejmujacy grupy zagniezdzone. Uczy, jak
wlaczy¢ niestandardowe narzedzia do przystawek MMC.

Korzysci Odpowiada na pytanie: , Do jakich grup nalezy ?” Dzieki
temu czlonkostwo w grupach staje si¢ lepiej widoczne niz przy
uzyciu standardowych zestawow narzedzi GUI.

Podglad Istnieja dwie metody wigczania naszej niestandardowej aplika-
cji do przystawki Uzytkownicy i komputery Active Directory.
Po wybraniu uzytkownika, na lewym marginesie okienka szcze-
gotow MMC pojawia sie zadanie. Alternatywnie moze poja-
wic¢ sie polecenie w menu kontekstowym. Zwykle bedziemy
stosowac jedng z tych metod. Rysunek 1-8 przedstawia obie

metody.
= Console Rot B Employees
= [ Active Directory Users
_ Saved Queries Name * I Description
1 #4 conteso.com Jake Zukowski U
& Admins €5 Group Membership Report b sl

2 JamesD. Kra... User
| Builn

Clients
Computers
| Domain Contro
ForeignSecurit
Graveyard

Copy...
Add to a group...
Disable Account

2, James Hende..
2, JamesR. Ha...

2, James van€...

?_; Jamie Reding Reset Password. ..

IEEEEEEEEEEE

al F Move...
51 Groups 7 ja" Dryed Group Membership Report
51 Human Resour £, Jan Miksousky
51 Kiosks 2 JanStokasa | OPenHomePage
51 New Computer &, Janaina Barr... | SndMal 1]
5] New Users 2 Janeth Esteves|  AllTasks ’
1 People L niceGabvin |——
1 Contractor 2 Jamnetinde...| S
=] Employees 2, Tanusz Malgo.. | Delete

Servers & Jared stvers | Rename

] users & Jarostaw kun...  properties
2, Jason Carlson

;,Jasnn M. Wa...

BE

Help

Rysunek 1-8 Integrowanie niestandardowego narzedzia z przystawka Uzytkownicy
i komputery Active Directory
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Wprowadzenie

W rozwigzaniach 1.1 1 1.2 zaprojektowalismy skrypt, ktory tworzy liste cztonkostwa w gru-
pach i przeksztalcilismy ten skrypt w niezalezng aplikacje HTML (HTA), aby zapewnic¢
interfejs GUL Jednak musimy jeszcze znalez¢ i uruchomic¢ HTA oraz recznie wprowa-
dzi¢ nazwe uzytkownika lub komputera. Czy nie byloby przyjemnie wybra¢ uzytkow-
nika w narzedziu administracyjnym, takim jak Uzytkownicy i komputery Active Directory
i jednym lub dwoma kliknieciami utworzy¢ raport o czlonkostwie w grupach dla tego
uzytkownika? Tego wlasnie dokona to rozwigzanie.

By¢ moze wazniejsze sg umiejetnosci, ktorych nabedziemy i ktore umozliwiajg integracje
niestandardowych narzedzi za pomoca standardowej przystawki MMC. Przy uzyciu tych
narzedzi bedziemy w stanie wprowadza¢ do MMC dowolny skrypt, aplikacje HTA, plik
wykonywalny, program uzytkowy innej firmy lub inne narzedzie, aby tworzy¢ supermocny
zestaw narzedzi administracyjnych.

Argumenty i aplikacje HTA

Jesli zamierzamy teraz uruchomic¢ naszg niestandardows aplikacje HTA i oczekujemy,
ze w magiczny sposob utworzy ona raport o cztonkostwie w grupach dla wybranego
uzytkownika, bedziemy musieli przekaza¢ nazwe uzytkownika do HTA ,zakulisowo” ,
w postaci argumentu. HTA bedzie wiec wymaga¢ mozliwosci odebrania tego argumentu
1 przetworzenia go.

Niestety, aplikacje HTA nie zawieraja szczegolnie eleganckiej metody zrobienia tego.
Nie ma kolekcji Arguments(), takiej jak w VBScript. Musimy wiec szybko utworzy¢ jakies
rozwigzanie.

Zalozmy, ze probowalismy uruchomic¢ HTA z powtloki polecen. Zastosowalismy naste-
pujaca sktadnie:
mshta.exe "\\path-to-HTA\HTA-name.hta"

Jesli chcemy przekaza¢ argument, taki jak nazwa uzytkownika, dodajemy go do polece-
nia:

mshta.exe "\\path-to-HTA\HTA-name.hta" "jfine"

Jak wspomniano wczesniej, HTA nie moze w tatwy sposob rozpozna¢ argumentu ,jfine”.
Jednak aplikacja HTA zna wiersz polecen, z ktérego byla uruchamiana. Wiersz polecen
jest wlasciwoscig samej aplikacji, a aplikacja jest okreslana przez atrybut id elementu <hta-

:application>. A zatem, przyktadowo, rozwazmy aplikacje, ktéra ma nastepujacy element
<hta:application>:

<hta:application

id="oMyHTA">
W tym przypadku aplikacja jest reprezentowana przez obiekt, oMyHTA i mozna wejs¢
do jej wiersza polecen, nadajac mu wtasciwos¢ oMyHTA.commandline, na przyktad:

sHTACommandLine = oMyHTA.commandline
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Wszystko, co wobec tego trzeba zrobi¢, to przeanalizowa¢ wiersz polecen. Aplikacja HTA
bedzie wywolywana poprzez nazwe (na przykltad [mshta.exe] ,path\MyHTA.hta”), wiec
mozemy poszukac rozszerzenia .hta i przyjac, ze cokolwiek po tym sie znajduje, jest argu-
mentem. Nastepnie analizujemy skladnie pozostalej czesci rozdzialu przy uzyciu znaku
spacji jako separatora argumentow i cudzystowow jako kwalifikatorow, ktore otaczaja argu-
menty zawierajace spacje — tak jak w zwyklym wierszu polecen.

Jesli przyjrzymy si¢ kodowi HTA_Arguments.snippet na towarzyszacej ksigzce plytce,
zobaczymy dwie funkcje. Pierwsza z nich, HTA_Arguments, jest wywolywana za pomoca
odwotania do obiektu HTA. Znajduje ona wiersz polecen, szuka rozszerzenia .hta, aby
sprawdzi¢, czy istniejg jakies argumenty, a nastepnie przeglada pozostatg czes¢ wiersza
polecen przy uzyciu drugiej funkeji, Text_Delimited_Parse(). Ta druga funkcja jest bar-
dzo przydatna do analizy sktadniowej dowolnego ustalonego tekstu, takiego jak wiersze
z pliku tekstowego oddzielanego przecinkami (.csv) lub — w tym przypadku — argumen-
tow oddzielonych spacjg, gdzie argumenty zawierajace spacje sa wyznaczone (otaczane)
przez cudzystowy. Kiedy te dwie funkcje wykonaja swoja prace, tablica zwracana przez
HTA_Arguments() bedzie zawiera¢ wszystkie argumenty, ktore byly przekazane do HTA
w wierszu polecen.

Wszystko zatem, co trzeba zrobi¢, to wywotac te funkcje przy uruchamianiu HTA.
Ponizszy kod, wewnatrz znacznika <script> naszej aplikacji HTA, wykona to zadanie:

Dim aArguments ' deklarujemy to na zewnatrz naszego podprogramu,
' tak aby miat on globalny zakres i byt dostepny
' dla innego kodu w HTA
Sub Window Onload ' procedura z ta nazwa bedzie automatycznie uruchamiana
' po rozpoczeciu wykonywania aplikacji HTA
aArguments = HTA Arguments(oMyHTA)
' Modyfikujemy oMyHTA w powyzszym wywotaniu funkcji, tak aby zgadzato sie
' z warto$cig atrybutu "id" elementu <hta:application>
End Sub

Tablica aArguments zawiera wszystkie argumenty. Poniewaz jest ona deklarowana z zakre-
sem globalnym, mozna mie¢ dostep do aArguments z kazdej innej czesci kodu.

Uwaga To rozwiazanie do otrzymywania argumentow w HTA jest bardzo stabo
udokumentowane. Lepiej bedzie, gdy napiszemy aplikacje HTA.

Dla naszego ADObject_MemberOf_Enum.hta musimy dodac atrybut id do znacznika <hta-
:application>, tak jak ponizej:

<hta:application
id="oMyHTA">

Mozna wtedy doda¢ nastepujacy kod wewnatrz znacznikéw <script>:

Dim aArguments
Sub Window Onload
aArguments = HTA Arguments(oMyHTA)
If uBound(aArguments) >= 0 Then
' Argument zostatl przekazany do HTA
' WczedSniejsze wypetnianie pola tekstowego i uruchomienie gtéwnej procedury
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txtObjectDN.value = aArguments(0)
Call MainRoutine()
End If
End Sub
' wkaczenie HTA Arguments.snippet, ktdéry zawiera te dwie funkcje:
Function HTA Arguments()
Function Text Delimited Parse()

Ten kod jest uruchamiany po otwarciu HTA i bada on wiersz polecen, aby stwierdzi¢, czy
zostaly podane jakies argumenty. Jesli tak jest, kod zaklada, ze pierwszy argument (tablice
rozpoczynaja sie od miejsca zerowego) jest nazwg uzytkownika lub komputera, dla kto-
rego chcemy okresli¢ cztonkostwo w grupach. Nazwa ta zostaje najpierw wprowadzona
do pola tekstowego na stronie, a potem uruchamiany jest kod, ktory raportuje cztonkostwo
w grupach.

Rezultatem jest nasz finalny raport HTA o cztonkostwie w grupach (Group Membership
Report), o nazwie MemberOf_Report.hta. Zostal w nim takze przemycony dodatkowy pod-
program, ktory ustawia rozmiar i centruje okna HTA, jak rowniez etykieta objasniajaca
i przycisk w czesci HTML aplikacji HTA. Ten dodatkowy kod mozna zobaczy¢, otwierajac
HTA w Notatniku lub w innym edytorze HTA.

Zastosowanie MemberOf_Report.hta

Ta gotowa do uzycia w wierszu polecen wersja HTA nosi nazwe MemberOf Report.hta
i znajduje sie w folderze Scripts na nosniku towarzyszacym ksigzce. Uruchamiamy jg przy
uzyciu ponizszej sktadni polecenia:

path\MemberOf Report.hta "name of user, computer, or group"

gdzie nazwa uzytkownika, komputera lub nazwa grupy to DN, ADsPath lub sAMAccount-
Name obiektu.

Integrowanie niestardowej aplikacji HTA
z zdaniami przystawki MMC

Teraz przyszed! czas na przyjemng czes¢! Trzeba bylo diugo czeka¢ lub z mozolem prze-
brna¢ przez mnostwo pisania skryptow, aby dotrzec¢ do tej czesci. Warto byto poczekac!
Gdy to zrobimy, bedziemy w stanie wybiera¢ uzytkownika, komputer lub grupe i jednym
kliknieciem generowac raport o cztonkostwie dla tego obiektu.

Mamy aplikacje HTA, ktérg mozna uruchomic¢ z wiersza polecen. Oto pierwszy krok —
uzyskanie narzedzia, ktore akceptuje argumenty.

Zapisywanie HTA w dostepnej lokalizacji

Aplikacja HTA (MemberOf_Report.hta z folderu Scripts na plytce towarzyszacej ksigzce)
musi by¢ dostepna dla wszystkich administratorow, ktorzy bedg z niej korzysta¢. Mozna
przechowywac jag w udostepnianym folderze lub dystrybuowac na lokalne dyski admini-
stracyjne stacji roboczych.

Jesli zapiszemy HTA (lub inny skrypt i narzedzia) w udostepnianym folderze, praw-
dopodobnie napotkamy ograniczenia w zabezpieczeniach, ktore nie dopuszcza do uru-
chomienia kodu lub bedg wyswietla¢ monity. Lepsze jest rozprowadzanie lokalnych kopii
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tego narzedzia, tak jak to sie robi ze standardowymi narzedziami administracyjnymi firmy
Microsoft. Jesli jednak ktos chce zapisa¢ narzedzia w udostepnianej lokalizacji, ponizsze
akapity zawieraja wyjasnienia, co trzeba zrobic.

Po pierwsze, trzeba mie¢ pewnos¢, ze serwer, na ktorym zostala zapisana aplika-
cja HTA, jest na naszym komputerze w strefie zabezpieczen Lokalny intranet. W pro-
gramie Internet Explorer klikamy Narzedzia, a nastepnie Opcje internetowe i zaktadke
Zabezpieczenia, wybieramy Lokalny intranet i klikamy Witryny. Klikamy Zaawansowane
(jesli ten przycisk jest widoczny, co zalezy od systemu operacyjnego, w ktorym dziatamy),
a nastgpnie wprowadzamy adres \\servername.company.com. (ITrzeba si¢ upewnic, ze uzy-
wamy w pemni kwalifikowanej nazwy domeny serwera). Klikamy Dodaj i wprowadzony
przez nas adres zostanie przeksztalcony na plik formatu:/servername.companyname.com.
Klikamy Zamknij i OK.

Jesli teraz uruchomimy HTA, zostanie wyswietlony monit z ostrzezeniem zabezpie-
czen ADO. Aby unikng¢ tego ostrzezenia, dostosujmy ustawienia strefy zabezpieczen
Lokalnego intranetu, wlaczajac ustawienie Dostep do zrédia danych poprzez domeny. Ma
to takie konsekwencje dla zabezpieczen, ze cokolwiek robimy, ostabiamy bezpieczenstwo,
trzeba wiec poswieci¢ troche czasu na przejrzenie zrodet internetowych, by stwierdzic,
czy to chcemy zrobi¢. W innym przypadku trzeba pogodzi¢ si¢ z klikaniem ostrzezen
zabezpieczen ADO.

Niektore aplikacje HTA, wraz z wiekszoscia mocnych aplikacji HTA, ktére zostaty
dostarczone na plytce towarzyszacej ksiazce, beda tworzy¢ tak duzo podobnych ostrze-
zen, ze jesli nie ztagodzimy zabezpieczen, uzycie tego narzedzia bedzie zmudne. Zaleznie
od kodu, ktéry wykonuje to narzedzie, moze by¢ réwniez konieczne ztagodzenie innych
ustawien w strefie Lokalnego intranetu.

Polecang alternatywa jest upewnienie si¢, ze HTA znajduje si¢ na lokalnej sciezce w sys-
temie kazdego administratora (na przyktad C:\Program Files\CompanyTools\MemberOf_
Report.hta). W folderze Program Files tworzymy folder, taki jak CompanyTools i kopiujemy
do tej lokalizacji skrypty, aplikacje HTA i skrypty i inne narzedzia. To najlepszy sposéb, aby
unikng¢ najpowazniejszych ograniczen w zabezpieczeniach dla aplikacji HTA i skryptow.

Najlepsze rozwigzanie Niestandardowe skrypty i narzedzia administracyjne nalezy
dystrybuowac do stacji roboczych administratorow, tak jak dowolne inne aplikacje.

Tworzenie bloku zadan i zadania powtoki do uruchomienia HTA

Teraz wlaczymy nasze narzedzie do standardowych narzedzi administracyjnych Windows.
Poniewaz to narzedzie jest powigzane z uzytkownikami, komputerami i grupami, sensowne
jest wlaczenie go do przystawki Uzytkownicy i komputery Active Directory. Te kroki dzia-
lajg z prawie kazdag przystawka.

Trzeba jednak uzy¢ tej przystawki w niestandardowej konsoli — nie mozna tego zrobic¢
przy uzyciu przystawki Uzytkownicy i komputery Active Directory w standardowej kon-
soli MMC. Etapy tworzenia bloku zadan i zadan sa podane w kolejnych akapitach. Jesli
potrzebnych jest wiecej szczegotow dotyczacych dziatan, mozna spojrzec¢ na funkcje Pomoc
W mmec.exe.
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Po pierwsze, trzeba utworzy¢ niestandardowg konsole z przystawkg Uzytkownicy

i komputery Active Directory:

1.

Klikamy Start i wybieramy polecenie Uruchom (Windows XP) lub klikamy pole
Wyszukaj (Windows Vista/Windows Server 2008), wpisujemy mmc.exe, a nast¢pnie
naciskamy Enter.

. Pojawia sie pusta konsola MMC. Wybieramy Plik, Dodaj/Usun przystawke i dodajemy

przystawke Uzytkownicy i komputery Active Directory.

. Zapisujemy konsole, wybierajac Plik, a potem Zapisz. Trzeba zapisa¢ ja w udziale sie-

ciowym, w ktorym jest umieszczona aplikacja HTA, lub w innym udostepnionym fol-
derze, ktory jest fatwo dostepny dla administratorow.

Teraz trzeba utworzy¢ cos, co jest nazywane blokiem zadan:

1

Rozwijamy okienko szczegotow konsoli dla jednostki organizacyjnej (OU), ktora zawiera
uzytkownikow.

. Prawym przyciskiem klikamy jednostke organizacyjng i wybieramy Nowy widok bloku

zadan.

3. Pojawia sie Kreator nowego widoku bloku zadan. Klikamy Dalej.

. Na stronie Styl bloku zadan akceptujemy wszystkie ustawienia domyslne i klikamy

Dalej.

. Na stronie Obiekt docelowy bloku zadan wybieramy select Wybrany element drzewa

i klikamy Dalej.

. Na stronie Nazwa i opis akceptujemy lub zmieniamy domyslng nazwe oraz klikamy

Dalej.

. Na stronie Koniczenie upewniamy sie, czy pole wyboru zostalo zaznaczone i klikamy

Zakoncz.

Faktycznie zakonczylismy tworzenie bloku zadan, a drugi kreator zostaje uruchomiony,
aby pomodc w tworzeniu zadania w bloku zadan:

1.

Pojawia si¢ Kreator nowego zadania. Klikamy Dalej.

2. Na stronie Typ polecenia wybieramy Polecenie powtoki i klikamy Dalej.
3.
4. W polu Parametry piszemy ,Path to the HTA\MemberOf_Report.hta” ze spacja po para-

W polu Polecenie wpisujemy mshta.exe.

metrze. Jesli zapisujemy narzedzie w udostepnianym folderze, uzywamy w petni kwali-
fikowanej nazwy domeny serwera — na przyktad: \serverOl.contoso.com\admintools\
memberof_report.hta.

. Z kursorem ustawionym za spacjg klikamy strzatke, ktéra jest przyciskiem

przegladania.

. Wybieramy Nazwa logowania w systemie starszym niz Windows 2000.

Wybieramy Nazwa, aby wykonac¢ to zadanie dla komputeréw, albo Nazwa logowania
w systemie starszym niz Windows 2000 dla uzytkownikow oraz grup.

. Pole Parametry powinno wygladac jak ponizej:

"Path to the HTA\MemberOf Report.hta" $COL<9>
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Dla komputera bedzie to wyglada¢ tak:
"Path to the HTA\MemberOf Report.hta" $COL<0>

8. W polu Rozpocznij w, wpisujemy ,\\path to the HTA”. Jesli zapisujemy narzedzie
w udostepnianym folderze, uzywamy w petni kwalifikowanej nazwy domeny serwera —
na przyklad: ,\\server0l.contoso.com\admintools”.

9. Klikamy Dalej.

10. Na stronie Nazwa i opis, w polu Nazwa zadania, wpisujemy Group Membership Report.
Opcjonalnie wprowadzamy opis, taki jak ,Display sorted list of all group memberships,
including nested groups and primary group” (Wyswietlanie posortowanej listy wszyst-
kich cztonkostw w grupach, tacznie z grupami zagniezdzonymi i grupg gtéwna).

11. Klikamy Dalej.

12. Na stronie Ikona zadania wybieramy ikone. Istnieje kilka ikon, ktére przywotuja

Lgrupe”.
Jesli klikniemy Ikona niestandardowa, mozemy wyszukac ikone, ktora jest czescig pliku
wykonywalnego lub jest w jednej z bibliotek ikon, takich jak C:\Windows\System32\
Shell32.dll lub, w Windows Vista oraz Windows Server 2003, C:\Windows\System32\
Imageres.dll.

13. Klikamy Dalej.
14. Klikamy Zakoncz.

Teraz pozostat jeszcze jeden bardzo wazny krok. O tym kroku mozna tak tatwo zapomniec,
a jesli sie 0 nim zapomni, to potem tak trudno jest znalez¢ sposéb rozwiazania problemu,
ze lepiej o nim nie zapominac¢! Dowolna kolumna, do ktorej odwotujemy sie jako do para-
metru zadania musi by¢ widoczna, gdyz w przeciwnym przypadku zadanie nie pojawi sie,
gdy wybierzemy obiekt.

1. Klikamy Widok, a nastepnie Dodaj/usun kolumny.

2. Wybieramy Nazwa logowania w systemie starszym niz Windows 2000 i klikamy
Dodaj.

3. Klikamy OK, aby zamknac¢ okno dialogowe Dodaj/usun kolumny.
4. Zapisujemy konsole.

Zastosowanie aplikacji HTA

Dokonalismy tego! Teraz wybieramy dowolnego uzytkownika w jednostce organizacyjne;
i klikamy fgcze Group Membership Report na liscie zadan, ktére pojawia si¢ na lewym
maginesie okienka szczegotow. Gotowe! A jesli ktos mysli, ze to jest takie swietne, niech
poczeka do nastepnego podrozdziatu, gdzie bedziemy dodawac polecenie do menu kon-
tekstowego, ktore pojawia sig, gdy klikamy uzytkownika prawym przyciskiem.

Czy nie bylo to sSwietne? Zmusza do myslenia, prawda! O tak, w tej ksigzce wlgczymy
duzo innych pozytecznych rozwigzan do naszych standardowych narzedzi Windows.

A poniewaz zapisalismy zaréwno konsole, jak i aplikacje HTA w udostepnianym folde-
rze 1 budujemy zadanie przy uzyciu polecen z parametrami zawierajacymi sciezke sieciows
do HTA, kazdy administrator moze teraz uruchomi¢ niestandardowg konsole MMC i uzy¢
niestandardowej aplikacji HTA.



