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Wprowadzenie

Ta ksiazka to szczegdtowy i wyczerpujacy podrecznik na temat zasad grupy. Czlonkowie
zespotu Microsoft Group Policy, osoby uhonorowane tytutem Group Policy MVP i cztonko-
wie wielu dziatow firmy Microsoft poswiecili mnostwo czasu na dopracowanie Zasad grupy
i nadanie tej przystawce obecnego ksztaltu. W tej ksigzce zostata dokladnie oméwiona,
a takze najciekawsze, najbardziej pomystowe i efektywne dodatki do niej.

Przystawka Zasady grupy zostata uaktualniona, rozszerzona i ulepszona o nowe funkcje
i mozliwosci. Ma ponad 5000 pojedynczych ustawien, prawie 40 rozszerzen klienta i opcji
zarzgdzania, dzieki ktéorym administrowanie zasadami grupy w srodowiskach Windows
Server 2008 1 Windows Vista jest niezwykle proste. Ksigzka ta ma stanowic¢ poradnik przy-
datny w codziennej pracy, doglebnie wyjasnia¢ podstawowe koncepcje, na ktorych oparte
jest dziatanie Zasad grupy, a takze nowe funkcje tej przystawki. Dzieki niej kazdy specjalista
do spraw sieci komputerowych, stykajacy sie w pracy z Windows Active Directory, stanie
sie bardziej biegly, efektywny i kompetentny w projektowaniu, implementowaniu i rozwia-
zywaniu problemoéw dotyczacych zasad grupy.

W podreczniku tym mozna znalez¢ wszystkie szczegoty techniczne, jakich nalezatoby
sie spodziewa¢ w Microsoft Resource Kit. Autor, Derek Melber, przez lata pracowat nad
koncepcjg i zawartoscia tej ksigzki. Od dziewieciu lat wygltasza prelekcje i pisze prace
na temat zasad grupy, przedstawiajgc rzetelne i miarodajne opinie oraz opisy zasad grupy,
ktore dobrze sie czyta i ktore dla kazdego informatyka moga stanowic¢ podwaline stabilnego
rozwoju zawodowego. Ma w swoim dorobku ponad 15 ksigzek, a ten podrecznik stanowi
szczytowe osiagniecie jego pracy pisarskiej. Wspierany przez zespot Microsoft Group Policy,
swoich przyjaciot i kolegéw, prezentuje swoje ,dzieto sztuki.”

Przeglad ksigzki

Ksigzka zostala podzielona na pietnascie rozdziatow i dwa dodatki, co w sumie stanowi
osiem czesci. Dodatkowe informacje zostaly zamieszczone na plycie CD.

Czesc I: Wprowadzenie do zasad grupy

B Rozdziat 1 ,Przystawka Zasady grupy” W rozdziale tym autor wyjasnia, czym jest
przystawka Zasady grupy, a takze przedstawia terminologie niezbedng do zrozumienia
tej ksigzki.

B Rozdzial 2 ,Nowosci w Zasadach grupy dla systemoéw Windows Vista i Windows
Server 2008" Rozdzial zostat poswiecony nowym funkcjom, rozwigzaniom i narze-
dziom, z ktorymi uzytkownik zetknie sie, postugujac sie przystawka w srodowiskach
Windows Server 2008 i Windows Vista.

B Rozdziat 3 ,Podstawy zasad grupy” W rozdziale tym zostaly przedstawione pod-
stawy, ktore musi zna¢ kazdy, kto chce stosowac zasady grupy.

xiii



Xiv Wprowadzenie

Czesc IlI: Struktura zasad grupy

B Rozdziat 4 ,Architektura zasad grupy” Wyczerpujace omowienie podstaw architek-
tury przystawki Zasady grupy, w tym szczegotow i sposobow zapamietywania obiektow
zasad grupy, jak rowniez rozszerzen klienta, ktére odpowiadaja za wigkszos¢ aspektow
dzialania zasad grupy.

B Rozdziat 5 ,Przetwarzanie zasad grupy” Zasady grupy maja stabilny i domyslny
przebieg przetwarzania. W rozdziale tym zostal omowiony ich domyslny sposob dzia-
tania oraz wszystkie dostepne opcje i przefgezniki, umozliwiajgce jego zmodyfikowanie
w razie potrzeby.

Czesc Ill: Administrowanie zasadami grupy

B Rozdziat 6 ,Postugiwanie sie konsolag GPMC" Group Policy Management Console
(GPMO) to centrum zarzgdzania zasadami grupy. Rozdziat zostal poswiecony podsta-
wom dziatania tego narzedzia, niezbednego do efektywnego administrowania zasadami
grupy.

B Rozdziat 7 ,Zaawansowane zarzadzanie za pomocg konsoli GPMC" W rozdziale
tym przedstawiono nowe opcje i funkcje dodane do kolejnej wersji konsoli GPMC.

B Rozdziat 8 ,Sterowanie zasadami grupy za pomocg skryptéw i automatyzac;ji”
W dzisiejszych czasach automatyzacja stanowi bardzo wazne zagadnienie, a w tym
rozdziale zaprezentowano narzedzia i opcje, ktore pozwalaja zautomatyzowac proces
zarzadzania zasadami grupy.

Czesc IV: Implementowanie zabezpieczen

B Rozdzial 9 ,Bezpieczenstwo a delegowanie uprawnien w administrowaniu obiek-
tami zasad grupy” Zarowno konsola GPMC, jak i Microsoft Advanced Group Policy
Management (AGPM) zapewniajg mechanizmy umozliwiajace skonfigurowanie zabez-
pieczen w zarzadzaniu zasadami grupy. W rozdziale tym zostato opisane, jak dziataja
te mechanizmy i jak utworzy¢ gwarantujacg bezpieczenstwo strukture, odpowiednig dla
danego przypadku.

Czesc V: Wykorzystanie ustawien zasad opartych na rejestrze

B Rozdziat 10 ,Szablony ADM, pliki ADMX i centralny magazyn plikéw ADMX"
Znaczna czes$¢ zasad grupy opiera sie na ustawieniach, ktore zostaty zdefiniowane i opi-
sane w szablonach .adm i plikach ADMX. Jak zostalo wyjasnione w tym rozdziale, nadal
stosuje si¢ szablony .adm, ale szersze i nowatorskie mozliwosci zapewniaja struktury
nowych plikow ADMX.

B Rozdziat 11 ,Niestandardowe szablony ADM i pliki ADMX"  Jesli standardowe roz-
wiazania oferowane przez szablony .adm czy pliki ADMX okazujg sie niewystarczajace,
w obu tych technologiach mozna samemu wprowadzi¢ modyfikacje srodowiska. Z tego
rozdzialu mozna dowiedzie¢ sie, jak to zrobic.
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Czesc VI: Ustawienia zasad grupy

B Rozdziat 12 ,Preferencje zasad grupy” Przedmiotem tego rozdziatu sg preferencje
zasad grupy — innowacyjne rozszerzenie zasad grupy. To posiadajace 3000 ustawien
nowe narzedzie z pewnoscig zainteresuje kazdego administratora.

B Rozdziat 13 ,Ustawienia obiektu zasad grupy w systemie Windows Server 2008
i Windows Vista” Rozdziat ten jest przewodnikiem po catej strukturze Zasad grupy
i mozliwosciach, jakie daja ustawienia tej przystawki. Zostalty w nim omowione gtowne
grupy pokrewnych ustawien oraz podane wyjasnienia, do czego stuzy kazda z gtownych
sekcji obiektow zasad grupy.

Czesc¢ VII: Zagadnienia zaawansowane

B Rozdziat 14 ,Zarzadzanie zasadami grupy za pomocg AGPM” Advanced Group
Policy Management (AGPM) to narzedzie firmy Microsoft, umozliwiajgce edytowanie
offline, zarzgdzanie zmianami, tworzenie raportow i uzyskanie wiekszej kontroli nad
infrastrukturg zasad grupy. W tym rozdziale zostaly szczegotowo omowione wszystkie
funkcje tego narzedzia, aby mozna bylo od razu je zainstalowac i go uzyc.

B Rozdziat 15 , Rozwigzywanie problemoéw z obiektami zasad grupy” W rozdziale
tym przedstawiono nowe funkcje i narzedzia firmy Microsoft, umozliwiajgce sledzenie,
wykrywanie i rozwigzywanie problemow z zasadami grupy.

Czesc VIII: Dodatki

B Dodatek A ,Inne narzedzia do zarzadzania zasadami grupy” W czasie, gdy firma
Microsoft pracowata nad uaktualnieniem i ulepszeniem przystawki Zasady grupy, wiele
innych firm takze opracowato podobne rozwiazania i programy. W tym rozdziale zostaty
pokrotce, ale rzetelnie omowione dostepne na rynku narzedzia. Znajduja sie w nim
rowniez informacje, gdzie nalezy szuka¢ pomocy w sprawach dotyczacych zasad grup,
a wykraczajacych poza zakres tej ksigzki.

B Dodatek B ,Dodatkowe zrédta informacji” Istnieje wiele wspaniatych zasobow pre-
zentujacych ogolng wiedze i szczegoty techniczne dotyczace zasad grup. W rozdziale
tym autor radzi, gdzie znalez¢ potrzebne informacje.

Dodatkowe materiaty w sieci

Nowe lub zaktualizowane materialy, stanowigce uzupelnienie tej ksiazki, beda pu-
blikowane w witrynie Microsoft Press Online Windows Server and Client. Znajda
sie w niej materialy dotyczace ostatecznej wersji srodowiska Windows Server 2008,
takie jak aktualizacje zawartosci tej ksigzki, artykuly, tacza do pokrewnych Zrodet
informaciji, errata, przykladowy rozdziat itp. Ta witryna pojawi si¢ wkrotce pod ad-
resem http://www.microsoft.com/learning/books/online/serverclient, a prezentowane
w niej informacje bedg stale uaktualniane.
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Konwencje

W ksigzce zostaly zastosowane opisane ponizej konwencje. Majg one zwroci¢ uwage
na sposob stosowania niektorych opcji, ustawien czy funkcji.

Ramki

W uzytych w ksigzce ramkach zostaty zamieszczone dodatkowe i zaawansowane informa-
cje, rady i wskazowki dotyczgce roznych wlasnosci systemu Windows Vista.

Ramka

Znaczenie

Porady ekspertow

Przekazane przez ekspertow z firmy Microsoft lub osoby z ty-
tutem MVP, informacje ,z pierwszej reki” o tym, jak dziata
Windows Vista, jak najlepiej zarzadza¢ zabezpieczeniami i roz-
wiazywac problemy.

Jak to dziata

Przyblizenie funkcji systemu Windows Vista i sposobu ich
dziatania.

Elementy wiersza polecenia w przyktadach

Ponizsze konwencje zastosowano w omawianych przykladach do oznaczenia roznych ele-
mentow wiersza polecen:

Styl

Znaczenie

Pogrubienie

Pogrubieniem zostaty wyrdznione dane wprowadzane przez uzyt-
kownika (znaki, ktore nalezy wpisa¢ doktadnie w podanej postaci).

Kursywa

Kursywa zostaly wyréznione zmienne, pod ktore nalezy podstawic
konkretne wartosci (np. nazwa_pliku oznacza dowolna, poprawna
nazwe pliku).

Czcionka o statej
szerokosci

Czcionka tg zostaly oznaczone przyktadowe fragmenty kodu i wy-
niki wyswietlane w wierszu polecenia.

%SystemRoot%

W ten sposob oznaczono zmienne srodowiskowe.

Nazwy angielskie i polskie

W calej ksigzce zostaly zachowane oryginalne nazwy zasad grupy, ich ustawien, funkcji i ustug
systemu i elementow interfejsu uzytkownika, takich jak nazwy kart czy przyciskow opciji.
Ponadto przy pierwszym wystgpieniu terminu w nawiasie zostal podany jego odpowied-
nik z systemu Windows Server 2008 lub Windows Vista po polsku. W kilku przypadkach
w polskich wersjach tych systemow, najwyrazniej przez przeoczenie, pozostawiono nazwy
angielskie. Wowczas podane w nawiasie ttumaczenie terminu jest opatrzone skrotem przyp.
ttum. Podobna konwencja zostata zastosowana do opcji, ktére nie majg polskiej wersji.
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Obraz dotaczonej do ksigzki ptyty CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http:/fwww.ksiazki.promise.pl/aspx/produkt.aspx?pid=43122.

Wymagania systemowe, niezbedne do uruchomienia tej ptyty, zostaly podane na koncu
ksigzki. Na plycie znajduja si¢ nastepujace zasoby:

Wersje ewaluacyjne narzedzi

Wielu producentow oprogramowania zasad grupy udostepnito wersje ewaluacyjne swoich
narzedzi. Mozna je zainstalowac i uzywac ich, aby przekonac sie, jak inaczej moze wygladac
zarzadzanie zasadami grupy.

Skrypty do zarzadzania

Na ptycie dotaczonej do ksigzki znajduje sie zestaw skryptow, demonstrujgcych sposob po-
stugiwania si¢ zasadami grupy z wykorzystaniem powloki Windows Powershell. Te skrypty,
cho¢ zostaty napisane w celu zilustrowania pewnych koncepcji, moga okazac si¢ bardzo
przydatne, gdyz wykonuja wiele typowych zadan, ktoére leza w zakresie codziennych
obowigzkéw administratoréw sieci. Do tych zadan nalezy miedzy innymi raportowanie
o oddzielonych obiektach zasad grupy, tworzenie obiektéw zasad grupy oraz inspekcja
ich wykorzystania. Kompletne informacje o tych interesujacych i skutecznie dziatajacych
skryptach znajduja sie w pliku Read me, w tym samym folderze co skrypty.

eBook

Na plycie zostala takze udostepniona tatwa do przeszukiwania, elektroniczna kopia tej
ksigzki (w jezyku angielskim).

Materiaty uzupetniajace

Na plycie znajduje si¢ dodatkowa dokumentacja lub elektroniczne narzedzia do niektérych
rozdzialéw, co zostalo zaznaczone w odpowiednim miejscu w tekscie.

Kontakt

Dotozono wszelkich staran, aby zapewni¢ najwyzsza jakos¢ niniejszej ksiazki i dotaczone;
do niej plyty. Ewentualne poprawki i uzupelnienia zostang opublikowane przez wydaw-
nictwo Microsoft Press w nastepujacej witrynie:

http://www.microsoft.com/learning/support/search.asp
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Wszelkie komentarze, pytania i pomysty dotyczgce zawartosci tej ksigzki lub dotgczonej
do niej pltyty CD, a takze pytania, na ktére nie ma odpowiedzi w Bazie wiedzy, nalezy
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Rozdziat 1

Przystawka Zasady grupy

W tym rozdziale:

Przeszto$¢, terazniejszos¢ i przysztosc zasad grupy. ..., 3
Zalety zasad grupy . .. ..ccvuniiii e 15
Podsumowanie. . . ... ..o i e 21
Dodatkowe zasoby . ........ ... 21

Zasady grupy to de facto metoda dla administrator6w do scentralizowanego zarzgdzania
komputerami i uzytkownikami w domenie ustugi katalogowej Active Directory. Umozliwia
kazdego rodzaju konfiguracje, w tym konfigurowanie oprogramowania, zabezpieczen, prze-
gladarki Microsoft Internet Explorer, rejestru i wielu innych obszarow. Osoby, chcace po-
zna¢ Zasady grupy lub dowiedzie¢ sie wiecej o tym, jak skuteczniej i efektywniej zarzadzac
przedsiebiorstwem z wdrozong ustuga katalogowa Active Directory, powinny zaczg¢ lekture
wlasnie od tego rozdziatu. Znajda w nim obszerne wyjasnienia, skad wziela sie przystawka
Zasady grupy, czym jest dzisiaj i w jakim kierunku zmierza jej rozwéj. Szybko dowiedzg sie
tez, co mozna uzyskac dzieki Zasadom grupy i jakie korzysci przynosi to przedsi¢biorstwu
oraz przekonajg sie, jak tatwe jest zaimplementowanie tej przystawki i jej obstuga.

Przesztos¢, terazniejszosc i przysztosc zasad grupy

Uzytkownicy od dawna pracujacy w srodowisku Windows prawdopodobnie pamietaja
czasy, gdy pojawila sie koncepcja ,zasad”. Zawsze istnialy jakies metody zarzadzania sie-
ciowymi systemami operacyjnymi Microsoft, wbudowane na szczeblu przedsiebiorstwa.
W przypadku produktow z serii Windows NT 3x byly to pewnego rodzaju technologie
administrowania niektérymi aspektami pracy sieciowej. Dawaty mozliwos¢ ustawiania
parametréw hasel uzytkownika, okreslania ustawienn komputera, rejestru i innych opcji.
Z biegiem czasu technologie zaimplementowane w réznych sieciowych systemach opera-
cyjnych byty dopracowywane i rozbudowywane. Osoby, ktére nie znajg jeszcze najnow-
szych metod administrowania, takich jak wersje przystawki Zasady grupy dla srodowiska
Microsoft Windows Server 2003 1 Windows Server 2008, beda nimi mile zaskoczone.

Zasady grupy w przesztosci

Zamiast omawia¢ calg histori¢ Zasad grupy i poprzedzajacych ja narzedzi, zajmiemy si¢
technologia 1 wlasnosciami bezposrednich poprzednikéw tej przystawki. Omowienie tech-
nologii, z ktorej wyewoluowaly Zasady grupy, pomoze nam zrozumie¢, na jakim etapie
rozwoju znajdowato si¢ wowczas zarzadzanie zasadami i jakim podlegalo ograniczeniom.
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Czesc I: Wprowadzenie do zasad grupy

Zacznijmy te lekcje historii od systemu operacyjnego Microsoft Windows NT z przy-
stawkg Zasady systemu (System Policies). W swoim czasie Zasady systemu stanowily po-
tezne narzedzie, jednak mialy tez swoje ograniczenia i niedostatki. Natomiast to, co bylo
najlepsze w tej technologii i we wlasnosciach zasad systemu stalo sie podwaling tego,
co dzis znamy jako zasady grupy. Na czym polegaly zasady systemu? Mowiac krotko, byty
~modyfikacjami rejestru”. Stanowily zaawansowany i scentralizowany mechanizm do mo-
dyfikowania wartosci rejestru i jego ustawien.

Zasady systemu opieraly sie na plikach zwanych szablonami ADM, poniewaz ich roz-
szerzeniem nazwy jest .adm. Zawartos¢ szablonu ADM byta pisana w okreslonym jezyku
kodowania i miata prosty, charakterystyczny format. Struktura pliku byta wazna, poniewaz
szablon ADM wykonywat dwa odrebne zadania:

B tworzyl ustawienia zasad w edytorze zasad systemu (System Policy Editor),

B wyznaczat Sciezke, wartos¢ i dane rejestru.

Poczatkowo, edytujac obiekty zasad grupy, uzywato sie szablonow ADM w edytorze zasad
systemu, ale zadne z tych ustawien nie byto stosowane automatycznie. Edytor zasad sys-
temu odszyfrowywat kod zawarty w szablonie ADM, aby utworzy¢ foldery i ustawienia
zasad, ktore byly widoczne w interfejsie. Prosta zmiana zawartosci szablonu ADM prowa-
dzita do natychmiastowej zmiany w edytorze zasad systemu podczas nastepnego edyto-
wania obiektu GPO.

Szablony ADM byly proste, przenosne i stabilne. Jednak taka prosta technologia rodzi
tez pewne problemy. Nie byly one na tyle powazne, aby zmusi¢ administratoréw do zasto-
sowania innych technologii, powodowaly natomiast pewne utrudnienia w sposobie wpro-
wadzania i implementowania zmian w rejestrze za pomoca szablonow ADM. Podstawowe
problemy zwigzane z szablonami ADM polegaly na:

B trwalosci wprowadzonych do rejestru wartosci (to zagadnienie znane jako ,tatuowanie”,
zostato pokrotce omowione ponizej),

B braku mozliwosci obstugi wielowartosciwych wpisow w rejestrze,

B braku mozliwosci obstugi wartosci binarnych w rejestrze,

B braku fatwego sposobu tworzenia niestandardowych szablonéw ADM (cho¢ byto
to mozliwe i czgsto wykonywane),

B koniecznosci recznego sterowania wersja, co powodowato problemy, gdy modyfikacje
w zasadach systemu musiato wprowadza¢ kilku administratoréw, a takze wowczas, gdy
trzeba bylto zarzadzac¢ niestandardowymi lub zaktualizowanymi szablonami oraz imple-
mentowac je w sieci.

Chociaz postugiwanie sie szablonami ADM w odniesieniu do zasad systemu pociggato
za sobg wiele probleméw, korzystano z nich bardzo czesto i powszechnie na nich bazo-
wano, aby uzyskac gwarancje, ze ustawienia rejestru zostang poprawnie skonfigurowane.
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Jak to dziata: Tatuowanie

Tatuowanie ma miejsce wtedy, gdy ustawienie wprowadzone przez zasade systemu
zostaje zachowane w rejestrze na state, nawet jesli zasada zostanie zmieniona. Aby
zrozumie¢, jak dziata tatuowanie, trzeba od poczatku do konca przeanalizowac
konkretny przyklad ustawienia za pomocg zasady systemu. W tym przypadku be-
dzie to zasada systemu modyfikujaca wygaszacz ekranu na koncie uzytkownika.
Poczatkowo ustawienie bedzie zdefiniowane w zasadzie stosowanej do konta uzyt-
kownika, poniewaz jest ono skonfigurowane za pomocg klucza rejestru HKEY_
CURRENT_USER. (Wiecej informacji o ustawieniach zasad i rejestrze zostalo po-
danych w rozdziale 10 ,Szablony ADM, pliki ADMX i centralny magazyn plikow
ADMX?”, rozdziale 12 ,Preferencje zasad grupy” i rozdziale 13 ,Ustawienia obiektu
zasad grupy w systemie Windows Server 2008 i Windows Vista”).

Gdy uzytkownik sie wyloguje, a nastepnie ponownie zaloguje, zasada systemu
automatycznie nada nowg wartos¢ ustawieniu wygaszacza ekranu. Uzytkownik be-
dzie juz miat skonfigurowany nowy plik wygaszacza ekranu.

Zatozmy teraz, ze administrator nie chce, aby wygaszacz ekranu nadal byt okre-
slany za pomocg zasad systemu. Usuwa wiec ustawienie dotyczace wygaszacza ekranu
z zasad systemu. Gdy uzytkownik sie wyloguje, a nastepnie ponownie zaloguje, nadal
bedzie miat poprzednie ustawienia wygaszacza ekranu z ostatniej zasady systemu,
mimo ze nowa zasada systemu nie mowi nic o ustawieniach wygaszacza ekranu.

Takie dziatanie jest okreslane mianem tatuowania, poniewaz ustawienie pozostaje
na stale w rejestrze, jakby zostalo na nim wytatuowane. Wytatuowane ustawienie
mozna zmieni¢ na inne za pomocg zasad systemu tylko na dwa sposoby:

B tworzgc inne ustawienie za pomoca zasady systemu, ktora modyfikuje wpis w re-
jestrze przy kolejnym ponownym uruchomieniu systemu albo wylogowaniu sie
i zalogowaniu uzytkownika,

B recznie modyfikujac rejestr za pomocg narzedzia, takiego jak RegEdit.exe lub
RegEdt32.exe.

Zasady grupy obecnie

Mowige o Zasadach grupy w terazniejszosci, nalezy mysle¢ o systemie Windows 2000
Server ijego pozniejszych wersjach. Na tej podstawie oparto znaczng cz¢s¢ technologii i jej
wlasnosci; dodano do niej nieliczne funkcje jedynie nieznacznie poszerzajac te funkcjo-
nalnos¢. Warto natomiast zrozumiec, jak Zasady systemu przeobrazity sie w Zasady grupy
i staty narzedziem o tak szerokich mozliwosciach, jakim sg dzisiaj.

Juz na pierwszy rzut oka widac, ze Zasady grupy sa czyms znacznie wiecej niz poprze-
dzajace je Zasady systemu. Co prawda, przystawka Zasady grupy nadal w pewnym stopniu
opiera sie na szablonach ADM i modyfikowaniu rejestrow, ale radykalnie zmienita sie cata
jej struktura i sposob dzialania. Aby skutecznie postugiwac sie zasadami grupy, trzeba
mie¢ pelng Swiadomos¢, co one zapewniajg, a czego nie. Kwestie te zostaly szczegétowo
omowione w ponizszych podrozdziatach.
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Zasady grupy wymagaja ustugi katalogowej Active Directory

Powszechnie wiadomo, ze przystawka Zasady grupy wymaga uruchomienia ustugi kata-
logowej Active Directory, aby w pelni dato sie wykorzystac jej mozliwosci jako narzedzia
do zarzgdzania. Co prawda, mozna miec¢ lokalne obiekty zasad grupy do administrowania
pojedynczym komputerem, ale ta ksigzka nie dotyczy rozwigzan domowych ani dla ma-
tych firm. W przypadku przedsiebiorstwa przystawka Zasady grupy bazuje na strukturze
Active Directory, co utatwia dystrybucje ustawien przechowywanych w obiektach zasad
grupy w celu korygowania ustawien grup i uzytkownikow. Osiaga sie to dzieki temu,
ze przystawka Zasady grupy zostala zaprojektowana tak, aby zazgbiala si¢ ze struktura
ustugi katalogowej Active Directory. Konkretniej mowigc, obiekty zasad grupy sa potaczone
z domeng, jednostkami organizacyjnymi i lokacjami Active Directory. W tych kontenerach
przechowywane sg obiekty uzytkownikow i komputerow, wiec w konsekwencji obiekty
z kontenera, z ktorym potaczony jest obiekt zasad grupy, dziedziczg zapisane w nim usta-
wienia — oczywiscie domyslnie!

Zasady grupy obejmuja ustawienia zabezpieczen

Przedmiotem szczegolnego zainteresowania catego swiata komputerowego, a zwlaszcza
firmy Microsoft, jest bezpieczenstwo. Gdy po raz pierwszy wprowadzano przystawke Zasady
grupy, calg sekcje ustawien obiektow zasad grupy poswiecono zabezpieczeniom. Przez caty
okres funkcjonowania poprzednich wersji aktualnej przystawki ustawienia te byty modyfi-
kowane i rozszerzane. Rysunek 1-1 przedstawia liczne ustawienia zabezpieczen, dostepne
w standardowym obiekcie zasad grupy.

"fii Group Policy Dbject Editor ) | =101l

File  Action  Wiew Help

o | 8E 5B 2@

f—j Defaulk Domain Policy [Server1.Fabrikam,com] Polica | | Name: ‘ Description
EI@ Computer Configuration @Account Policies Passward and account lackaut palicies
[l Saftware Settings ﬁLocal Policies Auditing, user rights and security options policies
= [:] ‘windows Settings Ewent Log Ewent Log
2| Seripts (StartupJ‘Shutdnwn) (@ Restricted Groups Restricted Groups
tings @System Services System service settings
Croun _P_DI'C‘ES C&Registry Registry security settings
Local Pz.hcles. Z&File System File security settings
udk Folicy . Y wirless Metwark (IEEE 802.1... ‘Wireless Netwark Policy administration. Manage th...
et B\ghts .\?\ssmnment DPuinc Key Polidies
__ Eve::fz:ty ptions [_Software Restriction Policies
28 Restriced Groups = .g IF Security Policies on Active ... Internet Protocol Security (IPSech Administration, ...
J ' _>lJ 1l | 2

Rysunek 1-1 Czes¢ obiektu zasad grupy poswiecona zabezpieczeniom obejmuje liczne
ustawienia dotyczace bezpieczenstwa konfigurowanego komputera.

Zwiekszyta sie liczba ustawien dotyczacych bezpieczenstwa, a takze stopien ich uszczego-
towienia. Na przyktad, jesli poréwna sie kontrolki potaczenia anonimowego z pierwszej
generacji zasad grupy ze wspotczesnymi, widac zasadnicza roznice w liczbie detali, ktore
mozna skonfigurowac. Rysunek 1-2 przedstawia, jak wygladaly kontrolki potaczenia ano-
nimowego w pierwotnej wersji obiektu zasad grupy.
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Cancel |

Rysunek 1-2 W systemie Windows 2000 kontrolki obiektu zasad grupy, dotyczace
pofaczenia anonimowego, byty nieliczne i dawaty ograniczong kontrole.

~Poprawione” kontrolki konfigurowania zabezpieczen w czesci dotyczacej polaczenia
anonimowego po raz pierwszy pojawily sie w systemie Windows XP. Zmiany te wynikaty
z catkiem nowego podejscia do kwestii zagrozen, na jakie potaczenie anonimowe naraza
komputer z systemem operacyjnym Windows. W najnowszych systemach operacyjnych
nowe obiekty zasad grupy maja mnostwo kontrolek, drobiazgowo regulujacych wszelkie

aspekty polaczenia anonimowego, co zostalo zilustrowane na rysunku 1-3.

i Group policy obeceiamr =T
File  Action Yiew Help
& = | B2
=% DeFault Domain Policy [Serverl Fabricar.caom] Polic » | | palicy :I
=5 @ Computer Configuration Netwnrk access: Allow anonymous SIDame translation
" [ Software Settings [R¥]Network access: Do not allow anonymous enumeration of SAM accounts
=23 indows Settings Network access: Do not allow ananymous enumeration of SAM accounts and shares
Seripks (Start.upJ‘Shutdown) Netwnrk access: Do not allow storage of credentials or \MET Passports For network at
A security Settlng.s. Netwnrk access: Let Everyone permissions apply to anonymous users
g Aecodn P?IIEIBS Netwnrk access: Mamed Fipes that can be accessed anonymously J
B - Ltal Palcies Network access: Remately accessible registry paths
Netwnrk arcess: Remotely accessible registry paths and sub-paths

Audit Palicy
User Rights Assignment

i

Netwnrk arcess:

Restrict anonymous access to Mamed Pipes and Shares

| il

# Security COptions het
< | _'I—I i

Rysunek 1-3 Obecny wyglad kontrolek potgczenia anonimowego w obiekcie zasad grupy.

Powyzszy przyklad prezentuje jedynie niewielka czes¢ ustawien zabezpieczen, jakie sg do-
stepne w przystawce Zasady grupy. Inne ustawienia pozwalaja zarzadzac¢ hastami, czton-
kostwem w grupach, programem Internet Explorer, zaporami itd. Wiecej informacji o po-
zostatych ustawieniach mozna znalez¢ w rozdziale 13 ,Ustawienia obiektu zasad grupy

w systemie Windows Server 2008 1 Windows Vista”.

7
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Czesc I: Wprowadzenie do zasad grupy

Jak to dziata: Potgczenia anonimowe

Mozna nawigzac polgczenie anonimowe z kazdym komputerem z systemem operacyj-
nym Windows, jesli nie zostaty skonfigurowane odpowiednie ustawienia jego zabez-
pieczen. Polaczenie takie moze nawigza¢ dowolny komputer stacjonarny, a nie tylko
komputery dotgczone do tej samej domeny. W tego typu srodowisku, aby nawigzac
polaczenie anonimowe, wystarczy po prostu wykona¢ nastepujace polecenie:

Net use \\<nazwa komputera lub adres IP>\ipc$ /u:"" ""

W efekcie zostaje otwarte poltaczenie anonimowe z niezabezpieczonym komputerem,
jak na rysunku 1-4.

ommand Prompt - |O]

C:s>net use “N18.18.28.58%ipcs ~suz"" "¢
The command completed successfully.

(B

Rysunek 1-4 Mozna otworzy¢ potaczenie anonimowe z komputerem, ktory nie ma
odpowiednich zabezpieczen.

Gdy komputer zostanie zabezpieczony, proba nawigzania polaczenia anonimowego,
taka jak na rysunku 1-4, zakonczy sie niepowodzeniem. Rysunek 1-5 przedstawia,
co sie stanie, gdy bedziemy usitowali nawigza¢ potgczenie anonimowe z zabezpie-
czonym komputerem.

ommand Prompt P ]

C:s>net use “~10.18.20.58%ipcsd Auz'" "
System error 5 has occurred.

Access iz denied.

[N

Rysunek 1-5 Préba nawiazania potaczenia anonimowego nie powiedzie sie, jesli
docelowy komputer nie zezwoli na otwieranie takich potgczen.

Nalezy zwroci¢ uwagg, ze zaden z systemow Windows XP, Windows Server 2003,
Windows Vista i Windows Server 2008 nie dziata w ten sposob. Pofgczenie anoni-
mowe sie powiedzie, ale majg one tak wiele parametrow tych potaczen, ze mozna
znacznie ograniczy¢ dostep do zasobéw docelowego komputera za pomoca ustawien
konfigurowanych przez zasady grupy.
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Zasady grupy obejmuja dystrybucje oprogramowania

Kolejng korzyscia, jaka przyniosta ewolucja zasad grupy, jest dystrybucja oprogramowania.
Stosujac przystawke Zasad grupy i ustuge katalogowg Active Directory, mozna unikna¢ po-
stugiwania sie tak skomplikowanymi narzedziami, jak Systems Management Server (SMS)
i System Center Configuration Manager. Inzynierom, projektujacym zasady grupy umoz-
liwiajace obstuge dystrybucji oprogramowania, zalezato na tym, aby za pomocs tej tech-
nologii dato sie dystrybuowac pakiety Microsoft Installer (MSI). Dzieki temu przystawka
Zasady grupy stala si¢ narzedziem alternatywnym dla innych programéw do zarzadzania
instalacja oprogramowania.

Jednak dystrybucja oprogramowania za pomocg Zasad grupy podlegata pewnym ogra-
niczeniom, co sprawiato, ze wyspecjalizowane rozwigzania, takie jak SMS i System Center
Configuration Manager, byly bardziej atrakcyjne i niezawodne. Dystrybucja oprogramo-
wania za pomocg zasad grupy nie odpowiada tym firmom i administratorom, ktérym
potrzebne jest potwierdzenie, ze instalacja oprogramowania zakonczyla si¢ pomyslnie.
Brakuje tez funkcji raportowania, gdzie oprogramowanie zostato zainstalowane. Pominigto
ja w Zasadach grupy, nie przez przeoczenie, ale dlatego, ze takie mozliwosci zapewniaty
inne produkty firmy. Krotko mowiac, Zasady grupy sa przeznaczone do dystrybucji opro-
gramowania w matych firmach i takiego oprogramowania, ktore nie wymaga sprawdzania
zgodnosci ani stanu jego licencji. Firmy, ktore potrzebuja tych funkeji, powinny zaopatrzy¢c
sie w produkty dla przedsiebiorstw — SMS lub System Center Configuration Manager.

Zasady grupy pomagajq unikna¢ tatuowania

Jedng z najbardziej nagtosnionych wiasnosci Zasad grupy sa rozwigzania pozwalajace unik-
na¢ niektorych probleméw zwigzanych z tatuowaniem. Kwestia ustawienn rejestru, zosta-
jacych nawet po tym, jak administrator usunat obiekt zasad grupy, nieustannie powracata.
Trzeba byto jg rozwiazac, gdyz programy, systemy operacyjne, ustawienia systemowe i inne
aspekty srodowiska komputera i uzytkownika powinny by¢ dynamiczne.

Aby unikna¢ problemow z tatuowaniem, w Zasadach grupy zastosowano nowe podej-
Scie, tworzac w rejestrze specjalne obszary, ktore sg aktualizowane, gdy obiekt zasad grupy
zostanie usuniety albo gdy komputer znajdzie sie poza dotychczasowym zakresem zarza-
dzania. Te specjalne obszary s3 czyszczone i odbudowywane podczas odswiezania zasad,
wiec tatuowanie przestato juz stanowic problem. Teraz administratorzy moga uzywac Zasad
grupy, aby skonfigurowac wartosci rejestru znacznie lepiej pasujace do sposobu administro-
wania stacja roboczg i serwerem — zgodnego z pierwotnymi zalozeniami.

Niestety we wczesniejszych wersjach przystawki Zasady grupy niektoére obszary zarzadza-
nia rejestrem pozostawaly podatne na tatuowanie. Do obszaréw tych zaliczaly sie ustawie-
nia zabezpieczen i wszelkie niestandardowe ustawienia rejestru modyfikowane za pomocg
niestandardowych szablonéw ADM. W ostatnio dodanych ustawieniach zasad w systemie
Windows Server 2008 opcje zasad rejestru catkowicie zlikwidowaly problem tatuowania.

Nowe ustawienia, dostepne w preferencjach zasad grupy w systemie Windows Server
2008, pozwalaja skonfigurowac praktycznie kazde ustawienie wartosci rejestru (nawet te,
ktore poprzednio nie byly obstugiwane, takie jak wartosci wielokrotne i binarne). Teraz, uzy-
wajac zasad, nie tylko mozna konfigurowac wartosci rejestru, ale takze zapewnic, aby wpisy
te nie zostaly w nim na state. To oznacza, ze gdy zasada przestanie obowigzywac, wartosc
rejestru okreslana za pomocg obiektu zasad grupy zostanie usunieta, jak na rysunku 1-6.
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Rysunek 1-6 Teraz preferencje zasad grupy maja zasade rejestru zapewniajaca, ze wpisy
do rejestru nie zostana w nim wytatuowane.

Wazne Jedli usuniemy niektdre wartosci rejestru, pozostawiajac wartos¢ pusta, komputer
moze zinterpretowac wartosci puste jako btedy krytyczne i wygenerowac btad zatrzymania.
Przed wprowadzeniem jakichkolwiek modyfikacji wartosci rejestru nalezy przetestowac rozne
przypadki i sprawdzi¢ ich nastepstwa. Wiecej informadji na ten temat mozna znalez¢ w roz-
dziale 12 ,Preferencje zasad grupy”.

Zasady grupy pozwalajg modyfikowac ustawienia systemowe

Zasady grupy staly sie znacznie przydatniejsze, gdy objely ustawienia systemowe, ktore
teraz sg dostepne z poziomu obiektu zasad grupy. W wiekszosci przypadkow te ustawienia
systemowe nie sg przechowywane w rejestrze ani dostepne za pomoca zwyklych technik
i edytorow rejestru. Te ustawienia przystawki Zasady grupy dziatajg bezposrednio na dyna-
miczne ustawienia systemowe komputera, takie jak wylgczanie konta Administrator.

Przed pojawieniem sie dodatku Service Pack 2 do systemu Windows XP domyslnie nie
dato sie wytaczyc konta Administrator, usung¢ go ani w inny sposéb zmodyfikowac, tak aby
przestalo ono dziala¢ na komputerze. Natomiast dzieki nowym ustawieniom przystawki
Zasady grupy administrator moze wytaczy¢ to konto na dowolnym komputerze, uzywajac
obiektu zasad grupy, jak na rysunku 1-7.

Wazne Nie nalezy zbyt pochopnie wytacza¢ konta Administrator. Powinno sie dogtebnie
rozwazy¢ ewentualne skutki, jakie moze to spowodowac na kazdym komputerze, ktérego
dotyczy to ustawienie zasady. Ustawienie to moze wptynac na stacje robocza, serwer, a nawet
na kontroler domeny, co spowoduje wytaczenie konta Administrator zarzadzajacego lasem
lub domena.
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Rysunek 1-7 Ustawienia systemowe mozna zmienia¢, uzywajac zasad grupy, jak
w przypadku tej kontrolki okreslajacej status konta Administrator.

Zasady grupy daja sie rozszerzac

Prawie wszystkie wlasnosci oméwione w tym podrozdziale stanowig ,rozszerzenia” przy-
stawki Zasady grupy. Sa to stworzone przez firme Microsoft rozszerzenia zasad grupy, wpro-
wadzonych wraz systemem Windows 2000. Ponadto kazdy moze rozszerzy¢ zasady grupy,
dodajac wiecej ustawien i bardziej zaawansowane wtasnosci. Wiele firm wypuscito cate ze-
stawy produktow na bazie rozszerzen Zasad grupy. Na przyklad pierwotnym autorem rozsze-
rzen preferencji zasad grupy, istniejacych w systemie Windows Server 2008, wcale nie byta
firma Microsoft. Powstaly w firmie DesktopStandard, obecnie przejetej przez Microsoft.

Wspolczesne rozszerzenia moga znacznie zwieksza¢ mozliwosci funkcjonalne przystawki
Zasady grupy. Niektore firmy stworzyly rozszerzenia do raportowania o zasadach grupy, roz-
szerzenia konfigurujace wybrane aplikacje innych firm albo umozliwiajace tatwa integracje
restrykeyjnych zasad haset dla kont uzytkownikow domeny. Mozliwosci rozszerzania zasad
grupy sa prawie nieograniczone, a dazenie do uczynienia z przystawki Zasady grupy cen-
tralnego miejsca do konfigurowania komputera i zarzadzania nim stanie sie coraz silniejsze
w miare, jak bedzie ona zyskiwata na popularnosci i stawata sie coraz efektywniejsza.

Zasady grupy sg dynamiczne

Zasady grupy, w poréownaniu z Zasadami systemu, s3 dynamiczne. Te dynamike osiggnieto
przez state ich odswiezanie w tle. Zostalo ono wbudowane w przystawke Zasady grupy
i nastepuje mniej wiecej co 90 minut na stacjach roboczych i serwerach.

Dzieki odswiezaniu zmiany wprowadzone w obiektach zasad grupy przynosza efekt bez
ponownego uruchamiania systeméw lub wylogowywania si¢ i ponownego logowania przez
uzytkownikow. To dynamiczne srodowisko pozwala administratorom skutecznie zarza-
dza¢ wszystkimi ustawieniami i stanami na kazdym komputerze firmowej sieci. Jesli jakies
ustawienie w krotkim czasie musi zosta¢ zastosowane na wszystkich komputerach sieci,
zagwarantuje to domyslny mechanizm odswiezania w tle zasad grupy.
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Niektore ustawienia nie podlegaja regutom odswiezania w tle. Nalezg do nich przekie-
rowanie folderow, dystrybucja oprogramowania i mapowanie dyskow. Sa pomijane podczas
odswiezania w tle, poniewaz ich zmiana w tle mogtaby spowodowac uszkodzenie danych
i to bez zadnego ostrzezenia dla uzytkownikow. Z pewnoscig administrator nie chciatby
znalez¢ sie w sytuacji, gdy musiatby ttumaczyc¢ sie przed szefem, ktory pisat list w pro-
gramie Microsoft Office Word, dlaczego obiekt zasad grupy spowodowat usuniecie tego
edytora tekstu, zanim szef zdazyt zapisac list i go wystac.

| maja znacznie wiecej zalet

Gdybysmy chcieli wymieni¢ wszystkie wlasnosci zasad grupy, powstataby z tego cata
ksigzka. Warto jedynie zapamigtac, ze majg one wiele wlasnosci — nowych i starych —
ktore nie zostaly tu wymienione. Zasady grupy nalezy bra¢ pod uwage, myslac o wszelkich
aspektach codziennej pracy z komputerami. Nowe technologie, zwigzane z preferencjami
zasad grupy i narzedziem Microsoft Advanced Group Policy Management, dodaty do za-
kresu dziatania zasad grupy kolejne obszary konfiguracji, ktore od dawna warte byly zain-
teresowania. W tej ksigzce przyjrzymy si¢ zasadom grupy ze wszystkich stron.

Zasady grupy w przysztosci

Droga do aktualnej wersji Zasad grupy byla ekscytujaca i wymagata rozwiniecia wspania-
tych, nowych technologii. Firma Microsoft zapewnia, ze nadal bedzie rozwijac te przystawke
i z biegiem czasu bedzie sie ona coraz bardziej stawac integralng czescig mechanizmow
zarzadzania srodowiskiem Windows. Zespot Windows Group Policy Team odegrat istotng
role w rozwijaniu technologii zasad grupy w kazdym kolejnym wydaniu przystawki.

Zasadnicze pytanie brzmi: ,Jak bedg wygladac¢ zasady grupy za rok, trzy i piec¢ lat?”
Odpowiedz nie jest jednoznaczna, ale mozemy by¢ pewni, ze zostang opracowane nowe
technologie. Gdybysmy zastanowili si¢, czym majg by¢ zasady grupy, to jak wygladataby
lista pozadanych cech? Oto kilka pomystéw zaproponowanych przez osoby z tytutem MVP
w dziedzinie zasad grupy, firmy tworzace oprogramowanie zasad grupy i pracownikow
firmy Microsoft.

Narzedzia do rozwigzywania problemow

Powszechnie wiadomo, ze narzedzia do rozwigzywania problemow z zasadami grupy maja
pewne braki. Z biegiem lat narzedzia te udoskonalano, ale nikt zwigzany ze spotecznoscia
uzytkownikow 1 tworcow zasad grupy nie powiedziatby, ze w obecnych wersjach robig
wrazenie czy tez dajg duze mozliwosci dziatania.

Czlonkowie zespotu Windows Group Policy Team wcigz dostajg pytania i sugestie w spra-
wie rozwigzywania problemow z zasadami grupy. Oto kilka punktow na ,liscie zyczen”,
najczesciej powtarzajacych sie wsrod oczekiwan, co powinny robi¢ takie narzedzia:

B dostarcza¢ potwierdzenie, ze zasady grupy zostaly odswiezone na konkretnych
komputerach,

B dostarczac potwierdzenie, ze okreslone ustawienia zasad grupy zostaly zastosowane pod-
czas ostatniego odswiezania,
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B tworzy¢ baze danych aktualnych stanow i wersji dla wszystkich komputeréw i uzytkow-
nikow w odniesieniu do obiektow zasad grupy,

B posiada¢ funkcje porownywania wynikowego zestawu zasad grupy (RSoP) z aktualnie
skonfigurowanymi zasadami.

Z pewnoscig kazdy z czytelnikow mogtby dodac¢ do tej listy kilka wlasnych zyczen.
W ksigzce zostaly podane adresy e-mail wielu osob zajmujacych sie zawodowo zasadami
grupy. Mozna przekazac¢ im sugestie, co jeszcze powinno si¢ znalez¢ na tej liscie, opisujac,
jakie nowe funkcje do rozwigzywania problemow z zasadami grupy bylyby przydatne.

Administrowanie przedsiebiorstwem

Niewatpliwie Group Policy Management Console (GPMC), czyli konsola Zarzgdzanie zasa-
dami grupy, zapewnia doskonaty wglad w administrowanie zasadami grupy. W strukturze
drzewa w jej oknie wida¢ kazda domene i od razu wiadomo, ktére obiekty zasad grupy
s zwigzane z poszczegdlnymi domenami.

Natomiast, jesli chodzi o ustawienia przechowywane w obiektach zasad grupy, to ich
przenoszenie, kopiowanie lub inne aktualizowanie poprzez granice domen za pomoca
konsoli GPMC, wymaga jeszcze udoskonalenia. Obecnie zasady grupy sa silnie powia-
zane z konkretng domeng. Tablice migracji pomagaja ,przettumaczy¢” najwazniejsze za-
sady zabezpieczen z jednej domeny do drugiej, ale postugiwanie sie nimi moze sprawiac
trudnosci.

Miejmy nadzieje, ze w przysztosci bedzie mozliwe przenoszenie obiektow zasad grupy
z jednej domeny do drugiej, a nawet z jednego lasu do drugiego, przez co kopiowanie
obiektéw zasad grupy i ustawien stanie si¢ latwiejsze. Bedzie to szczegélnie przydatne
w duzych przedsiebiorstwach, miedzynarodowych organizacjach i firmach, tworzacych
testowe domeny i lasy, ktore chca powiela¢ w srodowiskach produkeyjnych.

Przywracanie po awarii

Pojawienie sie narzedzia Advanced Group Policy Management (AGPM) pozwolito w krot-
kim czasie uzyska¢ catkiem nowa jakos¢ zarzadzania zasadami grupy i przywracania sys-
temu po awarii. AGPM umozliwia edytowanie offline obiektow zasad grupy, automatyczne
tworzenie ich kopii zapasowych i ich archiwizowanie, przywracanie obiektow zasad grupy
oraz zarzadzanie zmianami za pomocg jednego, wygodnego w uzyciu narzedzia.

Mimo wszystko nie udato sie stworzy¢ jednego, uniwersalnego narzedzia do odzyski-
wania systemu po awarii, wykorzystujacego zasady grupy — nadal jest ono niekompletne.
Weiaz brakuje mu mozliwosci zarzadzania listami kontroli dostepu (ACL), filtrow, precyzyj-
nej kontroli taczy i specyficznych ustawien do odzyskiwania systemu po awarii. Zadaniem
na przysztosc jest tutaj zapewnienie tak szczegétowej kontroli, jak to tylko mozliwe —
na poziomie podobnym do tego, jaki daje narzedzie Ntdsutil, uzywane do zarzadzania
przywracaniem ustugi katalogowej Active Directory.

Tak rozbudowany zestaw opcji do odzyskiwania po awarii jest niezbedny, poniewaz
awarie mogg by¢ skutkiem réznych zdarzen, takich jak awaria serwera, awaria dysku twar-
dego czy nawet nieprawidlowe ustawienia zasad grupy. W kazdym z tych przypadkow,
im wiecej opcji mamy do dyspozycji, tym wieksze beda szanse na odzyskanie wszystkich
komputerow i uruchomienie ich w najkrotszym mozliwym czasie.
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Raportowanie

Raportowanie pod wieloma wzgledami przypomina rozwigzywanie problemow — z jednym
wyjatkiem: dane sg zbierane w celach informacyjnych, a nie do rozwigzania problemu.
Zatem byloby dobrze, gdyby w celach informacyjnych mozna byto uzyskiwac takie same
raporty, jak do rozwigzywania problemow. Na przyktad mozna byloby szczegotowo pytac
o ustawienia czy informacje dotyczace komputerow lub uzytkownikow. W tym celu ko-
nieczne byloby utworzenie bazy danych do przechowywania tych wszystkich informacji,
ktorych moze zazgda¢ administrator.

Powiedzmy, ze chcemy otrzymac raport, informujacy, na ktérych komputerach nazwa
lokalnego konta Administrator zostala zmieniona za pomocg zasad grupy. Moglibysmy takze
zazadac raportu,co do tego na ilu komputerach dokonano modyfikacji, wprowadzajac okre-
slong nowa nazwe. W tego rodzaju raportach bardzo szybko otrzymujemy przydatne infor-
macje na temat mnostwa konfiguracji przeprowadzonych za pomocg obiektow zasad grupy.

Raportowanie pozwolitoby takze bardziej zagtebic sie w kazdy aspekt zasad grupy, taki
jak ustawienia, tacza, administracja, zarzgdzanie, przetwarzanie, awarie i inne. Natomiast,
dopoki rozwijane sa takie produkty jak SMS i System Center Configuration Manager, do-
poty raportowanie nie stanie sie niezbedne. Z pewnoscig jednak nalezy ono do funkeji
pozadanych przez wszystkich, ktérzy uzywaja zasad grupy.

Natychmiastowa konfiguracja

Jak czytelnicy mogli si¢ przekonac i zapewne juz wiedza, ustawienia zasad nie zawsze dzia-
taly natychmiastowo, tak jak ma to miejsce dzisiaj. Dawniej, aby zasady systemu zostaly
wprowadzone w zycie, konieczne bylo ponowne uruchomienie systemu albo wylogowanie
sie i ponowne zalogowanie. Natomiast obecnie zasady grupy sg automatycznie odSwiezane
w tle. Odswiezanie odbywa sie¢ mniej wiecej co 90 minut, ale obejmuje tylko niektére — nie
wszystkie — ustawienia obiektow zasad grupy.

Prawdopodobnie w przysztosci zostanie zapewniona wigksza kontrola nad automatycz-
nym przekazywaniem ustawien zasad grupy do jednego lub kilku komputerow badz uzyt-
kownikow. W ten sposob uzyska sie mozliwosc¢ bezzwtocznego konfigurowania, co w wielu
przypadkach jest bardzo pozadane i przydatne. Na przyklad moze sie zdarzy¢, ze bedzie
trzeba pilnie wprowadzi¢ konfiguracje zabezpieczen albo uzytkownik bedzie potrzebowat
nowej konfiguracji, aby skonczy¢ kontrakt, transakeje lub inng umowe. Niezaleznie od tego,
jaka to bedzie sytuacja, mozliwos¢ natychmiastowego skonfigurowania ustawien zasad
grupy zapewni wieksza efektywnos¢ administrowania stacjami roboczymi i serwerami.

Czy marzenia juz sie ziscity?

Przekonanie, ze na niektore z tych proponowanych funkgji trzeba jeszcze poczekac, bytoby
bledne i mogloby spowodowac niemato klopotéw. Trzeba mie¢ swiadomos¢, ze czes¢ tych
wiasciwosci i funkgji jest juz dostepna. Tak — juz istnieja.

Po prostu nie ma ich jeszcze w ofercie firmy Microsoft. Garstka producentow oprogra-
mowania, matych i duzych, od lat zajmowala sie opracowywaniem wspaniatych narzedzi
do zasad grupy. Wielu z nich doprowadzito nawet do zmian w pracach nad zasadami grupy
w firmie Microsoft. Nadal wiele firm i pojedynczych osob wnosi cenny wklad w aktualny
i dalszy rozwoj zasad grupy. Wiecej informacji o tych producentach oprogramowania i ich
narzedziach mozna znalez¢ w dodatku A |Inne narzedzia do zarzadzania zasadami grupy”.
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Zalety zasad grupy

Do lektury tej ksigzki zachecam zaréwno administratorow systemow Windows dopiero
poznajacych zasady grupy, osoby przekonane, ze nie jest to najlepsze z narzedzi, ktore
mogloby powsta¢, a takze i doswiadczonych administratoréw, od dawna korzystajacych
z zalet zasad grupy. Poznaja tu powody, dla ktorych firmy, personel dziatow IT i admini-
stratorzy najczesciej stosuja przystawke Zasady grupy.

Gdyby lista tych powodow byta krotka, nie bytoby sensu rozwodzi¢ sie na korzysciami,
jakie przynosi stosowanie zasad grupy w sieciach Windows. Jednak jest ona catkiem po-
kazna. Ponizej zostala zaprezentowana zaledwie jej skrocona wersja w celu podkreslenia
najwazniejszych i najbardziej przydatnych zalet zasad grupy. W ciggu wielu lat na kon-
ferencjach, seminariach i szkoleniach spotkatem si¢ ze zdumiewajacymi, a czasem nawet
dziwacznymi tlumaczeniami, dlaczego i jak firmy stosuja zasady grupy. Wszystkie miaty
jakies uzasadnienie, ale w tym podrozdziale zostaly wymienione tylko te kluczowe.

Efektywniejsze zarzadzanie

Bez watpienia dzieki scentralizowanemu zarzagdzaniu stacjami roboczymi i serwerami udato
sie administratorom w ostatnich latach unikna¢ wielu zbednych godzin pracy. By¢ moze
dzisiejszym administratorom nawet trudno uwierzy¢, ze dawniej zarzadzanie komputerami
grupy roboczej wymagato ,klepniecia” kazdego z nich za kazdym razem, gdy trzeba byto cos
wykona¢. Niektorzy nadal zyja w swiecie, w ktorym trzeba podejs¢ do kazdego komputera,
aby zatadowac¢ oprogramowanie, wprowadzi¢ konfiguracje, dokona¢ zmian w rejestrze itp.

Zasady grupy to osrodek scentralizowanego zarzgdzania. Pierwszorzedne znaczenie dla
wydajnosci oraz scentralizowanego zarzadzania za pomocg zasad grupy ma sposob, w jaki
sa one powiazane z ustugg katalogowg Active Directory. Jesli struktura Active Directory
nie istnieje, zasady grupy nie beda tak przydatne, jak moglyby by¢. Przystawka Zasady
grupy, w potaczeniu z ustugg katalogowa Active Directory, staje sie niezwykle skutecznym
narzedziem, gdyz wykorzystuje strukture Active Directory. Ustuga ta umozliwia stworze-
nie hierarchii w domenie na bazie jednostek organizacyjnych. Mozna stworzy¢ jednostki
organizacyjne na jednym poziomie lub gleboko zagniezdzone jedne w drugich. Celem
budowania takiej hierarchii jest przeniesienie kont komputerow, uzytkownikow i grupy
do tych jednostek organizacyjnych, aby dato sie nimi wygodnie i skutecznie zarzadzac.

Na przyktad zwykle komputerami personelu informatycznego zarzadza sie inaczej niz
maszynami pracownikow dziatu kadr. Te dwie kategorie komputerow beda wiec naleze¢
do réznych jednostek organizacyjnych. Po utworzeniu oddzielnych jednostek organizacyj-
nych dla réznych kategorii komputeréw mozna nimi niezaleznie zarzadzac. Jest to réwnie
proste jak utworzenie dwoch roznych obiektow zasad grupy, z ktorych kazdy zawiera
ustawienia odpowiednie dla danej kategorii komputerow. Nastepnie wystarczy utworzyc
tacze miedzy kazdym obiektem zasad grupy i odpowiadajacg mu jednostkg organizacyjnag,
aby kontrole mogly przejac¢ systemy operacyjne i ustuga katalogowa.

Nie dos¢, ze dzieki temu wprowadzanie ustawien poczatkowych stanie sie duzo efektyw-
niejsze, to jeszcze bedzie mozna dynamicznie modyfikowac obiekt zasad grupy, co z kolei
spowoduje modyfikacje w catej grupie komputerow przypisanych do danej jednostki
organizacyjnej.
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Przy tego typu podejsciu zarzadzanie tysigcami komputerow wyglada tak samo, jak
zaledwie kilkoma. Sprowadza si¢ ono do zarzadzania ,typami” komputerow, a reszte pracy
wykonujg przystawka Zasady grupy i ustuga katalogowa Active Directory.

Bardziej zaawansowane zarzadzanie

Zasady grupy maja liczne ustawienia. Ostatnio doliczono si¢ okoto 2500 ustawienn w do-
myslnym obiekcie zasad grupy dla systemu Windows Server 2008. Majac do dyspozycji tyle
ustawien, administrator ma naprawde duzg wladze. Prawie wszystkie mozliwe ustawienia
znalazly sie w ostatnim zestawie ustawien zasad grupy. Natomiast pozostate zostaly udo-
stepnione w systemie Windows Server 2008 za posrednictwem preferencji zasad grupy.

Same preferencje zasad grupy dodaja tysigce ustawien do obiektu zasad grupy. lle? Tego
dokladnie nie ustalono. Tych ustawien i opcji jest tyle, ze nikomu nie chciato si¢ poswiecac
mnostwa czasu na ich policzenie.

Wszystkie te ustawienia zapewniajg kontrole nad kluczowymi obszarami srodowiska
komputera i uzytkownika. Oto zaledwie mata probka tego, czym mozna zarzgdzac za po-
mocg zasad grupy:

mapowaniem dyskow i drukarek,
hastami uzytkownikow,

czlonkostwem w grupach lokalnych i grupach domeny,

programem Internet Explorer,

|

|

|

B instalacja oprogramowania,
|

B zaporami systemu Windows,
|

folderami Moje dokumenty.

Ta lista moglaby sie ciggnac jeszcze bardzo dlugo i zostanie uzupetniona w dalszej czesci
tej ksiazki (patrz rozdziat 13 ,Ustawienia obiektu zasad grupy w systemie Windows Server
2008 i Windows Vista”). Dzigki tym wszystkim nowym ustawieniom i kontroli nad tyloma
obszarami nie ma juz potrzeby zarzadzania recznego czy tez za pomoca skryptow. Jesli
zachodzi potrzeba uzyskania czegos lub skonfigurowania na stacji roboczej lub serwerze,
to w prawie wszystkich przypadkach da sie to zrobi¢ za pomoca ustawien zasad grupy.

Niezawodnosc¢

Zasady grupy stanowig jedng z najbardziej niezawodnych technologii, opracowanych przez
firme Microsoft. Nie byto jej trudno zdoby¢ tak dobrg reputacje, zwazywszy na to, ze ba-
zuje na ustudze katalogowej Active Directory, ktora wykazata sie stabilnoscig, niezawod-
noscig, duzymi mozliwosciami i jest rozszerzalna.

Ustuga katalogowa Active Directory byta rozwijana rownolegle do Zasad grupy, dlatego
obie te technologie zastuguja na pochwaly, ktorymi je obdarzono. Active Directory ma
wbudowanych wiele technologii odpornych na btedy, w tym nastepujace:

B kontrolery domeny z wieloma wzorcami,

B serwery DNS z wieloma wzorcami,
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B replikacja ustugi katalogowej Active Directory,

B algorytmy uwierzytelniania kontroleréw domeny.

Te technologie ustugi katalogowej Active Directory s3 tak istotne z punktu widzenia nie-
zawodnosci zasad grupy, poniewaz opiera sie na nich takze dziatanie przystawki Zasady
grupy. Zasady grupy i ustuga katalogowa Active Directory tworzg nierozdzielny duet.
Zasady grupy sa niezawodne takze dzieki sposobom, w jaki ustawienia sg przekazywane
i przetwarzane na docelowych komputerach i u docelowych uzytkownikéw. Przy auto-
matycznym odswiezaniu w tle mniej wigcej co 90 minut w wigkszosci sieci ustawienia,
zapisane w obiekcie zasad grupy, sa dos¢ szybko dostarczane do docelowego komputera.

Rozszerzalnosc

Zasady grupy zawsze dato sie dostosowywac do specyficznych przypadkow. Jak wiemy
z historii rozwoju zasad w firmie Microsoft, Zasady systemu takze mozna byto dostosowy-
wac. Juz na samym poczgtku istnienia Zasad systemu firma Microsoft stworzyta otwartg
platforme nie tylko do dostosowywania zasad, ale takze do ich rozszerzenia. Dzigki temu
inni producenci oprogramowania, a takze sama firma Microsoft, mogli bez trudu rozwija¢
te technologie i ustawienia obiektow zasad grupy. Ta rozszerzalnos¢ wynika przede wszyst-
kim z prostej struktury, na ktorej bazuja Zasady grupy, a obejmuje ona rozszerzenia klienta
(client-side extensions).

Rozszerzenia klienta stanowig mozg wszystkich operacji rozszerzania. Sg one w gruncie
rzeczy plikami DLL zapisanymi na komputerze docelowym, do ktérego ustawienia zasad
zostajg przekazane z ustugi katalogowej Active Directory. W tych plikach DLL znajduje
sie kod, ktory potrafi obstuzy¢ informacje przekazane do danego komputera docelowego
ze zrodtowego obiektu zasad grupy.

Rozszerzalnos¢ zasad grupy zostala po mistrzowsku wykorzystana przez wielu pro-
ducentéw oprogramowania, a takze przez firme Microsoft. Wydaje sie, ze kazdy dodatek
Service Pack czy gléwne wydanie systemu operacyjnego jest publikowane wraz z nowym
zestawem ustawien zasad grupy, ktore w wiekszosci przypadkow sg obstugiwane przez
jakies rozszerzenie przystawki Zasady grupy.

Jednym z najlepszych przyktadow rozszerzen Zasad grupy jest PolicyMaker, produkt
przejetej przez Microsoft firmy, ktory obecnie nosi nazwe Group Policy Preferences. Te pre-
ferencje zasad grupy dodaja ponad 20 rozszerzen klienta, czego praktycznie nie jest w sta-
nie zauwazy¢ nikt, kto nie jest doskonale obeznany w technologii zasad grupy. Dzieki tym
rozszerzeniom zasady grupy obejmuja teraz wiele kolejnych obszarow konfiguraciji, nie
mowiac juz o tysigcach nowych ustawien, dodanych przez te nowe rozszerzenia klienta.

Bezpieczenstwo

Zasady grupy zapewniajg dwojakiego rodzaju korzysci pod wzgledem bezpieczenstwa sys-
temow. Przede wszystkim, sg niezawodng i bezpieczng technologig. Nie ma raportow ani
udokumentowanych przypadkow, aby nastapil jakikolwiek atak z wykorzystaniem zasad
grupy w celu podwyzszenia przywilejow lub zniszczenia zasobow komputera. Dowodzi
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to, jak wiele wysitku wlozyly zespoly pracujace przez lata nad zasadami grupy i ustuga
katalogowg Active Directory. Jednak to dopiero poczatek korzysci dla bezpieczenstwa.

Niektore z zalet, jakie zasady grupy przyniosty pod wzgledem bezpieczenstwa, dopiero
mielisSmy okazje poznac, na przyklad wspaniate, zaawansowane ustawienia zabezpieczen,
udostepnione w preferencjach zasad grupy. Trzy konkretne ustawienia zabezpieczen wy-
rézniajg zasady grupy sposrod innych technologii:

B mozliwos¢ zresetowania hasta lokalnego administratora (a takze wszystkich innych uzyt-
kownikow) za pomoca zasady,

B mozliwos¢ sterowania czlonkostwem w grupach lokalnych, takich jak grupa
Administratorzy, za pomoca zasad grupy; to fantastyczne ustawienie zapewnia peing
i doktadna kontrole nad przynaleznoscia do grup,

B mozliwos¢ zresetowania haset konta ustugi z samej ustugi, co poprawia zgodnos¢ i bez-
pieczenstwo w obszarach, w ktorych zarzgdzanie hastami i zabezpieczeniami byto nie-
gdys uwazane za zadanie zbyt zlozone i zmudne.

Inne obszary obiektu zasad grupy takze skorzystaly z efektow ogromnego wysitku spotecz-
nosci zajmujacej sie zasadami grupy. Cala sekcja ustawien obiektu zasad grupy dotyczy
wylacznie zabezpieczen. Ustawienia te pozwalajg zarzadza¢ potaczeniami anonimowymi,
cyfrowymi podpisami, protokotami uwierzytelniania, podpisami pakietow SMB (Server
Message Block), czyli blokow komunikatow serwera, i wieloma innymi elementami.
Wspomagaja takze sterowanie zabezpieczeniami dotyczacymi programu Internet Explorer,
zapor systemu Windows, plikow 1 folderow, list kontroli dostepu itd.

W czasach, gdy przywiazuje sie tak wielkie znaczenie do bezpieczenstwa, firma Microsoft
dotozyla wszelkich staran, aby w obiekcie zasad grupy byly dostepne wszelkie mozliwe
ustawienia zabezpieczen. Stanowi to jedna z najwiekszych zalet postugiwania si¢ zasadami

grupy.

Réznorodnos¢é

Gdy opracowuje sie strategie zarzgdzania stacjami roboczymi i serwerami, zawsze dobrym
pomystem jest podzielenie maszyn na kategorie. Wyodrebniajac te kategorie, w przypadku
kazdego typu komputerow nalezy wzig¢ pod uwage wiele kryteriow, w tym nastepujace:

B ustawienia zabezpieczen,

B zainstalowane oprogramowanie,

B przywileje uzytkownikéw,

B Srodowisko uzytkownika,

B ustawienia aplikacji.

Kombinacje tych kryteriéw i zwigzanych z nimi ustawien tworza dos¢ skomplikowang siec¢,
ktorej analiza moze okazac¢ si¢ trudna i mozolna. Jednak, gdy zacznie si¢ porzadkowac
te obszary w szkielet zasad grupy, aby mozliwe bylo dystrybuowanie ustawien, uzyskuje
sie strukture, ktorg daje sie zarzgdzac.

I cho¢ kazdy uzytkownik ma inne potrzeby, a kazdy komputer wymaga innych usta-
wien 1 opcji konfiguracyjnych, aby uzytkownik mogt wydajnie pracowac, zasady grupy



Rozdziat 1: Przystawka Zasady grupy 19

w polaczeniu ze strukturami ustugi katalogowej Active Directory znacznie ulatwiajg zarza-
dzanie tymi réznorodnymi ustawieniami. Staje si¢ ono proste, poniewaz jest réwnoznaczne
z utworzeniem innego obiektu zasad grupy dla kazdego typu komputera, a nastepnie za-
stosowaniem tych ustawien za posrednictwem jednostek organizacyjnych Active Directory,
aby tylko odpowiednie komputery i uzytkownicy otrzymali poszczegolne ustawienia.

Spdjnosc

Spojnose jest zdefiniowana jako ,zgodnos¢ z tym samym wzorcem”. W odniesieniu
do komputeréw oznacza to, ze wszystkie stacje robocze i serwery powinny mie¢ ten sam
podstawowy zestaw ustawien zapewniajacych bezpieczenstwo, stabilnos¢ i niezawodnos¢
oraz ulatwiajacych zarzadzanie. Tworzgc zestaw podstawowych ustawien — czy to zgodny
z wewnetrznymi wytycznymi przedsigbiorstwa, czy z zewnetrznymi regulacjami — trzeba
spojnie skonfigurowac¢ komputery.

Zasady grupy wrecz narzucajg rozwigzania, ktore gwarantuja, ze komputery beda spoj-
nie skonfigurowane i zarzadzane. Jak moglismy sie przekona¢, omawiajac korzysci, jakie
daje stosowanie zasad grupy, organizacja struktury ustugi katalogowej Active Directory oraz
umieszczenie obiektow komputerow i uzytkownikow w tej strukturze stanowi podstawe
ich niezawodnosci i spojnosci. Gdy obiekty zasad grupy sa zintegrowane z tg strukturg,
z samej natury technologii zasad grupy wynika, ze komputery beda spojnie skonfigurowane
i zarzadzane.

Bez struktury ustugi katalogowej Active Directory i stalego odswiezania w tle zasad
grupy, nie daloby sie zagwarantowac spéjnosci na obecnym poziomie. Procedure tworzenia,
konfigurowania i dostarczania ustawien trzeba bytoby wykonywac recznie, a to skutkowa-
toby nizszym poziomem spoéjnosci niz w przypadku zautomatyzowanej procedury.

Stabilnos¢

Zabezpieczona, niezawodna, spéjna i zarzadzana stacja robocza lub serwer gwarantuje sta-
bilne dziatanie, zamiast chaosu i niestabilnosci. Jesli administrator nie potrafi prawidtowo
zarzadza¢ komputerem, to komputer kieruje nim.

Jak wynika z doswiadczenia, uzytkownicy koncowi powoduja wiecej szkod i przestojow
stacji roboczych, na ktérych pracuja, niz mozna sobie wyobrazi¢. Im administratorzy maja
wieksze mozliwosci zapewnienia poprawnej konfiguracji stacji roboczych, tym kompu-
tery beda stabilniejsze. Im lepiej zabezpieczony komputer, tym jest stabilniejszy. Zatem,
im bardziej administrator ograniczy przywileje uzytkownikéw koncowych na danej stacji
roboczej, tym komputer bedzie stabilniejszy.

Wszystko to —a nawet wiecej —mozna osiggnac za pomoca zasady grupy. Administratorzy,
majac tak potezne i zaawansowane narzedzie, wspomagajace w ich stalym dazeniu do za-
rzgdzania wszystkimi obszarami srodowiska na stacji roboczej, moga uzyskac¢ bardziej
stabilne srodowisko.
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Niedostatki zasad grupy

Jak widac, zalety zasad grupy sa oczywiste i kuszace. Jednak majg one tez swoje minusy (ale
nie wady). Nie powinny one zniecheca¢ do postugiwania si¢ obiektami zasad grupy, cho¢
sprawiajg, ze konfigurowanie pewnych ustawien i zarzadzanie nimi moze stac sie dla nie-
ktorych administratoréw nie lada wyzwaniem. Przyklady takich ustawien zostaly podane
w podrozdziale dotyczgcym przysztosci Zasad grupy. Poniewaz elementy te istniejg dopiero
w marzeniach i planach na przysztos¢, nie mozemy ich na razie nazwac korzystnymi.

Niewystarczajace narzedzia do rozwigzywania probleméw

Istnieje zbyt mato narzedzi i produktéw do rozwigzania probleméw z zasadami grupy, jak
na aktualne zapotrzebowanie. Firma Microsoft i inni producenci oprogramowania poswie-
cili tysigce godzin pracy na stworzenie i udoskonalenie takich narzedzi i w ciagu najblizszy
kilku lat pojawi si¢ na rynku wiele wspaniatych produktow, dzigki ktérym ten punkt znik-
nie z listy brakow dotyczacych zasad grupy, a pojawi sie na liscie zalet.

Brak odpowiedniego srodowiska i narzedzi do testowania

Ze wzgledu na to, ze zasady grupy sa zaawansowanym narzedziem i daje si¢ nimi za-
rzadzac, testowanie ich wlasnosci stanowi wazne zagadnienie. Jedno btedne ustawienie
obiektu zasad grupy moze spowodowac wyltaczenie komputera, catego dziatu lub aplikacii,
a nawet wstrzymac produkeje. Zatem trzeba zwroci¢ wiekszg uwage na testowanie zasad
grupy i potrzebne sg do tego lepsze narzedzia. Istnieja pewne wbudowane mechanizmy,
takie jak modelowanie, ale trzeba w tym zakresie zrobi¢ znacznie wiecej. Stosujagc mode-
lowanie, mozna dojs¢ w testowaniu do pewnego punktu, ale niestety nie pozwala ono do-
prowadzic¢ testow do konca. Pojawily sie sugestie, ze powinno powstac srodowisko testowe
do sprawdzania wszystkich ustawien zasad grupy i ich oddzialywania na komputery przed
umieszczeniem obiektow zasad grupy w srodowisku produkeyjnym.

Niezadowalajgca obstuga interakcji miedzy
domenami i miedzy lasami

W przedsiebiorstwach, w ktorych funkcjonuje ztozone srodowisko Active Directory, mozna
zaobserwowac pewne stabe punkty technologii zasad grupy. Jednym z ograniczen zasad
grupy we wspolczesnej postaci jest to, ze nie potrafia dobrze obstugiwac¢ wzajemnych
oddzialywan miedzy domenami i miedzy lasami. Co prawda istnieja narzedzia i funk-
cje, przeznaczone do rozwigzywania tych problemow, takie jak konsola Zarzgdzanie zasa-
dami grupy i tablice migracji, ale wciaz zachodzi potrzeba opracowania kolejnych. Zespot
Windows Group Policy Team zajmuje sie tym od jakiegos czasu, podobnie jak wielu innych
producentéw oprogramowania. W niedtugim czasie pojawig si¢ zintegrowane i zaawanso-
wane narzedzia, stworzone przez firme Microsoft lub innych producentow, co rozwigze
te kwestie.
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Podsumowanie

Zasady grupy to nie raczkujaca technologia, tylko w peni rozwiniete rozwigzanie dla przed-
siebiorstw. Patrzac na historie tej przystawki, widzimy, ze z biegiem lat, w ciggu ktorych
firma Microsoft tworzyta kolejne narzedzia do zarzadzania oparte na podobnej technologii,
stala si¢ ona zaawansowanym i dopracowanym narzedziem.

Innowacyjne i wazne dodatki do przystawki Zasady grupy w systemach Windows Server
2008 i Windows Vista sprawiaja, ze nadchodzi czas jej swietnosci. Nowe technologie, nowe
ustawienia, nowe kontrolki i nowe mozliwosci pozwolg firmom i administratorom uzyskac¢
lepsza kontrole nad komputerami, co zaowocuje wieksza ich stabilnoscia.

Przed zasadami grupy rysuje sie rownie ekscytujaca przysztosc, jak to, co oferuje im
terazniejszos¢, a by¢ moze — jeszcze wspanialsza. Microsoft i inne firmy wiodace na rynku
produktow do obstugi zasad grupy codziennie tworzg nowe rozwigzania, ulepszenia i funk-
cje, dzieki ktorym Zasady grupy stana sie jeszcze potezniejszym narzedziem, niz mozna
bylo sobie wyobrazic.

Zasady grupy przyniosg korzysci przedsiebiorstwu kazdej wielkosci. Niezaleznie od tego,
czy ma ono zaledwie kilka stacji roboczych lub serwerdw, czy tez tysigce maszyn, Zasady
grupy ulatwia zarzadzanie nimi. Postugiwanie si¢ Zasadami grupy daje podobne korzysci,
jak stosowanie kazdej innej platformy do zarzgdzania, ale majg one jedna dodatkowgq zalete
— sg zintegrowane z technologia, na ktorej juz dzis opiera sie wiele firmowych sieci, czyli
ustuga katalogowa Active Directory. Dzieki wspotdziataniu Active Directory z Zasadami
grupy widoczne stajg sie powszechne korzysci w zakresie zarzadzania, zabezpieczen, spodj-
nosci, niezawodnosci i stabilnosci, jakie daje stosowanie tej przystawki.

Dodatkowe zasoby

B W witrynie Microsoft Group Policy, na stronie http://www.microsoft.com/grouppolicy opu-
blikowano wiecej informacji o zaletach stosowania przystawki Zasady grupy w przed-
siebiorstwach korzystajacych z ustugi katalogowej Active Directory.

B Rozdziat 2 ,Nowosci w Zasadach grupy dla systemow Windows Vista i Windows Server
2008” zawiera informacje o nowych wiasnosciach przystawki Zasady grupy w najnow-
szych systemach operacyjnych.

B W rozdziale 13 ,Ustawienia obiektu zasad grupy w systemie Windows Server 2008
i Windows Vista” zostaly opisane specyficzne ustawienia obiektu zasad grupy.

B W dodatku A ,Inne narzedzia do zarzgdzania zasadami grupy” mozna znalez¢ informa-
cje o innych firmach, ktore opracowaly rozszerzenia do przystawki Zasady grupy.
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W ostatnich latach dalo si¢ zaobserwowac¢ wyrazne dazenie do tego, aby uczynic z przy-
stawki Zasady grupy bardziej zintegrowany, niezawodny, stabilny i przydatny produkt dzia-
tajacy w oparciu o ustuge katalogowa Active Directory. Co prawda nie mozna powiedziec,
ze wczesniej nie miata ona tych cech, ale zespét Windows Group Policy Team i pokrewne
grupy dotozyly wielu staran, aby pod tymi wzgledami stala sie jeszcze lepsza.

Kazda kolejna wersja przystawki Zasady grupy przynosila cos interesujacego. State udo-
skonalanie technologii jest hastem przyswiecajacym wszystkim zespotom pracujacym nad
tym, aby produkty dzialaly lepiej i bardziej wydajnie.

Etapy rozwoju przystawki Zasady grupy

W rozwoju przystawki Zasady grupy daje si¢ wyodrebnic¢ kilka wyraznych etapow i mo-
mentéw pojawienia si¢ radykalnych zmian na lepsze. W tabeli 2-1 zostaly wymienione
najwazniejsze z etapow jej rozwoju.

Tabela 2-1 Etapy rozwoju przystawki Zasady grupy

Pojawienie si¢ systemu Charakterystyka przystawki

Windows 2000 Dostepnych okoto 900 ustawien zasad grupy

Windows XP Dostepnych okoto 1400 ustawien zasad grupy

Windows Server 2003 Udostepnienie konsoli GPMC 1.0 w postaci dodatku
Windows XP SP2 Dostepnych okoto 1600 ustawien zasad grupy

Windows Vista Dostepnych okoto 2400 ustawien zasad grupy i udostgpnie-

nie dodatku AGPM

Windows Server 2008 Aktualizacja konsoli GPMC 2.0 i dodanie jej do Server
Manager (Menedzer serwera); dodanie wezta Preferences
(Preferencje)
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Zasady grupy zostaty wprowadzone wraz z systemem operacyjnym Windows 2000 i doro-
bity sie 900 ustawien, zanim na rynku pojawit sie system Windows XP. Po opublikowaniu
systemu operacyjnego Windows XP nadszed! okres cigglych zmian, gdyz administratorzy
probowali ,zonglowac” ustawieniami systemu Windows 2000, ustawieniami Windows XP
i szablonami ADM, dostarczanymi z kazdym z tych systemow. Znaczacy postep nasta-
pit wraz z pojawieniem sie konsoli GPMC, tj. Group Policy Management Console (kon-
sola Zarzadzanie zasadami grupy), poniewaz wowczas zarzadzanie obiektami zasad grupy
zostalo przeniesione z przystawki Active Directory Users and Computers (Uzytkownicy
i komputery ustugi Active Directory) do przystawki GPMC. Ponadto konsola GPMC miata
mnostwo nowych funkeji, ktore zostalty omowione w rozdziale 6 ,,Postugiwanie sie konsolg
GPMC”.

Dodatek Service Pack 2 (SP2) do systemu operacyjnego Windows XP stanowit kamien
milowy nie tylko na drodze rozwoju zasad grupy, ale takze samej firmy Microsoft. Nastapit
rewolucyjny zwrot w podejsciu do bezpieczenstwa, a efektem dotozonych staran byto
opublikowanie dodatku SP2. Osiagniety wowczas poziom zabezpieczen stanowi punkt
odniesienia dla firmy Microsoft do opracowywania wszystkich nieserwerowych systemow
operacyjnych. Natomiast system Windows Server 2003 z dodatkiem SP1, odpowiednik
systemu Windows XP z dodatkiem SP2, firma Microsoft traktuje jako punkt odniesienia
dla serwerowych systemow operacyjnych.

Nowe funkcje przystawki Zasady grupy

Obecnie, wraz z systemami Windows Vista i Windows Server 2008, pojawily si¢ nowe,
wspaniale technologie zasad grupy. Bez obaw — zachowano wszystkie dotychczasowe funk-
cje, tylko ulepszono ich dziatanie i wyglad. Ponadto rozszerzono zestaw ustawien i dodano
nowe funkcje, m.in. pojawito sie wiele takich, ktorych wprowadzenie od dawna postulo-
wala spotecznosc¢ uzytkownikow.

Niektore z tych funkcji udostepniono wraz z systemem Windows Vista. Z takich ele-
mentow, jak pliki ADMX i centralny magazyn plikéw ADMX, mogli juz korzysta¢ uzyt-
kownicy Windows Vista. Poniewaz system operacyjny Windows Vista pojawil sie na rynku
kilkanascie miesiecy przed systemem Windows Server 2008, niektore z tych technologii
moga juz by¢ znane czytelnikom. Wraz z systemem Windows Server 2008 udostepniono
kilka nowych, wspaniatych funkcji, zwigzanych z konsola GPMC, ktore znacznie utatwig
zycie administratorom postugujacym sie¢ zasadami grupy. Zaliczajg si¢ do nich miedzy in-
nymi wyszukiwanie 1 filtrowanie ustawien obiektow zasad grupy oraz dodanie preferen-
cji do wszystkich obiektow zasad grupy. Inne technologie, takie jak PolicyMaker firmy
DesktopStandard, pojawia sie w obiektach zasad grupy w postaci preferencji zasad grupy.
Ostatni dodatek, AGPM (Advanced Group Policy Management), wspoldziata z systemami
Windows Server 2008 i Windows Vista, aby zagwarantowac, ze zarzadzanie obiektami
zasad grupy bedzie bezpieczne, stabilne i spojne. AGPM jest dostepny po zainstalowaniu
pakietu MDOP (Microsoft Desktop Optimization Pack).
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Nowosci w systemie operacyjnym Windows Vista

System operacyjny Windows Vista pojawit sie na rynku na poczatku roku 2007. Jego nowe
funkcje wywarly istotny wptyw na spotecznos¢ rozwijajaca zasady grupy. Windows Vista
to nie tylko robigce duze wrazenie udoskonalenia grafiki, ale takze powazne zmiany w za-
sadach grupy, ktore wplywaja na cate sieci komputerowe, a nie tylko pojedyncze maszyny.
(Wyijatek stanowig ulepszone lokalne obiekty zasad grupy, ktore wptywajg na pojedyncze
maszyny). Te nowe funkcje moga oddziatywac¢ na jedng stacje robocza lub wiele takich
maszyn, zapewniajac:

B rozpoznawanie lokalizacji w sieci (Network Location Awareness),
B szablony ADMX,
B magazyn plikow ADMX,

B ulepszone rejestrowanie.

Lokalne obiekty zasad grupy

Krotki rys historyczny pomoze zrozumie¢ czytelnikom, co sie zmienito w lokalnych obiek-
tach zasad grupy w systemie operacyjnym Windows Vista. W poprzednich wersjach sys-
temu Windows na kazdym komputerze i serwerze byt jeden lokalny obiekt zasad grupy.
Oprocz tych lokalnych obiektow zasad grupy na poszczegolnych komputerach mogto ist-
nie¢ wiele obiektow zasad grupy w ustudze katalogowej Active Directory, potgczonych
z domeng, jednostkami organizacyjnymi i lokacjami. Lokalny obiekt zasad grupy nie miat
zadnego wplywu na obiekty zasad grupy ustugi Active Directory, o ile nie zachodzit kon-
flikt miedzy ich ustawieniami. W takim przypadku ustawienia lokalnego obiektu zasad
grupy mozna bylo poréwnac z ustawieniami obiektow zasad grupy ustugi Active Directory
za pomocg przystawki RSoP (Resultant Set of Policy), otrzymujac wynikowy zestaw zasad
dla komputera.

Natomiast w systemie operacyjnym Windows Vista zastosowano wiele lokalnych obiek-
tow zasad grupy, aby zlikwidowac ujemne strony poprzedniego rozwigzania. Jednym z naj-
wiekszych osiggniec jest uzyskanie mozliwosci obstugiwania w inny sposéb na tym samym
komputerze logujacych si¢ na nim uzytkownikéw i administratoréw. Przed wprowadze-
niem systemu Windows Vista, jesli lokalne obiekty zasad grupy byly skonfigurowane tak,
ze ograniczaly przywileje kont uzytkownika, to zaréwno konta zwyktych uzytkownikow,
jak 1 administratorow podlegaly zaostrzonym ustawieniom. Prowadzito to do bardzo dziw-
nych sytuacji — albo zwykly uzytkownik mial zbyt wiele przywilejow, albo administrator
zbyt mato. Jezeli w tak obostrzonym srodowisku administrator chcial uruchomic jakies
zadanie wymagajace podwyzszonych przywilejow, byt zmuszony uciekac si¢ do stosowania
polecenia Run As (Uruchom jako) lub innych metod zwiekszajacych uprawnienia. Cho¢
taka sytuacja jest prawie idealna, moze powodowac pewne klopoty w przedsiebiorstwach,
ktore nie chcg narzucac takich ograniczen administratorom logujacym sie na stacjach
roboczych.

W systemie Windows Vista rozwigzano te wszystkie problemy, wprowadzajac nowa
technologie lokalnych obiektéw zasad grupy. Scislej rzecz biorgc, na stacji roboczej nie ma
juz jednego obiektu GPO, tylko trzy lokalne obiekty zasad grupy, ktore firma Microsoft
nazwata obiektami MLGPO (Multiple Local Group Policy). Zapewniaja one doktadniejszg
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kontrole nad uzytkownikami logujacymi sie na stacji roboczej. Mozna je stosowac na jed-
nym komputerze, w sieci domowej, w malej firmie, a nawet w duzym przedsiebiorstwie.

Te trzy lokalne obiekty zasad grupy stuza do zarzadzania uzytkownikami stacji roboczej
w sposob hierarchiczny. Hierarchia ta pozwala zachowac kontrole nad tym, jakie ustawienia
zostang skonfigurowane w obiektach zasad grupy. Te trzy rodzaje lokalnych obiektow zasad
grupy sa nastepujace (w kolejnosci zgodnej z hierarchia pierwszenstwa):

B obiekt Local Computer Policy (Zasady Komputer lokalny), wczesniej znany jako obiekt
Local Group Policy (Lokalne zasady grupy),

B Administrators/Non-Administrators Local Group Policy (lokalny obiekt zasad grupy dla
grupy Administratorzy/Inni niz administratorzy),

B lokalny obiekt zasad grupy User-specific Local Group Policy (lokalny obiekt zasad grupy
specyficzny dla uzytkownika).

Lokalny obiekt zasad grupy dla komputera

Obiekt Local Group Policy (Zasady Komputer lokalny) jest identyczny z lokalnym obiek-
tem zasad grupy w systemach Windows 2000 i Windows XP. Dostep do niego mozna
uzyskac przez Group Policy Object Editor (Edytor obiektow zasad grupy), uruchamia-
jac Gpedit.msc z okna dialogowego Run (Uruchom), albo z konsoli MMC (Microsoft
Management Console). W obu przypadkach uzyskuje sie dostep do ustawien sekcji
Computer Configuration (Konfiguracja komputera) i User Configuration (Konfiguracja
uzytkownika), jak na rysunku 2-1.

H’ Group Policy Management Editor ;Iglil

File Action VMiew Help

" Default Domain Policy [WIN-G16CL9IV9GD.Fabrikam.com] Policy

[= | Policies

| Software Settings

~| Windows Settings

| Administrative Templates
= [ Preferences

Select an item to view its description. Name I
il Computer Configuration
#% User Configuration

BHEHBE

~| Windows Settings

[ Control Panel Settings
B #® User Configuration

= || Polides

| Software Settings
| Windows Settings
| Administrative Templates
B [ Preferences
~| Windows Settings
Control Panel Settings

ll—l _’I Extended A Standard /
| | |

B |

HEHA

[+ |

Rysunek 2-1 Dostep do obiektu Local Group Policy mozna uzyska¢ za pomoca edytora
GPME, klikajac kolejno przycisk Start i opcje Run (Uruchom), a nastepnie
wpisujac gpedit.msc w oknie dialogowym Run (Uruchom).
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Lokalny obiekt zasad grupy dla grupy
Administratorzy/Inni niz administratorzy

Lokalny obiekt zasad grupy dla grupy Administratorzy i lokalny obiekt zasad grupy dla
grupy Inni niz administratorzy zostaly wprowadzone w systemie Windows Vista. Obiekty
tej warstwy, jak wskazuja ich nazwy, stuzg do zarzadzania dwoma rodzajami kont uzytkow-
nikow. Rodzaje te zostaly wyznaczone na podstawie przynaleznosci (lub nie) do lokalnej
grupy Administratorzy.

Uwaga Konta uzytkownikow, nalezace do grupy Power Users (Uzytkownicy zaawansowani)
nie sg traktowane jak konta administratoréw, a zatem nie dotycza ich ustawienia lokalnego
obiektu zasad grupy dla grupy Administratorzy. Natomiast obejmuja je ustawienia lokalnego
obiektu zasad grupy dla grupy Inni niz administratorzy.

Powad takiego podziatu kont na stacji roboczej jest oczywisty. Ustawienia kont typu admi-
nistracyjnego i kont zwyktych uzytkownikow powinny by¢ inne. Bez tych dwoch rodzajow
lokalnych obiektow zasad grupy rozréznienie tych dwoch rodzajow kont bytoby prawie
niemozliwe.

Jednak dostep do tych dwoch rodzajow lokalnych obiektow zasad grupy nie jest tatwy.
Aby go uzyskac, trzeba uzy¢ konsoli MMC. W oknie tej konsoli s3 wyswietlane opcje obu
tych rodzajow obiektow, aby administratorzy mogli nimi zarzadzac, jak na rysunku 2-2.

Lokalny obiekt zasad grupy specyficzny dla uzytkownika

Ostatnim lokalnym obiektem zasad grupy jest User-Specific Local GPO. Ten obiekt za-
pewnia najbardziej precyzyjng kontrole, poniewaz pozwala wskaza¢ pojedyncze konto
uzytkownika, ktore ma otrzymac konkretne ustawienia obiektu zasad grupy. Nalezy jak
najrzadziej korzystac z tego obiektu, gdyz okreslanie ustawien dla pojedynczych kont uzyt-
kownikow jest z punktu widzenia efektywnosci zarzgdzania nieoptacalne.

_ O] x
E File  Action  “iew Favortes  'window  Help |_|E‘|§|

138 Wame | Actions
= rputerAdministrators Palicy =] Local ComputersAdministratars Palicy
2, User Configuration = Loeal ComputersMormtdmiristrators
_ Software Settings More Actions 3
| Windows Settings

~ Administrative Templates

| Local Computer\M on-4dministrators Policy
2, User Corfiguation

~ Software Settings

_ Windows Settings

© Administrative Templates

Conzole Boot -
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=
HEA

m
m
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Rysunek 2-2 Lokalne obiekty zasad grupy dla grupy Administratorzy oraz dla grupy Inni niz
administratorzy, mozna edytowac za pomoca konsoli MMC.

Tego rodzaju obiekt zasad grupy bardzo przydaje sie na wyspecjalizowanych stacjach robo-
czych w kazdym srodowisku. Do takich komputeréw mozna zaliczy¢ te dziatajace jako kioski,
te w salach szkoleniowych i placowkach oswiatowych, a nawet te, ktore majg udostepnione
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konto uzytkownika. W takich przypadkach konto uzytkownika, stuzace do logowania sie
na tych specjalnych stacjach roboczych, ma specyficzny zestaw ustawien obiektu zasad
grupy, natomiast wszystkie pozostate konta uzytkownikow podlegaja lokalnemu obiek-
towi zasad grupy dla komputera albo nawet lokalnemu obiektowi zasad grupy dla grupy
Administratorzy lub lokalnemu obiektowi zasad grupy dla grupy Inni niz administratorzy.

Administrowanie tego typu obiektami zasad grupy odbywa sie raczej bezposrednio
z edytora zarzadzania zasadami grupy, a nie przez konsole MMC. Jesli do otwarcia lo-
kalnego obiektu zasad grupy specyficznego dla uzytkownika uzyjemy konsoli MMC, za-
znaczamy obiekt zasad grupy zwigzany z ktoryms z lokalnych kont uzytkownikow, ktore
sq skonfigurowane w lokalnym Security Accounts Manager (Menedzer kont zabezpieczen).
Po dodaniu obiektu zasad grupy do konsoli MMC, interfejs wyswietli tylko ustawienia sek-
cji User Configuration (Konfiguracja uzytkownika). Skoro ten lokalny obiekt zasad grupy
wplywa jedynie na konta uzytkownikéw, konsola MMC pomija ustawienia sekcji Computer
Configuration (Konfiguracja komputera), aby nie mylity administratora lokalnych obiektow
zasad grupy. Ilustruje to rysunek 2-3.

- |Of x
fﬂ File  Action Mew Favorites  Window  Help ‘ _Iﬁ'lﬂ
N arne I Actions
B 5 Local Computer\BrL.mo Palicy '=[ Local ComputersBruna Policy Console Root "
=1 4, User Configuration
_| Software Settings tore Actions 3
| Windows Settings
| Administrative Templates

Rysunek 2-3 Lokalny obiekt zasad grupy specyficzny dla uzytkownika mozna edytowac
za pomocg konsoli MMC, ale zapewnia ona jedynie dostep do ustawien sekdji
User Configuration.

Priorytet i zastosowanie

Do wyboru i do skonfigurowania sg teraz rézne lokalne obiekty zasad grupy, a zatem na-
lezy sie dowiedzie¢, jak wyglada ich hierarchia na wypadek, gdyby ustawienia wszystkich
trzech byly ze soba w konflikcie. Hierarchia lokalnych obiektow zasad grupy jest z gory
ustalona i okresla ich pierwszenstwo w przypadku, gdy ustawienia z r6znych obiektow
zasad grupy sa ze sobg sprzeczne. Najbardziej ogolny obiekt zasad grupy ma najmniejszy
priorytet, a najbardziej uszczegétowiony obiekt zasad grupy — najwigkszy priorytet. Zatem
lokalny obiekt zasad grupy ma najmniejszy priorytet, a lokalny obiekt zasad grupy spe-
cyficzny dla uzytkownika — najwiekszy, natomiast miedzy nimi plasuja sie lokalny obiekt
zasad grupy dla grupy Administratorzy i lokalny obiekt zasad grupy dla grupy Inni niz
administratorzy. Kolejnos¢ obiektow wedtug priorytetu, od najmniejszego do najwiekszego,
wyglada nastepujaco:

B lokalny obiekt zasad grupy dla komputera,

B lokalne obiekty zasad grupy dla grupy Administratorzy i dla grupy Inni niz
administratorzy,

B lokalny obiekt zasad grupy specyficzny dla uzytkownika.
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Hierarchia lokalnych obiektow zasad grupy musi zosta¢ skoordynowana z obiektami zasad
grupy, ktore administratorzy dofaczaja do ustugi katalogowej Active Directory. Tutaj obo-
wigzuja te same reguly, co poprzednio — lokalne obiekty zasad grupy majg nizszy priorytet
niz obiekty zasad grupy z ustugi Active Directory.

Rozpoznawanie lokalizacji w sieci

Technologia Network Location Awareness (Rozpoznawanie lokalizacji w sieci), udostep-
niona w systemie operacyjnym Windows XP, okazala si¢ dobrym rozwigzaniem w wielu
aspektach systemow operacyjnych i facznosci sieciowej. Dzieki tej ustudze komputer do-
skonale ,zdaje sobie sprawe” ze swojego stanu i mozliwosci komunikacyjnych i w oparciu
o te informacje moze podejmowac inteligentne decyzje.

Historycznie rzecz biorac, zasady grupy opieraly si¢ na niezawodnej, cho¢ mato impo-
nujacej, ustudze identyfikacji sieciowej. W przesztosci przystawka Zasady grupy korzystata
z protokotu ICMP (Internet Control Message Protocol — internetowy protokot komunikatow
sterujacych), aby sprawdzi¢ stan sieci oraz predkos¢ dziatania taczy sieciowych. Protokot
ICMP, ktory zawiera polecenie PING, jest wspaniatym narzedziem do uzyskiwania pewnych
informacji o sieci, ale nie idealnym w przypadku aplikacji obstugujacych zasady grupy.

Teraz, gdy przystawka Zasady grupy opiera si¢ na ustudze NLA, obraz ogélnej sytuacji
i stanu zasad grupy jest dokladniejszy. W zasadach grupy ustuga ta zostata wykorzystana
przede wszystkim na dwa sposoby: do sprawdzania predkos¢ dzialania lgczy i ustalenia,
czy komputer wymagajacy odswiezenia zasad grupy jest podtaczony do domeny.

Przy pierwszym uzyciu ustugi NLA przystawka Zasady grupy sprawdza, czy lacze
z komputerem odbierajgcym ustawienia obiektow zasad grupy ma szybkie, czy tez wolne
polaczenie z domeng i jej kontrolerami. Wprowadzenie niektérych ustawienn obiektow
zasad grupy moze zaja¢ sporo czasu ze wzgledu na ilos¢ danych, ktore trzeba przestac,
wiec predkosc¢ dziatania facza moze by¢ wskaznikiem, czy w ogole nalezy wysytac te dane.
Zapewnia to ustuga NLA, ktora sprawdza przepustowosc¢ potgczenia TPC. Nastepnie przy-
stawka Zasady grupy, bazujac jedynie na tej informacji, podejmuje decyzje w sprawie usta-
wien, ktore powinny zosta¢ przestane.

Przystawka Zasady grupy wykorzystuje rowniez ustuge NLA do przeprowadzania od-
swiezania w tle. Ustuga NLA informuje, czy komputer zostat uwierzytelniony na kontrole-
rze domeny i czy kontroler domeny jest dostepny dla danego komputera. Funkcja ta jest
istotna dla komputeréw, ktérym nie udalo si¢ odswiezy¢ zasad grupy, dlatego ze kontroler
domeny byt niedostepny. Dawniej, gdy nie udato sie zastosowac zasad grupy, komputer
musiat czeka¢ do nastepnego odswiezania — od 90 do 120 minut — na kolejng probe prze-
kazania ustawien zasad grupy. Kontroler domeny mogt stac¢ sie na powrét dostepny juz
kilka minut po tym, jak nie powiodla sie proba odswiezenia zasad grupy, ale system mu-
sial czekac do konca interwalu odswiezania, aby dokonac aktualizacji zasad grupy. Dzieki
ustudze NLA odswiezanie zasad grupy nastepuje natychmiast, gdy wykryje ona pofaczenie
z kontrolerem domeny.

Szablony ADMX

Niezbedng zmiang, cho¢ dla niektorych zaskakujaca, byto wprowadzenie nowego formatu
szablon6éw administracyjnych. Stary format ADM miat wiele ograniczen, wigc opracowano
nowy. Szablony, oparte na XML-u, sa bardziej elastyczne i daja wiecej mozliwosci niz
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poprzednie. Nowe pliki, napisane w jezyku XML, majg rozszerzenie .admx i znacznie sig
r6znig od swoich poprzednikow. Przykltadowy szablon w formacie XML zostat przedsta-
wiony na rysunku 2-4.

|8 GroupFolicy. admsx - Notepad =]
File Edit Format “iew Help

l?xm] wersion="1.0" encoding="utf-8"7> -
<l——  (c) 2006 Microsoft Corporation  --»
<policybefinitions wmins:ixsd="http:/ Awww.w3.org2000MLschema” xmlns xsi="http: W, w
<policyhamespaces:
<target prefix="grouppalicy” namespace="microsoft.policies.crouppolicy” />
<using prefix="windows" namespace="Microsoft.pPolicies.windows" /»
</policyMamespaces:
<resources minReguiredrevision="1.0" />
<categoriess
<category name="pPolicyPolicies” displayname="3(string.PolicyPolicies)”>
<parentCategory ref="windows:System" />
</fcateqory:
</categoriess
<policies=
<policy name="Disablelcroprocessing” class="Machine” displaymame="$§(string.oisableL
<parentCategory ref="policyrPolicies" />
<supportedon ref="windows :SUPPORTED_windowswvista" />
<enabledvalues
<decimal value="1" />
</ enabledvalues
<disabledvalues
<decimal value="0" />
</ /disabledvalue>
</ poldcys
<policy name="syncwaitTime" class="Machine" displayMame="$(string.syncwaitTimel)" ex
<parentCategory ref="policyPolicies" />

-

4] | M o4

Rysunek 2-4 Pliki ADMX sa napisane w jezyku XML ze wzgledu na jego elastyczno$¢
i dlatego, ze fatwiej nimi administrowac.

Format XML zostal wybrany gtéwnie ze wzgledu na elastycznos¢ tego jezyka. Plikéw ADM
nie da sie przettumaczy¢ na inne jezyki, co zmuszato obcokrajowcow do postugiwania sie
jezykiem angielskim, a to nie zawsze bylo dla nich wykonalne. Przy okazji migracji do no-
wego formatu znacznie poprawiono tez strukture plikow. W strukturze ADM wszystkie
ustawienia s3 przechowywane w pieciu plikach ADM. Teraz mamy 132 pliki ADMX, zawie-
rajace wszystkie ustawienia zasad szablonoéw administracyjnych. Rysunek 2-5 przedstawia
niektore z tych ustawien zasad.

Uwaga Pliki ADMX, ich struktura i inne elementy zostaty opisane w rozdziale 11
,Niestandardowe szablony ADM i pliki ADMX".

Te nowe pliki ADMX domyslnie sa przechowywane na lokalnym dysku systemowym kom-
puteréw z systemem operacyjnym Windows Vista i Windows Server 2008. Ich sciezka
to %SystemRoot%\ PolicyDefinitions, co zwykle oznacza domyslny folder C:\Windows,
ktorego systemy operacyjne uzywaja do przechowywania plikow systemowych.
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Rysunek 2-5 Pliki ADMX sa napisane w jezyku XML, a 132 odrebnych szablonéw sktada sie
na sekcje Administrative Templates.

Magazyn plikow ADMX

Oprocz zmian w strukturze i formacie plikow szablonéw administracyjnych wprowadzono
jeszcze jedng modyfikacje. Administratorzy obiektow zasad grupy moga utworzyc cen-
tralny magazyn, aby wszystkie pliki ADMX przechowywa¢ w jednym miejscu, zamiast
pozostawic je rozrzucone po sieci, na lokalnych komputerach.

Szablony ADM trudno byto kontrolowac i nimi zarzadza¢, co stato sie jednym z gtow-
nych powodéw ich zmiany. Znacznie przyczynit sie tez do tego sposob obstugiwania sza-
blonéw ADM przez obiekty zasad grupy. Kazdy obiekt zasad grupy utworzony przez ad-
ministratora kopiowal caly zestaw domyslnych szablonow ADM do lokalizacji, gdzie byty
przechowywane ustawienia obiektu zasad grupy (czyli do szablonu zasad grupy). Szablon
zasad grupy jest trzymany na kontrolerach domeny. Obiektow zasad grupy moga byc¢ setki,
a nawet tysiace, wiec ilos¢ miejsca potrzebnego do zapisywania szablonow ADM byta dos¢
znaczna. Przechowywanie kazdego zestawu domyslnych szablonéw ADM (dochodzacych
do objetosci 4 MB danych) na kontrolerach domeny powodowato znaczny wzrost ruchu
replikacji miedzy kontrolerami.

Te ujemne strony szablonow ADM staty sie bodZzcem do opracowania nowej technolo-
gii szablonéw administracyjnych. Jesli administrator nie utworzy magazynu, lokalne pliki
ADMX nadal bedg uzywane do edytowania obiektow zasad grupy. Dzieki temu administro-
wanie obiektami zasad grupy odbywa sie w sposob spdjny, cho¢ nie jest stosowana nowa
technologia. Trzeba jednak podkresli¢, ze pliki ADMX nie sg przechowywane w szablonie
zasad grupy. Zatem potrzeba mniej miejsca do ich zapisywania na kontrolerach domen,
a takze replikacja tych plikow miedzy kontrolerami domen pochtania mniej zasobow.
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Uwaga Zarzadzanie szablonami ADM i magazynem plikéw ADMX zostaty szczegdtowo
omowione w rozdziale 10 ,Szablony ADM, pliki ADMX i centralny magazyn plikéw ADMX".

Ulepszone rejestrowanie

Przez wiele lat zarzadzanie rejestrowaniem i dokumentowaniem przedstawiato spory pro-
blem z punktu widzenia zasad grupy. Uzyskanie informacji ze starych wpisow dziennika
zdarzen byto ktopotliwe. Trzeba byto mie¢ spore doswiadczenie w postugiwaniu sie zasa-
dami grupy i technologiami serwerowymi firmy Microsoft, aby wykorzystac rejestrowanie
odbywajace sie¢ w Event Viewer (Poglad zdarzen). Inne dzienniki, takie jak Userenvlog,
byly lepsze, ale i tak niewystarczajgce.

Wszystko to zmienito sie wraz z najnowszym rejestrowaniem obiektow zasad grupy.
Zmiany, jak w wielu innych przypadkach, sg zachwycajace i nadzwyczajne. Nowe rejestro-
wanie jest nadal oparte o uaktualniony dziennik zdarzen, dostepny w systemie Windows
Vista. Zrezygnowano z pliku Userenv.log i zamiast tego informacje sg przechowywane
w dzienniku Operational zasad grupy, dostepnym w programie Event Viewer (Podglad zda-
rzen). Mozna go w nim znalez¢, otwierajac folder Applications and Services Logs (Dzienniki
aplikacji i ustug), a nastepnie przechodzac do podfolderu Microsoft\Windows\GroupPolicy\
Operational. Dziennik, jaki zostanie wowczas wyswietlony, zostal przedstawiony na ry-
sunku 2-6.
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Rysunek 2-6 Dzieki nowym funkcjom rejestrowania dla zasad grupy mozna wyswietla¢
zdarzenia zasad grupy zapisane w dziennikach operacyjnych.

Te nowe dzienniki zostaly takze wyposazone w nowe funkcje, ktore utatwiajg wyszukiwa-
nie w nich potrzebnych informacji. Technologia rejestrowania pozwala takze na przekazy-
wanie zdarzen do centralnej lokalizacji, co jest nazywane subskrypcjq zdarzen. Kolejng zaletg
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nowej struktury dziennikow jest mozliwosc filtrowania zdarzen, aby widoczna byta tylko
minimalna ilos¢ potrzebnych informacji, wybranych z obszernych plikow dziennika.

Wiecej informacji o rejestrowaniu zostalo podanych w rozdziale 15 ,Rozwigzywanie
problemow z obiektami zasad grupy”.

Nowosci w systemie Windows Server 2008

System operacyjny Windows Vista zaoferowat wiele nowych funkcji, ale Windows Server
2008 — jeszcze wigcej. Umozliwiaja one tatwiejsze zarzadzanie ustawieniami zasad grupy
i konfigurowanie ich, a takze powoduja zmiane sposobu postugiwania sie zasadami grupy
w systemie Windows Server 2008.

Filtry

Osoby, ktore, rozwigzujac jakis problem, probowaty przebrnac przez tysigce ustawien
w obiekcie zasad grupy i rozszyfrowac ich znaczenie, wiedzg, jakie to trudne zadanie.
Do tej pory dostepnych byto niewiele opcji filtrowania tysiecy ewentualnych ustawien
obiektu zasad grupy. W systemie Windows Server 2008 pojawila sie cata platforma do prze-
szukiwania i filtrowania tych ustawien. Oczywiscie zawiera obowiazkowe opcje przeszuki-
wania takich elementow, jak tekst nagtowka, opis i komentarz, jak na rysunku 2-7.

EX search for Group Policy Objects ~=1ol |

Search for GPOs in this domain:

Add search criteria to the list below:

Search ftem: I j
Condtion: I j
Value: I j Add |
All search criteria
Search ltem | Condition | WValue | Hemove: |
<Add criteria from aboves
Search results
GPO | Domain [ GuiD | Search

Stop Search |

H

Edit Sayve results Clear Close

I 4

Rysunek 2-7 Nowe opcje pozwalajg na podstawowe przeszukiwanie i filtrowanie danych
wedtug tekstu nagtowka, opisu i komentarza w obiekcie zasad grupy.

Dodatkowe opcje umozliwiaja przeprowadzenie wyszukiwania z uwzglednieniem obstugi-
wanej platformy systemu operacyjnego. Przy ogromnej liczbie wersji zasad grupy, o ktorych
byta mowa w rozdziale 1 ,Przystawka Zasady grupy”, wazne jest, aby dalo sie zidentyfiko-
wac, ktore zestawy ustawienn dziatajg w poszczegolnych wersjach systeméw operacyjnych.
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W kolejnej opcji wyszukiwania pod uwage sa brane obstugiwana aplikacja i jej wer-
sja. Przy duzym zroznicowaniu wersji przegladarki Microsoft Internet Explorer i pakietu
Microsoft Office, jakie sa w uzyciu, istotne jest, aby dowiedziec sie, ktore wersje ustawien
zasad grupy na nie dziataja.

Filtrowanie jest mozliwe tylko w obszarze Administrative Templates (Szablony admi-
nistracyjne) obiektu zasad grupy, czyli obszarze obstugujacym modyfikacje rejestru. Filtr
moze odroznic¢ ustawienia (zasady) zarzqdzane od ustawien (preferencii) niezarzqgdzanych.
Te dwa typy ustawien rejestru rézni sposob ich stosowania i zarzgdzania nimi, a przeszu-
kiwanie ustawien wedtug kategorii jest bardzo przydatne. Wiecej informacji o réznicach
miedzy sposobami stosowania ustawien rejestru zostato podanych w rozdziale 10 ,Szablony
ADM, pliki ADMX i centralny magazyn plikow ADMX” i 13 rozdziale ,Ustawienia obiektu
zasad grupy w systemie Windows Server 2008 i Windows Vista”.

Ponadto mozna filtrowa¢ ustawienia na podstawie tego, czy sa wlaczone, czy tez wyla-
czone. Opcja ta jest wazna, gdy pracuje sie z nowymi ustawieniami preferencji zasad grupy.
Wszystkie te opcje konfiguracyjne umozliwiaja wigczenie lub wylaczenie poszczegolnych
ustawien. Za pomoca filtra da sie szybko stwierdzi¢, ktore ustawienia w obiekcie zasad
grupy administratorzy skonfigurowali, co ulatwia zarowno rozwigzywanie problemow, jak
i zarzadzanie. Rysunek 2-8 przedstawia, jak filtrowanie ustawien wedtug kryterium wtg-
czone/wyltgczone podnosi efektywnos¢ pracy administratora.

Filter Options ﬂ

Select options below to enable and change or disable types of global filters that
.( will be applied to the Administrative Templates nodes,

Select the type of policy settings to display.

Managed: Configured: Commented:

| fany 7| fany |

™ Enable Keyword Filters

Eilber Fior word(s): I IAn. j

Wbk ¥ | Policy Setting Title | Explain Text W | Gomment

™ Enable Requirements Filters

Select the desired platform and application filter(s):

Ilnclude settings that match any of the selected platforms. j select al |

[IBITS 1.5 .
0 Glear All |
=rnet Explorer 3.0
t Explorer 4.0
t Explorer 5.0
B JLonghorn Server family Ll
cance

Rysunek 2-8 Wsrdd nowych opdji filtrowania znalazta sie mozliwos¢ wyszukiwania
wigczonych lub wytaczonych ustawien obiektu zasad grupy.
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&

Poczatkowy obiekt zasad grupy

Zestaw narzedziowy administratorow, zarzadzajacych obiektami zasad grupy lub nadzo-
rujacych innych administratoréw odpowiedzialnych za tworzenie obiektow zasad grupy
w srodowisku roboczym, zostal powiekszony o nowy element. Poczgatkowy obiekt zasad
grupy to doskonate narzedzie do tworzenie podstawowych ustawien w offlinowym, ,star-
towym” obiekcie zasad grupy, ktory mozna pozniej skopiowac, aby utworzy¢ nowy obiekt
zasad grupy. Ten nowy obiekt bedzie zawieral wszystkie ustawienia konfiguracyjne i ko-
mentarze wprowadzone do poczatkowego obiektu zasad grupy.

Jedyna, niewielka wadg poczatkowego obiektu zasad grupy jest to, ze moze zawierac
wylacznie ustawienia szablonu administracyjnego. Niedostatek ten dziata nieco ogranicza-
jaco, ale rekompensuje go mozliwos¢ utworzenie podstawowego zestawu ustawien i sko-
piowania go w celu utworzenia nowych obiektéw zasad grupy. Przykladowy poczatkowy
obiekt zasad grupy zostat przedstawiony na rysunku 2-9.

=
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=t Syrshem {22 All Settings
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1 Network
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Rysunek 2-9 Poczatkowy obiekt zasad grupy pozwala skonfigurowa¢ wszelkie ustawienia
w sekcji Administrative Templates obiektu zasad grupy.

Uwaga Aby utworzy¢ poczatkowe obiekty zasad grupy zawierajace ustawienia z dowol-
nego obszaru obiektu zasad grupy, nalezy uzy¢ dodatku AGPM. Umozliwia on konstruowanie
szablonow obiektow zasad grupy, ktére w gruncie rzeczy sa poczatkowymi obiektami zawie-
rajacymi ustawienia ze wszystkich obszarow obiektu zasad grupy.

Kolejng korzyscig, jaka daje stosowanie poczatkowych obiektow zasad grupy, jest moz-
liwos¢ wigczenia ich w analizy wynikowego zestawu zasad grupy (RSoP). W ten sposob
zyskuje sie wglad w ustawienia poczatkowego obiektu zasad grupy i mozliwos¢ przete-
stowania jego interakcji z innymi obiektami zasad grupy, gdyz jego ustawienia mogg by¢
z nimi w konflikcie.

Wiecej informacji o poczgtkowym obiekcie zasad grupy zostato podanych w rozdziale
6 ,Postugiwanie sie konsolg GPMC”.
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Komentarze

Zmiany w obiektach zasad grupy moga mie¢ daleko idace skutki dla komputerow w sro-
dowisku roboczym. Nawet zmiana pojedynczego ustawienia zasad grupy moze wywrzec
powazny wplyw na wszystkie komputery firmy. Dajac do reki administratorom tak potezne
narzedzie, jak zasady grupy, opracowano takze pewne mechanizmy ulatwiajace prowadze-
nie dokumentacji systemowej, opisujacej zmiany w ustawieniach obiektow zasad grupy.

Jednym z tych mechanizmoéw jest mozliwos¢ dodawania komentarzy do kazdego obiektu
zasad grupy jako jednostki, a takze do jego poszczegoInych ustawien. Zapewnia to globalny
i uniwersalny sposob sledzenia zmian w obiektach zasad grupy i ich ustawieniach.

Czesto zdarza sie, ze administrator napredce wprowadza zmiany w obiektach zasad
grupy w celu usuniecia luk w zabezpieczeniach komputera, ktory trzeba szybko umiescic
w srodowisku roboczym. Na przyklad moze pojawic sie luka, ktorg da sie zatata¢c odpo-
wiednio skonfigurowanym ustawieniem programu Internet Explorer lub niestandardowym
wpisem do rejestru. Tego typu zmiany zwykle sg wprowadzane w pospiechu, a ich powody
nie s3 udokumentowane. Administratorzy, ktorzy pozniej beda przeprowadza¢ inspekcje
lub analizy, sa skazani na domysty, skad wzieta sie dana modyfikacja.

Dzieki opcji komentowania wszystkie zmiany daje sie odnotowa¢ natychmiast po ich
wprowadzeniu w obiektach zasad grupy. W ten sposob powstaje szczegotowy rejestr mo-
dyfikacji dokonywanych w obiekcie zasad grupy podczas catego jego cyklu zycia. Rysunek
2-10 przedstawia taki przyktadowy komentarz.

Remove Run menu from Start Menu Properties x|
.Seﬂingl Explain  Comment |
[/ Remove Run menu from Start Menu
Policy Setting Comment
This will remove the Fun option from the Start Menu| ;I
[
Previous Setting | Next Setting |
OK | Cancdd | Aoy |

Rysunek 2-10 Obiekt zasad grupy zawiera miejsce na komentarze, w ktorym
administratorzy moga opisywac zmiany po kazdej jego modyfikadji.

Reguly tworzenia komentarzy nie we wszystkich przypadkach sg identyczne. Komentarze
dodane do nowego poczgtkowego obiektu zasad grupy (na poziomie obiektu zasad grupy)
nie zostana kopiowane, gdy na podstawie poczgtkowego obiektu zostanie generowany
nowy obiekt zasad grupy. Natomiast komentarze dotyczace poszczegdlnych ustawien we-
wnatrz poczatkowego obiektu zasad grupy sa powielane do nowego obiektu zasad grupy.
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Taka struktura mechanizmu komentowania ulatwia starszym administratorom wpisy-
wanie informacji i detali do obiektow zasad grupy dla mtodszych administratorow, ktorzy
beda uzywac poczgtkowego obiektu zasad grupy do tworzenia nowych obiektow zasad
grupy. Poniewaz do nowego obiektu zostang skopiowane ustawienia skonfigurowane w po-
czgtkowym obiekcie zasad grupy, komentarze do tych ustawien takze skopiuja sie do no-
wego obiektu zasad grupy.

Produkty firmy DesktopStandard

Pod koniec roku 2006 firma Microsoft przejeta wielu pracownikow firmy DesktopStandard,
a takze opracowane w niej narzedzia. Bylo to bardzo korzystne ze wzgledu na ogélng sy-
tuacje w dziedzinie zasad grupy. Narzedzia i produkty, ktore miata do zaoferowania firma
DesktopStandard, nalezaty do najlepszych na rynku. Obecnie wiele z nich jest dostepnych
w ofercie firmy Microsoft.

Preferencje zasad grupy

Preferencje zasad grupy (Group Policy Preferences) pojawity na rynku w pierwszej potowie
2008 roku. Zbieglo sie to w czasie z wydaniem systemu Windows Server 2008.

Szczegotowe informacje o technologii 1 funkcjach preferencji zasad grupy mozna znalez¢
w rozdziale 12 ,Preferencje zasad grupy”. W tym podrozdziale ten wspanialy produkt dla
systemu Windows Server 2008 zostal wstepnie omowiony ze wzgledu na jego znaczenie.

Preferencje zasad grupy maja bezposredni zwigzek ze sposobem zarzadzania i sterowa-
nia standardowymi zasadami grupy. Nie wplywajg jednak na sposob korzystania z konsoli
GPMC, edytora obiektow zasad grupy i dodatku AGPM. Preferencje zasad grupy dodajg 22
rozszerzenia klienta do obiektu zasad grupy. Rozszerzenia te obejmujg ustawienia dotyczace
plikow, folderow, kont uzytkownikow, grup lokalnych, mapowania dyskow, mapowania
drukarek i wiele innych.

Preferencje zasad grupy zapewniajg kontrole nad obszarami stacji roboczych i serwerow,
w ktorych nie dawaly jej ustawienia zasad grupy. Technologia ta byta dostepna na rynku
juz od wielu lat i klienci byli zachwyceni tym, jakie daje ona mozliwosci. Kazdy, ktéremu
preferencje zasad grupy mogg przynies¢ korzysci, powinien przeczytac rozdziat 12.

Dodatek AGPM (GPOVault)

Kolejna linig produktow, przejeta przez Microsoft od firmy DesktopStandard, jest dodatek
AGPM (Advanced Group Policy Management). W czasach, gdy nalezat jeszcze do firmy
DesktopStandard, nosit nazwe GPOVault.

W przeciwienstwie do innych narzedzi i produktow do obstugi zasad grupy, AGPM
jest oferowany w pakiecie optymalizacji stacji roboczych — MDOP (Microsoft Desktop
Optimization Pack). Pakiet ten jest dostepny tylko dla tych klientow, ktorzy wykupili li-
cencje Software Assurance dla stacji roboczych z systemem operacyjnym Windows Vista.
W okresie obowiazywania takiej licencji klientom przystuguje calodobowa telefoniczna
pomoc techniczna, ustugi, szkolenia i narzedzia IT. MDOP to ogromny pakiet zaawanso-
wanych i przydatnych narzedzi.
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Uwaga Wiecej informacji o pakiecie MDOP mozna znalez¢ na stronach http.//www.micro-
soft.com/windows/products/windowsvista/enterprise/mdopoverview.mspx i http.//www.micro-
soft.com/poland/licencje/programy/sa/windows_vista.aspx.

Dodatek AGPM jest wszechstronnym narzedziem do zarzgdzania zasadami grupy. W roz-
dziale 14 ,Zarzagdzanie zasadami grupy za pomocg AGPM” bardzo doktadnie zostaty opi-
sane funkcje 1 ustawienia AGPM, a na ponizszej liscie znalazty sie korzysci, jakie daje
zastosowanie AGPM w srodowisku zarzadzania obiektami zasad grupy:

delegowanie uprawnien w oparciu o role,

archiwizowanie i przywracanie dowolnego obiektu zasad grupy z archiwum,
edytowanie offline obiektow zasad grupy,

raportowanie o roznicach miedzy ustawieniami dwoch obiektéw zasad grupy,
sterowanie przeplywem pracy przy zarzadzaniu obiektami zasad grupy,

stosowanie szablonow obiektow zasad grupy do tworzenia podstawowej konfiguracji,

wykorzystanie interfejsu konsoli Zarzadzanie zasadami grupy,

zintegrowana kontrola zmian w srodowisku zarzadzania zasadami grupy.

Niektore z tych zadan mozna wykonac¢, postugujac si¢ konsola GPMC i skryptami, ale
AGPM wykonuje te zadania automatycznie i gladko. Z punktu widzenia instalacji dodatek
AGPM jest bardzo ,lekki”, gdyz jest zbudowany w oparciu o prosta i ptaska strukture pli-
kow i metadanych do sledzenia wszystkich zmian w kazdym obiekcie zasad grupy.

Podsumowanie

Publikacja kazdego nowego systemu operacyjnego przynosi rozne udoskonalenia techno-
logiczne. Podobnie dzieje si¢ w przypadku Zasad grupy. Wraz z systemami Windows Vista
i Windows Server 2008 zostaly opracowane nowe, wspaniale technologie. Cz¢s¢ z nich
zostata zaimplementowana w systemie Windows Vista, w tym lokalne obiekty zasad grupy,
ustuga rozpoznawania lokalizacji w sieci (NLA), ulepszone rejestrowanie, szablony w for-
macie ADMX i magazyn plikow ADMX. Nowy Windows Server 2008 przyniost wiele udo-
skonalen konsoli GPMC, w tym wyszukiwanie, komentarze i filtry, a takze wprowadzenie
preferencji zasad grupy. Waznym dodatkiem jest takze AGPM, ktory utatwia i usprawnia
zarzadzanie zasadami grup.

Dodatkowe zasoby

B W witrynie firmy Microsoft, w czesci poswieconej zasadom grupy http://www.microsoft.
com/grouppolicy zamieszczono wiecej informacji o nowych funkejach i ustawieniach do-
stepnych w systemach Windows Server 2008 i Windows Vista.

B Artykul w bazie wiedzy TechNet zatytutowany ,Step-by-Step Guide to Managing Multiple
Local Group Policy Objects”, na stronie http://go.microsoft.com/fwlink/?Linkld=73759 za-
wiera wiecej informacji o lokalnych obiektach zasad grupy w systemie operacyjnym
Windows Vista.
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B Rozdziat 14 ,Zarzadzanie zasadami grupy za pomoca AGPM” zawiera informacje o tym,
skad wzia¢ dodatek AGPM, jak go zainstalowac, jak si¢ nim postugiwac oraz jakie przy-
nosi to korzysci.

B W rozdziale 13 ,Ustawienia obiektu zasad grupy w systemie Windows Server 2008
i Windows Vista” zostaly podane informacje o specyficznych ustawieniach obiektu za-
sady grupy.

B Dodatek A ,Inne narzedzia do zarzadzania zasadami grupy” zawiera informacje o innych
firmach, ktore opracowaly rozszerzenia do obstugi zasad grupy.
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Wazne jest, aby osoby majace po raz pierwszy do czynienia z zasadami grupy zostaty do-
brze wprowadzone w ten temat, zwlaszcza w przypadku systemow Windows Server 2008
i Windows Vista. Zasady grupy moga wydawac si¢ nieco trudne i skomplikowane. Jednak
przy odpowiednim przedstawieniu zalozen koncepcyjnych sprawy znacznie sie uprasz-
czaja. W tym rozdziale zostaly zaprezentowane niektére podstawowe pojecia zwigzane
z zasadami grupy, wprowadzajace czytelnika w te problematyke.

Podstawowym celem tego rozdziatu jest przedstawienie ogélnej struktury zasad grupy,
aby w toku dalszej lektury, gdy przejdziemy do omawiania szczegélow, czytelnicy wie-
dzieli, z czym maja do czynienia. Wszystkie obiekty zasad grupy maja taka sama strukture,
a zatem jesli widzialo si¢ jeden obiekt zasad grupy, to tak jakby widzialo si¢ je wszystkie.
Po zapoznaniu sie ze struktura obiektu zasad grupy wystarczy poznac szczegéty konfigu-
rowania ustawien i sposoby zarzadzania kazdym obiektem zasad grupy.

W tym rozdziale zostaly takze opisane dwie kategorie obiektow zasad grupy, z kto-
rymi stykajg sie administratorzy: lokalne obiekty zasad grupy i obiekty zasad grupy oparte
na ustudze katalogowej Active Directory. Obecnie istnieja trzy lokalne obiekty zasad grupy,
wiec warto dowiedzie¢ sie, czym si¢ od siebie r6znig. Lokalne obiekty zasad grupy umoz-
liwiaja bardziej elastyczne podejscie do sterowania lokalng stacjg roboczg. Przed ich poja-
wieniem sie byto bardzo trudno kontrolowa¢ réznych uzytkownikéw logujacych sie na tej
samej stacji roboczej.

Oprocz lokalnych obiektow zasad grupy, mamy takze obiekty zasad grupy, ktore sa skon-
figurowane i przechowywane przez ustuge katalogowa Active Directory. W domyslnej insta-
lacji sa dwa takie obiekty petnigce doniostg role w przedsiebiorstwie z wdrozong strukturg
Active Directory. Te dwa domyslne obiekty zasad grupy steruja zabezpieczeniami domeny
i jej kontroleréw. Mozna utworzy¢ dodatkowe obiekty zasad grupy i w prawie kazdej in-
stalacji ustugi katalogowej Active Directory takie obiekty istniejg. Te dodatkowe obiekty
zasad grupy ulatwiaja tworzenie i konfigurowanie pulpitu i zabezpieczen serwerow, stacji
roboczych i uzytkownikow w calym przedsiebiorstwie.

41



42

Czesc I: Wprowadzenie do zasad grupy

Terminologia zasad grupy

Wiele terminéw technicznych bywa niejasnych, zwlaszcza gdy rézne terminy sg do sie-
bie bardzo podobne. Przyktadami takich terminow sa Zasady grupy, obiekty zasad grupy,
zasady, ustawienia zasad itd. Zrozumienie tej terminologii utatwi czytelnikom lekture tej
ksigzki, a takze wszystkich innych publikacji dotyczacych tej tematyki.

Zasady grupy to technologia wbudowana w system operacyjny Windows 2000 i poz-
niejsze. Zasady grupy — sprowadzajac to do najprostszych terminow i definicji — zostaty
zdefiniowane jako mechanizm do scentralizowanego konfigurowania komputeréw i kont
uzytkownikow.

Obiekty zasad grupy (GPO) to te ,elementy”, ktore konfigurujemy. ,Elementy” te zostaly
omowione w rozdziale 4 ,Architektura zasad grupy”. Na razie wystarczy nam informacja,
ze obiekty zasad grupy stuza w technologii Zasad grupy do scentralizowanego przeprowa-
dzania procedur konfiguracyjnych. Obiekty zasad grupy zawieraja zestawy ustawien zasad,
a same obiekty zasad grupy sg polaczone z weztami ustugi katalogowej Active Directory,
takimi jak domena, jednostki organizacyjne i lokacje. Do obiektéw zawartych w weztach
sq przekazywane ustawienia zapisane w obiektach zasad grupy.

Termin ustawienia zasad jest uzywany w wielu postaciach i roéznie definiowany. Wielu
administratoréw terminem tym okresla wszelkie ustawienia w obiekcie zasad grupy. Inni
przez ustawienia zasad rozumieja specjalne ustawienia w rejestrze, ktorych uzytkownicy
nie majg prawa modyfikowac. Definicja ta zostata doktadniej omoéwiona w rozdziale 10
,Szablony ADM, pliki ADMX i centralny magazyn plikéw ADMX”.

Ustawienia preferencji to rzadko uzywane okreslenie, ale niezwykle istotne. Uzywa sie go
w polaczeniu z poprzednim terminem — ustawieniami zasad. Preferencje to trwale ustawie-
nia rejestru. Ustawienia preferencji ,tatuuja” w rejestrze ustawione wartosci. W edytorze
zarzadzania zasadami grupy mozna zobaczy¢, ze cata nowa sekcja w obiekcie zasad grupy
dotyczy preferencji, jak wida¢ na rysunku 3-1.

Omowienie struktury obiektu zasad grupy

Administrowanie obiektami zasad grupy w wiekszosci odbywa si¢ na tych obiektach, ktore
sa przechowywane przez ustuge katalogowa Active Directory. Cho¢ lokalne obiekty zasad
grupy sg niezwykle wazne dla pojedynczych stacji roboczych, nie bedziemy ich tutaj oma-
wia¢, gdyz nie majg ,standardowej” struktury. Zajmiemy sie nimi w dalszej czesci tego
rozdziatu.

Obiekty zasad grupy oparte na ustudze Active Directory majg jednakowy format i struk-
ture. Dostep do wszystkich obiektow zasad grupy uzyskuje sie w taki sam sposob i jed-
nakowo si¢ nimi administruje. Do wyboru jest kilka opcji, ale wigkszos¢ administratoréw
korzysta z Group Policy Management Console (GPMC), czyli konsoli Zarzadzanie zasadami
grupy, i Group Policy Management Editor (GPME), czyli Edytora zarzgdzania zasadami
grupy. Wiecej informacji o konsoli GPMC mozna znalez¢ w rozdziale 6 ,Postugiwanie
sie konsolg GPMC” i 7 ,Zaawansowane zarzadzanie za pomocg konsoli GPMC”, gdzie
zostalty omowione wszystkie aspekty dziatania tej konsoli i sposobow postugiwania sie nig.
W edytorze GPME obiekt zasad grupy ma zawsze charakterystyczng strukture, taka jak
na rysunku 3-2.
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Rysunek 3-1 Obiekty zasad grupy w systemie Windows Server 2008 maja nowa sekcje
nazwana Preferences (Preferencje).
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Rysunek 3-2 Standardowy obiekt zasady grupy, otwarty w edytorze GPME, ma taki sam
format i strukture jak wszystkie obiekty zasady grupy przechowywane przez
ustuge Active Directory.

Warto zwroci¢ uwage, ze obiekt zasad grupy dzieli sie na dwie sekcje: Computer
Configuration (Konfiguracja komputera) i User Configuration (Konfiguracja uzytkownika).
Bardzo istotne jest, aby te sekcje pozostaty rozdzielne, poniewaz stuzg do konfigurowa-
nia obiektow réznego typu. Sekcja Computer Configuration stuzy do sterowania kontami



