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projektem oraz doprowadzenie go do sukcesu. Dzigkujemy réowniez Jean Findley z Custom
Editorial Productions, Inc. (CEP), ktora zajmowata sie aspektami produkeyjnymi tej ksigzki
oraz Susan McClung i Julie Hotchkiss, naszym redaktorkom, ktore zwracaty baczng uwage
na szczegoly. Dziekujemy tez Bobowi Deanowi, naszemu niezmordowanemu recenzentowi
technicznemu.

Dzickujemy wszystkim!

—Autorzy






Wstep

Zapraszamy do Windows 7 Resource Kit z Microsoft Press! Windows 7 Resource Kit jest
wyczerpujacym zrodtem informacji technicznych, dotyczacych wdrazania, konserwacji
i rozwigzywania problemow z systemem Windows 7. Grupg docelowa dla tego pakietu
sa doswiadczeni profesjonalisci 1T, ktorzy pracuja w srednich i duzych organizacjach, ale
kazdy, kto chce nauczy¢ sie, jak wdrazac, konfigurowac, obstugiwac i rozwigzywac problemy
z systemem Windows 7 w srodowiskach ustug Active Directory Domain Services (AD DS),
uzna ten pakiet za nieoceniony.

Czytelnik znajdzie tu doglebne informacje i oparte na zadaniach wskazowki dotyczace
zarzadzania wszystkimi aspektami systemu Windows 7, w tym zautomatyzowanym wdra-
zaniem, zarzgdzaniem $rodowiskiem pulpitu, wyszukiwaniem i organizacja, zarzadzaniem
aktualizacjami oprogramowania, ochrong klientow, sieciami, zdalnym dostepem i systema-
tycznymi technikami rozwigzywania problemoéw. Mozna tez bedzie znalez¢ tutaj liczne wtra-
cenia w ramkach opracowane przez cztonkow zespotu Windows w firmie Microsoft, ktore
daja petny wglad w dziatanie systemu Windows 7, najlepsze praktyki zarzadzania tg plat-
formg i nieocenione wskazowki dotyczace rozwiazywania problemow. Wreszcie dotgczony
dysk zawiera Windows 7 Resource Kit PowerShell Pack oraz przyktadowe skrypty Windows
PowerShell, ktore mozna dostosowywac w celu automatyzowania roznych aspektow zarzg-
dzania klientami Windows 7 w srodowiskach korporacyjnych.

Przeglad zawartosci ksigzki

Szes¢ czesci tej ksiazki obejmuje nastepujace tematy:

B Czes$¢ | - Wprowadzenie Zapewnia wstep do funkcjonalnosci systemu Windows 7 oraz
przeglad usprawnien dla tej platformy zwigzanych z zabezpieczeniami.

B Czes$¢ Il - Wdrazanie Zapewnia doglebne informacje i wskazowki dotyczace wdrazania
systemu Windows 7 w srodowiskach korporacyjnych ze szczegolnym skupieniem sie
na wykorzystaniu narzedzia Microsoft Deployment Toolkit 2010 (MDT 2010).

W Czes$¢ lll - Zarzadzanie komputerami biurkowymi  Opisuje, jak korzystac z zasad grupy
do zarzadzania srodowiskiem pulpitu dla uzytkownikow komputeréw dziatajacych pod
kontrolg systemu Windows 7 i jak zarzadza¢ konkretnymi funkcjami, takimi jak dyski
i systemy plikow, urzadzenia i ustugi, drukowanie, wyszukiwanie oraz Windows Internet
Explorer.

B Cze$c¢ IV - Konserwacja komputerow biurkowych  Opisuje, jak utrzymywac kondy-
cje komputerow dziatajacych pod kontrolg systemu Windows 7 poprzez korzystanie
z infrastruktury, monitorowanie wydajnosci, zarzadzanie aktualizacjami oprogramowa-
nia, zarzadzanie ochrong klientow i korzystanie z Pomocy zdalne;j.
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B Cze$¢ V —Sie¢ Zapewnia doglebne informacje dotyczgce podstaw sieci, sieci bezprze-
wodowych, zapory systemu Windows, Internet Protocol Security (IPsec), taczenia zdal-
nego przy uzyciu wirtualnych sieci prywatnych (VPN), zdalnego pulpitu oraz protokotu
Internet Protocol version 6 (IPv6).

B Czes$¢ VI — Rozwigzywanie probleméw  Opisuje, jak rozwiazywac problemy z urucha-
mianiem systemu, sprzetem i siecig, a takze jak interpretowa¢ komunikaty stopu.

Konwencje

W tej ksigzce sg stosowane nastepujace konwencje do wyrozniania specjalnych funkeji lub
zastosowan.

Pomoce dla Czytelnika

W calej ksiazce sa uzywane nastepujace pomoce dla czytelnika w celu wskazywania przy-
datnych szczegotow:

Pomoc dla Czytelnika Znaczenie
Uwaga Podkresla waznos¢ okreslonego pojecia lub wyroznia specjalny
przypadek, ktory nie musi mie¢ zastosowania w kazdej sytuacji.

Wazne Zwraca uwage na podstawowe informacje, ktérych nie nalezy
ignorowac.
Ostrzezenie Ostrzega, ze brak wykonania lub unikniecia okreslonego dziatania

moze spowodowac powazne problemy dla uzytkownikow, systemow,
spojnosci danych, itd.

Na dotgczonym dysku Zwraca uwage na powigzany skrypt, narzedzie, szablon lub pomoc
na dysku dotagczonym do ksigzki, ktory pomoze wykonac zadanie
opisane w tekscie.

Ramki

W tej ksigzce sg uzywane nastepujace ramki w celu zapewnienia dodatkowych wyjasnien,
wskazowek i porad dotyczgcych roznych funkcji systemu Windows 7:

Ramka Znaczenie

Wskazowki ekspertow Dostarczone przez ekspertow z firmy Microsoft w celu zapewnienia
informacji ,ze zrodla” dotyczacych dziatania Windows 7, najlepszych
praktyk zarzadzania klientami i rozwigzywania problemow.

Jak to dziata Zapewnia unikalny przeglad funkcji Windows 7 i sposobu ich
dziatania.
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Przyktady wiersza polecenia

W calej ksigzce nastepujace sa uzywane konwencje dotyczace stylow w celu dokumentowa-
nia przykltadow wiersza polecenia.

Styl Znaczenie

czcionka pogrubiona Uzywana do wskazywania danych wejsciowych od uzytkownika
(znakow, ktore wpisujemy doktadnie, tak jak pokazano).

Czcionka pochyla Uzywana do wskazywania zmiennych, dla ktérych musimy
podac okreslona wartos¢ (na przyktad nazwa_pliku moze
oznacza¢ dowolng, prawidtows nazwe pliku).

Czcionka o statej Uzywana dla przykladow kodu i wynikow dzialania wiersza
szerokosci znakéw polecenia.
%SystemRoot% Uzywane dla zmiennych srodowiskowych.

Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http://www.ksiazki.promise.pl/aspx/produkt.aspx?pid=52475

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowac go jako naped
wirtualny. Dysk ten zawiera:

B Windows 7 Resource Kit PowerShell Pack Zbior modutow Windows PowerShell, ktore
mozemy instalowa¢ w systemie Windows 7 w celu zapewnienia dodatkowej funkcjo-
nalnosci poprzez przetwarzanie zadan administracyjnych Windows w skryptach wyko-
rzystujacych Windows PowerShell. Wiecej informacji mozna znalez¢ w czesci zatytuto-
wanej ,Korzystanie z Windows 7 Resource Kit PowerShell Pack” w dalszej czesci tego
wprowadzenia.

B Przyktadowe skrypty Windows PowerShell Dotaczono prawie dwiescie przyktadowych
skryptow Windows PowerShell, ktore przedstawiajg, jak mozna administrowac roznymi
aspektami systemu Windows 7 przy wykorzystaniu Windows PowerShell. Wiecej infor-
macji mozna znalez¢ w czesci zatytutowanej ,Korzystanie z przyktadowych skryptow
Windows PowerShell” w dalszej czesci wprowadzenia.

B Dodatkowa dokumentacja i pliki Na dotaczonym dysku zawarto dodatkows dokumen-
tacje 1 wspierajace pliki dla kilku rozdziatow.

B Dodatkowe materialy Przyktadowe rozdzialy z innych tytutow Microsoft Press zamiesz-
czono na dysku dotaczonym do ksigzki.

B Windows 7 Training Portal tacze do produktow zwigzanych z systemem Windows 7
przygotowanych przez Microsoft Learning.
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B tacza autoréow Strona z faczami do witryn WWW kazdego z autorow, gdzie mozna
znalez¢ wiecej informacji dotyczgcych kazdego autora i jego dokonan.

B eBook Elektroniczna wersja catej ksigzki Windows 7 Resource Kit jest rowniez zawarta
na dotgczonym dysku.

Dodatkowe informacje zwiazane z zawartoscig dofaczonego dysku mozna znalez¢ w plikach

Readme.txt w poszczegolnych folderach.

~

DODATKOWA ZAWARTOSC ONLINE W miare pojawiania sie nowych lub zaktualizowanych ma-
teriatéw dodatkowych, uzupetniajacych te ksiazke, beda one umieszczane w sieci na witrynie
Microsoft Press Online Windows Server and Client. Wsréd materiatéw mozna znalez¢ aktualiza-
cje zawartosci ksiazki, artykuty, tacza do dodatkowej zawartosci, errate, przyktadowe rozdziaty,
itd. Dostepna pod adresem http.//microsoftpresssrv.libredigital.com/serverclient/ Witryna ta jest
okresowo aktualizowana.

Korzystanie z Windows 7 Resource
Kit PowerShell Pack

Windows 7 Resource Kit PowerShell Pack jest zbiorem modutéw Windows PowerShell,
ktore mozna zainstalowac w systemie Windows 7, aby zapewni¢ dodatkowg funkcjonalnos¢
zwigzang z przetwarzaniem zadan administracyjnych Windows w skryptach przy uzyciu
Windows PowerShell. Moduly — nowa funkcja Windows PowerShell 2.0 — pozwala jg organi-
zowac skrypty i funkcje Windows PowerShell w niezalezne, samodzielne jednostki. Na przy-
kiad pojedynczy modut moze gromadzi¢ razem wiele polecen cmdlet, skryptow, funkeji
i innych plikow, ktére mozna rozpowszechnia¢ wsrod uzytkownikow. Wiecej informacji
mozna znalez¢ w dalszej czesci tego wstepu pod nagtowkiem ,Zastrzezenie dotyczace zawar-
tosci plyty CD Windows PowerShell”.

PowerShell Pack zawiera dziesie¢ modutow, ktére mozna zainstalowac, aby doda¢ dalsze
mozliwosci tworzenia skryptow we wlasnym srodowisku Windows PowerShell. Dodatkowa
funkcjonalnos¢ zapewniana przez te moduty obejmuje:

B WPK Szybko i tatwo tworzy bogate interfejsy uzytkownika z poziomu Windows Power-
Shell. Zawiera ponad 600 skryptow pomagajacych szybko budowac interfejsy uzytkow-
nika. Jest podobna do aplikacji HTML (HTA), ale fatwiejsza.

B FileSystem Monitoruje pliki i foldery, wyszukuje zduplikowane pliki i sprawdza miejsce
na dysku.

B |sePack Pozwala rozwina¢ mozliwosci tworzenia skryptow w zintegrowanym srodowi-
sku skryptowym (ISE) dzieki ponad 35. skrotom.

B DotNet Bada przetadowane typy danych, znajduje polecenia operujace na danym typie
i opisuje, jak mozemy tacznie korzysta¢ z Windows PowerShell, DotNet i COM.

B PSIimageTools Konwertuje, obraca, skaluje i kadruje obrazy oraz pobiera metadane
obrazow.
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B PSRSS Obstuguje FeedStore z poziomu Windows PowerShell.
B PSSystemTools Pozyskuje informacje o systemie operacyjnym lub sprzecie.

B PSUserTools Uzyskuje dane o uzytkownikach w systemie, sprawdza poziomy upraw-
nien i uruchamia procesy jako administrator.

B PSCodeGen Generuje skrypty Windows PowerShell, kod C# i Pinvoke.
B TaskScheduler Wyszczegdlnia zaplanowane zadania oraz tworzy i usuwa zadania.

Informacje, jak zainstalowa¢ PowerShell Pack w systemie Windows 7, mozna znalez¢ w pli-
ku ReadmePPtxt w folderze \PowerShellPack na dotgczonym dysku.

Warto zwroci¢ uwage, ze moduly i towarzyszaca im dokumentacja zawarte w PowerShell
Pack sg udostepniane bez gwarancji i nie sa objete wsparciem technicznym firmy Microsoft.
Nie nalezy korzysta¢ z tych moduléow w srodowisku produkeyjnym bez wczesniejszego
przetestowania ich w srodowisku nieprodukcyjnym. Wiecej informacji mozna znalez¢ w dal-
szej czesci wstepu pod naglowkiem ,Zastrzezenie dotyczace zawartosci plyty CD Windows
PowerShell”.

Korzystanie z przyktadowych
skryptow Windows PowerShell

Na dotgczonym dysku zawarto niemal dwiescie przyktadowych skryptow, ktore przedstawia-
ja, jak mozna administrowac¢ roznymi aspektami Windows 7 przy wykorzystaniu Windows
PowerShell. Te skrypty przyktadowe sg udostepniane bez gwarancji i sg catkowicie pozba-
wione wsparcia technicznego firmy Microsoft. Nie nalezy z nich korzysta¢ w srodowisku
produkeyjnym bez wczesniejszego przetestowania ich w srodowisku nieprodukeyjnym.
Konieczne moze by¢ dostosowanie niektorych skryptow, aby poprawnie dziatalty w srodo-
wisku produkeyjnym. Wiecej informacji mozna znalez¢ w dalszej czesci wstepu pod nagtow-
kiem ,Zastrzezenie dotyczace zawartosci ptyty CD Windows PowerShell”.

Zanim skorzysta sie ze skryptow, trzeba zrozumie¢, w jaki sposob zasady wykonywania
Windows PowerShell kontroluja uruchamianie skryptéw na komputerze. Windows Power-
Shell moze okresla¢ pie¢ wartosci zasad wykonywania skryptow na komputerze:

B Restricted Jest to ustawienie domyslne i nie pozwala na uruchamianie zadnych
skryptow.

B AllSigned To ustawienie oznacza, ze skrypty muszg mie¢ podpis cyfrowy, zanim beda
mogly zosta¢ uruchomione.

B RemoteSigned To ustawienie oznacza, ze podpisane muszg by¢ tylko skrypty urucha-
miane z udzialow plikowych, pobrane przy pomocy przegladarki Internet Explorer lub
otrzymane jako zalgczniki do poczty elektroniczne;.

B Unrestricted To ustawienie oznacza, ze mozna uruchamia¢ wszystkie skrypty.

B Bypass To ustawienie oznacza, ze nic nie jest blokowane i nie ma zadnych komunika-
tow ani ostrzezen.
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Aby zobaczy¢ aktualng zasade wykonywania skryptow, otworz wiersz polecenia Windows
PowerShell i wpisz Get-ExecutionPolicy. Aktualng zasade wykonywania w danym systemie
mozna zmieni¢, wpisujac Set-ExecutionPolicy <wartosc¢>, gdzie <wartosc> jest jedna z pie-
ciu wymienionych powyzej wartosci. Zmiana zasad wykonywania wymaga, aby Windows
PowerShell byt uruchomiony z poziomu administratora. Trzeba jednak zwréci¢ uwage,
ze jesli zasady wykonywania skryptow sa ustawione przez administratora sieciowego przy
pomocy zasad grupy, nie bedzie mozna zmieni¢ zasad wykonywania na danym komputerze.

Microsoft zaleca, aby zasady wykonywania byly skonfigurowane jako RemoteSigned w sro-
dowisku produkcyjnym, chyba ze istniejg istotne powody dla surowego lub tagodniejszego
ustawienia. Informacje dotyczace podpisywania skryptow PowerShell mozna znalez¢ pod
adresem http://technet.microsoft.com/en-us/magazine/2008.04.powershell.aspx. Mozna tez wpi-
sa¢ Get-Help about_signing w wierszu polecenia Windows PowerShell, aby uzyska¢ dodat-
kowe informacje dotyczace podpisywania skryptow.

Remoting, nowa funkcja Windows PowerShell 2.0, wykorzystuje protokot WS-Manage-
ment pozwalajagcy uruchamiac polecenia Windows PowerShell na jednym lub wielu kom-
puterach zdalnych. Oznacza to, ze wiele skryptow zawartych na dotgczonym dysku bedzie
dziata¢ na komputerach zdalnych, nawet jesli nie maja one parametru — computer, ktory
pozwala okresli¢ nazwe komputera zdalnego. Aby remoting w Windows PowerShell dzia-
fat, trzeba mie¢ zainstalowana i skonfigurowang wersje Windows PowerShell 2.0 zarowno
na komputerze lokalnym, jak i na docelowym komputerze zdalnym. Trzeba tez wlaczy¢
remoting na docelowych komputerach zdalnych, uruchamiajac na nich polecenie Enable-
PSRemoting, ktore skonfiguruje te komputery do odbioru polecen zdalnych. Polecenie Ena-
ble-PSRemoting musi by¢ uruchamiane z uprawnieniami administracyjnymi. Aby uzyska¢
wiecej informacji na temat technologii dostepu zdalnego w Windows PowerShell, nalezy
wpisa¢ Get-Help about_remoting w wierszu polecenia Windows PowerShell.

Niektore ze skryptow przykltadowych wykorzystuja Windows Management Instrumen-
tation (WMI), Active Directory Services Interface (ADSI) lub interfejsy programowania apli-
kacji (API) Microsoft .NET Framework do {gczenia si¢ z komputerami zdalnymi. Skrypty
te mogg operowa¢ na komputerach zdalnych, nawet jesli Windows PowerShell nie bedzie
zainstalowany na tych komputerach. Jednakze zanim niektére z tych skryptow beda mogty
dziatac zdalnie, konieczne moze by¢ wiaczenie administracji zdalnej poprzez Zapore systemu
Windows zarowno na komputerze bazowym, jak i na komputerze docelowym dla odpowied-
niego polgczenia sieciowego. Trzeba tez by¢ cztonkiem grupy administratorow lokalnych
na komputerze zdalnym.

Mozna uzy¢ skryptu EnableDisableRemoteAdmin.ps1, aby umozliwi¢ administracje zdalna
poprzez Zapore systemu Windows. Trzeba zwrdci¢ uwage, ze dziatania wykonywane przez
ten skrypt nie sg odpowiednie dla maszyn potgczonych bezposrednio z Internetem i moga
nie by¢ odpowiednie w przypadku pewnych klientéow korporacyjnych. Przed uruchomie-
niem skryptu EnableDisableRemoteAdmin.ps1 w srodowisku produkcyjnym nalezy ocenic¢
zmiany dokonywane przez ten skrypt, aby ustali¢, czy sg one odpowiednie w danym srodo-
wisku. Wiecej informacji na temat dziatania WMI poprzez Zapore systemu Windows mozna
znalez¢ pod adresem http://msdn.microsoft.com/en-us/library/aa389286.aspx.

Wszystkie skrypty przykladowe zawieraja pomoc dla wiersza polecenia. Aby uzyskac¢
podstawowe informacje dotyczace danego skryptu, wpisz Get-Help nazwa_skryptu.psl,
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gdzie nagwa_skryptu.psl jest nazwa danego skryptu. Aby zobaczy¢ przykladows skladnie
uzycia skryptu, a takze szczegétowe informacje, wpisz Get-Help nazwa_skryptu.ps1 — Full.
Jesli cheesz zobaczyc¢ tylko przyktady uzycia danego skryptu, wpisz Get-Help nazwa_skryp-
tu.psl — Examples.

Zastrzezenie dotyczace zawartosci
ptyty CD Windows PowerShell

Skrypty Windows PowerShell zawarte na dotagczonym dysku sa jedynie przyktadami, a nie
gotowymi narzedziami. Skrypty te sa prezentowane jako przyktady uzycia przy administro-
waniu klientami Windows 7 przy pomocy Windows PowerShell. Chociaz podjeto wszelkie
starania, aby zapewnic, ze te skrypty przykladowe dziataja poprawnie, firma Microsoft nie
ponosi zadnej odpowiedzialnosci za jakiekolwiek szkody, ktore moga wynikac¢ z zastoso-
wania tych skryptow. Skrypty przykladowe sg udostepniane bez zadnych gwarancji doty-
czagcych ich funkcjonalnosci, a firma Microsoft nie zapewnia dla nich zadnego wsparcia
technicznego.

Pakiet Windows 7 Resource Kit PowerShell Pack zawarty na dotaczonym dysku rowniez
nie jest wspierany przez firme Microsoft i udostepniany bez gwarancji zwigzanych z jego
funkcjonalnoscig. Najnowsze informacje 1 wskazowki dotyczace uzycia tego pakietu Power-
Shell Pack mozna znalez¢ w blogu zespotu Windows PowerShell pod adresem http://blogs.
msdn.com/powershell/.

Nalezy doktadnie zapoznac si¢ z korzystaniem z tych skryptow i modutow Windows
PowerShell w srodowisku testowym przed podjeciem prob uzycia ich w srodowisku produk-
cyjnym. Poniewaz skrypty przykladowe sg udostepniane jedynie jako przykltady, konieczne
moze by¢ dostosowanie ich, jesli zamierza si¢ korzysta¢ z nich w srodowisku produkcyjnym.
Na przyktad skrypty zawieraja jedynie minimalng obstuge btedow i zaktadaja, ze docelowi
klienci istnieja 1 sa poprawnie skonfigurowani. W zwiazku z tym autorzy zachecaja Czytel-
nikow do dostosowywania skryptow do wilasnych, konkretnych potrzeb.
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Zasady wsparcia dla pakietu Resource Kit

Podjeto wszelkie starania w celu zapewnienia poprawnosci tej ksigzki i zawartosci dota-
czonego dysku CD. Microsoft Press zapewnia poprawki do tej ksigzki przez Internet pod
nastepujgcym adresem:

http://www.microsoft.com/mspress/support/search.aspx

Wszelkie komentarze, pytania lub pomysty dotyczace ksigzki lub zawartosci dotaczonego
dysku albo pytania, na ktore nie mozna znalez¢ odpowiedzi, przeszukujac baze wiedzy,
mozna przesyta¢ do Microsoft Press, korzystajac z jednej z nastepujacych metod:

E-mail:
rkinput@microsoft.com

Zwykla poczta:

Microsoft Press

Attn: Windows 7 Resource Kit Editor
One Microsoft Way

Redmond, WA 98052-6399

Nalezy zwroci¢ uwage, ze wsparcie techniczne dla produktow nie jest oferowane poprzez
powyzsze adresy pocztowe. W celu uzyskania informacji dotyczacych wsparcia dla produk-
tow firmy Microsoft nalezy odwiedzi¢ witryne Microsoft Product Support pod adresem:

http://support.microsoft.com
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Windows 7 jest ztozonym systemem operacyjnym z tysigcami funkcji. Catkowite zro-
zumienie go moze wymagac wielu lat. Na szczescie wigkszos¢ profesjonalistow IT ma
doswiadczenie z wezesniejszymi wersjami systemu Windows, na ktorych opiera si¢ system
operacyjny Windows 7, takimi jak Windows XP i Windows Vista. Ten rozdziat zaklada
podstawowg znajomos¢ funkcji Windows Vista i opisuje najbardziej znaczace usprawnienia,
ktore nie sg zwigzane z zabezpieczeniami i nie beda omawiane w innych miejscach tej ksigz-
ki, rozne wydania systemu Windows 7 oraz wymagania sprzetowe dla Windows 7.

UwaGca Zadaniem tego rozdziatu jest przedstawienie profesjonalistom IT szerokiej perspekty-
wy zmian w systemie Windows 7. Nadaje sie on jednak rowniez dla nie majacych wyksztatcenia
technicznego oséb, ktore musza zrozumiec nowe technologie.

Przeglad usprawnien systemu Windows 7 zwigzanych z zabezpieczeniami mozna znalez¢
w rozdziale 2, ,Bezpieczenstwo w systemie Windows 7”.

Usprawnienia w Windows 7 wedtug rozdziatow

Windows 7 zawiera setki usprawnien w stosunku do wczesniejszych klienckich systemow
operacyjnych Windows. Ten rozdziat przedstawia bardzo ogolny przeglad tych funkcji, sku-
piajac si¢ na tych, ktore nie sg doglebnie omawiane w innych miejscach ksigzki. Tabela 1-1
wymienia kilka kluczowych usprawnien w systemie Windows 7, ktére bedg interesujace dla



profesjonalistow 1T i wskazuje rozdziaty, ktore zapewniaja szczegotowe informacje na temat
kazdego z tych usprawnien.

Tabela 1-1 Usprawnienia w systemie Windows 7

Usprawnienie Rozdziat
Usprawnienia zabezpieczen 2
Usprawnienia wdrazania 3do 12
Zgodnos¢ aplikaciji 4
Windows PowerShell 2.0 13
Preferencje zasad grupy 14
Startowe obiekty zasad grupy (GPO) 14
Polecenia cmdlet w PowerShell dotyczace zasad grupy 14
Biblioteki 15
Usprawnienia plikow offline 15
Usprawnienia Windows BitLocker 16
Usprawnienia Windows ReadyBoost 16
Device Stage i inne usprawnienia obstugi urzadzen 17
Wzbudzane uruchamianie ustug 17
Korzystanie z Powercfg do oceny wydajnosci zasilania 17
Usprawnienia stosowania drukarek 18
Drukowanie zalezne od lokalizacji 18
[zolowanie sterownikow drukarek 18
Usprawnienia wyszukiwania 19
Tryb chroniony programu Internet Explorer 20
Monitor wydajnosci 21
Narzedzie do oceny wydajnosci systemu Windows (WinSAT) 21
Diagnostyka 21,30, 31
Latwe polaczenie do Pomocy zdalnej 22
Windows AppLocker 24
Kontrola konta uzytkownika (UAC) 24
Usprawnienia sieci 25
Jakos¢ ustug (QoS) oparta na adresach URL 25
Zabezpieczenia systemu DNS (DNSsec) 25
Profile wielu aktywnych zapor 26
Usprawnienia protokotu IPsec 26
BranchCache 27
Ponowne tgczenie z siecig VPN 27
DirectAccess 27
Remote Desktop Protocol 7.0 27

4 Rozdziat 1: Przeglad usprawnien w systemie Windows 7



Tabela 1-1 Usprawnienia w systemie Windows 7

Usprawnienie Rozdziat
Zmiany w IPv6 28
Rozwigzywanie problemow w systemie Windows 30
Monitor zasobow 30, 31
Zdalne rozwigzywanie probleméw przy pomocy Windows PowerShell 30
Zaawansowane i niestandardowe rozwigzywanie problemow 30, 31
Monitor niezawodnosci 30
Rejestrator problemow 31, 31

UwaGa Systemy Windows Vista i Windows 7 zawierajg znaczace usprawnienia zabezpieczeh
w stosunku do poprzednich wersji Windows. Zmiany te sa tak liczne, ze poswiecilismy osobny
rozdziat (2) na ich opisanie.

Ksiazka nie omowia funkcji, ktore sg uzywane gtownie w srodowiskach domowych, takich
jak ochrona rodzicielska, gry, Windows Media Player, Windows Media Center, itd.

Interakcje z uzytkownikiem

Dla uzytkownikoéw najwazniejszymi usprawnieniami w Windows 7 beda widoczne zmiany
interfejsu uzytkownika. Ta czes¢ rozdziatu omawia, jak zmienit sie interfejs uzytkownika
systemu Windows 7. Podczas czytania warto rozwazy¢, ktére zmiany bedg wymagaty szkolen
dla uzytkownikow koncowych lub dokonania zmian w ustawieniach zarzadzania kompute-
rami biurkowymi przed wdrozeniem.

Pasek zadan

Jak pokazano na rysunku 1-1, pasek zadan systemu Windows 7 znaczaco sie zmienit.
Po pierwsze, jest wyzszy, cho¢ to domyslne ustawienie mozna na zyczenie skonfigurowac
inaczej. Po drugie, Windows 7 wyswietla duze ikony dla dziatajacych aplikacji, zamiast
matych ikon aplikacji wraz z tytutami okien uzywanych w poprzednich wersjach Windows.
To ustawienie rowniez mozna skonfigurowac; uzytkownicy moga wybra¢ wyswietlanie tytu-
tow okien razem z ikonami.

Rysunek 1-1 Nowy pasek zadan wyswietla ikony zamiast tytutdw aplikacdji i obstuguje przyczepianie
aplikagji.

Pasek narzedzi Szybkie uruchamianie zostal usuniety. Uzytkownicy mogg za to teraz przy-
pina¢ aplikacje bezposrednio do paska zadan. Gdy aplikacja jest przypieta do paska zadan,
jej ikona zawsze pojawia si¢ na pasku zadan, tak jakby aplikacja ta byta uruchomiona.
Uzytkownicy mogg uruchomic te aplikacje, klikajac jej ikone.

Usprawnienia w Windows 7 wedtug rozdziatéw 5



Nowa funkcja — zwana Aero Peek — w systemie Windows 7 pozwala uzytkownikom
umiesci¢ kursor nad prawym brzegiem paska zadan Windows, aby uczyni¢ wszystkie otwarte
okna przezroczystymi; tak zeby mozna byto zobaczyc¢ pulpit. Ta funkcja sprawia, ze gadzety,
ktore moga by¢ teraz umieszczane w dowolnym miejscu na pulpicie, sa bardziej uzyteczne.
Uzytkownicy moga tez podejrzec¢ otwarte okno lub dziatajacg aplikacje, zatrzymujac kursor
myszy nad elementem paska zadan w celu wyswietlenia miniaturki tego elementu, a nastep-
nie wskazujac mysza te miniaturke.

Listy szybkiego dostepu

Uzytkownicy moga teraz otworzy¢ liste szybkiego dostepu, klikajgc prawym przyciskiem
myszy ikoneg aplikacji na pasku zadan lub wybierajac ikone aplikacji w menu Start. Jak
pokazano na rysunku 1-2, listy szybkiego dostepu zapewniaja dostep do czesto uzywanych
funkcji w aplikacji. Gdy w poprzednich wersjach systemu Windows klikalismy aplikacje
prawym przyciskiem myszy, zwykle widzielismy tylko standardowe elementy menu, w tym
Maksymalizuj, Przywro¢, Minimalizuj i Przenies. W systemie Windows 7 aplikacje moga
dodawac zadania specyficzne dla aplikacji do menu kontekstowego okna.

Na przyktad lista szybkiego dostepu programu Windows Media Player pozwala uzytkow-
nikom odtworzy¢ muzyke lub wznowi¢ ostatnig liste odtwarzania bez otwierania wczesniej
programu Windows Media Player. Kazda aplikacja zaprojektowana dla systemu Windows 7
moze korzysta¢ z list szybkiego dostepu, wiec ta funkcja z czasem bedzie coraz bardziej
uzyteczna.

Czeste

' MSN.com

o Bing

m Microsoft Corporation

Zadania

©4 Rozpocznij przegladanie InPrivate
[ Otwérz nows karte

(& Internet Explorer

o Odepnij ten program od paska zadari
Zamknij wszystkie okna

Blel Ol a]=]

Rysunek 1-2 Listy szybkiego dostepu zapewniaja dostep do czesto uzywanych aplikagji i plikdw.

Obszar powiadomien

W wersjach systemu Windows wczesniejszych niz Windows 7 obszar powiadomien (czes¢
paska zadan najblizej zegara) mogt sie zapycha¢ niechcianymi ikonami dodawanymi przez
rozne aplikacje. W Windows 7 pojawiajg sie tutaj tylko ikony Sie¢, Centrum akcji (ktore
zastepuje Centrum zabezpieczen dostepne w systemie Windows Vista) oraz ikona baterii
(na komputerach mobilnych), chyba ze uzytkownicy wprost pozwolg na pojawianie sie
innych ikon. Rysunek 1-3 pokazuje obszar powiadomien z zaznaczong ikong Centrum
akgj.

6 Rozdziat 1: Przeglad usprawnien w systemie Windows 7
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Rysunek 1-3 Obszar powiadomien jest uproszczony.

Gesty myszy
Aby poprawi¢ produktywnos¢ uzytkownikow, Windows 7 dotacza dwa nowe gesty myszy:

B Aero Snap Uzytkownicy moga przecigga¢ okna do gory ekranu, aby je maksymalizo-
wac albo do lewego lub prawego brzegu ekranu, aby ustawic rozmiar okna, tak zeby zaj-
mowato potowe ekranu. Pasek tytutu nadal zawiera przyciski Minimalizuj, Maksymalizuj
i Zamknij. Zmiana rozmiaru okna poprzez przeciggniecie jego naroznika do gérnego lub
dolnego brzegu ekranu automatycznie zwicksza rozmiar pionowy okna na petna wyso-
kos¢ ekranu.

B Aero Shake Aby zmniejszy¢ chaos i batagan powodowany przez aplikacje dziataja-
ce w tle, uzytkownicy moga zminimalizowa¢ wszystkie pozostalte okna, potrzgsajac
oknem przy pomocy myszy. Ponowne potrzasniecie oknem przywraca okna w tle do ich
poprzednich pozyciji.

Pomimo nazw oba te gesty dzialajg niezaleznie od tego, czy interfejs Aero jest wigczony.

Poprawiony Alt + Tab

Przefaczanie si¢ miedzy aplikacjami jest typowym, ale czgsto zagmatwanym zadaniem wyko-
nywanym przez uzytkownikéw. W poprzednich wersjach Windows kombinacja Alt+ Tab
pozwalata uzytkownikowi przetaczac sie pomiedzy aplikacjami. Jesli uzytkownik przytrzy-
mat wcisniety klawisz Alt i naciskat klawisz Tab, system Windows bedzie przechodzit pomie-
dzy kolejnymi aplikacjami, pozwalajac uzytkownikowi wybrac¢ zadang aplikacje.

Windows 7 nadal obstuguje Alt+Tab. Ponadto gdy wlaczony jest interfejs Aero, Alt+Tab
wyswietli miniaturowg wersje kazdej aplikaciji, jak pokazano na rysunku 1-4. Jesli uzytkownik
zatrzyma sie podczas przerzucania aplikacji, pelne okno zostanie na krétko wyswietlone.

microsoft - Search Results
Pl 7] B

Rysunek 1-4 Gdy wiaczone jest Aero, Alt+ Tab wyswietla miniature kazdego okna.

Usprawnienia w Windows 7 wedtug rozdziatéw 7



Skroty klawiaturowe

Aby ograniczy¢ czas wymagany do wykonania typowych zadan, Windows 7 obstuguje skroty
klawiaturowe wymienione w tabeli 1-2.

Tabela 1-2 Nowe skroty klawiaturowe Windows 7

Skrot klawiaturowy

DZIALANIE

# 4+ strzatka w gore

Maksymalizuje biezgce okno.

#A + strzatka w dot

Przywraca rozmiar lub minimalizuje biezace okno.

HA + strzatka w lewo

Przypina biezace okno do lewej potowy ekranu.

#A + strzatka w prawo

Przypina biezgce okno do prawej potowy ekranu.

‘# 4+ Shift + strzatka Przenosi biezace okna do lewego ekranu podczas korzystania
w lewo z dwoch monitorow.

A 4 Shift + strzatka Przenosi biezace okna do prawego ekranu podczas korzystania
W prawo z dwoch monitorow.

A + Home Minimalizuje lub przywraca rozmiar wszystkich okien oprocz
biezacego.

HA.T Uaktywnia pasek zadan, aby mozna byto skorzysta¢ z klawiszy
ze strzatkami i klawisza Enter do wybierania elementu paska
zadan. Kolejne nacisniecia tego skrotu przechodzg cyklicznie przez
kolejne elementy paska zadan.

A + Shift + T przechodzi cyklicznie przez kolejne elementy
w odwrotnym kierunku.

A+ Tab Przechodzi cyklicznie przez otwarte aplikacje w trybie
tréjwymiarowym.

Alt+Tab Przechodzi cyklicznie przez otwarte aplikacje w trybie

dwuwymiarowym.

#A + spacja (przytrzymac
klawisze wcisniete)

Wyswietla podglad pulpitu.

#A+D

Pokazuje pulpit.

Minimalizuje biezgce okna.

Wyswietla gadzety ponad aplikacjami.

Pokazuje opcje prezentacji i monitorow zewnetrznych.

Otwiera Centrum ufatwien dostepu.

Otwiera Centrum mobilnosci, umozliwiajac szybki dostep
do funkcji, takich jak WiFi.

A+ [klawisz
numeryczny 1-5]

Uruchamia program z paska zadan, ktoéry odpowiada danemu
klawiszowi numerycznemu.

Na przyktad nacisniecie # + 1 uruchamia pierwsza aplikacje
na pasku zadan.

Rozdziat 1: Przeglad usprawnien w systemie Windows 7



Tabela 1-2 Nowe skroty klawiaturowe Windows 7

Skroét klawiaturowy DZIALANIE

2y + (klawisz plus) Powigksza fragment ekranu w programie Lupa.

2l 4 (klawisz minus) Pomniejsza fragment ekranu w programie Lupa.

M1 Blokuje komputer, wyswietlajac ekran logowania.

Usprawnienia dla komputeréw Tablet PC

Komputery Tablet PC sg komputerami przenosnymi, ktére umozliwiajg wprowadzanie
danych przy uzyciu specjalnego rysika. Korzystajac z tego rysika, uzytkownicy moga pisac
(lub rysowac) bezposrednio na ekranie komputera Tablet PC. Przed Windows Vista firma
Microsoft zapewniata funkcje Tablet PC tylko w systemie Windows XP Tablet PC Edition.
W systemie Windows 7 funkcje Tablet PC s3 zawarte w wersjach Windows 7 Home Premium,
Windows 7 Professional, Windows 7 Enterprise i Windows 7 Ultimate.

Windows 7 zawiera kilka usprawnien interfejsu wpisywania danych uzywanego przez
komputery Tablet PC. Rozpoznawanie pisma recznego zostato poprawione. Nowy Panel
zapisu matematycznego pozwala uzytkownikom wpisywac¢ wyrazenia matematyczne, ktore
moga by¢ nastepnie wykorzystywane przez aplikacje. Przewidywanie tekstu poprawia wpro-
wadzanie tekstu w przypadku korzystania z klawiatury programowej i z biegiem czasu uczy
sie nowego stownictwa. Windows 7 obstuguje rozpoznawanie pisma odrecznego przy korzy-
staniu z wiekszej liczby jezykow, w tym szwedzkiego, dunskiego, norweskiego, finskiego,
portugalskiego (Portugalia), polskiego, rosyjskiego, rumunskiego, katalonskiego, serbskiego
(zapis tacinski), serbskiego (zapis cyrylica) i czeskiego. Tak jak w przypadku Windows Vista
system Windows 7 nadal obstuguje jezyki angielski (U.S.), angielski (U.K.), niemiecki, fran-
cuski, hiszpanski, wtoski, holenderski, portugalski (Brazylia), chinski uproszczony, chinski
tradycyjny, japonski i koreanski.

Aby skonfigurowac lub wytgczy¢ funkcje Tablet PC, nalezy skorzystac z ustawien zasad gru-
py znajdujacych sie zarowno w czesci Konfiguracja komputera, jak i Konfiguracja uzytkownika
w folderze Szablony administracyjne\Sktadniki systemu Windows\Komputer typu Tablet.

Interfejs dotykowy

Windows 7 zawiera poprawiony interfejs dotykowy dla komputeréw z ekranami dotykowy-
mi. Podczas gdy komputery Tablet PC wykorzystujg rysik do wprowadzania danych, interfejs
dotykowy wykorzystuje dotyk palca. Poczatkowe mozliwosci obejmuja:

B Zaznaczanie tekstu poprzez przeciaganie nad nim palcem.

B Przewijanie w gore i w dot poprzez przecigganie ekranu albo przewijanie w dowolnym
kierunku poprzez przecigganie ekranu dwoma palcami.

B Klikniecie prawym przyciskiem myszy poprzez przytrzymanie jednego palca przez chwi-
le na ikonie albo poprzez przytrzymanie palca i pukniecie drugim palcem.

B Powiekszanie i pomniejszanie przy uzyciu dwoch palcow i oddalanie ich lub zblizanie.

B Obracanie obrazéw poprzez ruch dwoma palcami po okregu.

Usprawnienia w Windows 7 wedtug rozdziatéw 9



B Przerzucanie stron poprzez szybkie przesuwanie palcem po ekranie.
B Przecigganie w gore na pasku zadan w celu uzyskania listy szybkiego dostepu.

Przy odpowiednim sprzecie te nowe funkcje sprawig, ze system Windows 7 bedzie bardziej
intuicyjny w uzyciu. Maja one potencjat poprawy produktywnosci uzytkownika na kompu-
terach mobilnych poprzez ograniczenie koniecznosci uzycia klawiatury.

Biblioteki

Biblioteki dzialajg jak foldery, ale wyswietlajg pliki okreslonego typu z wielu komputerow.
Na przyktad mozna utworzy¢ biblioteke do przechowywania wszystkich szkoleniowych fil-
mow wideo dla pracownikow z wielu serweréw w danej organizacji. Uzytkownicy moga
nastepnie otwierac te biblioteke i mie¢ dostep do filmow wideo bez interesowania sie,
na ktorym serwerze znajduja si¢ poszczegolne pliki. Biblioteki mogg by¢ dostgpne z menu
Start, Eksploratora Windows oraz okien dialogowych Otworz i Zapisz.

Biblioteki w systemie Windows 7 sg podobne do folderéw wyszukiwania w systemie
Windows Vista. Jednakze uzytkownicy moga zapisywac pliki w bibliotece, natomiast foldery
wyszukiwania sg tylko do odczytu. Pliki zapisywane w bibliotece sg zachowywane w folderze
fizycznym, ktérego lokalizacje¢ mozna konfigurowa¢. Windows 7 automatycznie indeksuje
biblioteki, aby umozliwia¢ szybsze przegladanie i wyszukiwanie.

Na przyktad domyslny widok Eksploratora Windows pokazuje biblioteke Dokumenty
zamiast foldera Dokumenty danego uzytkownika. Jak wida¢ w oknie dialogowym Wtasciwo-
sci: Dokumenty na rysunku 1-5, biblioteka Dokumenty zawiera zar6wno folder Moje doku-
menty dla danego uzytkownika, jak i folder Dokumenty publiczne. Folder Moje dokumenty
jest skonfigurowany jako lokalizacja zapisu, wiec wszelkie nowe pliki beda umieszczane
w tym folderze. Klikajac przycisk Uwzglednij folder, uzytkownicy mogg dodawac wiecej
folderow do biblioteki Dokumenty.

1. Whasciwoéci: Dokumenty (23]

Biblioteka

Lokalizacje bibliotek:

i = Moje dokumenty (C\Uzytkownicy\tnorth.., |
Dokumenty publiczne (C:\Uzytkownicy\P...

Ustaw lokalizacie zapisu | |Uwzglednij folder... Usun

Optymalizuj tg biblioteke dia:

[Dokn.lrr\em:yI V]

Rozmiar plikdw w 45,3 MB
bibliotece:

Atrybuty: Wystepuje w okienku nawigagji
Udostepniony

Przywré¢ domysine

Rysunek 1-5 Wiasciwosci biblioteki Dokumenty
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Usprawnienia wyszukiwania

System Windows 7 zawiera usprawnione mozliwosci wyszukiwania, ktore wykorzystuja
inteligentniejszy algorytm do sortowania wynikow wyszukiwania. Wyniki wyszukiwania
pokazuja fragmenty dokumentu i wyrézniaja wyszukiwane stowa, jak wida¢ na rysunku
1-6. Te wyroznienia pomagaja uzytkownikom szybciej odnajdowa¢ dokumenty, wiadomo-
sci i obrazy, ktorych potrzebuja. Windows 7 utatwia tez dodawanie filtrow pozwalajacych
uzytkownikom tatwiej wyszukiwac okreslone foldery.

15l Ostatnie migjsca

& Grupa domows
18 Komputer

€ Sie¢

Wyniki wyszukiwania

Microsoft.BDD.Utility.dll

ChUsers\tnorthrutMy Documents\Microsoft Deployment ...

Microsoft.BDD.Utility.dll

ChUsers\tnorthrutMy Documents\Microsoft Deployment ...

Microsoft.BDD.Wizards.dll

ChUsers\tnorthrutMy Documents\Microsoft Deployment ...

Rozmiesc wedtug:  Najwyzsze wyniki ™

Data modyfikacji: 2009-09-01 02:18
Rozmiar. 111 KB

Data modyfikacji: 2009-09-01 02:12
Rozmiar. 105 KB

Data modyfikacji: 2009-09-01 02:12
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ChUsers\tnorthrutMy Documents
- Biblioteki l Microsoft Application Compatibility Toolkit 5 Data modyfikacji: 2009-12-21 00:47
3 Dokumenty ChUsers\tnorthrutMy Documents
I =
ﬂ Mizzyka @ Microsoft.BDD.PnpEnum Data modyfikacji: 2009-09-01 02:18
=] Obrazy ChUsers\tnorthru\My Documents\Microsoft Deployment ..  Rozmiar: 61,4 KB
B wideo
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p Elementéw: 495

Rysunek 1-6 Funkcja wyszukiwania wyrdznia teraz stowa kluczowe w wynikach.

Federacja wyszukiwania

Federacja wyszukiwania umozliwia uzytkownikom tatwe przeszukiwanie komputerow
W swojej sieci oraz w Internecie, w tym witryn Microsoft SharePoint. Federacja wyszukiwa-
nia obstuguje otwartych dostawcow federacji wyszukiwania, ktorzy wykorzystuja standard
OpenSearch. Umozliwia to uzytkownikom (albo profesjonalistom IT poprzez zasady grupy)
dodawanie potaczen wyszukiwania, ktore tgczg sie z witrynami WWW w intranecie lub
Internecie. W momencie pisania tej ksigzki wyszukiwanie w Internecie frazy ,Windows 7
Search Federation providers” zwracato strony pozwalajace uzytkownikom instalowac¢ pota-
czenia wyszukiwania dla wielu popularnych witryn WWW. Rysunek 1-7 pokazuje zainsta-
lowane trzy taczniki wyszukiwania dla MSDN Channel 9, MSDN i Microsoft TechNet oraz
wyswietla wyniki wyszukiwania w witrynie WWW TechNet.
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Rysunek 1-7 taczniki wyszukiwania umozliwiajg uzytkownikom przeszukiwanie witryn WWW
z poziomu Eksploratora Windows.

Centrum akgji

Windows Vista zawiera Centrum zabezpieczen, zapewniajace uzytkownikom informa-
cje dotyczace dziatan, ktore mogg oni podejmowac, aby ochroni¢ komputer. Na przyktad
Windows Vista wykorzystuje Centrum zabezpieczen do ostrzegania uzytkownika, ze wyta-
czono program Windows Defender lub Zapore systemu Windows.

Windows 7 zastepuje Centrum zabezpieczen przez Centrum akcji, jak pokazano na rysun-
ku 1-8. Centrum akcji powiadamia uzytkownika o tych samych problemach z zabezpiecze-
niami co Centrum zabezpieczen. Ponadto powiadamia uzytkownikéw o problemach, ktore
nie s3 zwigzane z zabezpieczeniami, na przyklad o problemie z wykonaniem zaplanowane;j
kopii zapasowe;j.

Centrum akgji konsoliduje alarmy z nastepujacych funkeji systemu Windows:

B Centrum zabezpieczen

B Raportowanie i rozwigzywanie probleméw
B Windows Defender

B Windows Update

B Diagnostyka

B Ochrona dostepu do sieci (NAP)

B Tworzenie i przywracanie kopii zapasowe;
B Przywracanie systemu

B Kontrola konta uzytkownika (UAC)
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R Przejrzyj ostatnie komunikaty i rozwiaz problemy

Centrum akcji wykryto jeden lub kilka problemdw, z ktérymi nalezy sie zapoznad.
Zmien ustawienia Centrum
akcji

@1 Zmien ustawienia funkcji Zabezpleczema L

Kontrola konta uzytkownika

Wyswietl zarchiwizowane Ochrona przed wirusami (wazne)

komunikaty System Windows nie odnalazt oprogramowania Znajdz program w Internecie

Wyéwietl informacje o antywirusowego na tym komputerze,

wydajnosci Wylacz komunikaty dotyczace funkji , ochrona przed
wirusami”

Konserwacja €]

Konfiguruj kopie zapasowa
S [ '@Kanﬁguruj kopig zapasowa ]

Mie jest tworzona kopia zapasowa plikdw.

Wylacz komunikaty dotyczace funkdji ,Kopia zapasowa
systemu Windows"

Zobacz tez Jezeli nie widzisz problemu na liscie, wyprobuj jedna z nastepujacych mozliwosci:
Kopia zapasowa i przywracanie

" -
Windows Update ! Rozwigzywanie problemow ’L, Odzyskiwanie
Rozwigzywanie problemaw ze Znajdz i rozwiaz problemy Przywrid system komputera
zgodnoscia programéw w do wezesnigjszego punktu w
systemie Windows czasie

Rysunek 1-8 Centrum akgji konsoliduje komunikaty systemowe.

XML Paper Specification

Systemy Windows Vista i Windows 7 zawieraja wbudowang obstuge nowej specyfikacji XML
Paper Specification (XPS). XPS jest formatem dokumentow, ktore mozna tworzy¢ z dowol-
nego dokumentu do wydrukowania, a nastepnie tatwo udostepnia¢ na niemal dowolnej
platformie. XPS zapewnia podobne mozliwosci co format Adobe PDE, ale ma te przewage,
ze jest wbudowany w system operacyjny.

Windows 7 zawiera poprawiong wersje Przegladarki plikow XPS, jak pokazano na rysun-
ku 1-9, pozwalajac otwierac i odczytywac dokumenty oparte na XPS bez narzedzia, ktore
zostato uzyte do utworzenia dokumentu. Uzytkownicy moga tez korzysta¢ z poprawionej
Przegladarki plikow XPS do cyfrowego podpisywania dokumentow XPS. Jesli organizacja
wdrozy ustugi Windows Rights Management Services (RMS), uzytkownicy moga tez ograni-
cza¢ dostep do otwierania i edytowania dokumentow XPS, korzystajac z poprawionej Prze-
gladarki plikow XPS.
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Windows Filtering Platform

The Windows Filtering Platform (WFP) architectura in Windows 7 helps software companies create

firewalls, antivirus software, and other types of applications and services that work with Windows. For

example, third-party develapers can usa the WFP ta create a preduct that selecivaly turns parts of the

Windows Firewall on or off which allows you to choose which software firewall you want to use and have D
it coexist with Windows Firewall, As a result, you'll have a wide range of choices for security software, yet

knew that they will work with your PC running Windews 7.

BitLocker

Each year hundreds of theusands of PCs
are retired, lost, or stolen, BitLocker, which

was first introduced in Windows Vista, gives
You a way to encrypt your hard disk drive
10 better protect data in case your laptop Is
stolen or lost. In Windows 7, we've improved
BitLockerin many ways. Forinstance, you can
new right-click a drive to enable Bitlocker
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Rysunek 1-9 Przegladarka plikéw XPS

Windows Internet Explorer 8

System Windows 7 zawiera program Windows Internet Explorer 8, wysoko-wydajng prze-
gladarke WWW zaprojektowana z mysla o ochronie uzytkownikow przed internetowymi
zagrozeniami. Chociaz przegladarke Internet Explorer 8 mozna instalowa¢ w systemach
Windows XP i Windows Server 2003, zawiera ona wazne usprawnienie zabezpieczen zwane
trybem chronionym, ktore dziata tylko w systemach Windows Vista, Windows 7 1 Windows
Server 2008. Tryb chroniony uruchamia Internet Explorer z minimalnymi uprawnieniami,
co pomaga zapobiega¢ dokonywaniu trwatych zmian w konfiguracji komputera przez zto-
sliwe witryny WWW.

Wydajnos¢

Chociaz niektore funkcje systemu Windows 7, takie jak Aero, wymagaja wysoko wydajnego
sprzetu, system Windows 7 zaprojektowano tak, by miat podobng wydajnos¢ do wezes-
niejszych wersji Windows podczas dziatania na tym samym sprzecie, a czesto moze dziata¢
wydajniej niz wczesniejsze wersje Windows. Kolejne czesci rozdziatu opisuja technologie
zaprojektowane do poprawy wydajnosci Windows 7.

ReadyBoost

Technologia Windows ReadyBoost, pierwotnie wprowadzona w systemie Windows Vista,
wykorzystuje naped USB lub karte pamieci SD do tymczasowego przechowywania danych,
ktore w przeciwnym razie musiatyby by¢ odczytywane ze znacznie wolniejszego twardego
dysku. Windows Vista wykorzystuje technologie SuperFetch, zeby okresla¢, ktore dane beda
automatycznie przechowywane w pamieci podreczne;j.

Po wlozeniu napedu USB lub karty SD o rozmiarze wigkszym niz 256 megabajtow (MB)
system Windows Vista sprawdzi wydajnos¢, zeby okresli¢, czy to urzadzenie jest wystarczajaco
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szybkie, aby wspotpracowac z technologia ReadyBoost (urzadzenia zaprojektowane dla tech-
nologii ReadyBoost maja na opakowaniu oznaczenie ,Enhanced for Windows ReadyBoost”,
ale inne urzgdzenia rowniez mogg sie do tego nadawac). Jesli urzadzenie jest wystarczajaco
szybkie, Windows Vista daje uzytkownikowi mozliwos¢ wiaczenia technologii ReadyBoost.
Ewentualnie uzytkownicy moga recznie wigczac technologie ReadyBoost na kompatybilnych
urzadzeniach, zagladajac do wlasciwosci danego napedu.

Windows 7 usprawnia technologie ReadyBoost, dodajac obstuge jednoczesnego wykorzy-
stania nawet do osmiu urzadzen. Na przyktad mozna wlaczy¢ ReadyBoost zaréwno na kluczu
USB, jak i na karcie SD, a system Windows 7 bedzie korzystat z pamieci podrecznej na obu
tych urzadzeniach. Chociaz Windows Vista moze tworzy¢ pamie¢¢ podreczng o wielkosci
maksymalnie 4 gigabajtow (GB), Windows 7 moze tworzy¢ wigksze pamieci podreczne.

Jesli urzadzenie pamieci podrecznej zostanie usuniete, technologia ReadyBoost zostanie
wylaczona, ale nie wptynie to na stabilnos¢ komputera, poniewaz pliki przechowywane
w tej pamieci s3 tylko kopiami tymczasowymi. Dane w pamieci podrecznej sg szyfrowane,
aby chroni¢ prywatnosc.

BranchCache

BranchCache przechowuje lokalne kopie plikow z korporacyjnego intranetu i przekazuje
je na inne komputery w lokalnym oddziale, aby nie trzeba byto ich przekazywac poprzez sie¢
rozlegta (WAN). W ten sposob BranchCache moze ograniczy¢ uzycie sieci WAN i zwiekszy¢
czas reakcji aplikacji sieciowych. BranchCache moze zachowywa¢ w pamieci podreczne;
pliki z folderow udostepnianych i serwerow WWW, ale tylko wtedy, gdy serwer dziata pod
kontrola systemu Windows Server 2008 R2.

BranchCache moze dziata¢ w dwoch roznych trybach: Hosted Cache (ktory wymaga
komputera dziatajacego pod kontrolg systemu Windows Server 2008 R2 w kazdym oddziale)
oraz Distributed Cache (w ktorym klienci wewnatrz danego oddziatu korzystaja z sieci peer-
-to-peer do wymiany plikow). Tryb Hosted Cache zapewnia lepsza wydajnosc, ale oddzialy,
ktore nie maja komputera dziatajacego pod kontrolg systemu Windows Server 2008 R2,
moga korzysta¢ z trybu Distributed Cache.

Dyski SSD
Windows 7 zawiera kilka usprawnien wydajnosci dyskow SSD, takich jak napedy flash:

B Defragmentacja dyskow jest wytaczona, poniewaz nie jest konieczna w napedach SSD.

B Windows 7 wykorzystuje polecenie SSD TRIM, aby wymazywac¢ dane, ktore nie sg juz
uzywane, co ogranicza czas wymagany do powtornego uzycia tej samej lokalizacji.

B Windows 7 inaczej formatuje dyski SSD.

Potaczenia programéw RemoteApp i pulpitu

Po potgczeniu z serwerem terminali dziatajgcym pod kontrolg systemu Windows Server
2008 R2 uzytkownicy Windows 7 maja znacznie bardziej zintegrowane srodowisko. Nie tyl-
ko interfejs uzytkownika jest pelniejszy, ale aplikacje zdalne mozna uruchamia¢ bezposred-
nio z menu Start. Gdy aplikacje zdalne sg uruchomione, praktycznie s3 nie do rozréznienia
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od aplikacji lokalnych, co sprawia, ze scentralizowane zarzadzanie aplikacjami i architektury
cienkich klientow sa tatwiejsze we wdrazaniu i wykorzystaniu.

Pulpit zdalny w Windows 7 obstuguje wykorzystanie interfejsu uzytkownika Aero i wielu
monitorow, co zapewnia poczucie zblizone do pracy na komputerze lokalnym. Rowniez
multimedia dzialajg lepiej w pulpicie zdalnym, poniewaz Windows Media Player moze teraz
lepiej odtwarza¢ wideo poprzez potaczenia pulpitu zdalnego, a pulpit zdalny zawiera obstuge
mikrofonow. Uzytkownicy moga drukowa¢ na drukarce lokalnej bez koniecznosci instalo-
wania sterownikow drukarki na serwerze.

Nowa opcja PowerCfg —energy

Narzedzie Powercfg zostalo usprawnione w systemie Windows 7 przez nowg opcje wiersza
polecenia (—energy) do wtaczania wykrycia typowych problemow z wydajnoscig zasilania.
Do problemoéw tych moze naleze¢ nadmierne wykorzystanie procesora, zwigkszona rozdziel-
czos¢ zegara, nieefektywne ustawienia zasad oszczednosci energii, nieefektywne stosowanie
trybu uspienia przez urzgdzenia USB oraz zmniejszenie pojemnosci baterii. Ta nowa opcja
Powercfg moze pomoc profesjonalistom IT w sprawdzaniu systemow przed wdrozeniem,
zapewnianiu obstugi uzytkownikom, ktérzy napotykaja problemy z czasem dzialania baterii
lub zuzyciem energii, itd. Ponadto uzytkownicy zaawansowani moga korzystac¢ z tej opcji
do diagnozowania problemow z wydajnoscia energetyczng na wtasnych komputerach.

Odzwierciedlanie proceséow

Gdy aplikacje przestawaly dziata¢ w systemie Windows Vista (i wczesniejszych wersjach
Windows), uzytkownicy czekali, podczas gdy narzedzie diagnostyczne zbierato informacje
na temat awarii. To opoznienie sprawiato, ze awaria byta jeszcze bardziej frustrujaca dla
uzytkownikow, obnizajgc dodatkowo ich wydajnos¢. W systemie Windows 7 odzwiercied-
lanie procesow umozliwia systemowi podniesienie procesu, ktory ulegt awarii i dalszg prace,
podczas gdy narzedzia diagnostyczne zbierajg informacje o stanie aplikacji.

Mobilnos¢

Coraz wiekszg liczbe nowych komputerow stanowig laptopy lub komputery typu tablet,
ktore sg uzywane inaczej niz komputery biurkowe. Komputery mobilne muszg efektywnie
zarzgdzaé energia, a uzytkownik powinien by¢ w stanie tatwo monitorowac zuzycie energii
i poziomy naladowania baterii. Komputery mobilne sa réwniez czesto uzywane na spotka-
niach, co wymaga, aby byly w stanie tatwo faczy¢ sie z sieciami bezprzewodowymi i wyszuki-
wac zasoby sieciowe. Ponizsze czesci tego rozdziatu zapewniaja ogolny przeglad usprawnien
mobilnosci systemu Windows 7.

Poprawiony czas dziatania baterii

W systemie Windows Vista i wczesniejszych wersjach Windows mozna byto konfigurowac
ustugi, tak aby uruchamialy sie automatycznie, a wtedy byty one uruchamiane w tym samym
czasie co system operacyjny lub z opdznionym startem. W Windows 7 opcje te sa nadal
dostepne. Ponadto ustugi moga by¢ uruchamiane lub zatrzymywane poprzez wyzwalacze.
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We weczesniejszych wersjach systemu Windows po uruchomieniu ustug musiaty one
rezerwowac czas procesora w oparciu o zegar systemowy. Innymi stowy, ustuga musi by¢
aktywowana po uptynieciu okreslonej liczby milisekund, nawet jesli ta ustuga nie ma nic
do zrobienia. W Windows 7 ustugi mogg by¢ aktywowane przez rozmaite zdarzenia wyzwa-
lajace, w tym przez przychodzace komunikaty sieciowe lub zdarzenia inicjowane przez uzyt-
kownika. Pozwala to procesorowi komputera czesciej przechodzi¢ do stanu bezczynnosci,
co zwieksza czas zycia baterii.

System Windows 7 jest efektywniejszy przy odtwarzaniu standardowych ptyt wideo DVD
poprzez wykorzystanie mniejszej mocy procesora i efektywniejsze obracanie dysku w nape-
dzie. Podczas podrozy uzytkownicy mobilni beda mogli z wigkszym prawdopodobienstwem
obejrze¢ caly film na ptycie DVD na jednym tadowaniu baterii.

Adaptacyjna jasno$¢ monitora

Windows 7 automatycznie przyciemnia monitor po pewnym okresie bezczynnosci. Pozwala
to systemowi Windows 7 ogranicza¢ zuzycie baterii bez pelnego przechodzenia do trybu
uspienia. Funkcja jasnosci adaptacyjnej inteligentnie reaguje tez na dziatania uzytkownika.
Na przyktad, jesli funkcja jasnosci adaptacyjnej Sciemnia monitor po 30 sekundach bez-
czynnosci, a uzytkownik natychmiast poruszy mysza, aby rozjasni¢ ekran, funkcja jasnosci
adaptacyjnej odczeka teraz 60 sekund, zanim ponownie sciemni ekran.

Przegladanie dostepnych sieci

Uzytkownicy mobilni czesto muszg si¢ taczy¢ z sieciami WiFi, sieciami szerokopasmowymi,
wirtualnymi sieciami prywatnymi (VPN) i sieciami wdzwanianymi (dial-up). W systemie
Windows 7 uzytkownicy mogg taczy¢ sie z sieciami bezprzewodowymi przy pomocy dwoch
kliknig¢ — jedno klikniecie ikony sieci w obszarze powiadomien i drugie klikniecie danej
sieci. Rysunek 1-10 pokazuje liste dostepnych sieci.

Obecnie polgczono z: *

Network
285> Dostep do Internetu

Otwérz Centrum sieci | udostepniania

Rysunek 1-10 Lista dostepnych sieci

Inteligentne zasilanie sieci

Polgczenia sieci przewodowych zuzywaja energie, gdy sg wlaczone, nawet jesli kabel siecio-
wy nie jest podiaczony. Windows 7 oferuje mozliwos¢ automatycznego odcinania zasilania
od kart sieciowych, gdy kabel jest odtagczony. Gdy uzytkownik podtaczy kabel, zasilanie jest
przywracane automatycznie. Ta funkcja oferuje korzysci zwiazane z oszczednoscia energii
przez wylaczenie polgczenia sieci przewodowej, a przy tym pozwala uzytkownikom tatwo
przylaczac sie do sieci przewodowych.
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Ponowne taczenie z siecig VPN

Facznos¢ internetowa dla uzytkownikéw mobilnych czesto jest zawodna. Na przyktad
uzytkownicy sieci bezprzewodowej podrézujacy pociagiem z Bostonu do Nowego Jorku
majg tacznosc z Internetem przez wiekszg czes¢ podrozy. Jednakze moga straci¢ potaczenie
z Internetem podczas przejezdzania przez tunele lub tereny rolnicze.

Taka przerywana tacznosc jest szczegolnie frustrujaca, gdy uzytkownik jest potaczony
z siecig VPN. W Windows Vista i wczesniejszych wersjach systemu Windows uzytkownicy
musieli recznie ponownie nawigzywac potgczenie z VPN po powrocie polaczenia interneto-
wego. Dzieki funkcji ponownego taczenia z sieciami VPN system Windows 7 automatycznie
wykryje, ze znow jest polaczony z Internetem i automatycznie ponownie potgczy sie z ser-
werem VPN dziatajagcym pod kontrolg systemu Windows Server 2008 R2.

DirectAccess

Ponowne laczenie z siecig VPN ulatwia utrzymywanie potgczen VPN, ale uzytkownicy
nadal musza nawigza¢ poczatkowe potaczenie z sieciag VPN. Zwykle proces ten wymaga
od uzytkownika podania nazwy uzytkownika i hasta, a nastepnie odczekanie kilku sekund
(lub nawet minut) podczas ustanawiania potaczenia VPN i sprawdzania stanu komputera.
Z powodu tej ucigzliwosci uzytkownicy mobilni czgsto pomijaja taczenie si¢ z siecia VPN
i zamiast tego korzystaja jedynie z zasobow dostepnych w publicznej sieci Internet.

Jednakze uzytkownicy mobilni, ktorzy nie 1acza sie z sieciami wewnetrznymi, nie wyko-
rzystuja swoich wewnetrznych zasobow. Z tego powodu nie s3 tak wydajni, jak mogliby byc¢.
Ponadto ich komputery nie uzyskaja aktualizacji zabezpieczen, czy zasad grupy, co moze
uczyni¢ komputery podatnymi na atak i sprawic, ze sg niezgodne z zasadami firmy.

DirectAccess automatycznie taczy system Windows 7 z siecia wewnetrzng, gdy tylko kom-
puter mobilny ma dostep do Internetu. Funkgja ta jest bardzo podobna do VPN. Jednakze
DirectAccess w ogole nie pyta o nic uzytkownika — potgczenie jest catkowicie automatyczne.
Z punktu widzenia uzytkownika zasoby wewnetrzne sa zawsze dostepne. Z punktu widzenia
profesjonalistow IT mozna zarzgdza¢ komputerami mobilnymi, o ile tylko maja potaczenie
z Internetem bez koniecznosci wymagania od uzytkownika taczenia sie z siecig VPN.

DirectAccess ma wiecej zalet, w tym mozliwos¢ pracy poprzez zapory, ktdre ograniczaja
dostep do VPN, oraz mozliwos¢ zapewniania uwierzytelniania i szyfrowania pomiedzy kom-
puterami klienckimi a serwerami docelowymi w sieci wewnetrznej. DirectAccess wymaga
serwera dziatajacego pod kontrola systemu Windows Server 2008 R2.

Wake on Wireless LAN

Uzytkownicy moga oszczedzac energie, przelgczajac komputery w tryb uspienia, gdy nie
sg uzywane. We wczesniejszych wersjach systemu Windows uzytkownicy i profesjonalisci IT
mogli korzystac z funkeji Wake on LAN (WOL), zeby budzi¢ komputery, tak aby mozna byto
nimi zarzgdzac przez sie¢. Jednakze WOL dziata tylko wtedy, gdy komputery sa potaczone
z siecig przewodowa. Komputery bezprzewodowe w trybie uspienia nie mogg by¢ urucha-
miane ani zarzadzane przez sie¢, co sprawia, ze mogg nie nadazac¢ za zmianami konfiguracij,
aktualizacjami oprogramowania i innymi zadaniami zarzadzajagcymi.
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Windows 7 dodaje obstuge funkcji Wake on Wireless LAN (WoWLAN). Dzieki WoWLAN
system Windows 7 moze ograniczy¢ zuzycie pradu, pozwalajac uzytkownikom i profesjona-
listom IT na zdalne wybudzanie z trybu uspienia komputerow potgczonych z sieciami bez-
przewodowymi. Poniewaz uzytkownicy mogg budzi¢ komputery, aby mie¢ do nich dostep
przez sie¢, profesjonalisci IT mogg skonfigurowac je, tak aby przechodzity do oszczednego
trybu uspienia, gdy nie beda uzywane.

Niezawodnosc¢ i mozliwosci wsparcia

Chociaz uzytkownicy koncowi zwykle skupiajg sie na zmianach interfejsu uzytkownika,
profesjonalisci IT czerpig najwiecej korzysci z usprawnien zwigzanych z niezawodnoscig
i wsparciem. Te typy usprawnien moga ograniczy¢ liczbe zgloszen do centrum wsparcia
i znacznie poprawic¢ skutecznos¢ departamentéw IT. Ponadto system Windows 7 moze
poprawi¢ zadowolenie uzytkownikow z departamentow IT poprzez ograniczanie czasu
poswiecanego na rozwigzywanie problemow z komputerem. Ponizsze czesci tego rozdziatu
opisujg wazne usprawnienia niezawodnosci i wsparcia w systemie Windows 7.

Startowe obiekty zasad grupy

Startowe obiekty zasad grupy (GPO) w systemie Windows 7 s3 zbiorami wstepnie skonfigu-
rowanych szablonow administracyjnych, ktore moga by¢ wykorzystywane przez profesjona-
listow 1T jako standardowe, podstawowe konfiguracje do tworzenia faktycznych obiektow
zasad grupy. Implementuja one najlepsze praktyki firmy Microsoft, zawierajac zalecane usta-
wienia zasad i wartosci dla kluczowych scenariuszy korporacyjnych. Profesjonalisci mogg
réwniez tworzy¢ i udostepnia¢ wlasne startowe obiekty GPO w oparciu o wewnetrzne lub
branzowe wymagania regulacyjne.

Preferencje zasad grupy

Preferencje zasad grupy rozszerzajg zasieg mozliwosci zarzgdzania przez zasady grupy oraz
sposoby stosowania ustawien. Dzieki preferencjom zasad grupy administratorzy systemowi
mogg zarzadzac¢ funkcjami Windows, ktore nie obstuguja zasad grupy, takimi jak mapowane
dyski sieciowe i skroty na pulpicie.

Systemy Windows 7 i Windows Server 2008 R2 zawieraja teraz domyslnie preferencje
zasad grupy (w systemach Windows Vista i Windows Server 2008 trzeba bylo oddzielnie
pobrac te funkcje, aby z niej korzystac). Systemy Windows 7 i Windows Server 2008 R2
zawieraja tez nowe preferencje zasad grupy do elastycznego zarzadzania zasilaniem i bardziej
zaawansowanego harmonogramu zadan. Preferencje zasad grupy moga byc¢ tez uzywane
do wdrazania ustawien rejestru w celu zarzadzania aplikacjami. Administratorzy systemowi
potrafig nawet tworzy¢ niestandardowe rozszerzenia preferencji zasad grupy.

W odroznieniu od tradycyjnych ustawien zasad grupy preferencje zasad grupy nie
sa wymuszane. Sg raczej traktowane jako ustawienia domyslne, ktore uzytkownik moze
zmienia¢. Preferencje mozna skonfigurowac, tak aby stosowac preferowane ustawienia
za kazdym razem, gdy uwzgledniane sg standardowe zasady grupy (jesli uzytkownik doko-
nat zmiany), albo aby uzywac ustawien preferowanych jako konfiguracji podstawowej, ktorg
uzytkownik moze trwale zmienia¢. Daje to profesjonalistom IT elastycznos¢ pozwalajaca
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utrzymac optymalng rownowage pomiedzy kontrolg a wydajnoscig uzytkownikow. Pre-
ferencje zasad grupy zapewniaja dodatkowsg elastycznos¢, umozliwiajac administratorom
systemowym konfigurowanie unikalnych ustawien dla roznych grup uzytkownikow lub
komputerow w pojedynczym obiekcie zasad grupy, nie wymagajac filtrow WMI (Windows
Management Instrumentation).

Jakos¢ ustug w oparciu o adresy URL

Administratorzy systemowi obecnie ustalajg priorytety ruchu sieciowego w oparciu o aplika-
cje, numer portu i adres IP. Jednakze nowe inicjatywy, takie jak oprogramowanie jako ustu-
ga, wprowadzajg koniecznos¢ szeregowania ruchu sieciowego w nowy sposob. Windows 7
zapewnia mozliwos¢ implementowania jakosci ustug (QoS) w oparciu o adresy URL. Jakos¢
ustug w oparciu o adresy URL mozna konfigurowac poprzez zasady grupy, co daje profesjo-
nalistom 1T mozliwosci precyzyjniejszego dostrajania sieci.

Monitor zasobow

Windows 7 zawiera ulepszong wersje Monitora zasobow, ktory wyswietla dane dotyczace
wydajnosci procesora, pamieci, dysku i sieci w formacie pozwalajacym na szybki dostep
do duzej liczby informaciji, ktore mozemy wykorzysta¢ do tatwego zaglebiania sie w szcze-
goty specyficzne dla danego procesu. Jak pokazano na rysunku 1-11, Monitor zasobow jest
uzytecznym narzedziem do identyfikowania, ktore aplikacje, ustugi i inne procesy zuzywajag
zasoby. Podczas procesu rozwigzywania problemow profesjonalisci IT mogg wykorzystywac
te informacje do szybkiego identyfikowania podstawowych przyczyn problemow zwiazanych
z brakiem reakcji ze strony komputeréw i aplikacji.

(%) Monitor zasobow EI@
Plik Monitor Pomoc

Przeglad |Procasor CPU | Pamigé I Dysk | Sie¢ |

[ perfmon.exe 460 Monit..  Uruch.., 19 1 643 V9 . 5 e -
[ notepad.exe 3505 Motstnik  Uruch... 1 0 032 2 I sCo i'] B
[ Przerwania systemowe = Qdtoz..  Uruch.., 0 0.20 100%

I:‘ €555, 28X 2172 Proces.. Uruch... 0 012 o

O] system 4 MT Ker..  Uruch.. 87 0 010 ~

Dysk [ 0 KB/s (We/Wy dysku) M 0% casu najwiekszej akty... A

Obraz Ident.. Plik Odc... Zapis.. Raze.. |Priory.. Czas.. *

System 4 CASE... 0 102 102 Nor. 13 E‘

explorer.exe 1896 C\W... 1963 1] 1963 Nor... 10

System 4 Ch3L. 275 960 1234 Nor... 2

System 4 C\W... 0 5 5 Nor... 1 [f=

Sie¢ ™ & Kby/s (We/Wy sieci) B 03¢ wykorzystania sieci './:\.j 1
Obraz Ident.. Adres ‘Wysytanie.. Odbierani.. = Razem (Bfs) “ 1

swchost.exe (LocalServiceAndMo.., 1472 239.255.2... 1913 952 2865 |E

swchost.exe (LocalServiceAndMo... 1472 fi02:c 1] 984 934

swchost.exe (LocalServiceAndMo.., 1472 Kuba-Test... 0 223 223

swchost.exe (LocalServicePeerNet) 2996 Kuba-Test... Q 208 208

System 4 192.168.2.., 8 8 16 |~

Pamieé. 8 Lizba btedéw sprzetowyc.. ™ 48% wykorzystanej pamieci...

Obraz Ident.. Btedys.. Zadekl. Zestaw.. Mozliw.. Prywat.. *

iexplore.exe 2852 0 53 408 61 296 22892 38 404 |E ‘ e
explorer.exe 189 0 80748 70 464 33032 37432 :

svchost.exe (LocalSystemMetwo... 860 0 34252 38348 9372 28976 Pa... 100 bledow sprzetowych/s -
perfmon.exe 480 0 16 548 23156 9332 13824

swchost.exe (secsves) 1100 0 55 084 16 552 5828 10724 - =

Rysunek 1-11 Monitor zasobow zapewnia szczegdtowe informacje na temat dziatan aplikadji.
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Windows PowerShell 2.0

Aby pomoc profesjonalistom IT w automatyzowaniu skomplikowanych lub monotonnych
zadan, system Windows 7 zawiera ulepszona wersje srodowiska skryptowego — Windows
PowerShell 2.0. W odréznieniu od tradycyjnych jezykow programowania projektowanych
dla pemoetatowych programistow Windows PowerShell jest jezykiem skryptowym, zapro-
jektowanym do stosowania przez administratorow systemowych. Poniewaz Windows Power-
Shell moze korzysta¢ z WMI, skrypty moga wykonywac niemal dowolne zadania zarzadza-
jace, ktore profesjonalista IT chciatby zautomatyzowac.

Do zadan, przy ktorych profesjonalisci IT wykorzystuja Windows PowerShell 2.0 w syste-
mie Windows 7, nalezg:

B Zdalne tworzenie punktu przywracania systemu przed rozwigzywaniem problemow.

B Zdalne przywracanie komputera do punktu przywracania systemu w celu rozwigzania
problemu, ktérego nie mozna tatwo naprawic.

B Zdalne odpytywanie o zainstalowane aktualizacje.

B Edycja rejestru z uzyciem transakeji, co zapewnia, ze dana grupa zmian zostanie w cato-
sci zaimplementowana.

B Zdalne badanie danych o stabilnosci systemu z bazy danych niezawodnosci.
Windows 7 zawiera srodowisko Windows PowerShell Integrated Scripting Environment

(ISE), jak pokazano na rysunku 1-12. Windows PowerShell ISE umozliwia profesjonalistom
IT tworzenie skryptow bez instalowania dodatkowych narzedzi.

4 Windows PowerShell ISE (= EER

Eile Edit View Debug Help
NeRsaOx 90 b0 w8 500,

[ List Registry Properties.ps1 X | L -
B [sstrCompute n o

te

$c 1 get-wmiobject -class "Win32_f
-computername §strCompute

write-host "Caption:
write-host "Current Size: ™
write-host "Description: "

3
4
5
€ foreach ($objItem in $co
i
8
9

10 write-host "Installation Da
1 write-host "Maximum Size: ™
- 1|2 write-host "Name: " 3o
PS C:\Users\tnorthru> D 13 write-host "Proposed S
12 write-host "Status: "
P is write-host
26 1
17

Pl ——— =

nilcoll | {1

Rysunek 1-12 Windows PowerShell 2.0 ISE
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Sterta odporna na btedy

Wiele btedow aplikacji jest powodowanych przez zle zarzadzanie pamiecia ze strony apli-
kacji. Chociaz za bledy te odpowiadaja aplikacje, Windows 7 obstuguje sterte odporng
na bledy. Sterta jest fragmentem pamieci wykorzystywanym przez aplikacje do tymczaso-
wego przechowywania danych podczas dziatania aplikacji, zazwyczaj w formie zmiennych.
Odporna na bledy sterta w systemie Windows 7 minimalizuje wiekszos¢ typowych powo-
dow uszkodzenia sterty i moze znaczgco ograniczy¢ liczbe btedow aplikacji.

Rozwigzywanie problemoéw

Wbudowane mechanizmy diagnostyki i likwidowania awarii w systemie Windows Vista
minimalizujg wptyw wystepowania problemow na uzytkownika, co ogranicza koszty wspar-
cia technicznego i zwieksza efektywnos¢ uzytkownikow oraz specjalistow od wsparcia.
Ponizsze czesci tego rozdziatu opisujg usprawnienia Windows Vista, ktore utatwig uzyt-
kownikom rozwigzywanie swoich problemow, a departamentowi IT pozwolg rozwigzywac
bardziej wymagajace problemy, ktére nadal wymagaja wsparcia.

Platforma rozwigzywania problemoéw w systemie Windows

Windows Vista zawiera kilka zaawansowanych narzedzi do diagnostyki i rozwigzywania
problemoéw zaprojektowanych, tak aby pozwalaty uzytkownikom rozwigzywac wiele typo-
wych problemoéw bez wzywania centrum wsparcia IT. Windows 7 rozwija te narzedzia,
wprowadzajgc platforme rozwigzywania problemow w systemie Windows. Platforma rozwia-
zywania problemow w systemie Windows obejmuje przyjazne dla uzytkownika narzedzia,
ktore mogg diagnozowac a czesto tez automatycznie rozwigzywac problemy w nastepujacych
kategoriach:

Aero

DirectAccess

Sprzet i urzgdzenia

Sie¢ w grupie domowe;

Potaczenia przychodzace

Potaczenia internetowe

Wydajnos¢ programu Internet Explorer

Zabezpieczenia programu Internet Explorer

Karty sieciowe

Wydajnosc¢

Odtwarzanie dzwigku

Zasilanie

Drukarki

Zgodnos¢ oprogramowania

Nagrywanie dzwieku
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Wyszukiwanie i indeksowanie

Foldery udostepnione

Konserwacja systemu

Dysk DVD programu Windows Media Player

Biblioteka programu Windows Media Player

Ustawienia programu Windows Media Player

Windows Update

Rysunek 1-13 pokazuje, w jaki sposob pakiet rozwiazywania problemow Wyszukiwanie
i indeksowanie jest w stanie zdiagnozowac problem z wyszukiwaniem plikow, majacy wiele
przyczyn.

U 22 Wyszukiwanie i indeksowanie

Rozwigzywanie problemdw zostato ukoniczone

Narzedzie do rozwigzywania probleméw wprowadzilo pewne zmiany w systemie. Sprobuj teraz

wykonad zadanie, ktérego nie mozna byto wykonad wezesniej.

Znalezione problemy
Ustuga Windows Search nie jest uruchomicena Naprawiony (V]
< Zamknij narzedzie do rozwigzywania problemoéw
< Pokaz dodatkowe opcje

Wyéwietl szczegotowe informacje

Rysunek 1-13 Pakiet rozwiazywania problemow automatycznie rozwiazujacy ztozony problem

Platforma rozwigzywania problemoéw w systemie Windows jest oparta na Windows Power-
Shell, wigc departamenty IT mogg tworzy¢ wlasne pakiety rozwigzywania problemow dla
aplikacji wewnetrznych. Oprocz uproszczenia rozwigzywania problemow dla uzytkownikow
administratorzy moga korzysta¢ z narzedzi rozwigzywania problemoéw do przyspieszania
skomplikowanych procedur diagnostycznych i testowych. Aby to umozliwi¢, administrato-
rzy mogg uruchamiaé narzedzia rozwigzywania problemoéw interaktywnie z wiersza pole-
cenia lub w tle, wykorzystujac plik odpowiedzi. Administratorzy mogg uruchamia¢ pakiety
rozwigzywania problemow lokalnie lub zdalnie.

Rejestrator problemow

Jednym z najwigkszych wyzwan przy rozwigzywaniu problemow jest odtworzenie danego
problemu. Jesli profesjonalisci IT nie moga zduplikowa¢ danego problemu, nie moga go
zdiagnozowac. Rejestrator probleméw, pokazany na rysunku 1-14, jest narzedziem, ktore
moze by¢ uruchamiane przez uzytkownikéw w celu doktadnego udokumentowania oko-
licznosci prowadzacych do jakiegos problemu. Uzytkownicy rozpoczynaja rejestrowanie,
odtwarzaja problem, a nastepnie przesytajg wynikowy raport HTML do profesjonalisty IT.
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(1)) Wstrzymaj rejestrowanie () Zatrzymaj rejestrowanie =] Dodaj komentarz ~ |00:00:09 & +

Rysunek 1-14 Rejestrator probleméw

Raport HTML zawiera cigg zrzutéw ekranu, pokazujacych doktadnie, co zrobit uzytkownik,
w tym kazde nacisniecie klawisza i klikniecie mysza. Ponadto uzytkownicy moga dodawac
komentarze opisujgce szczegotowo kazdy krok. Rysunek 1-15 pokazuje jeden krok z przy-
ktadowego raportu Rejestratora problemow. Warto zwroci¢ uwage, ze na gorze strony opi-
sane jest doktadnie, gdzie kliknat uzytkownik.

Krok prowadzacy do problemu 2: (2009-12-21 11:03:49) Klikniecie lewym przyciskiem uzytkownika na ,Wyswietl stan
sieci | zadania (tgcze)” w ,Siec i Internet”

[ =

)

@O-\? ¥ Panel terowsnia » Sefiintemet » » |45l Szitofw Ponelu sterd

trona ghéwna Pane P T
::;:w.m b &N Centrumsied i udostepniania
' N jania | Polaczzsieciy | Wyswietl komputery | urzadzenia sieciowe

System i zabezpieczenia odowe do siec:
= Siet ilnternet
Spraet i diwick
Programy
Kanta utytkownikowi Fitr
rodzinny

Wyglad i personalizacis
Zegar, jezyk i region
Ulstwienis dostepu

cje udostepniania

Zangdes] dodatkami do przegladarki | Usud historie preegladania i pliki cookie

e 09|

Rysunek 1-15 Krok z przyktadowego raportu Rejestratora problemow

Narzedzie do rozwigzywania probleméw ze zgodnoscig programoéw

System Windows 7 usprawnia funkcje zgodnosci aplikacji z systemu Windows Vista. Jesli apli-
kacja nie instaluje si¢, poniewaz nie rozpoznaje wersji systemu Windows, system Windows 7
prosi uzytkownika o probe ponownego zainstalowania aplikacji. Podczas tej nastgpnej proby,
system Windows 7 poda inny numer wersji, ktéry by¢ moze pozwoli na poprawne zainstalo-
wanie aplikacji. W ten sposob system Windows 7 jest jeszcze bardziej zgodny z aplikacjami
utworzonymi dla wczesniejszych wersji Windows, co minimalizuje czas poswigcany przez
profesjonalistow IT na planowanie i rozwigzywanie problemow z aplikacjami.

Przekierowanie folderu i pliki trybu offline

Opcja przekierowania folderu i plikow trybu offline zapewnia uzytkownikom wygodny spo-
sob dostepu do plikow przechowywanych na serwerze centralnym, podczas gdy nie maja
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polaczenia z siecig korporacyjng. Windows 7 ogranicza poczatkowe czasy oczekiwania przy
taczeniu sie z folderami offline i pozwala profesjonalistom IT efektywniej zarzadza¢ przekie-
rowywaniem folderow i plikami trybu offline.

W systemie Windows 7 profesjonalisci IT mogg wykorzystywac zasady grupy, aby unie-
mozliwia¢ synchronizacje okreslonych typow plikow (na przyktad plikow muzycznych)
z serwerem. Ponadto poniewaz funkcja plikow trybu offline dziata jako ,zwykle offline”,
gdy uzytkownicy nie sg polaczeni z tg sama siecig LAN co serwer centralny, zwieksza sie
wydajnos¢ dla scenariuszy z oddziatami i dostepem zdalnym. Profesjonalisci IT mogg row-
niez kontrolowac, kiedy pliki offline beda synchronizowane z serwerem, konfigurowac okre-
slone przedzialy czasowe dla synchronizacji, blokowac¢ inne godziny dla celow zarzadzania
szerokopasmowego i konfigurowa¢ maksymalny czas, po ktorym pliki muszg by¢ ponownie
zsynchronizowane.

Mobilne profile uzytkownikow

W systemie Windows Vista 1 wczesniejszych wersjach systemu Windows mobilne profile
uzytkownikow byly synchronizowane pomiedzy komputerem klienckim a serwerem, tylko
gdy uzytkownik sie wylogowywal. W tym scenariuszu uzytkownicy, ktorzy odtaczali sie
od sieci bez wylogowywania (czesta czynnos¢ w przypadku uzytkownikoéw mobilnych), nie
mieli synchronizowanego mobilnego profilu uzytkownika.

W systemie Windows 7 mobilne profile uzytkownikow moga by¢ synchronizowane
pomiedzy klientem a serwerem w czasie, gdy uzytkownik jest nadal zalogowany. W efekcie
uzytkownik moze by¢ nadal zalogowany na komputerze, zalogowac sie na drugim kompu-
terze i mie¢ odzwierciedlone najnowsze zmiany w profilu uzytkownika.

Przywracanie systemu

Administratorzy moga korzysta¢ z Przywracania systemu do przywrocenia wczesniejszej
konfiguracji systemu Windows. Przywracanie systemu jest niezbedne do rozwigzywania
skomplikowanych problemow, takich jak instalacja ztosliwego oprogramowania, ale przy-
wracanie ustawien konfiguracyjnych do wczesniejszego stanu moze spowodowac awarie
aplikacji zainstalowanych od momentu utworzenia danego punktu przywracania.

W systemie Windows 7 usprawniono funkcje Przywracania systemu, tak aby wyswietlata
liste aplikacji, na ktére moze mie¢ wpltyw powrét do wezesniejszego punktu przywracania.
Lista ta umozliwia administratorom oszacowanie potencjalnych problemow przed wyko-
naniem operacji przywracania systemu. Po przywréceniu administrator moze sprawdzi¢
te aplikacje i ponownie je zainstalowac, jesli to konieczne, aby przywroci¢ uzytkownikowi
w pelni funkcjonalny stan tych aplikacji.

Windows Recovery Environment

Podczas instalacji system Windows 7 automatycznie tworzy druga partycje i instaluje na niej
srodowisko Windows Recovery Environment (Windows RE). Jesli system Windows 7 nie
moze sie uruchomi¢, uzytkownik moze otworzy¢ srodowisko Windows RE i sprobowac
skorzystac z zawartych w nim narzedzi do rozwigzywania problemow. Narzedzie do naprawy
systemu podczas uruchomienia (jedno z narzedzi do rozwigzywania problemow zawartych
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w srodowisku WIinRE) moze czesto automatycznie naprawic¢ problem uniemozliwiajacy uru-
chomienie systemu Windows, co pozwala uzytkownikowi szybko naprawi¢ 6w problem bez
ponownego instalowania systemu Windows albo przywracania go z kopii zapasowe;.

Zunifikowane sledzenie

Zunifikowane sledzenie zapewnia narzedzie do izolowania problemow w stosie sieciowym
Windows 7. Zbiera ono dzienniki zdarzen i przechwytuje pakiety we wszystkich warstwach
stosu sieciowego, a nastepnie grupuje dane wedtug dziatan.

Wdrazanie

Podobnie jak Windows Vista system Windows 7 obsluguje wdrazanie oparte na obrazach
bez koniecznosci stosowania narzedzi firm trzecich. Profesjonalisci IT moga catkowicie
zautomatyzowa¢ wdrazanie, umieszcza¢ niestandardowe sterowniki w obrazach, instalo-
wac aplikacje i aktualizacje systemu operacyjnego przed wdrozeniem oraz obstugiwac wiele
jezykow i konfiguracji sprzetowych. System Windows 7 zawiera kilka nowych funkeji wdro-
zeniowych, ktore sg opisane w kolejnych czgsciach rozdziatu. Oprocz tych zmian instalator
systemu Windows tworzy teraz automatycznie partycje dla narzedzia BitLocker (jak opisano
w rozdziale 2) i dla srodowiska Windows RE (jak opisano w rozdziale 29 ,Konfigurowanie
rozruchu i rozwiazywanie problemow z uruchamianiem”).

e N

Uwaca W przypadku uzytkownikow indywidualnych, matych biur i jednorazowych aktualizadji
funkcja tatwy transfer w systemie Windows zapewnia prosty sposob transferu plikéw i ustawien
z wezesdniejszej wersji systemu Windows do nowego komputera dziatajgcego pod kontrolg syste-
mu Windows 7. Poprawiono wydajno$¢ narzedzia tatwy transfer w systemie Windows poprzez
niezatrzymywanie transferu w celu poproszenia uzytkownika o obstuge problemdw z kopiowa-
niem plikow. Tak jak w przypadku Windows Vista i wczesniejszych wersji systemu Windows, uzyt-
kownicy musza ponownie zainstalowa¢ aplikacje na nowym komputerze. Jednakze system
Windows 7 utatwia proces ponownego instalowania aplikacji poprzez tworzenie spisu zainsta-
lowanych programow na starym komputerze i przedstawianie tych informacji w raporcie pomi-
gracyjnym, ktéry zawiera tacza do informadji o produktach, aktualizacji oprogramowania i facza
do wsparcia technicznego dostarczone przez niezaleznych dostawcéw oprogramowania.

- J

Microsoft Deployment Toolkit 2010

MDT 2010, najnowsza wersja narzedzia Microsoft Deployment Toolkit, umozliwia szybkie
wdrazanie systemow operacyjnych Windows 7, Windows Server 2008 R2, Windows Vista Ser-
vice Pack 1 (SP1), Windows Server 2008, Windows XP SP3 i Windows 2003 SP2. MDT zapew-
nia zunifikowane narzedzia, skrypty i dokumentacje dla wdrazania komputerow biurkowych
i serwerow przy uzyciu zintegrowanej konsoli wdrozeniowej o nazwie Deployment Workbench.
Korzystanie z MDT do wdrazania systemu Windows moze pomoc ograniczy¢ czas wdrozenia,
ulatwic tworzenie i zarzadzanie ustandaryzowanymi obrazami komputeréw biurkowych i ser-
werow, zapewni¢ poprawe zabezpieczen i utatwi¢ biezace zarzadzanie konfiguracja.
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Windows Automated Installation Kit 2.0

Windows AIK 2.0, najnowsza wersja pakietu Windows Automated Installation Kit, zawiera
nowe narzedzia wdrozeniowe i zaktualizowang dokumentacje do budowania niestandardo-
wych rozwigzan zwigzanych z wdrazaniem systemow Windows 7, Windows Server 2008 R2,
Windows Vista SP1 i Windows Server 2008. Windows AIK 2.0 tworzy réwniez podstawe
dla MDT 2010, aby upraszcza¢ automatyzacje zadan zwigzanych z wdrazaniem systemu
Windows. Do nowych narzedzi zawartych w Windows AIK 2.0 naleza:

B Narzedzie Deployment Image Servicing and Management (DISM)
B User State Migration Tool (USMT) 4.0

B Windows Preinstallation Environment (Windows PE) 3.0

B Volume Activation Management Tool (VAMT) 1.2.

Windows PE 3.0

Zaktualizowana wersja srodowiska Windows PE jest oparta na jadrze systemu Windows 7,
zamiast na jadrze Windows Vista. Nowe narzedzie DISM zastepuje narzedzia Pkgmgr, PEI-
mg i Intlefg. Windows PE 3.0 przejmuje rowniez z systemu Windows 7 obstuge elementow
interfejsu uzytkownika, takich jak Aero Snap, ktére opisano w czesci dotyczacej gestow
myszy.

Narzedzie Deployment Image Servicing and Management

Nowe narzedzie Deployment Image Servicing and Management (DISM) zapewnia profesjona-
listom IT centralne miejsce do budowania i obstugi obrazow systemu Windows offline. DISM
taczy funkcjonalnos¢ wielu roznych narzedzi Windows Vista, w tym International Settings
Configuration (IntlCfg.exe), PEImg i Package Manager (Pkgmgr.exe). Przy pomocy DISM pro-
fesjonalisci IT mogg aktualizowac obrazy systemow operacyjnych; dodawac funkcje opcjonal-
ne; dodawac, wyliczac i usuwac sterowniki urzadzen pochodzace od firm trzecich; dodawac
pakiety jezykowe i wlaczac ustawienia miedzynarodowe; oraz utrzymywac magazyn obrazow
offline zawierajgcych sterowniki, pakiety, funkcje i aktualizacje oprogramowania. Mozemy tez
korzystac¢ z DISM do podwyzszania poziomu obrazu Windows podczas wdrazania, na przy-
ktad z Windows 7 Professional do Windows 7 Ultimate Edition, co moze ograniczy¢ liczbe
oddzielnych obrazow, wymaganych do utrzymywania w danej organizaciji.

Na przyktad dana organizacja moze utworzy¢ niestandardowy plik obrazu systemu
Windows w formacie .wim. Moglibysmy uzy¢ narzedzia DISM do zamontowania tego nie-
standardowego obrazu, zbadania sterownikéw zawartych w tym obrazie, dodania plikow nie-
standardowych i zapisania zaktualizowanego stanu obrazu, a nastepnie odtaczy¢ ten obraz.

User State Migration Tool

Narzedzie User State Migration Tool (USMT) zostalo zaktualizowane przez dodanie funkcji
migracji przez sztywne tacze, ktora przenosi pliki z jednego systemu operacyjnego do innego
na tym samym komputerze bez fizycznego przenoszenia tych plikow na dysku, co zapewnia
znaczacy zysk wydajnosciowy w porownaniu z wczesniejszymi metodami, ktére przenosity
pliki. Ponadto narzedzie USMT dla Windows 7 umozliwia migracje offline i zapewnia obstuge
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Volume Shadow Copy, tak aby profesjonalisci IT mogli migrowac pliki, ktore sa uzywane
przez jakas aplikacje w momencie przechwytywania pliku. Mozna tez migrowac konta dome-
nowe bez dostepnosci kontrolera domeny, co uprosci wiele scenariuszy aktualizacyjnych.

Rozruch z pliku VHD

Mozna skonfigurowac program rozruchowy Windows 7, aby uruchamiat system Windows
z pliku wirtualnego dysku twardego (VHD) dokladnie tak samo jakby plik VHD byt standar-
dowa partycja. Wystarczy po prostu skopiowac plik VHD na komputer lokalny, a nastepnie
uzy¢ narzedzia BCDEdit.exe, aby dodac¢ wpis dla pliku VHD do menu rozruchowego. System
Windows 7 moze rowniez montowac pliki VHD w konsoli Zarzadzanie dyskami, tak jakby
byty normalnymi partycjami.

Dynamiczne dostarczanie sterownikéw

Funkcja dynamicznego dostarczania sterownikow przechowuje sterowniki w centralnej loka-
lizacji, co oszczedza czas profesjonalistom 1T, gdyz nie wymaga aktualizowania obrazow
systemow operacyjnych, kiedy wymagane sa nowe sterowniki (na przyktad, gdy departament
IT kupi nowy sprzet). Sterowniki mogg by¢ instalowane dynamicznie w oparciu o identyfi-
katory Plug and Play sprzetu komputerowego lub jako z gory okreslone zestawy w oparciu
o informacje zawarte w systemie BIOS.

Multicast Multiple Stream Transfer

Funkcja Multicast Multiple Stream Transfer w systemie Windows 7 umozliwia bardziej efek-
tywne wdrazanie obrazéw na wielu komputerach w sieci. Zamiast wymagac¢ oddzielnych
potaczen bezposrednich pomiedzy serwerami wdrozeniowymi a kazdym klientem pozwa-
la serwerom wdrozeniowym przesyta¢ dane o obrazach do wielu klientow jednoczesnie.
Windows 7 zawiera usprawnienie, ktére pozwala serwerom grupowac klientéw o podobnej
przepustowosci sieci i strumieniowe przesytanie danych z roznymi predkosciami do kaz-
dej grupy, tak aby catkowita przepustowos¢ nie byta ograniczana przez najwolniejszego
klienta.

Wydania Windows 7

Tak jak w przypadku wczesniejszych wersji systemu Windows, firma Microsoft wypuscita
kilka roznych wersji (zwanych réwniez SKU) systemu Windows 7, aby spemiac¢ potrzeby
roznych typow klientow, co opisano w tabeli 1-3.

Tabela 1-3 Oferta Windows 7 dla réznych segmentéw klientow

Dla konsumentéw Dla matych firm Dla Srednich i duzych firm Dla rynkéw wschodzacych

Windows 7 Home Windows 7 Windows 7 Professional Windows 7 Starter
Premium Professional

Windows 7 Windows 7 Windows 7 Enterprise Windows 7 Home Basic
Ultimate Ultimate
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Mimo dostepnosci kilku roznych wydan systemu Windows 7, dysku z produktem Windows 7
zawiera kazdg wersje. Konkretne wydanie, ktore bedzie instalowane, zalezy od kluczu
produktu uzytego do zainstalowania oprogramowania. Uzytkownicy maja opcje przejscia
do wyzszego wydania, korzystajac z Windows Anytime Upgrade. Na przyktad, jesli uzyt-
kownik Windows 7 Home Basic uzna, ze chce skorzystac¢ z funkcjonalnosci Media Center,
moze uzy¢ Windows Anytime Upgrade, aby zaktualizowa¢ system do wersji Windows 7
Home Premium lub Windows 7 Ultimate Edition.

Tabela 1-4 przedstawia zestawienie réznic pomigdzy wydaniami Windows 7 (z wyjatkiem
wydania Windows 7 Starter Edition, ktore jest omawiane w dalszej czesci). Kolejne podroz-
dziaty opisuja bardziej szczegétowo kazde wydanie.

Tabela 1-4 Funkcje roznych wydan systemu Windows 7

Home
Funkcja Home Basic Premium Professional Enterprise Ultimate
Tworzenie grup Tylko X X X X
domowych dotgczanie
Wielodotyk X X X X
Drukowanie zalezne X X X
od lokalizacji
Udostepnianie pulpitu X X X
zdalnego
Tryb prezentacji X X X
BranchCache X X
DirectAccess X X
Rozruch z pliku VHD X X
Przytaczanie do domen X X X
AppLocker X X
Zaplanowane kopie X X X X
zapasowe
Pelna kopia zapasowa X X X
komputera
Interfejs uzytkownika Czesciowo X X X X
Aero
Obstuga dwoch X X X
procesorow (nie liczgc
poszczegolnych rdzeni
procesorow)
Lata wsparcia dla 5 5 10 10 5
produktu
Windows Media Center X X X X
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Tabela 1-4 Funkgje réznych wydan systemu Windows 7

Home
Funkcja Home Basic Premium Professional Enterprise Ultimate
Windows DVD Maker X X
Kontrola rodzicielska X X X
Faksowanie i ska- X X X
nowanie w systemie
Windows
Centrum sieci X X X
i udostepniania
Inicjowanie sieci X X X
bezprzewodowych
Przychodzgce pota- 5 10 10 10 10
czenia udostepniania
plikow i drukarek
Tablet PC X X X X
Encrypting File System X X X
Narzedzia do wdrazania X X X
na komputerach
biurkowych
Sieciowe ustawienia X X X
QoS oparte na zasadach
Kontrola nad instalacja- X X X
mi sterownikow
Klient NAP X X X
Szyfrowanie dyskow X X
funkcja BitLocker
Jednoczesna instalacja X X
wielu jezykow interfejsu
uzytkownika
Podsystem aplikacji X X

systemu UNIX

Windows 7 Starter

Chociaz wersja systemu Windows Vista Starter byta dostepna tylko na rynkach wscho-
dzacych, wydanie Windows 7 Starter jest dostepne na catym swiecie. To wydanie systemu
Windows 7 zapewnia podstawowy zestaw funkgcji i jest oferowane tylko w formie wstepnie
instalowanej przez producentow sprzetu (OEM). Uzytkownicy moga skorzysta¢ z uspraw-
nien zabezpieczen, wyszukiwania i organizacji. Jednakze interfejs Windows 7 Aero nie jest
dostepny, a wydanie Windows 7 Starter istnieje tylko w wersjach 32-bitowych; brak wersji
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64-bitowej. Wszystkie pozostate wydania systemu Windows 7 sg dostepne zarowno w wer-
sjach 32-bitowych, jak i 64-bitowych.

Windows 7 Home Basic

Edycja Windows 7 Home Basic, dostepna jedynie na rynkach wschodzacych, zostata zapro-
jektowana, aby spetnia¢ potrzeby uzytkownikéw domowych szukajacych taniego systemu
operacyjnego. Windows 7 Home Basic jest wystarczajacg wersja dla uzytkownikow, ktorzy
uzywaja komputerow gtownie do odblokowania i wysytania poczty elektronicznej, wiado-
mosci btyskawicznych i przegladania WWW. Do funkgji tego wydania naleza:

B Natychmiastowe wyszukiwanie

B Internet Explorer 8

B Windows Defender

B Galeria fotografii systemu Windows

B Fatwy transfer w systemie Windows

Podobnie do wydania Windows 7 Starter, Windows 7 Home Basic nie zawiera interfejsu
uzytkownika Aero.

Windows 7 Home Premium

Jako preferowane wydanie konsumenckie Windows 7 Home Premium zawiera wszystkie
funkcje Windows 7 Home Basic oraz nastepujace:

B Interfejs uzytkownika Aero

Windows Media Center

Obstuge komputerow typu tablet

Windows DVD Maker

Planowane wykonywanie kopii zapasowych

Obstuga Windows SideShow

Windows 7 Professional

Windows 7 Professional bedzie odpowiadac potrzebom wigkszosci uzytkownikow bizneso-

wych, w tym firmom matej i sredniej wielkosci. Windows 7 Professional zawiera wszystkie

funkcje zawarte w Windows 7 Home Basic oraz nastgpujace:

B Interfejs uzytkownika Aero

B Obstuge komputerow typu tablet

B Mozliwosci tworzenia i przywracania kopii zapasowych (w tym kopii zapasowej cate-
go komputera, automatycznej kopii zapasowej plikow i kopii zapasowej woluminu
dyskowego)

B Podstawowe funkcje biznesowe, w tym przytaczanie do domen, obstuga zasad grupy
i system plikow EFS
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B Faksowanie i skanowanie
B Zasoby dla matych firm.

Podobnie jak zastepowana edycja Windows Vista Business Edition edycja, Windows 7 Pro-
fessional jest dostepna poprzez licencje hurtowe.

Windows 7 Enterprise

Windows 7 Enterprise bazuje na zestawie funkcji Windows 7 Professional, dodajac naste-
pujace funkcje:

B Szyfrowanie napedow przez Windows BitLocker Szyfruje wszystkie pliki na dysku
systemowym, pomagajac chroni¢ uzytkownika przed kradziezg danych, jesli napastnik
uzyska fizyczny dostep do twardego dysku

B Wszystkie jezyki interfejsu uzytkownika Utatwia wdrazanie w przedsiebiorstwach
majacych biura w réznych krajachi kulturach.

B Uprawnienia licencyjne dla czterech wirtualnych systeméw operacyjnych Umozliwia
uruchamianie wielu wersji systemu Windows w maszynach wirtualnych — co nadaje
sie idealnie do testowania oprogramowania lub uruchamiania aplikacji wymagajacych
wezesniejszych wersji systemu Windows.

B Podsystem dla aplikacji opartych na systemie UNIX (SUA) Moze by¢ uzywany do kom-
pilowania i uruchamiania aplikacji POSIX (Portable Operating System Interface for UNIX)
w Windows.

Podobnie jak Windows Vista Enterprise wydanie Windows 7 Enterprise jest dostepne
poprzez programy licencjonowania Software Assurance i Enterprise Advantage udostepnia-
ne przez firme Microsoft.

Windows 7 Ultimate

Windows 7 Ultimate zawiera kazda funkcje zapewniang przez wszystkie inne wersje syste-
mu Windows, w tym zaréwno Windows 7 Home Premium, jak i Windows 7 Enterprise.
Uzytkownicy, ktorzy wykorzystuja komputery zaréwno do pracy, jak i do uzytku osobistego,
powinni wybra¢ Windows 7 Ultimate. Podobnie uzytkownicy, ktorzy nie chca znalez¢ sie
w sytuacji, gdy zabraknie im w przyszlosci jakiejs funkcji Windows, powinni wybrac system
Windows 7 Ultimate.

Klienci biznesowi, ktorzy wybiorg Windows 7 Ultimate napotkajg kilka niedogodnosci:

B Wdrazanie Klucze licencjonowania hurtowego nie sg dostepne dla Windows 7 Ultima-
te. Wdrazanie i obstuga tej edycji w scenariuszu korporacyjnym nie moga by¢ wydajnie
przeprowadzane przez profesjonalistow 1T, poniewaz kazda instalacja wymaga recznej
implementacji. Co wiecej, jesli klienci uzyskaja Windows 7 Ultimate poprzez producenta
OEM, nie bedg mieli dostepu do pozostatych uprawnien, ktore pozwalajg klientom insta-
lowac standardowy obraz korporacyjny zamiast wykorzystania systemu operacyjnego
wstepnie zainstalowanego przez firme OEM.
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B Mozliwos¢ zarzadzania Windows 7 Ultimate zawiera funkcje konsumenckie, takie jak
Windows Media Center, ktorymi nie mozna tatwo zarzadzac¢ poprzez zasady grupy.

B Wsparcie Wydanie Windows 7 Ultimate nie jest objete programem wsparcia Premium.
Firmy, ktore zainstalowaly Windows 7 Ultimate, muszg korzystac ze wsparcia bezposred-
nio u dostawcow sprzetu. Ponadto polityka serwisowania dla konsumenckiego systemu
operacyjnego, takiego jak Ultimate, jest ograniczona do pieciu lat zamiast 10 lat dla
biznesowej polityki serwisowania stosowanej w przypadku Windows 7 Enterprise.

Pomimo tych wad wydanie Windows 7 Ultimate jest dostepne poprzez program Software
Assurance bez dodatkowych optat. Klienci biznesowi powinni wybiera¢ Windows 7 Enter-
prise dla wiekszosci komputerow i instalowa¢ Windows 7 Ultimate tylko na okreslonych
komputerach, ktére wymagaja funkcji domowych lub zwiazanych z multimediami.

Wybieranie oprogramowania i sprzetu

Windows 7 zaprojektowano do wspotpracy ze sprzetem komputerowym, ktory obstuguje
Windows Vista i moze nawet osigga¢ lepszg wydajnos¢ niz Windows Vista na tym samym
sprzecie. Windows 7 zaprojektowano tez z mysla o wykorzystaniu nowoczesnych mozliwo-
sci sprzetowych. Ponizsze podrozdzialy opisuja wymagania sprzetowe i dla logo Windows 7,
co pomoze wybrac¢ sprzet pozwalajacy zapewnic¢ potrzebne funkcje systemu Windows 7.

Windows 7 Software Logo

Microsoft zapewnia producentom sprzetu i oprogramowania logo systemu Windows 7 poka-
zujace, ze dany program zostat przetestowany pod katem dziatania z Windows 7. Aby aplika-
cja zakwalifikowata sie do programu Windows 7 Logo, musi spetnia¢ nastepujace kryteria:
B By¢ zgodna ze wskazowkami koalicji anty-spyware

Nie probowac obchodzi¢ ochrony zasobow Windows

Zapewnia¢ stala jakos¢

Zapewnia¢ czystg, odwracalng instalacje

Domyslnie instalowac sie¢ w poprawnych folderach

Cyfrowo podpisywac pliki i sterowniki

Obstugiwac wersje x64 systemu Windows

Nie blokowa¢ instalacji lub uruchamiania aplikacji w oparciu o sprawdzanie wersji syste-
mu operacyjnego

Stosowac sie do zalecen UAC

Przestrzega¢ komunikatéw menedzera ponownego uruchamiania

Nie fadowac ustug i sterownikow w trybie chronionym

Obstugiwac sesje wielu uzytkownikow
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Wiecej informacji mozna przeczyta¢ w dokumencie , The Windows 7 Client Software Logo
Program”, ktory jest dostepny na witrynie Microsoft Download Center pod adresem www.
microsoft.com/downloads/.

Wymagania sprzetowe

Windows 7 ma takie same wymagania sprzetowe jak Windows Vista. Dla podstawowego
srodowiska Windows 7 komputer musi spetnia¢ nastepujace wymagania:

B Nowoczesny procesor (co najmniej 800 MHz)

B 512 MB pamieci systemowej

B Karta graficzna z mozliwoscig obstugi DirectX 9

Dla rozszerzonego srodowiska Windows 7 komputer musi spetnia¢ nastepujace

wymagania:

B 1-GHz procesor 32-bitowy (x86) lub 64-bitowy (x64)

B ] GB pamieci systemowej

B Obstuga grafiki DirectX 9 przy pomocy sterownika Windows Display Driver Model
(WDDM) driver, 128 MB pamieci graficznej (minimum), Pixel Shader 2.0 i 32 bity
na piksel

B 40 GB pojemnosci dysku twardego z 15 GB wolnego miejsca

B Naped DVD-ROM

B Mozliwos¢ wyjscia dzwiekowego

B Mozliwos¢ dostepu do Internetu

Rysunek 1-16 pokazuje logo sprzetowe Windows 7, ktére oznacza, ze komputer zostat

przetestowany z Windows 7. Oprogramowanie i sprzet bez logo tez bedg prawdopodobnie

dziata¢ na komputerach z Windows 7. Jednakze instalacja moze by¢ trudniejsza — konieczne

moze by¢ reczne wyszukiwanie sterownikow, a aplikacje moga mie¢ problemy ze zgodnos-

cig. Odmienne logo Windows Touch jest uzywane dla komputeréw, ktore uzyskaty certyfikat

wspotpracy z interfejsem dotykowym Windows Touch.

Compatible with

~_

(]

Windows*7

Rysunek 1-16 Logo sprzetowe Windows 7
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Podsumowanie

Windows 7 zawiera wiele znaczgcych usprawnien w stosunku do poprzednich wersji systemu
Windows. Uzytkownicy natychmiast zauwazg ulepszony interfejs uzytkownika, ktory zostat
specjalnie zaprojektowany w celu poprawienia wydajnosci uzytkownikéw. Usprawnienia
wydajnosci pomogg ograniczy¢ ucigzliwe opoznienia i maksymalnie wykorzystaja wigkszos¢
starszego sprzetu komputerowego. Uzytkownicy mobilni odkryja, ze znacznie tatwiej jest
zarzadza¢ zasilaniem i mozliwosciami sieci bezprzewodowych, a uzytkownicy komputerow
typu tablet skorzystaja z ulepszonej obstugi rysika i rozpoznawania pisma odrecznego.

Wiekszos¢ usprawnien systemu Windows 7 ma jednak na celu poprawe wydajnosci
departamentow IT. Windows 7 oferuje wydajnos¢ wdrazania opartego na obrazach bez
wymagania uzycia narzedzi firm trzecich. Ulepszona niezawodnos¢, mozliwosci wsparcia
i rozwigzywania problemow moga ograniczyc¢ liczbe telefonow do centrum pomocy tech-
nicznej i pozwolg profesjonalistom IT szybciej rozwigzywac problemy, ktére nadal wymagaja
ich interwencji.

System Windows 7 jest dostepny w kilku roznych wydaniach; jednakze wiekszos¢ profe-
sjonalistow IT wybierze Windows 7 Professional lub Windows 7 Enterprise. Prawdopodob-
nie mozna bedzie wdrozy¢ system Windows 7, wykorzystujac istniejgcy sprzet komputerowy
bez koniecznosci jego ulepszania. Jesli trzeba zakupi¢ dodatkowe komputery, nalezy zrozu-
mie¢ rozne wymagania sprzgtowe dla roznych funkeji systemu Windows 7.

Ten rozdzial przedstawit jedynie przeglad najwazniejszych usprawnien. Pozostate roz-
dziaty tej ksigzki omowia doglebnie r6zne usprawnienia i podadzg szczegotowe informacije
na temat tego, jak zarzadzac systemem Windows 7 w srodowiskach korporacyjnych.

Dodatkowe zasoby

Nastepujgce zasoby zawieraja dodatkowe informacje i narzedzia zwigzane z tym
rozdziatem.

Powigzane informacje

B Glowna strona systemu Windows 7 w witrynie Microsoft.com pod adresem http://www.
microsoft.com/windows/windows-7/default.aspx.

B Artykut ,Whats New for IT Pros in Windows 7 Release Candidate” w dziale Windows
Client TechCenter na witrynie Microsoft TechNet pod adresem http://technet.microsoft.
com/en-us/library/dd349334.aspx.

Na dotagczonym nosniku

B Get-ProcessorArchitecture.psl
B Get-WindowsEdition.psl
B DisplayProcessor.psl
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B ListOperatingSystem.psl
B Test-64bit.psl
B Get-OSVersion.psl
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ystem Windows Vista drastycznie zmienit zabezpieczenia systemu operacyjnego Windows.

Przede wszystkim system Windows Vista domyslnie wykorzystywat mniej uprzywilejo-
wane konta standardowych uzytkownikow dla wigkszosci zadan. Funkcjonalnos¢ ta zaim-
plementowana jako czes¢ kontroli konta uzytkownika (UAC) i trybu chronionego programu
Windows Internet Explorer data w efekcie zmniejszenie infekcji szkodliwym oprogramowa-
niem, ograniczajgc zmiany, ktore mogty by¢ dokonywane przez aplikacje w systemie opera-
cyjnym bez ich zatwierdzania przez uzytkownikow.

System Windows 7 udoskonala usprawnienia z systemu Windows Vista. Kontrola konta
uzytkownika jest teraz domyslnie mniej nachalna. Funkcja Windows BitLocker jest bardziej
elastyczna i zostata rozszerzona na wspotprace z pamieciami wymiennymi. Funkcja Windows
AppLocker zapewnia wigcej elastycznosci przy ograniczaniu, ktore aplikacje moga by¢ uru-
chamiane przez uzytkownika. Zapora systemu Windows obstuguje teraz oddzielne profile
dla sieci fizycznej i wirtualnej sieci prywatnej (VPN). Podczas gdy system Windows Vista sil-
nie zmienit zabezpieczenia klienckiego systemu operacyjnego Windows, to Windows 7 sku-
pia sie na maksymalnym wykorzystaniu podstaw zabezpieczen ustanowionych w Windows
Vista.

Ten rozdziat zapewnia przeglad najwazniejszych usprawnien zabezpieczen w Windows
Vista 1 Windows 7 i wyjasnia, jak mogg one poprawi¢ bezpieczenstwo w typowych scena-
riuszach oraz oferuje informacje dotyczace tego, jak mozemy wykorzysta¢ te usprawnie-
nia zabezpieczen, aby spelni¢ wymagania zabezpieczen w danej organizacji. W wiekszosci
przypadkow bardziej szczegotowe informacje dotyczace kazdej funkeji zabezpieczen mozna
znalez¢ w innych rozdziatach tej ksigzki. Rozdziat 2 zawiera odsytacze do bardziej szczego-
lowego omowienia w innych rozdziatach.
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Odpowiedz na konkretne obawy
zwigzane z bezpieczenstwem

System Windows 7 zawiera wiele nowych i poprawionych technologii zabezpieczen. Cho-
ciaz zrozumienie technologii zabezpieczen czesto wymaga bardziej szczegotowej wiedzy,
scenariusze zabezpieczen, ktorym stuzg te technologie, sa praktyczne i jasne. Kolejne czesci
tego rozdziatu opisuja, w jaki sposob funkcje zabezpieczen w Windows Vista i Windows 7
wspotpracujg ze sobg, aby poprawic¢ bezpieczenstwo w trzech glownych obszarach: sieciach
bezprzewodowych, oprogramowaniach szpiegowskiech i innych rodzajach szkodliwego
oprogramowania oraz robakach sieciowych. Kazda technologia zabezpieczen jest omowiona
bardziej szczegotowo w dalszej czesci tego rozdziatu i gdzie indziej w tej ksigzce.

Prosby o pomoc zwigzane ze szkodliwym oprogramowaniem

Zagrozenia bezpieczenstwa stale sie zmieniaja, przystosowujac sie do nowych generacji syste-
mu operacyjnego. W kilku ostatnich latach gwattownie wzrosto wystepowanie szkodliwego
oprogramowania (szeroki termin obejmujacy wirusy, robaki, konie trojanskie i rootkity, jak
rowniez programy szpiegowskie i inne potencjalnie niechciane oprogramowanie).

UwaGa Microsoft wykorzystuje termin programy szpiegujgce i inne potencjalnie niechciane
oprogramowanie w stosunku do oprogramowania, ktore jest niechciane, ale niekoniecznie jed-
noznacznie szkodliwe. W tej ksigzce definicja szkodliwego oprogramowania obejmuje zardwno
bezposrednio szkodliwe wirusy i robaki, jak rowniez bardziej niejednoznaczne programy szpie-
gowskie i inne potencjalnie niechciane oprogramowanie.

Wirusy, robaki i konie trojanskie mogg rozprzestrzeniac si¢ z komputera na komputer, wyko-
rzystujac luki w oprogramowaniu, odgadujac poswiadczenia uzytkownikow lub oszukujac
uzytkownikow przy pomocy technik socjotechniki. Programy szpiegowskie i potencjal-
nie niechciane oprogramowanie rozprzestrzenia si¢ tymi technikami, ale réwniez poprzez
uprawnione instalacje inicjowane przez uzytkownikéw. Uzytkownicy moga zainstalowac
aplikacje nieswiadomi niepozgdanej funkcjonalnosci programu albo obecnosci dodatkowego
programu instalowanego razem z dang aplikacja.

Z powodu wyzwan zwigzanych z identyfikowaniem szkodliwego oprogramowania, cat-
kowite wyeliminowanie tego zagrozenia moze by¢ niemozliwe. Jednakze systemy Windows
Vista i Windows 7 majg wiele nowych funkcji zabezpieczajacych, pomagajacych chroni¢
komputery przed szkodliwym oprogramowaniem.

Wielu infekcjom szkodliwego oprogramowania mozna zapobiega¢, instalujac aktualizacje
na komputerze mobilnym lub dostosowujac konfiguracje zabezpieczen. Zasady grupy, ustugi
Windows Server Update Services (WSUS) i inne technologie zarzadzajgce znaczgco uproscity
zadanie szybkiej dystrybucji aktualizacji i zmian zabezpieczen. Jednakze zmiany te odno-
sza skutek, tylko gdy komputery klienckie tgczg sie z siecig wewnetrzng. Gdy uzytkowni-
cy podrozuja, komputery mobilne moga pozostawac przez dni, tygodnie lub miesigce bez
polaczenia z siecig wewnetrzng. DirectAccess, nowa technologia wprowadzona w systemach
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Windows 7 i Windows Server 2008 R2, automatycznie taczy komputery z siecig wewnetrzng
za kazdym razem, gdy majg one polgczenie internetowe. Dlatego DirectAccess moze aktu-
alizowa¢ mobilne komputery klienckie z Windows 7 bardziej regularnie niz wczesniejsze
wersje systemu Windows, co daje dziatowi IT potrzebng kontrole, pozwalajaca zmniejszac
nowo odkryte zagrozenia poprzez dystrybucje aktualizacji lub zmian konfiguracji.

Pierwotnie wprowadzona w Windows Vista funkcja UAC (Kontrola konta uzytkownika)
ogranicza mozliwosci instalowania szkodliwego oprogramowania, umozliwiajac profesjona-
listom IT konfigurowanie uzytkownikow jako uzytkownikow standardowych, a nie admini-
stratorow. Pomaga to uniemozliwia¢ uzytkownikom dokonywanie potencjalnie niebezpiecz-
nych zmian na komputerach bez ograniczania ich mozliwosci kontroli nad innymi aspektami
komputerow, takimi jak strefa czasowa lub ustawienia zasilania. W przypadku kazdego, kto
jednak loguje sie jako administrator, funkcja UAC utrudnia oprogramowaniu szkodliwemu
wplyw na caty komputer. Windows 7 zawiera ulepszenia funkcji UAC poprzez ogranicza-
nie liczby komunikatow wyswietlanych uzytkownikom. Dodatkowo administratorzy moga
dostosowac zachowanie w przypadku zatwierdzania komunikatu. Czyniac funkcje UAC
wygodniejsza w uzyciu, system Windows 7 ogranicza koszt wdrazania systemu Windows
przy uzyciu chronionego srodowiska.

Podobnie tryb chroniony programu Internet Explorer powoduje jego dzialanie bez
uprawnien koniecznych do instalowania oprogramowania (lub nawet zapisywania plikow
poza katalogiem Temporary Internet Files), ograniczajac w ten sposob ryzyko, ze Internet
Explorer zostanie wykorzystany do zainstalowania szkodliwego oprogramowania bez zgody
uzytkownika.

Windows Defender wykrywa wiele typow programow szpiegowskich i innego potencjal-
nie niechcianego oprogramowania oraz informuje uzytkownika, zanim aplikacje beda mogty
dokonac¢ potencjalnie szkodliwych zmian. W systemie Windows 7 Windows Defender ma
znacznie poprawiong wydajnos¢ monitorowania w czasie rzeczywistym. Dzigki ograniczeniu
kosztow wydajnosciowych monitorowania w czasie rzeczywistym, wiecej departamentow IT
moze pozostawi¢ monitorowanie w czasie rzeczywistym wiaczone, czerpigc w ten sposob
korzysci z dodatkowych zabezpieczen. Ponadto Windows Defender wykorzystuje Centrum
akeji do powiadamiania uzytkownikow o potencjalnych problemach.

Funkcja hartowania ustug systemu Windows ogranicza szkody, jakie moze wyrzadzi¢
napastnik w przypadku, gdy bedzie w stanie skutecznie skompromitowac ustuge, co redu-
kuje ryzyko dokonania trwatych zmian w systemie operacyjnym przez napastnika lub prze-
prowadzenia ataku na inne komputery w sieci. Chociaz system Windows 7 nie moze wyeli-
minowac szkodliwego oprogramowania, te technologie mogg znaczaco ograniczy¢ wptyw
takiego oprogramowania.

System Windows 7 zaprojektowano, tak aby blokowal wiele typéw powszechnych tech-
nik instalowania szkodliwego oprogramowania. Kolejne czesci tego rozdziatu opisuja, jak
systemy Windows Vista i Windows 7 chronig sie przed szkodliwym oprogramowaniem,
ktore probuje zainstalowac sie bez wiedzy uzytkownika poprzez przytaczanie sie do innych
programéw oraz socjotechnike, luki w przegladarce i robaki sieciowe.
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Ochrona przed dotaczaniem oprogramowania i socjotechnika

Dwoma najpowszechniejszymi sposobami uzywanymi przez szkodliwe oprogramowanie
do instalowania na komputerze jest dotgczanie do innego oprogramowania i socjotechnika.
W pierwszym przypadku szkodliwe oprogramowania jest spakowane razem z jakims przy-
datnym. Czesto uzytkownik nie jest swiadomy negatywnych aspektéw powigzanego opro-
gramowania. W przypadku socjotechniki uzytkownik jest podstepem zachecany do zain-
stalowania oprogramowania. Zwykle uzytkownik otrzymuje mylaca wiadomos¢ poczta
elektroniczng lub komunikat z przegladarki zawierajacy instrukeje otwarcia zatacznika lub
odwiedzenia jakiejs witryny WWW.

Systemy Windows Vista i Windows 7 oferuja znacznie poprawiong ochrone zaréwno
przed dotfaczaniem szkodliwego oprogramowania, jak i socjotechnika. Przy domyslnych
ustawieniach szkodliwe oprogramowanie probujace zainstalowac sie poprzez dotgczanie
do innego oprogramowania lub socjotechnike musi obejs¢ dwa poziomy ochrony: UAC
oraz Windows Defender.

UAC albo poprosi uzytkownika o potwierdzenie checi zainstalowania oprogramowania
(jesli uzytkownik jest zalogowany na koncie administracyjnym), albo poprosi uzytkownika
o podanie poswiadczen administracyjnych (jesli uzytkownik jest zalogowany na koncie stan-
dardowym). Ta funkcja uswiadamia uzytkownikow, ze jakis proces probuje dokona¢ znaczg-
cych zmian i pozwala zatrzymac ten proces. Standardowi uzytkownicy muszg skontaktowac
sie z administratorem, aby kontynuowac instalacje. Wiecej informacji mozna uzyska¢ pod
nagtowkiem ,Kontrola konta uzytkownika” w dalszej czesci tego rozdziatu.

Ochrona w czasie rzeczywistym przez Windows Defender blokuje aplikacje, ktore sg iden-
tyfikowane jako szkodliwe. Windows Defender wykrywa rowniez i zatrzymuje zmiany, ktore
szkodliwe oprogramowanie probuje wykonac, na przyktad konfigurowanie automatycznego
uruchomienia szkodliwego oprogramowania przy ponownym rozruchu systemu. Windows
Defender powiadamia uzytkownika, ze aplikacja probowata dokona¢ zmiany i daje uzyt-
kownikowi mozliwos¢ zablokowania lub kontynuowania instalacji. Wiecej informacji mozna
uzyskac¢ pod nagtowkiem , Windows Defender” w dalszej czesci rozdziatu.

Uwaea Windows Defender dodaje zdarzenia do systemowego dziennika zdarzehn. W potacze-
niu z subskrypcja zdarzen lub narzedziem, takim jak Microsoft Systems Center Operations Ma-
nager (SCOM), mozemy tatwo agregowac i analizowac zdarzenia programu Windows Defender
W swojej organizagji.

Te poziomy ochrony zilustrowano na rysunku 2-1.

W systemie Windows XP i wczesniejszych wersjach Windows instalacje szkodliwego
oprogramowania przez dofgczanie do innego oprogramowania i socjotechnike miaty szanse
powodzenia, poniewaz nie bylo tego typu ochrony zawartej w systemie operacyjnym ani
w zestawach poprawek serwisowych do systemu.
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Rysunek 2-1 Systemy Windows Vista i Windows 7 wykorzystujg ochrone przed atakami szkodliwych
programow poprzez dotaczanie do innego oprogramowania i socjotechnike.

Dogtebna obrona

Doglebna obrona jest sprawdzong technikg warstwowej ochrony, ktéra ogranicza
podatnos¢ na luki. Na przyktad moglibysmy zaprojektowac sie¢ z trzema warstwami
filtrowania pakietow: routerem filtrujgcym pakiety, zapora sprzetowq i zaporami pro-
gramowymi (takimi jak Zapora systemu Windows) po obu stronach potaczenia. Jesli
napastnikowi uda si¢ obejs¢ jedng lub dwie warstwy ochrony, komputery beda nadal
chronione.

Prawdziwg korzyscia z doglebnej obrony jest jej mozliwos¢ ochrony przed btedem
ludzkim. Podczas gdy pojedyncza warstwa obrony jest wystarczajgca ochrong w nor-
malnych okolicznosciach, wylgczenie jej przez administratora podczas rozwigzywania
problemow, przypadkowej zmiany konfiguracji lub przez nowo odkrytg luke, moze
catkiem wytgczyc¢ takg jednowarstwowg obrone. Doglebna obrona zapewnia ochrone
nawet w przypadku, gdy pojawi si¢ pojedyncza luka.

Chociaz wiekszos¢ nowych funkcji zabezpieczen systemu Windows stanowig
srodki prewencyjne, ktore skupiajg sie na bezposrednim przeciwdziataniu ryzyku
przez blokowanie mozliwosci wykorzystania luk, strategia doglebnej obrony powinna
rowniez obejmowac srodki wykrywajace i reagujace. Inspekcja i zewnetrzne systemy
wykrywania wlaman moga pomoc w zanalizowaniu ataku po fakcie, umozliwiajac
administratorom zablokowanie kolejnych atakow i by¢ moze zidentyfikowanie napast-
nika. Kopie zapasowe i plany odbudowy po awarii pozwalajg zareagowac na atak
i ograniczy¢ potencjalng utrate danych.
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Ochrona przed instalacjami szkodliwego
oprogramowania przez luki w przegladarce

Historycznie wiele instalacji szkodliwego oprogramowania bylo dokonywanych, poniewaz
uzytkownik odwiedzit szkodliwag witryne WWW, a witryna ta wykorzystywata luke w prze-
gladarce WWW do zainstalowania szkodliwego oprogramowania. W niektorych przypad-
kach uzytkownik nie otrzymywat zadnego ostrzezenia o tym, ze instalowane jest oprogra-
mowanie. W innych sytuacjach uzytkownicy byli proszeni o potwierdzenie instalacji, ale
komunikat ten mogt by¢ mylacy lub niekompletny.

Windows 7 zapewnia cztery warstwy ochrony przed instalowaniem tego typu szkodliwego
oprogramowania:

B Domyslnie wlaczone aktualizacje automatycznie pomagaja utrzymac program Internet
Explorer i pozostale czesci systemu operacyjnego ,na czasie” poprzez instalowanie tatek,
ktore moga naprawia¢ wiele luk zabezpieczen. Aktualizacje automatyczne mogg uzy-
skiwa¢ poprawki zabezpieczen z witryny Microsoft.com lub z wewnetrznego serwera
WSUS. Wigcej informacji mozna znalez¢ w rozdziale 23 ,Zarzadzanie aktualizacjami
oprogramowania’.

B Tryb chroniony programu Internet Explorer daje jedynie znacznie ograniczone uprawnie-
nia procesom wywotywanym przez przegladarke Internet Explorer, nawet jesli uzytkow-
nik jest zalogowany jako administrator. Kazdy proces uruchomiony z poziomu przegla-
darki Internet Explorer ma dostep jedynie do katalogu Temporary Internet Files. Zadnego
pliku zapisanego w tym katalogu nie mozna uruchomic.

B W przypadku administratorow Kontrola konta uzytkownika (UAC) prosi uzytkownika
o potwierdzenie, zanim dokonana zostanie zmiana konfiguracji komputera. W przy-
padku uzytkownikow standardowych ograniczone uprawnienia blokuja wickszos¢
trwatych zmian dla komputera, chyba ze uzytkownik moze podaé poswiadczenia
administracyjne.

B Windows Defender powiadamia uzytkownika, jesli szkodliwe oprogramowanie probu-
je sie zainstalowac jako obiekt pomocniczy przegladarki, uruchomic sie automatycznie
po ponownym rozruchu systemu lub zmodyfikowa¢ inny monitorowany aspekt systemu
operacyjnego.

Te poziomy ochrony zilustrowano na rysunku 2-2.

Ochrona przed robakami sieciowymi

Dotaczanie do innych programow, socjotechnika i luki w przegladarkach polegaja na zaini-
cjowaniu przez uzytkownika potgczenia z witryng, na ktorej znajduje si¢ szkodliwe opro-
gramowanie, natomiast robaki mogg infekowa¢ komputer bez zadnej interakcji ze strony
uzytkownika. Robaki sieciowe rozprzestrzeniajg sie poprzez przesytanie komunikatow przez
sie¢ w celu wykorzystania luk w komputerach zdalnych i zainstalowania robaka. Po zainsta-
lowaniu robak nadal wyszukuje nowe komputery do zainfekowania.

Jesli robak zaatakuje komputer z systemem Windows Vista lub Windows 7, system ofe-
ruje cztery poziomy ochrony:
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Rysunek 2-2 Windows 7 wykorzystuje dogtebna obrone do ochrony przed instalacjami szkodliwego
oprogramowania wykorzystujacymi luki w przegladarce.

B Zapora systemu Windows blokuje caty ruch przychodzacy, ktory nie zostat wprost
dozwolony (plus kilka wyjatkow dla podstawowej funkcjonalnosci sieci w profilach
domenowym i prywatnym). Ta funkcja blokuje wiekszos¢ obecnych atakow robakow.

B Jesli robak zaatakuje luke w funkcji Microsoft, automatyczne aktualizacje — ktore sg wia-
czone domyslnie — by¢ moze juz rozwigzaly problem z tg luka w zabezpieczeniach.

B Jesli robak wykorzystuje luke w ustudze, ktéra stosuje Windows Service Hardening
i sprobuje podjac dziatanie niedozwolone przez profil tej ustugi (na przyktad zapis pliku
lub dodanie robaka do grupy Autostart), system Windows zablokuje robaka.

B Jesli robak wykorzystuje luke w aplikacji uzytkownika, ograniczone uprawnienia kon-
trolowane przez UAC zablokuja zmiany w konfiguracji systemu.

Te poziomy ochrony zilustrowano na rysunku 2-3.

Pierwotne wydanie systemu Windows XP nie miato zadnego z tych poziomow ochrony.
W Windows XP Service Pack 2 (SP2) Zapora systemu Windows i aktualizacje automatyczne
sa wlaczone, ale pozostate poziomy ochrony oferowane przez Windows Vista i Windows 7
sa niedostepne.

Odpowiedz na konkretne obawy zwigzane z bezpieczenstwem 43



Ztosliwe
programy

@

Zapora systemu Windows
Aktualizacje automatyczne
'

-,
Windows Service
Hardening

—
&)

Kontrola konta uzytkownika

Windows 7

Rysunek 2-3 Systemy Windows Vista i Windows 7 wykorzystujg dogtebna obrone do ochrony przed
robakami sieciowymi.

Kradziez danych

W miare rozpowszechniania si¢ komputeréw mobilnych, facznosci sieciowej i nosnikow
wymiennych coraz powszechniejsza staje si¢ tez kradziez danych. Wiele firm i organizacji
rzagdowych przechowuje niezwykle cenne dane na swoich komputerach, a koszt trafienia
tych danych w niepowolane rece moze by¢ ogromny.

Obecnie wiele organizacji ogranicza ryzyko kradziezy danych poprzez ograniczanie
dostepu do nich. Na przyktad aplikacje mogg nie pozwala¢ na przechowywanie poufnych
plikow na komputerach mobilnych. Uzytkownicy moga tez po prostu nie mie¢ pozwolenia
na wynoszenie komputeréow poza biuro. Te ograniczenia faktycznie skutecznie ogranicza-
ja ryzyko, ale rowniez ograniczaja wydajnos¢ uzytkownikow, nie pozwalajac im korzystac
z mozliwosci mobilnych.

Systemy Windows Vista i Windows 7 zapewniajg technologie ochrony danych zaprojekto-
wane tak, aby spelnialy surowsze wymagania dotyczace zabezpieczen, a przy tym pozwalaty
uzytkownikom pracowac z poufnymi danymi w réznych lokalizacjach. Rozwazmy naste-
pujace typowe scenariusze kradziezy danych i sposoby ograniczania ryzyka kazdego z nich
przez system Windows.
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Fizyczna kradziez komputera mobilnego lub dysku twardego
albo odzyskiwanie danych z wyrzuconego dysku twardego

Systemy operacyjne moga zapewniac¢ aktywna ochrone danych przechowywanych na dysku
twardym tylko podczas dziatania systemu operacyjnego. Innymi stowy, listy kontroli doste-
pu do plikow (ACL), takie jak zapewniane przez system plikow NTFS, nie moga chroni¢
danych, jesli napastnik moze fizycznie uzyskac¢ dostep do komputera lub dysku twardego.
W ostatnich latach byto wiele przypadkow skradzionych komputeréw mobilnych, z ktérych
poufne dane zostaly wyciagniete z dysku twardego. Dane sg czesto odzyskiwane z kompute-
row zuzytych (przekazanych innemu uzytkownikowi) lub wyrzuconych (pod koniec zycia
danego komputera), nawet jesli dysk twardy zostal sformatowany.

Systemy Windows Vista i Windows 7 ograniczajg ryzyko tego typu kradziezy danych
poprzez zezwalanie administratorom na szyfrowanie plikow przechowywanych na dysku.
Tak jak w przypadku Windows XP, systemy Windows Vista i Windows 7 obstuguja system
szyfrowania plikow (EFS). EFS umozliwia administratorom i uzytkownikom selektywne szy-
frowanie plikow lub oznaczanie catego foldera, aby szyfrowat wszystkie zawarte w sobie pliki.
Oprocz mozliwosci oferowanych przez Windows XP systemy Windows Vista i Windows 7
umozliwiajg konfigurowanie EFS przy uzyciu ustawien zasad grupy tak, abysmy mogli cen-
tralnie chroni¢ cala domene bez wymagania zrozumienia szyfrowania od uzytkownikow.

EFS nie moze jednak chroni¢ plikow systemu Windows. Ochrona systemu Windows przed
atakiem offline (rozruchem z wymiennego nosnika w celu bezposredniego dostepu do systemu
plikow lub przeniesieniem dysku twardego do innego komputera) pomaga zapewnic¢ spojnosc
systemu operacyjnego, nawet jesli komputer zostanie skradziony. Szyfrowanie dyskow funkcja
BitLocker w systemie Windows Vista zapewnia szyfrowanie catego woluminu systemowego
— chronigc w ten sposéb nie tylko system operacyjny, ale rowniez wszelkie dane przechowy-
wane na tym samym woluminie (literze napedu). W systemie Windows 7 administratorzy
moga korzystac z funkeji BitLocker do ochrony zaréwno woluminow systemowych, jak i nie-
systemowych (a takze nosnikow wymiennych, co zostanie opisane w nastepnym podrozdzia-
le). Funkcja BitLocker moze pracowa¢ w sposob przezroczysty wykorzystujac obstugiwany
sprzet albo moze wymagac¢ wieloczynnikowego uwierzytelniania nakazujac uzytkownikom
podawac hasto przed zezwoleniem na odszyfrowanie woluminu. W zaleznosci od wymagan
zabezpieczen mozemy korzystac z funkgji BitLocker na istniejagcym sprzecie komputerowym,
zachowujgc klucze odszyfrowujace na nosniku wymiennym lub nawet nakazujac uzytkow-
nikom wpisywac kod PIN, lub hasto przed rozruchem systemu Windows. Wigcej informacji
mozna znalez¢ w rozdziale 16 ,Zarzadzanie dyskami i systemami plikow”.

Kopiowanie poufnych plikow na nosnik wymienny

Organizacje z surowymi wymaganiami dotyczacymi zabezpieczen ograniczaja dostep
do poufnych danych tylko dla komputerow w sieci lokalnej i nie pozwalajg wynosi¢ tych
komputeréw poza swojg siedzibe. Dawniej organizacje te usuwaly napedy dyskietek z kom-
puterow, aby uniemozliwi¢ uzytkownikom zapisywanie poufnych plikow. Ostatnio jednak
wzrosta znaczaco dostepnosc roznych typow nosnikow wymiennych. W szczegolnosci tele-
fony komorkowe, urzadzenia PDA, przenosne odtwarzacze muzyki i napedy USB czgsto
majg kilka gigabajtow pojemnosci pamieci. Poniewaz sg mate i bardzo rozpowszechnione,
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mogg zostaé przeoczone, nawet jesli w danej lokalizacji dostepny jest personel ochrony
przeszukujacy pracownikow wchodzacych do budynku lub wychodzgcych z niego.
Systemy Windows Vista i Windows 7 umozliwiajg uzycie ustawien zasad grupy w celu
ograniczania ryzyka ze strony nosnikow wymiennych. Korzystajac z ustawien zasad grupy
w folderze Konfiguracja komputera\Zasady\Szablony administracyjne\System\Instalacja urzg-
dzenia\Ograniczenia dotyczace instalacji urzadzen, administratorzy moga:

B Zezwala¢ na instalowanie catej klasy urzadzen (takich jak drukarki), uzywajac opcji
Zezwalaj na instalacje urzadzen za pomoca sterownikow odpowiadajacych tym klasom
konfiguracji urzadzen.

B Zabrania¢ uzycia wszelkich nieobstugiwanych lub nieautoryzowanych urzadzen, korzy-
stajac z opcji Zapobiegaj instalacji urzadzen o identyfikatorach odpowiadajacych tym
identyfikatorom urzadzen.

B Zabrania¢ uzycia wszelkiego rodzaju urzadzen pamieci wymiennej, korzystajac z opcji
Zapobiegaj instalacji urzadzen wymiennych.

B Uchylac te zasady, jesli to konieczne, dla celéw rozwigzywania problemoéw lub zarzadza-
nia, korzystajac z opcji Zezwalaj administratorom na zastepowanie zasad ograniczajacych
instalacje urzadzen.

Podczas gdy system Windows Vista skupiat sie na zapewnianiu administratorom kontroli
potrzebnej do uniemozliwiania uzytkownikom zapisywania plikow na nosnikach wymien-
nych, system Windows 7 zawiera technologie ochrony plikow, gdy sa one kopiowane
na nosnik wymienny: BitLocker To Go. BitLocker To Go zapewnia szyfrowanie na poziomie
woluminu dla nosnikéw wymiennych. Aby odszyfrowac zawartos¢ nosnika wymiennego,
uzytkownik musi wpisa¢ hasto lub uzy¢ karty inteligentnej. Bez hasta lub karty inteligentne;j
zawartos¢ nosnika zaszyfrowanego funkeja BitLocker To Go nie moze by¢ dostepna.

Wiecej informacji na temat zarzgdzania nosnikami oraz funkcji BitLocker mozna znalez¢
w rozdziale 16. Wiecej informacji na temat korzystania z zasad grupy do zarzadzania kom-
puterami z systemem Windows 7 mozna znalez¢ w rozdziale 14 ,Zarzadzanie srodowiskiem
pulpitu”.

Przypadkowe drukowanie, kopiowanie lub
przekazywanie dalej dokumentoéw poufnych

Uzytkownicy czesto musza udostepnia¢ poufne dokumenty, aby efektywnie nad nimi pra-
cowac. Na przyktad uzytkownik moze przesta¢ dokument pocztg elektroniczng do recenzji
przez innego uzytkownika. Jednakze gdy dokument zostanie skopiowany z chronionego
foldera udostepnianego lub intranetu, tracimy kontrole nad tym dokumentem. Uzytkownicy
moga przypadkowo skopiowac, przesta¢ dalej lub wydrukowac ten dokument tak, ze moze
on trafi¢ do uzytkownika, ktory nie powinien mie¢ do niego dostepu.

Nie ma idealnego rozwigzania chroniacego dokumenty elektroniczne przed kopiowa-
niem. Jednakze klient ustug Rights Management Services (RMS) wbudowany w Windows
Vista i Windows 7 umozliwia komputerom otwieranie dokumentow zaszyfrowanych przez
RMS i wymuszanie ograniczen narzuconych na dany dokument. Dzieki infrastrukturze RMS
i aplikacji obstugujacej RMS, takiej jak Microsoft Office, mozemy:
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B Zezwala¢ uzytkownikowi na przegladanie dokumentu, ale nie na zapisywanie jego kopii,
drukowanie go lub przekazywanie go dale;.

B Ogranicza¢ uzytkownikom mozliwos¢ kopiowania i wklejania tekstu wewnatrz
dokumentu.

B Znacznie utrudnia¢ otwieranie dokumentu przy uzyciu klienta, ktéry nie wymusza
ochrony RMS.

System Windows 7 zapewnia wbudowane wsparcie dla wykorzystania RMS do ochrony
dokumentow XPS (XML Paper Specification). Aby korzysta¢ z RMS, potrzebna jest infrastruk-
tura RMS i obstugujace ja aplikacje oprocz samego systemu Windows Vista lub Windows 7.
Wiecej informacji na temat RMS mozna znalez¢ w czesci ,Rights Management Services”
w dalszej czesci tego rozdziatu.

Funkcje zabezpieczerh wprowadzone
wczesniej w systemie Windows Vista

Ta czes¢ rozdziatu opisuje najbardziej widoczne i namacalne usprawnienia zabezpieczen
z systemu Windows Vista, ktore nie zostaly znaczgco zmienione w systemie Windows 7.
Wymieniono je w tabeli 2-1. Kazde z tych usprawnien jest rowniez zawarte w systemie
Windows 7. Usprawnienia architektoniczne i wewnetrzne — jak rowniez usprawnienia, kto-
re wymagaja dodatkowych aplikacji lub infrastruktury — zostaly opisane w dalszej czesci
tego rozdziatu. Nowe usprawnienia zabezpieczen w systemie Windows 7 i funkcje systemu
Windows Vista, ktore zostaty znaczaco poprawione w Windows 7, s3 rowniez omawiane
w dalszej czesci tego rozdziatu.

Tabela 2-1 Usprawnienia zabezpieczeh wczesniej wprowadzone w systemie Windows Vista

Usprawnienie Opis

Windows Defender Probuje wykrywac i blokowac¢ niechciane oprogramowanie.

Zapora systemu Filtruje przychodzacy i wychodzacy ruch sieciowy. Nowe

Windows usprawnienia zapewniajg wieksza elastycznosc i mozliwosci
zarzadzania.

Encrypting File System  Szyfruje pliki i foldery inne niz pliki systemowe. Usprawnienia
zapewniajg wieksza elastycznos¢ i mozliwosci zarzgdzania.

Usprawnienia Menedzera Umozliwia uzytkownikom wykonywanie typowych zadan
poswiadczen zwigzanych z zarzgdzaniem poswiadczeniami, na przyktad
ustalanie nowych numerow PIN.
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Tabela 2-1 Usprawnienia zabezpieczeh wczesniej wprowadzone w systemie Windows Vista

Usprawnienie Opis

Windows Defender Probuje wykrywac i blokowac niechciane oprogramowanie.

Zapora systemu Filtruje przychodzacy i wychodzacy ruch sieciowy. Nowe

Windows usprawnienia zapewniaja wieksza elastycznos¢ i mozliwosci
zarzadzania.

Encrypting File System  Szyfruje pliki i foldery inne niz pliki systemowe. Usprawnienia
zapewniaja wieksza elastycznos¢ i mozliwosci zarzadzania.

Usprawnienia Menedzera Umozliwia uzytkownikom wykonywanie typowych zadan
poswiadczen zwigzanych z zarzgdzaniem poswiadczeniami, na przyktad
ustalanie nowych numeréw PIN.

Dalsze podrozdzialy opisuja te funkcje bardziej szczegotowo. Aby uzyskac szczegoto-
we zalecenia jak konfigurowac ustawienia zabezpieczen systemu Windows Vista, nale-
zy zwroci¢ sie do przewodnika Windows Vista Security Guide, dostepnego pod adresem
http://www.microsoft.com. Interesujacy opis, jak zmiany zabezpieczen w systemie Windows
Vista doprowadzity do realnej poprawy, mozna przeczyta¢ w artykule ,Windows Vista Securi-
ty One Year Later” pod adresem http://blogs.msdn.com/windowsvistasecurity/archive/2008/01/23/
windows-vista-security-one-year-later.aspx.

Windows Defender

Windows Defender jest funkcja systemow Windows Vista i Windows 7, ktora zapewnia
ochrone przed programami szpiegowskimi i innym potencjalnie niechcianym oprogramowa-
niem. Windows Defender opiera si¢ na sygnaturach, wykorzystujgc opisy unikalnie identyfi-
kujgce programy szpiegowskie i inne potencjalnie niechciane oprogramowanie, zeby wykry-
wac i usuwac znane aplikacje tego typu. Program Windows Defender regularnie pobiera
nowe sygnatury z witryny Microsoft tak, aby mogt identyfikowac i usuwac¢ nowoutworzone
programy szpiegowskie i inne potencjalnie niechciane oprogramowanie. Microsoft nie pobie-
ra oplat za aktualizacje sygnatur.

Dodatkowo ochrona programu Windows Defender w czasie rzeczywistym monitoruje
krytyczne punkty systemu operacyjnego w celu wykrywania zmian zwykle dokonywanych
przez programy szpiegowskie. Ochrona w czasie rzeczywistym skanuje kazdy plik pod-
czas jego otwierania, a takze monitoruje folder Autostart, klucze Run w rejestrze, dodatki
do systemu Windows i inne obszary systemu operacyjnego w celu wykrywania zmian. Jesli
aplikacja sprobuje dokona¢ zmiany w jednym z chronionych obszaréw systemu operacyjne-
go, Windows Defender poprosi uzytkownika o podjecie odpowiedniego dziatania.

Jak pokazano na rysunku 2-4, Windows Defender moze réwniez uruchamia¢ ska-
nowanie na zgdanie, aby wykrywac i usuwac¢ znane programy szpiegowskie. Domyslnie
Windows Defender skanuje komputery z systemem Windows Vista codziennie o godzinie
2 w nocy w poszukiwaniu infekcji szkodliwym oprogramowaniem, ale mozna skonfiguro-
wac to zachowanie. Mimo ze ochrona Windows Defender w czasie rzeczywistym probuje
zapobiec wiekszosci infekcji, nocne skanowanie pozwala temu programowi wykry¢ i usungc
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ostatnio odkryte szkodliwe oprogramowanie, ktore moglo obejs¢ mechanizmy ochrony
W Cczasie rzeczywistym.

Spotecznos¢ Microsoft SpyNet umozliwia programowi Windows Defender zglaszanie
odkry¢ nowych aplikacji i ustalanie, czy uzytkownicy okreslajg te aplikacje jako szkodliwe,
czy prawowite. W zaleznosci od tego, jak skonfigurujemy program Windows Defender, moze
on przesyla¢ informacje zwrotne do spotecznosci SpyNet dotyczace nowych aplikacji i tego,
czy uzytkownicy pozwalajg tym aplikacjom na instalacje. Informacje zwrotne ze spotecznosci
SpyNet pomagajg firmie Microsoft i uzytkownikom odroéznia¢ szkodliwe oprogramowanie
od prawowitego oprogramowania, co pozwala programowi Windows Defender dokladniej
rozpoznawac szkodliwe oprogramowanie i ograniczy¢ liczbe fatszywych alarmow. Zapew-
nianie prywatnej komunikacji zwrotnej dla spotecznosci SpyNet jest opcjonalne; jednakze
wszyscy uzytkownicy moga czerpac korzysci z informacji zebranych przez spotecznosc.

Oprocz tych funkcji Windows Defender zawiera Eksploratora oprogramowania. Eksplo-
rator oprogramowania zapewnia uzytkownikom kontrole nad wieloma réznymi typami apli-
kacji, w tym aplikacjami, ktore instaluja sie w przegladarce i w aplikacjach uruchamianych
automatycznie. Eksplorator oprogramowania jest przeznaczony gtownie dla uzytkownikow,
ktorzy zarzadzaja swoimi komputerami. W srodowiskach korporacyjnych zwykle departa-
menty IT zajmujg si¢ usuwaniem oprogramowania.

Windows Defender mozna réwniez instalowa¢ w systemie Windows XP z SP2. Wiecej
informacji na temat programu Windows Defender mozna znalez¢ w rozdziale 24 ,Zarzadza-
nie ochrong klienta”.

‘:I‘ @ Strona glowna ‘__.; Skanuj i v €8 Historia a Marzedzia (?) [~

Ochrona przed szpiegujacym i niechcianym oprogramowaniem

-

| l

Moze to zajac kilka minut.

Typ skanowania: Szybkie skanowanie

Czas rozpoczecia: 11:29

Uptynelo czasu: 00:00:04

Przeskanowane zasoby: 4930

Zasob: CAWindows\system32\sysntfy.dil

Rysunek 2-4 Uzytkownicy, ktérzy podejrzewajg, ze szkodliwe oprogramowanie zainfekowato ich
komputer, moga uruchamiac skanowanie Windows Defender na zadanie.
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Zapora systemu Windows

Systemy Windows Vista i Windows 7 majg ulepszong wersje Zapory systemu Windows,
ktora zostata po raz pierwszy dolaczona do systemu Windows XP SP2. Zapora systemu
Windows tgczy funkcjonalnos¢ dwukierunkowej zapory programowej i protokotu Internet
Protocol security (IPsec) w jednym, zunifikowanym narzedziu ze spojnym interfejsem uzyt-
kownika. W odroznieniu od zapory obwodowej Zapora systemu Windows dziata na kaz-
dym komputerze z systemem Windows Vista lub Windows 7 i zapewnia lokalng ochrone
przed atakami sieciowymi, ktore mogg przedostac sie przez sie¢c obwodowsa lub pochodzi¢
z wewnatrz organizacji. Zapewnia rowniez zabezpieczanie potaczen pomiedzy komputerami,
ktore pozwala nam wymagac¢ uwierzytelniania i ochrony danych w catej komunikacji.

Zapora systemu Windows jest w peni stanowg zapora, wiec bada i filtruje caty ruch
w protokotach TCP/IP version 4 (IPv4) oraz TCP/IP version 6 (IPv6). Nieproszony ruch przy-
chodzacy jest odrzucany, o ile nie jest odpowiedzig na zapytanie ze strony komputera (ruch
zamowiony) albo nie jest specjalnie dozwolony (to znaczy — zostat dodany do listy wyijat-
kow lub jest dozwolony przez regute ruchu przychodzacego). Ruch wychodzacy z aplikacji
interaktywnych jest domyslnie dozwolony, ale ruch wychodzacy z ustug jest ograniczony
przez zapore do tego, co jest wymagane zgodnie z profilem kazdej ustugi w Windows Service
Hardening. Mozna okresla¢ ruch, ktory ma by¢ dodawany do listy wyjatkow i tworzy¢ reguty
ruchu przychodzacego i wychodzacego opierajace si¢ na nazwie aplikacji, nazwie ustugi,
numerze portu, sieci docelowej, cztonkostwie domenowym lub innych kryteriach poprzez
konfigurowanie ustawien Zapory systemu Windows z zabezpieczeniami zaawansowanymi.

Dla ruchu, ktory jest dozwolony, Zapora systemu Windows pozwala réwniez zadac lub
wymagac, aby komputery wzajemnie sie uwierzytelnialy przed nawigzaniem komunikacji
i wykorzystywaly techniki zachowywania spojnosci danych i szyfrowania danych podczas
wymiany komunikatow.

W systemie Windows Vista Zapora systemu Windows ma wiele nowych funkcji, w tym
nastepujgce:

B Integracja zarzadzania z IPsec  Windows XP i wczesniejsze systemy operacyjne stosowa-
ty dwa oddzielne interfejsy, chociaz funkcje Zapory systemu Windows i protokotu IPsec
w duzym stopniu si¢ pokrywaja. Teraz, jak wida¢ na rysunku 2-5, mozemy zarzadzac
obiema tymi funkcjami, korzystajac z pojedynczego interfejsu.

B Filtrowanie ruchu wychodzacego Mozemy filtrowac ruch wysytany z komputera klien-
ckiego, jak réwniez otrzymywany przez dany komputer. Pozwala to ograniczy¢, ktore
aplikacje moga wysyta¢ dane i dokad mogg je wysylac. Na przyktad moglibysmy fil-
trowa¢ alarmy zwigzane z zarzadzaniem tak, aby mogly by¢ wysytane tylko do sieci
wewnetrznej. Funkeja filtrowania ruchu wychodzacego w Zaporze systemu Windows
nie ma za zadanie uniemozliwiania komunikacji z zainfekowanego komputera, co jest
raczej niemozliwe (szkodliwe oprogramowanie mogtoby po prostu wylaczy¢ zapore).
Filtrowanie ruchu wychodzacego pozwala raczej administratorom przypisywac zasady
do komputerow, zeby zabrania¢ pewnych zachowan, na przyktad uniemozliwia¢ komu-
nikacje nieautoryzowanemu oprogramowaniu peer-to-peer.
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Rysunek 2-5 Mozemy korzystac z pojedynczego narzedzia do zarzadzania zaréwno Zapora
systemu Windows, jak i protokotem IPsec.

B Nowe interfejsy uzytkownika i wiersza polecenia Ulepszone interfejsy upraszczajg
zarzadzanie i umozliwiajg zautomatyzowana kontrole nad ustawieniami zapory.

B Peine wsparcie dla IPv6 Jesli organizacja wykorzystuje protokot IPv6, mozemy teraz
korzystac¢ z Zapory systemu Windows.

B Windows Service Hardening Ta funkcja ogranicza dzialania, jakie moze podejmowac
ustuga, a takze ogranicza, jak dana ustuga komunikuje si¢ przez sie¢, redukujac szkody
powodowane w przypadku naruszenia zabezpieczen.

B Petna integracja z zasadami grupy Ta funkcja pozwala centralnie konfigurowac Zapore
systemu Windows na wszystkich komputerach w danej domenie Ustug domenowych
w ustudze Active Directory (AD DS).

B Filtrowanie ruchu wedtug nowych wiasciwosci  Zapora systemu Windows moze filtro-
wac ruch korzystajac z:

Grup AD DS (autoryzowani uzytkownicy i autoryzowane komputery)
Rozszerzen protokotu ICMP (Internet Control Message Protocol)

List adresow IP

List portow

Nazw ustug

Uwierzytelniania przez IPsec

Szyfrowania przez [Psec

O 0 UJd oo o0 od o

Typu interfejsu
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B Uwierzytelnianie adresu IP Zapora systemu Windows obstuguje uwierzytelnianie adre-
su IP z mozliwoscig dwoch rund uwierzytelniania z roznymi poswiadczeniami w kazdej,
w tym poswiadczeniami uzytkownika.

B Zasady IPsec oparte na aplikacjach  Zapora systemu Windows obstuguje teraz zasady
[Psec oparte na aplikacjach.

B Uproszczone zasady IPsec  Ten typ zasad znacznie ulatwia wdrazanie izolacji serwera
i domeny. W przypadku skonfigurowania z uproszczonymi zasadami komputery klien-
ckie nawiazuja dwa polaczenia z miejscem docelowym: jedno niechronione potaczenie
i jedno potaczenie z uzyciem IPsec. Komputer kliencki odrzuci to potaczenie, ktore nie
uzyska odpowiedzi. Dzigki prostej regule komputery klienckie moga wiec przystoso-
wywac sie¢ do komunikowania przy pomocy IPsec lub czystym tekstem, w zaleznosci
od tego, co jest obstugiwane po stronie docelowe;j.

Szczegotowe informacje na temat Zapory systemu Windows mozna znalez¢ w rozdziale 26
~Konfigurowanie Zapory systemu Windows oraz IPsec”.

~

( UwaGa Jednym z najwiekszych wyzwan zwigzanych z ochrong komputerdw jest to, ze usta-
wienia zabezpieczeh moga z czasem ulegac¢ degradacji. Na przyktad personel wsparcia tech-
nicznego mogftby zmieni¢ ustawienia zabezpieczen podczas rozwigzywania jakiegos problemu,
a pozniej zapomniec je poprawi¢. Nawet jesli wigczymy aktualizacje automatyczne, komputerowi
mobilnemu moze nie powiesc sie pobranie aktualizacji w razie utraty potaczenia z siecig. Do po-
mocy w wykrywaniu luk zabezpieczeh mozna skorzysta¢ z programu Microsoft Baseline Security
Analyzer (MBSA) dostepnego pod adresem http.//www.microsoft.com/mbsa. MBSA moze spraw-
dzac ustawienia zabezpieczen na wielu komputerach w sieci. MBSA jest tez Swietnym sposobem
weryfikowania ustawien zabezpieczeh na nowych komputerach przed ich wdrozeniem.

_ J

Encrypting File System

Encrypting File System (EFS) jest technologia szyfrowania plikow (obstugiwana jedynie
na woluminach NTFS), ktora chroni pliki przed atakami offline, takimi jak kradziez twar-
dego dysku. EFS jest catkowicie przezroczysty dla uzytkownikow koncowych, poniewaz
zaszyfrowane pliki zachowuja sie doktadnie, tak jak pliki niezaszyfrowane. Jesli jednak uzyt-
kownik nie ma poprawnego klucza odszyfrowujacego, plikow nie da sie otworzyc¢, nawet
jesli napastnik obejdzie zabezpieczenia systemu operacyjnego.

EFS jest szczegolnie przydatny do zabezpieczania poufnych danych na komputerach
przenosnych lub na komputerach wykorzystywanych wspélnie przez kilku uzytkowni-
kow. Oba rodzaje systemow sa podatne na ataki technikami, ktore omijaja ograniczenia
list ACL. Napastnik moze ukras¢ komputer, wyja¢ napedy dyskow twardych, umiesci¢
je w innym systemie i uzyskac dostep do przechowywanych na nich plikow. Pliki zaszyfro-
wane przez EFS pojawiajg si¢ jednak jako nieczytelne znaki, gdy napastnik nie ma klucza
odszyfrowujacego.

Systemy Windows Vista i Windows 7 zawierajg nastepujace nowe funkcje EFS:
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B Przechowywanie klucza uzytkownika i klucza odzyskiwania na kartach inteligentnych.
Jesli karty inteligentne sa uzywane do logowania, EFS dziata w trybie rejestracji jedno-
krotnej, w ktorym wykorzystuje karte inteligentng logowania do szyfrowania plikow
bez dodatkowego zwracania sie o numer PIN. Nowe kreatory kierujg uzytkownikow
przez proces tworzenia i wybierania kluczy kart inteligentnych, jak réwniez przez proces
migracji kluczy szyfrowania ze starej karty inteligentnej do nowej. Narzedzia wiersza
polecenia dla kart inteligentnych zostaty rowniez ulepszone tak, aby zawieraly te funkcje.
Przechowywanie kluczy szyfrujacych na kartach inteligentnych zapewnia szczegélnie
silng ochrone dla scenariuszy z komputerami mobilnymi i wspolnymi.

B Szyfrowanie pliku stronicowania systemu.

Wiecej informacji na temat EFS mozna znalez¢ w rozdziale 16.

Usprawnienia Menedzera poswiadczen

Systemy Windows Vista i Windows 7 zawierajg nowe narzedzia umozliwiajgce administrato-
rom lepsze wspieranie zarzadzaniem poswiadczen dla przemieszczajgcych sie uzytkownikow,
w tym ustugi Digital Identity Management Services (DIMS), oraz nowy proces zamawiania
certyfikatow. Wsrod innych usprawnien uzytkownicy moga teraz zmienia¢ numery PIN
na swoich kartach inteligentnych bez wzywania centrum wsparcia technicznego. Dodatkowo
uzytkownicy mogg teraz tworzy¢ i odzyskiwac kopie zapasowe poswiadczen przechowywa-
nych w magazynie Stored User Names And Passwords.

Aby poprawi¢ zabezpieczenia Harmonogramu zadan systemy Windows Vista i Windows 7
moga wykorzystywac rozszerzenia Service-for-User (S4U) protokotu Kerberos do przecho-
wywania poswiadczen dla zaplanowanych zadan zamiast przechowywania tych poswiadczen
lokalnie, gdzie mogltyby zosta¢ skompromitowane. Daje to dodatkowa korzys¢ zwigzang
z brakiem wplywu zasad wygasania haset na zaplanowane zadania.

Usprawnienia zabezpieczen
architektonicznych i wewnetrznych

Gdzie to mozliwe funkcje zabezpieczen systemow Windows Vista i Windows 7 zostaty
zaprojektowane tak, aby byly przezroczyste dla uzytkownikéw koncowych i nie wymagaty
poswiecenia czasu przez administratora. Pomimo to administratorzy i programisci moga
czerpac korzysci ze zrozumienia usprawnien architektonicznych. Ta czes¢ rozdziatu opisuje
te usprawnienia architektoniczne i wewnetrzne, jak rowniez usprawnienia, ktore wymagaja
dodatkowych aplikacji lub infrastruktury. Tabela 2-2 omawia te funkcje wprowadzone pier-
wotnie w systemie Windows Vista i zawarte rowniez w systemie Windows 7.

Tabela 2-2 Usprawnienia architektonicznych i wewnetrznych zabezpieczen w systemach Windows
Vista i Windows 7

Usprawnienie Opis

Integralnos¢ kodu  Wykrywa szkodliwe modyfikacje plikow jadra podczas startu systemu.

Ochrona zasobéw  Zapobiega potencjalnie niebezpiecznym zmianom w zasobach
systemu Windows  systemowych.
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Tabela 2-2 Usprawnienia architektonicznych i wewnetrznych zabezpieczeh w systemach Windows
Vista i Windows 7

Usprawnienie Opis

Ochrona jadra Blokuje potencjalnie szkodliwe zmiany, ktore mogtyby
skompromitowac spojnosc jadra w systemach 64-bitowych.

Wymagane Wymaga, aby sterowniki byty podpisane, co poprawia niezawodnos¢

podpisywanie i utrudnia dodawanie szkodliwych sterownikow. Obowigzkowe

sterownikow w systemach 64-bitowych.

Hartowanie ustug
systemu Windows

Pozwala ustugom systemowym na dostep tylko do tych zasobow,
z ktorych normalnie muszg korzystac, co ogranicza skutki dziatania
skompromitowanej ustugi.

Klient NAP W przypadku uzywania razem z systemem Windows Server 2008
pomaga chroni¢ dang sie¢ przed klientami, ktorzy nie spetniajg
wymagan dotyczacych zabezpieczen.

Ustugi WWW Ogranicza ryzyka zwiazane z zarzadzaniem zdalnym poprzez obstuge

do zarzadzania szyfrowania i uwierzytelniania.

Ustugi Pozwala dodawac niestandardowe algorytmy kryptograficzne

kryptograficzne spetiajgce wymagania rzadowe.

nowej generacji

Zapobieganie Ogranicza ryzyko atakow przepemienia bufora poprzez oznaczanie

wykonywaniu obszaréw pamieci z danymi jako niemozliwych do wykonywania.

danych

Losowos¢ uktadu Ogranicza ryzyko atakow przepetnienia bufora poprzez przypisywanie

przestrzeni kodu wykonywalnego do losowych lokalizacji w pamieci.

adresowej

Nowa architektura
logowania

Upraszcza tworzenie niestandardowych mechanizmow logowania.

Klient ustug

zarzadzania prawami

Zapewnia obstuge otwierania dokumentow chronionych przez ustugi
zarzadzania prawami, gdy odpowiednie aplikacje sa zainstalowane
i dostepna jest konieczna infrastruktura.

Wiele lokalnych
obiektow zasad

grupy

Pozwala administratorom stosowac wiele lokalnych obiektéw zasad
grupy na pojedynczym komputerze, co upraszcza zarzadzanie
konfiguracja zabezpieczen dla komputeréw w grupie roboczej.

Ponizsze podrozdziaty opisujg te funkcje bardziej szczegotowo.

Integralnos¢ kodu

Gdy system Windows sie uruchamia, integralnos¢ kodu (CI) weryfikuje, ze pliki systemowe
nie zostaly w sposob szkodliwy zmodyfikowane i zapewnia, ze nie ma zadnych niepodpisa-
nych sterownikow dziatajacych w trybie jadra. Program rozruchowy sprawdza integralnosc
jadra, warstwy abstrakcji sprzetowej (HAL) i sterownikow rozruchowych. Po tym, te pliki
zostang zweryfikowane, integralnos¢ kodu sprawdza podpisy cyfrowe wszelkich elementow
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binarnych, ktore sa tadowane do obszaru pamieci jadra. Dodatkowo integralnos¢ kodu
sprawdza elementy binarne tadowane w chronionych procesach oraz dynamicznie dotgcza-
ne biblioteki kryptograficzne.

Integralnos¢ kodu dziata automatycznie i nie wymaga zarzadzania.

UwaaGAa Integralnos¢ kodu jest przyktadem dziatan wykrywajacych, poniewaz moze stwierdzi¢
po fakcie, ze komputer zostat skompromitowany. Chociaz zawsze lepiej jest zapobiegac ata-
kom, srodki wykrywajace, takie jak integralnos¢ kodu, pozwalajg ograniczy¢ szkody powodowane
przez atak dzieki wykrywaniu naruszen, co pomaga nam naprawi¢ komputer. Powinnismy miec
zawsze przygotowany plan reakdji umozliwiajgcy szybka naprawe systemu, w ktdérym zostaty
skompromitowane krytyczne pliki.

Ochrona zasobéw systemu Windows

Wszelki kod, ktory dziata w trybie jadra, w tym wiele typow sterownikow, moze poten-
cjalnie uszkodzi¢ dane jadra w sposob, ktory ujawni sie dopiero pozniej. Diagnozowanie
i naprawianie tych bledow moze by¢ trudne i czasochtonne. Uszkodzenie rejestru zwykle ma
niewspoétmierny wplyw na ogélng niezawodnos¢, poniewaz to uszkodzenie moze przetrwac
ponowny rozruch systemu.

Systemy Windows Vista i Windows 7 chronig ustawienia systemowe przed uszkodzenia-
mi lub nieumyslnymi zmianami, ktére moga powodowac, ze system bedzie dziatat niepra-
widlowo lub nie bedzie dziatat w ogole. Ochrona zasobow systemu Windows (WRP), funkcja
bedgca nastepca funkeji ochrony plikow systemu Windows (WFP) dostepnej w poprzednich
wersjach Windows, ustawia Sciste listy kontroli dostepu (ACL) dla krytycznych ustawien
systemowych, plikow i folderow, aby chronic je przed zmianami przez dowolne zrodta (wia-
czajac w to administratorow), z wyjatkiem zaufanych instalatorow. Uniemozliwia to uzyt-
kownikom przypadkowa zmiane krytycznych ustawien systemowych, ktére moga sprawic,
ze system nie bedzie sie nadawat do uzytku.

Systemy Windows Vista i Windows 7 réwniez uniemozliwiaja Zle napisanym sterowni-
kom uszkodzenie rejestru. Ta ochrona pozwala na zabezpieczanie funkcji zarzadzania pamie-
cig przez wiekszos¢ czasu przy niskich kosztach. Do chronionych zasobow naleza:

B Pliki wykonywalne, biblioteki i inne krytyczne pliki instalowane przez system
Windows.

B Krytyczne foldery.

B Podstawowe klucze rejestru instalowane przez system Windows.

Ochrona zasobow systemu Windows nie pozwala modyfikowac¢ chronionych zasobow, nawet
jesli podamy poswiadczenia administracyjne.

Ochrona jadra

64-bitowe wersje systemow Windows Vista i Windows 7, podobnie jak 64-bitowe wer-
sje systemow Windows XP i Windows Server 2003, obstuguja technologie Ochrony jgdra.
Ochrona jadra uniemozliwia nieautoryzowanym programom modyfikowanie jadra systemu
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Windows, co daje wigkszg kontrole nad podstawowymi aspektami systemu, ktore moga wply-
wac na ogolng wydajnosc, bezpieczenstwo i niezawodnos¢. Ochrona jadra wykrywa zmiany
w krytycznych fragmentach pamieci jadra. Jesli zmiana zostanie dokonana w nieobstugiwany
sposob (na przyktad aplikacja trybu uzytkownika nie wywota odpowiednich funkeji systemu
operacyjnego), ochrona jadra utworzy btad stopu w celu zatrzymania systemu operacyjnego.
Uniemozliwia to sterownikom trybu jadra rozszerzanie lub zastepowanie innych ustug jadra
i uniemozliwia oprogramowaniu firm trzecich aktualizowanie dowolnych czesci jadra.

W szczegolnoscei, aby ochrona jadra nie generowata btedow stopu, 64-bitowe sterowniki
muszg unikac nastepujacych praktyk:
B Modyfikowania tabel ustug systemowych
B Modyfikowania tabeli opisow przerwan (IDT)
B Modyfikowania tabeli deskryptorow globalnych (GDT)
B Uzywania stosow jadra, ktore nie sg alokowane przez jadro
B Aktualizowania dowolnej czesci jadra w systemach opartych na AMD64
W praktyce czynniki te sg glownie istotne dla programistow sterownikoéw. Nie powinien
zosta¢ nigdy wydany zaden sterownik 64-bitowy, ktory mogtby powodowac¢ problemy
z ochrong jadra, wigc administratorzy nigdy nie powinni zarzadza¢ lub rozwigzywac prob-
lemow z ochrong jadra. Szczegotowe informacje mozna znalez¢ w artykule ,An Introduction

to Kernel Patch Protection” pod adresem http://blogs.msdn.com/windowsvistasecurity/archi-
ve/2006/08/11/695993.aspx.

UwaGa Ochrona jadra, oparte na sprzecie zapobieganie wykonywaniu danych (DEP) i wyma-
gane podpisywanie sterownikow sg gtéwnymi powodami, dla ktérych systemy 64-bitowe moga
by¢ bezpieczniejsze niz 32-bitowe.

Wymagane podpisywanie sterownikow

Sterowniki zwykle dzialaja jako czes¢ jadra, co daje im niemal nieograniczony dostep
do zasobow systemowych. W efekcie sterowniki, ktore majg btedy lub sg zle napisane, albo
szkodliwe sterowniki specjalnie napisane w celu naduzywania tych uprawnien moga zna-
czgco wplywac na niezawodnosc i bezpieczenstwo komputera.

Aby pomoc ograniczy¢ wpltyw sterownikow, firma Microsoft wprowadzita podpisywanie
sterownikow poczawszy od systemu Microsoft Windows 2000. Podpisane sterowniki maja
podpis cyfrowy, ktory wskazuje, ze zostaty zatwierdzone przez firme Microsoft i najprawdo-
podobniej sa pozbawione znaczacych uchybien, ktére moglyby wpltyna¢ na niezawodnos¢
systemu. Administratorzy moga konfigurowa¢ Windows 2000 i p6zniejsze systemy opera-
cyjne, aby blokowac¢ wszystkie niepodpisane sterowniki, co moze znaczgco obnizy¢ ryzyko
problemow zwigzanych ze sterownikami.

Jednakze duza liczba niepodpisanych sterownikow 32-bitowych sprawiala, ze blokowa-
nie niepodpisanych sterownikow byto niepraktyczne dla wiekszosci organizacji. W rezultacie
wiekszos¢ istniejacych komputerow z systemem Windows pozwala na instalowanie niepod-
pisanych sterownikow.
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W przypadku 64-bitowych wersji systemow Windows Vista i Windows 7 wszystkie ste-
rowniki poziomu jadra muszg by¢ podpisane cyfrowo. Modut jadra, ktory jest uszkodzo-
ny lub zostal poddany manipulacji, nie zostanie zaladowany. Wszelkie sterowniki, ktore
nie sa prawidtowo podpisane, nie mogg siega¢ do obszaru jadra i nie zostang zatadowane.
Chociaz podpisany sterownik nie daje gwarancji bezpieczenstwa, pomaga identyfikowac
i zapobiega¢ wielu szkodliwym atakom, pozwalajgc przy tym firmie Microsoft pomagac
programistom w poprawieniu ogolnej jakosci sterownikow i ograniczeniu liczby zawieszen
komputera zwigzanych ze sterownikami.

Wymagane podpisywanie sterownikow pomaga rowniez poprawic¢ niezawodnos¢ syste-
mow Windows Vista i Windows 7, poniewaz wiele zawieszen systemu wynika z luk w ste-
rownikach trybu jadra. Wymaganie od autoréw tych sterownikow, aby si¢ identyfikowali,
utatwia firmie Microsoft okreslanie przyczyn zawieszen systemu i wspotprace z producentem
odpowiedzialnym za dany sterownik w celu rozwigzania problemu. Administratorzy syste-
mowi mogg rowniez czerpac korzysci z cyfrowo podpisanych i identyfikowanych sterow-
nikow, poniewaz uzyskujg dodatkowy wglad w stan magazynu oprogramowania i instalacji
na komputerach klienckich. Z perspektywy zgodnosci sterowniki jadra x64 certyfikowane
przez laboratoria jakosci sprzetowej firmy Microsoft s3 uwazane za prawidtowo podpisane
w systemach Windows Vista i Windows 7.

Hartowanie ustug systemu Windows

Historycznie wiele sieciowych atakéw na system Windows (zwlaszcza robakow) wynikato
z wykorzystywania przez napastnikow luk w ustugach systemu. Poniewaz wiele ustug syste-
mu Windows nastuchuje potaczen przychodzacych i czesto ma uprawnienia na poziomie
systemu, luka moze pozwoli¢ napastnikowi wykonywac¢ zadania administracyjne na kom-
puterze zdalnym.

Hartowanie ustug systemu Windows, funkcja systemow Windows Vista i Windows 7,
ogranicza wszystkim ustugom systemu Windows wykonywanie nietypowych dziatan w syste-
mie plikow, rejestrze, sieci lub innych zasobach, ktére moga by¢ wykorzystane do zezwole-
nia na zainstalowanie szkodliwego oprogramowania lub zaatakowania innych komputerow.
Na przyklad ustuga Zdalne wywotywanie procedur (RPC) jest ograniczona do wykonywania
komunikacji sieciowej tylko na okreslonych portach, co eliminuje mozliwos¢ niewtasciwego
jej wykorzystania na przyklad do zamiany plikéw systemowych lub zmodyfikowania rejestru
(jak robit to robak Blaster). Zasadniczo Hartowanie ustug systemu Windows wymusza sto-
sowanie pojecia najmniejszych uprawnien dla ustug, nadajgc im tylko tyle uprawnien, aby
mogly wykonywac swoje wymagane zadania.

UwaGca Hartowanie ustug systemu Windows zapewnia dodatkowg warstwe ochrony dla ustug
opierajacych sie na zasadzie dogtebnej obrony. Hartowanie ustug systemu Windows nie moze
zapobiec kompromitacji wadliwej ustugi — co jest zadaniem wspieranym przez Zapore systemu
Windows i aktualizacje automatyczne. Zamiast tego Hartowanie ustug systemu Windows ogra-
nicza ile zniszczeh moze dokonac¢ napastnik w przypadku, gdy bedzie w stanie zidentyfikowac
i wykorzysta¢ podatna ustuge.
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Hartowanie ustug systemu Windows ogranicza potencjat zniszczen ze strony skompromito-
wanej ustugi poprzez:

B Wprowadzenie identyfikatora zabezpieczen dla kazdej ustugi (SID) w celu jednoznacz-
nego identyfikowania ustug, co z kolei umozliwia partycjonowanie kontroli dostepu
poprzez istniejacy model kontroli dostepu w systemie Windows obejmujgcy wszystkie
obiekty i menedzerow zasobow wykorzystujac listy ACL. Ustugi moga teraz stosowac
bezposrednie listy ACL wobec zasobow, ktére sa prywatne dla ustugi, co zapobiega doste-
powi do zasobu ze strony innych ustug oraz uzytkownikow.

B Przeniesienie ustug z konta LocalSystem do mniej uprzywilejowanego konta, takiego
jak LocalService lub NetworkService w celu ograniczenia poziomu uprawnien dla danej
ustugi.

B Ograniczanie niepotrzebnych uprawnien systemu Windows dla poszczegélnych ustug —
na przyktad mozliwosci debugowania.

B Stosowanie znacznika z ograniczonym zapisem wobec ustug, ktore uzyskuja dostep
do ograniczonego zbioru plikéw i innych zasobow tak, aby ta ustuga nie mogta aktuali-
zowac innych aspektow systemu.

B Przypisywanie zasad zapory sieciowej do ustug w celu uniemozliwiania dostgpu sieciowe-
go poza normalnymi granicami programu ustugi. Zasady zapory sa potaczone bezposred-
nio z identyfikatorem SID ustugi i nie moga by¢ uchylane ani zwalniane przez wyjatki
lub reguty definiowane przez uzytkownika lub administratora.

Konkretnym celem hartowania ustug systemu Windows jest unikanie wprowadzania ztozo-
nosci zarzgdzania dla uzytkownikow i administratorow systemowych. Kazda ustuga zawarta
w systemie Windows Vista i Windows 7 przeszta wnikliwy proces w celu zdefiniowania jej
profilu hartowania ustug systemu Windows, ktory jest automatycznie stosowany podczas
instalowania systemu Windows i nie wymaga biezgcej administracji, konserwacji lub interak-
cji ze strony uzytkownika koncowego. Z tych powodow nie ma interfejsu administracyjnego
do zarzgdzania hartowaniem ustug systemu Windows. Wiecej informacji na temat hartowa-
nia ustug systemu Windows mozna znalez¢ w rozdziale 26.

UwaGa Twdrcy oprogramowania zewnetrznego moga rowniez korzysta¢ z zabezpieczeh har-
towania ustug systemu Windows, zapewniajac profile dla swoich ustug.

Klient NAP

Wiekszos¢ sieci ma zapory zewnetrzne pomagajace chronic sie¢ wewnetrzng przed robakami,
wirusami i innymi napastnikami. Jednakze napastnicy moga spenetrowac nasza sie¢ poprzez
potaczenia dostepu zdalnego (takie jak VPN) lub zarazajac komputer mobilny, a nastepnie
rozprzestrzeniajac si¢ na inne komputery wewnetrzne po potaczeniu komputera mobilnego
z naszg siecig LAN.

Systemy Windows Vista i Windows 7 podczas przytagczania do infrastruktury Windows
Server 2008 wykorzystujg ochrone Network Access Protection (NAP) w celu ograniczania
ryzyka zwigzanego z wejsciem napastnika poprzez dostep zdalny i potaczenia LAN, stosujac
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wbudowane oprogramowanie klienta NAP. Jesli komputer kliencki Windows nie ma bieza-
cych aktualizacji zabezpieczen albo sygnatur antywirusowych lub w inny sposéb nie spet-
nia wymagan dla zdrowego komputera, system NAP moze zablokowa¢ temu komputerowi
dostep do sieci wewnetrznej.

Jesli jednak komputer nie bedzie spetniat wymagan potrzebnych, aby dotaczyé¢ sie do sie-
ci, uzytkownik nie musi czuc sie sfrustrowany. Komputery klienckie moga by¢ kierowane
do odizolowanej kwarantanny sieciowej w celu pobrania aktualizacji, sygnatur antywiruso-
wych lub ustawien konfiguracyjnych niezbednych dla zgodnosci z zasadami wymaganymi
w sieci. W ciggu paru minut potencjalnie podatny na ataki komputer moze zosta¢ zabezpie-
czony i znowu uzyskac¢ zezwolenie na polgczenie z siecia.

NAP jest rozszerzalng platforma, ktora zapewnia infrastrukture oraz interfejs progra-
mowania aplikacji (API) dla wymuszania zasad dotyczacych stanu komputeréw. Niezalez-
ni sprzedawcy sprzetu i oprogramowania moga dotacza¢ swoje rozwigzania zabezpieczen
do NAP tak, aby administratorzy IT mogli wybiera¢ rozwigzania zabezpieczen, ktore spetnia-
ja ich potrzeby. NAP pomaga zapewnia¢, aby kazdy komputer w sieci w petni wykorzystywat
te niestandardowe rozwigzania.

Firma Microsoft wyda tez obstuge klienta NAP z Windows XP SP3. Wiecej informacji
na temat NAP mozna znalez¢ pod adresem http://www.microsoft.com/nap!/.

Ustugi WWW do zarzadzania

Ustugi WWW do zarzadzania (WS-Management) ulatwiajg zdalne zarzadzanie systemem
Windows Vista i Windows 7. WS-Management (bedacy przemystowym standardem protokot
ustug WWW do chronionego zdalnego zarzadzania sprzetem i oprogramowaniem) razem
z odpowiednimi narzedziami programowymi pozwala administratorom zdalnie uruchamia¢
skrypty 1 wykonywac¢ inne zadania zarzadcze. W systemach Windows Vista i Windows 7
komunikacja moze by¢ zarowno szyfrowana, jak i uwierzytelniana, co ogranicza ryzyko.
Narzedzia zarzadzajace firmy Microsoft, takie jak Systems Center Configuration Manager
2007, wykorzystujg WS-Management do zapewniania bezpiecznego zarzgdzania zaréwno
sprzetem, jak i oprogramowaniem.

Ustugi kryptograficzne nowej generacji

Kryptografia jest krytyczng funkeja ustug uwierzytelniania i autoryzacji w systemie Windows,
ktora wykorzystuje kryptografie do szyfrowania, funkeji skrotow i podpisow cyfrowych.
Systemy Windows Vista i Windows 7 dostarczajg ustugi kryptograficzne nowej genera-
cji (CNG), ktore sg wymagane przez wiele rzadow i organizacji. Ustugi CNG pozwalaja
na dodawanie nowych algorytmow do systemu Windows w celu wykorzystania w proto-
kotach Secure Sockets Layer/Transport Layer Security (SSL/TLS) i IPsec. Systemy Windows
Vista 1 Windows 7 zawieraja rowniez nowy procesor zabezpieczenn pozwalajacy na zaufane
decyzje dotyczace ustug, na przyktad przy zarzadzaniu uprawnieniami.

W przypadku organizacji, ktore muszg wykorzystywac okreslone algorytmy kryptogra-
ficzne i zatwierdzone biblioteki, ustugi CNG s3 absolutnie wymagane.
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Zapobieganie wykonywaniu danych

Jedna z najczesciej stosowanych technik wykorzystywania luk w oprogramowaniu jest atak
przepetnienia bufora. Przepetnienie bufora nastepuje, kiedy aplikacja probuje zapisac¢ zbyt
wiele danych w buforze i zostaje nadpisana pamie¢, ktora nie zostata zaalokowana dla tego
bufora. Napastnik moze by¢ w stanie celowo wywota¢ przepetnienie bufora poprzez wpro-
wadzenie wiekszej ilosci danych, niz tego oczekuje aplikacja. Szczegdlnie przebiegty napast-
nik moze nawet wprowadzi¢ dane, ktére nakaza systemowi operacyjnemu uruchomienie
szkodliwego kodu wprowadzonego przez napastnika z uprawnieniami danej aplikacji.

Jednym z dobrze znanych atakow uzywajacych przepetnienia bufora byt robak CodeRed,
ktory wykorzystywat luke w aplikacji Index Server Internet Server Application Programming
Interface (ISAPI) dostarczanej jako czes¢ wezesniejszej wersji ustug Microsoft Internet Infor-
mation Services (IIS) do uruchamiania szkodliwego oprogramowania. Niszczace dziatanie
robaka CodeRed bylo ogromne, a mozna byto mu zapobiec dzigki zastosowaniu zapobiega-
nia wykonywaniu danych (DEP).

Opje wydajnosci

Efekty wizuane Zaawansowane ]
Zapobieganie wykonywaniu danych |

Zapobieganie wykonywaniu danych (DEP, Data
= Execution Prevention) utatwia ochrong przed
1 szkodami powodowanymi przez wirusy oraz innymi
zagrozeniami bezpieczenstwa. Jak to dziala?
(@) Wiacz funkde DEP tylko dia istotnych programéw i ushug
systemu Windows
(@) Wihacz funkcje DEP dla wszystkich programdw i ustug oprécz
tych wybranych ponizej:

Dodaj... Usurd

Procesor kamputera nie obstuguje funkgi DEP dla sprzetu,
Jednak system Windows moze uzy¢ oprogramowania DEP, aby
paméc w achraonie przed niektdrymi typami atakdw,

Rysunek 2-6 Mozemy wiaczac lub wytacza¢ DEP w oknie dialogowym Opcje wydajnosci lub
Z poziomu ustawien zasad grupy.

DEP oznacza fragmenty pamieci jako zawierajace albo dane, albo kod aplikacji. System ope-
racyjny nie uruchomi kodu zawartego w pamieci oznaczonej jako dane. Dane wprowadzane
przez uzytkownika i otrzymywane przez sie¢ powinny by¢ zawsze zapisywane jako dane
i dlatego nie mogg by¢ stosowane do uruchamiania jako aplikacja.

32-bitowe wersje systemow Windows Vista i Windows 7 zawieraja programowa imple-
mentacje DEP, ktora moze zapobiega¢ uruchamianiu kodu z pamieci nieprzeznaczonej
do wykonywania. 64-bitowe wersje systemow Windows Vista i Windows 7 wspotpracuja
z funkcjami DEP wbudowanymi w procesory 64-bitowe do wymuszania tych zabezpieczen
w warstwie sprzetowej, gdzie bardzo trudno jest je obejs¢ napastnikowi.
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UwaGa DEP zapewnia wazna warstwe zabezpieczen do ochrony przed szkodliwym oprogra-
mowaniem. Jednakze rozwigzanie to musi by¢ stosowane razem z innymi technologiami, takimi
Jjak Windows Defender, aby zapewnia¢ wystarczajaca ochrone spetniajagca wymagania biznesowe.

Funkcja DEP jest domyslnie wlaczona zaréwno w 32-bitowych, jak i 64-bitowych wersjach
systemow Windows Vista i Windows 7. Domyslnie DEP chroni tylko podstawowe programy
i ustugi systemu Windows, aby zapewnia¢ optymalng zgodnos¢. W celu uzyskania dodatko-
wych zabezpieczen mozemy chroni¢ wszystkie programy i ustugi.

Losowos¢ uktadu przestrzeni adresowej

Losowos¢ ukladu przestrzeni adresowej (ASLR) jest kolejng opcja obronng w systemach
Windows Vista i Windows 7, ktora utrudnia szkodliwemu kodowi atak na funkcje syste-
mow3g. Gdy komputer z systemem Windows Vista lub Windows 7 jest ponownie urucha-
miany, funkcja ASLR losowo przypisuje obrazy wykonywalne (pliki .dll i .exe) zalaczone
jako czes¢ systemu operacyjnego do jednej z wielu mozliwych lokalizacji w pamieci. Utrud-
nia to szkodliwemu kodowi lokalizowanie i tym samym wykorzystywanie funkcjonalnosci
zawartej wewnatrz tych plikow wykonywalnych.

Systemy Windows Vista i Windows 7 zawieraja rowniez usprawnienia w funkeji wykry-
wania przepelnienia bufora sterty, ktore sg jeszcze bardziej rygorystyczne niz wprowadzone
w systemie Windows XP SP2. Gdy zostang wykryte oznaki naruszenia bufora sterty, system
operacyjny moze natychmiast zakonczy¢ dany program, ograniczajac zniszczenia, ktore
moglyby wyniknac z tego naruszenia. Ta technologia ochrony jest wlaczona dla funkcji syste-
mu operacyjnego, w tym wbudowanych ustug systemowych i moze tez by¢ wykorzystywana
przez niezaleznych dostawcow oprogramowania (ISV) poprzez pojedyncze wywotanie API.

Nowa architektura logowania

Logowanie do systemu Windows zapewnia dostep do zasobéw lokalnych (w tym do pli-
kow zaszyfrowanych przez EFS), a w srodowiskach AD DS rowniez dostep do chronionych
zasobow sieciowych. Wiele organizacji wymaga wiecej niz tylko nazwy uzytkownika i hasta
do uwierzytelniania uzytkownikow. Na przyktad moga wymagac wieloczynnikowego uwie-
rzytelniania przy uzyciu zaréwno hasta, jak i identyfikacji biometrycznej albo klucza haset
jednorazowych.

W systemie Windows XP i wczesniejszych wersjach systemu Windows implementacja
niestandardowych metod uwierzytelniania wymagata od programistow zupetnego przepisa-
nia interfejsu Graphical Identification and Authentication (GINA). Wymagany wysitek czesto
nie byt uzasadniony korzysciami zapewnianymi przez silne uwierzytelnianie i taki projekt
porzucano. Ponadto system Windows XP obstugiwat tylko pojedynczy interfejs GINA.

W systemach Windows Vista i Windows 7 programisci mogg teraz zapewniac niestandar-
dowe metody uwierzytelniania poprzez tworzenie nowych dostawcow poswiadczen. Wyma-
ga to znacznie mniej wysitku programistycznego, pozwalajac wiekszej liczbie organizacji
oferowac niestandardowe metody uwierzytelniania.

Ta nowa architektura pozwala réwniez na sterowanie dostawcoéw poswiadczen zda-
rzeniami i integrowanie w srodowisku uzytkownika. Na przyktad ten sam kod uzywany
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do implementowania schematu uwierzytelniania przez odciski palcow na ekranie logowania
systemu Windows moze by¢ tez uzywany do zwracania sie do uzytkownika o przedstawienie
odciskow palcow podczas dostepu do okreslonych zasobow korporacyjnych. Ta sama prosba
moze by¢ tez uzywana przez aplikacje, ktore wykorzystuja nowy interfejs API dla poswiadczen.

Dodatkowo interfejs logowania uzytkownika w Windows moze wykorzystywac jedno-
czesnie wielu dostawcow poswiadczen, zapewniajac wieksza elastycznosé dla srodowisk,
ktore moglyby mie¢ r6zne wymagania dotyczace poswiadczen dla réznych uzytkownikow.

Ustugi zarzadzania prawami

Ustugi zarzgdzania prawami (RMS) w systemie Windows sa technologia ochrony informacji,
ktora wspotpracuje z aplikacjami obstugujacymi RMS, zeby pomagac¢ w ochronie informacji
cyfrowej przed nieautoryzowanym wykorzystaniem zarowno wewnatrz jak i poza dang siecig
prywatng. Ustugi RMS zapewniaja trwale zasady uzycia (znane réwniez jako prawa i warunki
uzytkowania), ktore pozostaja obowiazujgce dla danego pliku, niezaleznie od tego, gdzie
ten plik trafi. Ustugi RMS trwale chronig wszelkie binarne formaty danych tak, aby prawa
uzytkowania pozostawaly powiazane z dang informacja — nawet podczas transportu — a nie
obowigzywaly jedynie w sieci danej organizacji.

Ustugi RMS dzialajg poprzez szyfrowanie dokumentow, a nastgpnie zapewnianie kluczy
odszyfrowujacych jedynie autoryzowanym uzytkownikom, korzystajacym z zatwierdzonego
klienta RMS. Aby klient RMS mogt by¢ zatwierdzony, musi wymusza¢ prawa uzytkowania
przypisane do dokumentu. Na przykiad, jesli wiasciciel dokumentu okreslit, ze zawartos¢
dokumentu nie moze by¢ kopiowana, przekazywana dalej lub drukowana, klient RMS nie
pozwoli uzytkownikowi na podjecie tych dziatan.

W systemach Windows Vista i Windows 7 ustugi RMS sg teraz zintegrowane z formatem
XPS. XPS jest otwartym, miedzyplatformowym formatem dokumentow, ktory pomaga klien-
tom bez wysitku tworzy¢, udostepnia¢, drukowac¢, archiwizowac i chroni¢ bogate cyfrowe
dokumenty. Dzieki sterownikowi drukarki generujacemu XPS kazda aplikacja moze tworzy¢
dokumenty XPS, ktére mogg by¢ chronione przez ustugi RMS. Podstawowa funkcjonalnos¢
znaczgco rozszerza zakres informaciji, ktére moga by¢ chronione przez ustugi RMS.

System Microsoft Office 2007 zapewnia jeszcze glebszg integracje z ustugami RMS
poprzez nowe opcje w Microsoft SharePoint. Administratorzy SharePoint mogg ustawiac
zasady dostepu dla bibliotek dokumentéw SharePoint dla poszczegélnych uzytkownikow,
ktore beda dziedziczone przez zasady RMS. Oznacza to, ze uzytkownicy, ktérzy maja prawa
»tylko do przegladania” podczas dostepu do zawartosci, beda mieli te prawa ,tylko do prze-
gladania” (bez drukowania, kopiowania lub wklejania) wymuszone przez RMS, nawet kie-
dy dokument zostanie pobrany z witryny SharePoint. Klienci korporacyjni moga ustawia¢
zasady uzytkowania, ktore s3 wymuszane nie tylko wtedy, gdy dokument jest na miejscu, ale
rowniez wtedy, gdy informacja znajdzie si¢ poza bezposrednig kontrolg przedsiebiorstwa.

Chociaz funkcje ustug RMS sg wbudowane w systemy Windows Vista i Windows 7, moga
by¢ uzywane jedynie z infrastruktura zarzadzania prawami oraz aplikacjg, ktora obstuguje
ustugi RMS, takg jak Microsoft Office. Klient ustug RMS moze byc¢ tez instalowany w syste-
mie Windows 2000 i pozniejszych systemach operacyjnych. Wiecej informacji na temat
korzystania z ustug RMS mozna znalez¢ pod adresem http://www.microsoft.com/rms.
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Wiele lokalnych obiektéw zasad grupy

Jako administratorzy mozemy teraz stosowac wiele lokalnych obiektow zasad grupy na poje-
dynczym komputerze. Upraszcza to zarzadzanie konfiguracjg, poniewaz mozemy tworzyc
osobne obiekty zasad grupy dla roznych rol i stosowac je pojedynczo tak samo, jak mozemy
to robi¢ z obiektami zasad grupy AD DS. Na przyklad moglibysmy miec¢ obiekt zasad grupy
dla komputerow bedgcych cztonkami grupy Marketing i osobny obiekt zasad grupy dla
komputeréw mobilnych. Jesli trzeba by byto skonfigurowa¢ komputer mobilny dla cztonka
grupy Marketing, moglibysmy po prostu zastosowac oba lokalne obiekty zasad grupy zamiast
tworzy¢ pojedynczy obiekt zasad grupy laczacy w sobie wszystkie ustawienia.

Nowe i poprawione funkcje
zabezpieczen Windows 7

Ten podrozdziat opisuje najbardziej widoczne i namacalne usprawnienia zabezpieczen
Windows 7, ktére s wymienione w tabeli 2-3. Usprawnienia architektoniczne i wewnetrz-
ne — jak rowniez usprawnienia, ktore wymagaja dodatkowych aplikacji lub infrastruktury
— zostaly opisane w dalszej czesci rozdziatu.

Tabela 2-3 Usprawnienia zabezpieczen Windows 7

Usprawnienie Opis

BitLocker i BitLocker Szyfruje cate woluminy w tym woluminy systemowe, niesystemowe
To Go i napedy wymienne.

AppLocker Zapewnia elastyczng kontrole nad tym, ktore aplikacje moga by¢

uruchamiane przez uzytkownikow.

Wiele aktywnych profili  Zapewnia rozne profile zapory dla fizycznych kart sieciowych

zapory i wirtualnych kart sieciowych uzywanych przez sieci VPN.
Kontrola konta Daje standardowym uzytkownikom mozliwos¢ podawania
uzytkownika poswiadczen administracyjnych, gdy sa one wymagane przez

system operacyjny. W przypadku administratoréw domyslnie
uruchamia procesy ze standardowymi uprawnieniami i prosi
administratora o potwierdzenie przed udzieleniem procesowi
uprawnien administracyjnych.

Funkcje zabezpieczen =~ Ogranicza ryzyko atakow wyltudzania informacji (phishing)
programu Internet i szkodliwego oprogramowania podczas przegladania stron WWW
Explorer przez uzytkownikow.

Usprawnienia Inspekcji ~ Zapewnia doktadniejsza kontrole nad tym, ktore zdarzenia
sq sledzone.

Bezpieczne odlgczanie  Ogranicza ryzyko atakow zwiazanych z przekroczeniem bufora.
w puli jadra
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Tabela 2-3 Usprawnienia zabezpieczen Windows 7

Usprawnienie Opis

Windows Biometric Zapewnia spojny interfejs dla skaneréw linii papilarnych.
Framework

Karty inteligentne Zapewnia standardowy interfejs sterownika kart inteligentnych.
Konta ustug Umozliwia administratorom tworzenie kont dla ustug bez potrzeby

zarzadzania hastami kont ustug.

Dalsze czesci tego rozdziatu opisuja te funkcje bardziej szczegotowo.

BitLocker i BitLocker To Go

Korzystajac z szyfrowania dyskow funkeja BitLocker, organizacje moga ograniczac ryzyko
utraty poufnych danych w przypadku kradziezy mobilnego komputera uzytkownika. Opcja
szyfrowania petnego woluminu zapieczetowuje symetryczny klucz szyfrowania w uktadzie
Trusted Platform Module (TPM) 1.2 (dostepnym w niektorych nowszych komputerach) lub
na dysku USB. Funkcja BitLocker ma cztery tryby TPM:

B Tylko TPM Jest to tryb przezroczysty dla uzytkownika, a funkcjonalnos¢ logowania
uzytkownika pozostaje bez zmian. Jednakze jesli modut TPM bedzie nieobecny lub
zostanie zmieniony, funkeja BitLocker przejdzie do trybu naprawy i bedzie potrzebowa¢
klucza odzyskiwania lub numeru PIN do ponownego uzyskania dostepu do danych.
Zapewnia to ochrong przed kradzieza twardego dysku, nie wymagajac przy tym szkolenia
uzytkownikow.

B TPM z kluczem startowym Uzytkownik bedzie tez musiat poda¢ klucz startowy, aby
uruchomi¢ system Windows. Klucz startowy moze by¢ albo fizyczny (naped USB z zapi-
sanym na nim kluczem), albo osobisty (hasto ustawiane przez uzytkownika). Zapewnia
to ochrone zarowno przed kradziezg twardego dysku, jak i komputera (przy zatoze-
niu, ze komputer byt wytgczony lub zablokowany); jednakze wymaga pewnego wysitku
od uzytkownika.

B TPM z numerem PIN Uzytkownik bedzie tez musial wpisa¢ numer PIN, aby urucho-
mic system Windows. Podobnie jak wymaganie klucza startowego, zapewnia to ochrone
zarowno przed kradzieza twardego dysku, jak i komputera (przy zatozeniu, ze komputer
byt wytaczony lub zablokowany); jednakze wymaga pewnego wysitku od uzytkownika.

B TPM z numerem PIN i kluczem startowym Uzytkownik bedzie musiat wpisa¢ numer
PIN i udostepni¢ klucz startowy, aby uruchomic¢ system Windows.

UwaGca Na potrzeby zarzadzania uktadami TPM system Windows 7 zawiera przystawke Za-
rzadzanie TPM.

BitLocker dziala, zachowujac pomiary roznych elementow komputera i systemu operacyj-
nego w uktadzie TPM. W konfiguracji domyslnej BitLocker nakazuje funkcji TPM mierzy¢
gtowny rekord rozruchowy, aktywna partycje rozruchows, sektor rozruchowy, zarzadzanie
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rozruchem systemu Windows oraz klucz gtowny magazynowania danych w funkeji Bit-
Locker. Za kazdym razem, gdy komputer jest uruchamiany, TPM oblicza funkcje skrotu
SHA-1 dla mierzonego kodu i poréwnuje ja ze skrotem zapisanym w uktadzie TPM przy
poprzednim uruchamianiu systemu. Jesli skroty pasuja do siebie, proces uruchamiania jest
kontynuowany; jesli skréty nie pasuja, proces uruchamiania zostanie wstrzymany. Na kon-
cu udanego procesu uruchamiania TPM zwalnia gléwny klucz magazynowania danych dla
funkeji BitLocker; BitLocker odszyfrowuje dane w trakcie ich odczytywania przez system
Windows z chronionego woluminu.

BitLocker chroni system Windows przed atakami offline. Atak offline jest scenariuszem,
w ktorym napastnik uruchamia inny system operacyjny, aby przeja¢ kontrole nad kompu-
terem. Modut TPM zwalnia gtowny klucz magazynu danych tylko wtedy, gdy nakaze mu
to funkcja BitLocker dziatajgca w wystgpieniu systemu Windows, ktére pierwotnie utwo-
rzylto ten klucz. Poniewaz zaden inny system operacyjny nie moze tego zrobi¢ (nawet inne
wystapienie systemu Windows), modut TPM nigdy nie zwolni klucza i dlatego wolumin
pozostanie bezuzytecznym zaszyfrowanym zbiorem danych. Wszelkie proby modyfikacji
chronionego woluminu sprawig, ze nie bedzie sie dato uruchomi¢ z niego systemu.

UwaGa Przed zestawem SP1 szyfrowanie dyskéw funkcja BitLocker mogto chronic tylko party-
gje systemu Windows. Przed SP1 do ochrony innych partycji mozna byto korzystac z EFS. Po za-
instalowaniu SP1 mozemy korzysta¢ z szyfrowania dyskow funkcja BitLocker, aby zaszyfrowac
dowolng partycje. Jednakze nadal mozemy korzysta¢ z EFS do ochrony danych, gdy wielu uzyt-
kownikéw korzysta z tego samego komputera.

Jak pokazano na rysunku 2-7, poszczegolni uzytkownicy moga wiacza¢ funkcje BitLocker
z Panelu sterowania. Wiekszos¢ przedsiebiorstw powinna jednak wykorzystywac ustugi AD
DS do zarzadzania kluczami.

=8| ER |
@Ovl%@ <« System i zabezpiecze.. » Szyfrowanie dyskéw funkcja BitLocker - | 45 | ‘ Szukaj w Panelu sterowania P |
@

Strona ghéwna Panelu - L . . .
Stemwagnia Zwigksz ochrong plikow i folderdw przez zaszyfrowanie dyskow

Szyfrowanie dyskéw funkcja BitLocker zapobiega uzyskaniu nieautoryzowanego dostepu do plikéw
przechowywanych na dyskach wskazanych ponizej. Komputer moze by¢ uzywany normalnie, ale
nieautoryzowani ufytkownicy nie bedg mogli odezytywad ani uzywac Twoich plikéw.

Co musze wiedzied o szyfrowaniu dyskéw funkcja BitLocker przed jej wiaczeniem?

Szyfrowanie dyskéw funkcja BitLocker — dyski twarde

€
w Wydtaczone

’5‘ Wiacz funkcje BitLocker

Zobacztez

‘5‘ Administrowanie modulemn
TPM

N Szyfrowanie dyskéw funkcja BitLocker — BitLocker To Go
¥y Zarzadzanie dyskami

Wiaz dysk wymienny, aby uzy¢ funkcji BitLocker Te Go.
Przeczytaj zasady zachowania

poufnoici informacji w trybie

online

Rysunek 2-7 Mozemy wiaczac funkcje BitLocker z Panelu sterowania.
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Wymagania zwigzane z zarzadzaniem kluczami i odzyskiwaniem danych sa gtownymi powo-
dami, dla ktorych funkeja BitLocker jest skierowana do przedsiebiorstw. Tak jak w przypad-
ku dowolnego rodzaju szyfrowania, jesli zgubimy klucz, utracimy tez dostep do danych.
Tak jakbysmy byli napastnikiem, cata partycja Windows bedzie niedostepna bez klucza.
Najefektywniejszym sposobem zarzadzania kluczami jest wykorzystanie istniejacej infra-
struktury AD DS przedsiebiorstwa do zdalnego deponowania kluczy odzyskiwania. Funkcja
BitLocker ma tez konsole odzyskiwania awaryjnego zintegrowana z funkcjami rozruchowy-
mi w celu zapewnienia mozliwosci odzyskania danych. Uzytkownicy indywidualni moga
korzysta¢ z narzedzi zarzadzajacych kluczami BitLocker w celu utworzenia klucza odzyski-
wania lub dodatkowego klucza startowego i zapisywac te klucze na nosniku wymiennym
(lub w dowolnym miejscu poza szyfrowanym woluminem). Administratorzy moga tworzy¢
skrypty do automatycznego tworzenia i odzyskiwania kluczy.

BitLocker zapewnia wazna warstwe ochrony, ale jest tylko jedng czescig infrastruktury
ochrony danych w systemie Windows. BitLocker:

B BARDZO utrudnia napastnikowi uzyskanie dostepu do danych na skradzionym kompu-
terze lub dysku twardym.

B Szyfruje caly wolumin systemu Windows w tym plik uspienia, plik stronicowania i pliki
tymczasowe (o ile nie zostang przeniesione na jakis inny wolumin).

B Pozwala tatwo powtornie wykorzystywa¢ napedy poprzez usuniecie kluczy
szyfrujacych.

B NIE chroni danych przed atakami sieciowymi.

B NIE chroni danych podczas dziatania systemu Windows.

Inne technologie zabezpieczen, takie jak EFS, zapora systemu Windows i uprawnienia syste-

mu plikow NTFS, zapewniaja ochrone danych podczas dziatania systemu Windows. Wiecej
informacji na temat funkcji BitLocker mozna znalez¢ w rozdziale 16.

s A
Trzy filary bezpieczenstwa informacji

Trzy filary bezpieczenstwa informacji sa znane jako triada CIA:

B Poufnos¢ (Confidentiality) Trzeba pozwalac¢ na dostep do danych ludziom, ktorzy
moga je oglada¢, ale nikomu innemu.

B |ntegralnos¢ (Integrity) Trzeba wiedziec, kto utworzyl, przegladat i modyfiko-
wal dane oraz zapobiega¢ nieautoryzowanym zmianom oraz podszywaniu sie pod
uprawnionych uzytkownikow.

B Dostepnosc (Availability) Nalezy pozwala¢ uzytkownikom na dostep do danych,
gdy ich potrzebuja, nawet jesli wystapia ataki i katastrofy naturalne.

BitLocker zapewnia poufnosc¢ poprzez szyfrowanie danych i utrudnianie napastnikowi,
ktory ma fizyczne dojscie do twardego dysku, dostepu do tych danych. BitLocker moze
tez zapewniac integralnos¢, wykrywajac zmiany w krytycznych plikach systemowych.
Nie zapewnia jednak dostepnosci. W istocie jesli nie zaplanujemy szybkiego odzyski-
wania systemow ze zgubionymi kluczami, BitLocker moze ogranicza¢ dostepnosc.

\ J
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W systemie Windows Vista administratorzy mogli wlaczy¢ ochrone funkcja BitLocker w celu
szyfrowania catego woluminu systemowego, co bardzo utrudniato napastnikowi wyjecie
twardego dysku z komputera i dostep do zawartosci woluminu systemowego.

Windows 7 nadal obstuguje uzycie funkgji BitLocker do szyfrowania woluminu systemo-
wego. Dodatkowo administratorzy mogg szyfrowa¢ dowolny staty wolumin funkejg BitLo-
cker, co zostato wprowadzone w Windows Vista SP1. Instalator Windows 7 automatycznie
dzieli dysk systemowy, zapewniajac dodatkowa partycje wymagana przez funkeje BitLocker.
W systemie Windows Vista administratorzy musieli na nowo podzieli¢ dysk systemowy
na partycje przed wlaczeniem funkcji BitLocker, co mogto by¢ bardzo trudnie — w zaleznosci
od zapetnienia istniejacych woluminow.

Funkcja BitLocker To Go moze szyfrowa¢ napedy wymienne, takie jak napedy USB.
Poniewaz uzytkownicy czesto przenoszg poufne dokumenty, korzystajac z tych napedow,
sa one narazone na ryzyko utraty i kradziezy. Funkcja BitLocker To Go chroni zawartos¢
dysku wymiennego, nawet jesli napastnik uzyska do niego dostep. Podczas gdy BitLocker
zazwyczaj chroni wolumin systemowy przy uzyciu klucza zapisanego w mikrouktadzie TPM,
funkgcja BitLocker To Go chroni woluminy przenosne, wykorzystujac hasto okreslane przez
uzytkownika, jak pokazuje rysunek 2-8.

B8

K_:f B Szyfrawanie dyskéw funkeja BitLocker (E)

Wybierz sposab odblokowywania tego dysku

Uzyj hasta w celu odblokowania dysku

Hasto powinno zawieraé wielkie i mate litery, cyfry, spacje i symbole.
Whpisz hasto: sesssssnssnes

Wpisz hasto ponownie: | [TITTIITTIIIT]

[] Uzyj mojej karty inteligentnej, aby odblokowac dysk

Nalezy whozy¢ karte inteligentna. Podczas odblokowywania dysku konieczne bedzie podanie numeru
PIN tej karty inteligentnej.

Jak korzystac z tych opgji?

Rysunek 2-8 Funkgja BitLocker To Go chroni woluminy przeno$ne hastem.

Gdy uzytkownik podtaczy naped BitLocker To Go do komputera dziatajacego pod kontrola
systemu Windows XP z SP3, Windows Vista z SP1 lub Windows 7, funkcja autouruchamia-
nia otworzy narzedzie, ktore poprosi uzytkownika o podanie hasta i pozwoli uzytkownikowi
skopiowac niezaszyfrowane pliki. W systemie Windows 7 uzytkownicy moga automatycznie
odblokowywac¢ wolumin zaszyfrowany funkcja BitLocker To Go. Jesli uzytkownik nie zna
hasta, nie jest w stanie uzyskac¢ dostepu do zawartosci wymiennego nosnika. Jesli uzyt-
kownik przytaczy naped zaszyfrowany funkcja BitLocker To Go do wczesniejszej wersji
systemu Windows, naped bedzie wygladat na niesformatowane urzadzenie i uzytkownik
nie bedzie w stanie uzyska¢ dostepu do danych. Uzytkownik chroniacy naped wymienny
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funkejg BitLocker To Go musi zapisa¢ lub wydrukowac klucz odzyskiwania, ktory mozna
wykorzysta¢ w celu uzyskania dostepu do zawartosci napedu, jesli hasto zostanie utracone.

Profesjonalisci IT mogg stosowac ustawienia zasad grupy, aby wymagac szyfrowania Bit-
Locker To Go na nosnikach wymiennych. Wiecej informacji na temat funkcji BitLocker
To Go mozna znalez¢ w rozdziale 16.

Wskazowki ekspertow

Administratorzy godni zaufania

Steve Riley, Starszy strateg ds. zabezpieczen
Microsoft Corporation, Grupa Trustworthy Computing

Czy ufasz swoim administratorom? Jest to powazne pytanie i zastuguje na powazne
przemyslenie. Zadatem to pytanie w sali seminaryjnej wypetnionej niemal tysigcem
uczestnikow stuchajacych mojej prezentacji na temat zasad zabezpieczen i o dziwo
nikt nie podniost reki. To mnie przerazito, a nawet sprawito, ze na pare chwil zanie-
mowitem — a ci, ktorzy mnie znajg, mogg przyznac, ze nie zdarza sie to czesto! Jesli
nie mozemy ufa¢ osobom, ktore zatrudniamy do budowania i zarzgdzania krytyczny-
mi sieciami, od ktorych zalezy powodzenie naszych firm, to réwnie dobrze mozemy
je wytaczy¢ i wroci¢ do czasow kamiennych nozy i niedzwiedzich skor.

Administratorzy maja niemal lub catkowicie nieskrepowany dostep do wszystkiego
w naszej sieci. Jest to ogromna wiladza skupiona w kilku osobach — wtadza, ktora moze
stuzy¢ dobrym celom lub by¢ wykorzystana w ztych celach. Co robimy, aby pomac
w zapewnieniu, ze osoby, ktorym powierzamy taka wtadze, korzystaty z niej tylko
w dobrych celach?

Mowigc bez ogrodek: musimy mie¢ zaufanie do swoich administratorow. Potrzebny
jest proces przepytywania, sprawdzania, zatrudniania, monitorowania i zwalniania tych
pracownikow. Wiem, ze wiele osob czytajacych te ksigzke jest administratorami i to,
co pisze, mogtoby ich nieco rozsierdzi¢. By¢ moze myslicie ,Kim on jest, zeby zakta-
dac, ze mam zte zamiary?” Przypominam sobie jednak swoj eksperyment z konferencji
TechEd: wsrod publicznosci ztozonej w wigkszosci z administratorow zero procent
przyznalo, ze ufa innym administratorom. To musi co$ znaczy¢. Srodki techniczne
mogg utrudni¢ ztosliwym administratorom realizacje ztych zamiarow, ale odpowiednio
zmotywowani ludzie zawsze znajdg sposoby na obejscie zabezpieczen. Administrato-
row, ktorym nie mozna ufa¢, trzeba wymieni¢; nie ma innej alternatywy.

\ J

AppLocker

AppLocker jest nowg funkcja w systemach Windows 7 i Windows Server 2008 R2, ktora
zastepuje zasady ograniczen oprogramowania z wczesniejszych wersji systemu Windows.
Podobnie do zasad ograniczen oprogramowania AppLocker daje administratorom kontrole
nad tym, ktore aplikacje moga by¢ uruchamiane przez standardowych uzytkownikow. Ogra-
niczanie aplikacji, ktore moga by¢ uruchamiane przez uzytkownikow, nie tylko daje wieksza
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kontrole nad srodowiskiem pulpitu, ale jest jednym z najlepszych sposobéw ograniczania
ryzyka infekcji szkodliwym oprogramowaniem, ogranicza mozliwos¢ uruchamiania nielicen-
cjonowanego oprogramowania i uniemozliwia uzytkownikom uruchamianie oprogramowa-
nia, ktore nie zostato zweryfikowane przez IT jako spetniajace wymagania zgodnosci.

W poréwnaniu z zasadami ograniczen oprogramowania AppLocker zapewnia nastepujace
korzysci:

B Definiuje reguly oparte na atrybutach w podpisie cyfrowym, takich jak wydawca, nazwa
pliku i wersja. Jest to niezwykle uzyteczna funkcja, poniewaz moze pozwala¢ administra-
torom na uruchamianie dowolnej wersji podpisanej aplikacji, w tym wersji przysztych.
Na przyklad rozwazmy departament IT rozwijajacy i podpisujacy niestandardowsa apli-
kacje, ktora uzytkownicy powinni by¢ w stanie uruchamia¢. We wczesniejszych wer-
sjach systemu Windows administratorzy mogli utworzy¢ regule oparta na skrocie pliku,
pozwalajac uzytkownikom uruchamiac¢ t¢ konkretng wersje aplikacji. Gdyby departa-
ment IT wydal aktualizacje pliku wykonywalnego, administratorzy musieliby utworzy¢
nowg regule dla tej aktualizacji. W systemie Windows 7 administratorzy moga utworzy¢
regute, ktora ma zastosowanie do obecnych i przyszlych wersji, pozwalajac na szybkie
wdrazanie aktualizacji bez oczekiwania na zmiane regut.

B Przypisuje reguly do grup lub pojedynczych uzytkownikow.
B Tworzy wyjatki dla plikow .exe. Na przyktad administratorzy mogg utworzy¢ regute,
ktora pozwala na uruchamianie dowolnej aplikacji z wyjatkiem okreslonego pliku .exe.

B Importuje i eksportuje reguly, co pozwala administratorom tatwo kopiowac i edytowac
reguly.

B [dentyfikuje pliki, ktorych nie mozna uruchamiac, jesli zasada zostanie zastosowana przy
uzyciu trybu sledzenia.

Wiecej informacji na temat funkcji AppLocker mozna znalez¢ w rozdziale 24.

Wiele aktywnych profili zapory

Wiele komputerow, zwlaszcza komputery przenosne, ma kilka kart sieciowych. Na przyktad
laptop moze mie¢ przewodowe potaczenie Ethernet i bezprzewodowe potaczenie WiFi. Moze
to prowadzi¢ do sytuacji, gdy dany komputer jest potaczony jednoczesnie z siecig prywatng
i siecig publiczng — na przyktad przenosny komputer moze by¢ zadokowany na biurku
uzytkownika i przytaczony do prywatnej sieci LAN, natomiast karta sieciowa WiFi moze
utrzymywac potgczenie z publiczng siecia WiFi w sgsiedniej kawiarni. Nawet majac tylko
jedng karte sieciows, uzytkownik moze by¢ potgczony z korporacyjng siecia VPN poprzez
publiczng sie¢ bezprzewodowa.

W systemie Windows Vista i wczesniejszych wersjach systemu Windows pojedynczy
profil zapory byt stosowany do wszystkich kart sieciowych. W poprzednim przyktadzie
prowadzitoby to do sytuacji, gdy komputer przenosny stosowatby publiczny profil zapory
do prywatnej sieci LAN lub potaczenia VPN, co mogtoby blokowac¢ wazny ruch zarzadzajacy
siecia. System Windows 7 obstuguje wiele aktywnych profili zapory, co pozwala jej stosowac
publiczny profil zapory wobec sieci WiFi, a prywatny lub domenowy profil zapory wobec
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potaczenia VPN. Rysunek 2-9 ilustruje, w jaki sposob klienci Windows Vista wykorzystuja
pojedynczy profil zapory, a klienci Windows 7 moga wykorzystywac wiele takich profili.
Wiecej informacji na temat tego usprawnienia mozna znalez¢ w rozdziale 26.

Klient Windows Klient
Vista Windows 7
Publiczny profil zapory
ittt A bl uhet /Y g

Prywatny profil zapory

.......................... >

z \\
Serwer WWW ;: (
/i“jjit\/;)/

Serwer VPN

Sie¢ intranetowa

Rysunek 2-9 Windows 7 obstuguje wykorzystanie roznych profili zapory dla standardowego
potaczenia sieciowego i potaczenia z siecia VPN korzystajacych z pojedynczej karty
sieciowe).

Kontrola konta uzytkownika

Przez lata wigkszos¢ typowych zagrozen bezpieczenstwa zmienita sie z wirusow na robaki,
a catkiem ostatnio na oprogramowanie szpiegowskie i konie trojanskie. Aby pomoc chro-
ni¢ uzytkownikow przed tymi typami szkodliwego oprogramowania, firma Microsoft zaleca
korzystanie z kont z ograniczonymi uprawnieniami (znanymi jako standardowe konta uzyt-
kownikow w systemie Windows Vista lub konta uzytkownikow z ograniczeniami w systemie
Windows XP). Standardowe konta uzytkownikéw pomagaja zapobiega¢ dokonywaniu zmian
przez szkodliwe oprogramowanie w catym systemie, na przyktad instalowaniu oprogramo-
wania, ktore wpltywa na wielu uzytkownikow — jesli uzytkownikowi brakuje uprawnien
do zainstalowania nowej aplikacji w udostepnianej lokalizacji, takiej jak %SystemRoot%\
Program Files, wszelkie szkodliwe oprogramowanie, ktore ten uzytkownik przypadkowo
uruchomi, rowniez nie moze dokona¢ tych zmian. Innymi stowy, szkodliwe oprogramo-
wanie uruchomione w kontekscie konta uzytkownika ma takie same ograniczenia, jak ten
uzytkownik.
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Wskazowki ekspertow

Co pojawia sie uzytkownikom, gdy brak
jest potrzebnych uprawnien

Steve Hiskey, Lead Program Manager
Windows Security Core

Wiele przedsiebiorstw zaczyna blokowa¢ swoich uzytkownikéow nawet w systemie
Windows XP, probujac poprawi¢ zabezpieczenia i utrzymac zgodnos¢ z réznymi
regulacjami. System Windows Vista pozwala blokowa¢ tych uzytkownikow w wiek-
szym stopniu, wyswietlajac uzytkownikom okno komunikatu o odmowie dostepu
ze wzgledu na ustanowione zasady, gdy probuja oni wykona¢ dziatanie wymagajace
podwyzszonych uprawnien. Mozemy to skonfigurowa¢, definiujac ustawienie zasad
grupy ,Kontrola konta uzytkownika: zachowanie monitu o podniesienie uprawnien

dla uzytkownikow standardowych” jako ,Nie monituj”.
- J

Chociaz standardowe konta uzytkownikow istotnie poprawiajg bezpieczenstwo, korzystanie
ze standardowych kont uzytkownikow w systemie Windows XP i wczesniejszych wersjach
systemu Windows powoduje dwa gltéwne problemy:

B Uzytkownicy nie moga instalowac¢ oprogramowania, zmienia¢ czasu systemowego lub
strefy czasowej, instalowac drukarek, zmieniac¢ ustawien zasilania, dodawac kluczy WEP
dla ustawien sieci bezprzewodowej albo wykonywac innych typowych zadan, ktore
wymagaja podniesionych uprawnien.

B Wiele stabo napisanych aplikacji wymaga uprawnien administracyjnych i nie dziata
poprawnie z ograniczonymi uprawnieniami.

Chociaz logowanie sie na komputerze jako uzytkownik standardowy oferuje lepszg ochrone
przed szkodliwym oprogramowaniem, praca z tego typu kontem byta w przeszlosci tak trud-
na, ze wiele organizacji wybieralo nadawanie uzytkownikom uprawnien administracyjnych
do swoich komputerow. Kontrola konta uzytkownika (UAC) jest zestawem funkcji wpro-
wadzonych po raz pierwszy w systemie Windows Vista, ktore oferuja zalety standardowych
kont uzytkownikow bez niepotrzebnych ograniczen. Po pierwsze, wszyscy uzytkownicy
(wlacznie z administratorami) dziataja domyslnie z ograniczonymi uprawnieniami. Po dru-
gie, system Windows Vista pozwala standardowym kontom uzytkownikom na zmienianie
strefy czasowej (ale nie godziny) i wykonywanie innych typowych zadan bez podawania
poswiadczen administracyjnych, co pozwala organizacjom konfigurowac wiecej uzytkow-
nikoéw przy uzyciu kont standardowych. Po trzecie, UAC pozwala wigkszosci aplikacji —
nawet tym, ktére wymagaja uprawnien administracyjnych w systemie Windows XP — dziatac
poprawnie w kontekscie standardowych kont uzytkownikow.

Gdy system Windows Vista pojawil sie po raz pierwszy, wielu uzytkownikow zmagato
sie ze zgodnosciag aplikacji i czestotliwoscig monitow UAC generowanych przez aplikacje.
Z czasem programisci aplikacji zmodyfikowali swoje aplikacje tak, aby poprawnie dziataly
ze standardowymi uprawnieniami uzytkownika i w ten sposéb nie wymagaty monitu UAC.
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Byt to jeden z celow UAC — zmotywowac programistow aplikacji do zachowania zgodnosci
z najlepszymi praktykami zabezpieczen.

Tryb zatwierdzania przez administratora

W systemie Windows XP i wczesniejszych wersjach Windows kazdy proces uruchomiony
przez uzytkownika zalogowanego jako administrator dziata z uprawnieniami administracyj-
nymi. Ta sytuacja byla klopotliwa, poniewaz szkodliwe oprogramowanie mogto dokonywac
zmian w systemie, na przyklad instalowa¢ oprogramowanie bez potwierdzenia ze strony
uzytkownika. W systemach Windows Vista i Windows 7 czlonkowie grupy Administratorzy
dziataja w Trybie zatwierdzania przez administratora, ktory (domyslnie) monituje admini-
stratorow o potwierdzenie dziatan wymagajacych uprawnien wiekszych niz standardowe.
Na przyktad, chociaz uzytkownik mogtby byc zalogowany jako administrator, programy
Windows Messenger i Windows Mail beda dziata¢ tylko ze standardowymi uprawnieniami
uzytkownika.

W tym celu tryb zatwierdzania przez administratora tworzy dwa tokeny dostepu, gdy
loguje sie cztonek grupy administratorow lokalnych: jeden token z pelnymi uprawnieniami
i drugi ograniczony token, ktory nasladuje token standardowego uzytkownika. Token o niz-
szych uprawnieniach jest uzywany do zadan nieadministracyjnych, a token uprzywilejowany
jedynie po bezposredniej zgodzie uzytkownika. Jak pokazano na rysunku 2-10, system
Windows Vista monituje uzytkownika o zgode przed zezwoleniem aplikacji na wykonanie
dzialania, ktére wymaga uprawnien administracyjnych.

@ Kontrola konta uzytkownika

:.I Czy chcesz zezwoli¢ nastepujacemu programowi na
4

’wprowadzenie zmian na tym komputerze?

93 Nazwa programu: Edytor rejestru
@’ Sprawdzony wydawca: Microsoft Windows

() Pokaz szczegély Tak

Zdecyduij, kiedy sa wyswietlane powiadomienia

Rysunek 2-10 UAC monituje administratorow o potwierdzenie dziatah administracyjnych.

Wiele organizacji korzysta z zalet UAC do tworzenia standardowych kont uzytkownikow
zamiast administracyjnych. Tryb zatwierdzania przez administratora oferuje pewng ochrone
dla tych uzytkownikow, ktorzy potrzebuja uprawnien administracyjnych — na przyktad pro-
gramistow — wymagajac potwierdzenia, zanim aplikacja dokona jakichs potencjalnie szkod-
liwych zmian. Podobnie jak wiekszos¢ usprawnien zabezpieczen w systemie Windows 7
monit wymagajacy zgody uzytkownika jest domyslnie wlaczony, ale moze by¢ wytaczony
przy pomocy ustawien zasad grupy. Dodatkowo monit wymagajacy zgody uzytkownika
moze zada¢ od uzytkownikow wpisania hasta administracyjnego lub po prostu poinformo-
wac ich, ze dostep nie jest mozliwy.
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Wskazowki ekspertow

Programisci powinni pracowac jako uzytkownicy standardowi

Chris Corio, Program Manager
Windows Security

Jednym z moich ulubionych aspektow systemow Windows Vista i Windows 7 jest
trend w kierunku ograniczania uprawnien, z ktorymi aplikacje dzialaja domysInie.
Chroni to uzytkownikow przed przypadkowymi uszkodzeniami komputerow i jeszcze
bardziej pozwala ufa¢ systemowi operacyjnemu. Niestety wielu programistow popetnia
typowy blad, ktory sprawia, ze ich kod nie dziata dobrze w srodowisku z nizszymi
uprawnieniami: Pracujg na co dzien z uprawnieniami administracyjnymi! Jesli piszemy
nowa aplikacje dla systemu Windows Vista lub Windows 7, powinnismy projektowac
i uruchamiac te aplikacje jako uzytkownik standardowy. Jest to najtatwiejszy sposob,
aby programista zrozumiat znaczenie kontroli konta uzytkownika i innych technologii
majacych wplyw na kod.
-

Umozliwianie nieadministratorom dokonywania zmian konfiguracji

Standardowe konta uzytkownikow w systemie Windows Vista moga dokonywac¢ zmian
konfiguracji, ktore nie naruszaja zabezpieczen komputera. Na przyktad standardowe konta
uzytkownikow w systemie Windows Vista majg prawo zmieniania strefy czasowej na kom-
puterach, co jest waznym ustawieniem dla uzytkownikéw podrézujacych. W systemie
Windows XP zwykte konta uzytkownikow nie miaty domyslnie tego uprawnienia, co byto
niewygodne i powodowalo, ze wielu profesjonalistow 1T wdrazato konta dla uzytkownikow
mobilnych jako konta administracyjne i poswiecato korzysci ptynace z zabezpieczen zwigza-
nych z wykorzystaniem zwyktych kont uzytkownikow. Dodatkowo uzytkownicy standardo-
wimoga teraz taczyc sie z zaszyfrowanymi sieciami bezprzewodowymi i dodawac potaczenia
VPN - sg to zadania czesto wymagane przez przedsigbiorstwa.

Jednakze standardowe konta uzytkownikow w systemie Windows Vista nie majg upraw-
nien do zmieniania czasu systemowego, poniewaz wiele aplikacji i ustug polega na doktad-
nym czasie systemowym. Jak pokazano na rysunku 2-11, uzytkownik, ktéry probuje zmienic
godzine, jest proszony o podanie poswiadczen administracyjnych.

Niektore aplikacje nie dziatajg w systemie Windows XP bez uprawnien administracyjnych,
poniewaz te aplikacje probuja dokonywaé¢ zmian w plikach i lokalizacjach rejestru, ktore
wplywajg na caty komputer (na przyklad C:\Program Files, C:\Windows, HKEY_LOCAL _
MACHINE), a standardowe konta uzytkownikéw nie majg potrzebnych uprawnien. Wirtua-
lizacja rejestru i plikow w systemie Windows Vista przekierowuje wiele sposrod zwigzanych
z calym komputerem operacji zapisu do plikow i rejestru do lokalizacji zwigzanych z kon-
kretnym uzytkownikiem. Ta funkcja umozliwia uruchamianie aplikacji jako uzytkownik
standardowy, podczas gdy w poprzednich systemach operacyjnych te aplikacje nie mogty by¢
uruchamiane jako uzytkownik standardowy. Wreszcie pozwala to wigkszej liczbie organizacji
na korzystanie ze standardowych kont uzytkownikow, poniewaz aplikacje, ktore w prze-
ciwnym razie wymagatyby uprawnien administracyjnych, moga dziata¢ z powodzeniem bez
dokonywania zadnych zmian w aplikacji.
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@ Kontrola konta uzytkownika @

? Czy cheesz zezwoli¢ nastepujacemu programowi na
4

" wprowadzenie zmian na tym komputerze?

MNazwa programu: Data i godzina
Sprawdzony wydawca: Microsoft Windows
Pochodzenie pliku: Dysk twardy w tym komputerze

Aby kontynuowac, wpisz hasto administratora, a nastepnie kliknij przycisk Tak.

Kuba
| NEEE |

"\:’_" Pokaz szezegoly Tak Nie

Rysunek 2-11 UAC monituje standardowych uzytkownikdéw o poswiadczenia administratora.

UwaGAa Nie nalezy myli¢ wirtualizacji plikéw i rejestru z produktami do wirtualizagji systeméw
operacyjnych, takimi jak Microsoft Virtual PC lub Microsoft Virtual Server. Wirtualizacja plikow
i rejestru wirtualizuje jedynie te funkcje systemu operacyjnego, a nie sprzet komputerowy.

Wiecej informacji na temat UAC mozna znalez¢ w rozdziale 24.

Jak to dziata

Wirtualizacja plikow
Steve Hiskey, Lead Program Manager
Windows Security Core

Windows Vista zawiera rozszerzenie filtrowania napedow w systemie operacyjnym,
ktore przechwytuje btedy odmowy dostepu, zanim operacja plikowa bedzie zwrécona
do aplikacji. Jesli lokalizacja pliku, ktora wygenerowata btad odmowy dostepu znaj-
duje sie w miejscu, gdzie system operacyjny skonfigurowano na wirtualizacje danych,
to wygenerowana zostanie nowa sciezka do pliku i operacja bedzie powtérzona bez
wiedzy aplikacji, ze takie powtorzenie nastapito.

. J

Usprawnienia UAC w systemie Windows 7

Systemy Windows 7 i Windows Server 2008 R2 ograniczaja liczbe monitow UAC, na ktore
musza odpowiada¢ administratorzy lokalni i uzytkownicy standardowi:
B Monity zwigzane z operacjami na plikach sa scalane.

B Monity programu Internet Explorer zwigzane z uruchamianiem instalatorow aplikacji
sa scalane.

B Monity programu Internet Explorer zwigzane z instalowaniem formantow ActiveX
sa scalane.
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Domyslne ustawienie UAC pozwala uzytkownikowi standardowemu wykonywac nastepu-
jace zadania bez wyswietlania monitu UAC:

B Instalowa¢ aktualizacje z Windows Update.

B Instalowaé¢ sterowniki pobrane z Windows Update lub zawarte w systemie
operacyjnym.

B Przeglgda¢ ustawienia systemu Windows. Zmienianie ustawien nadal wymaga zatwier-
dzenia monitu UAC.

B Paczy¢ urzadzenia Bluetooth z komputerem.

B Inicjowac karte sieciowg i wykonywac inne zadania diagnostyczne i naprawcze zwigzane
z slecig.

Dodatkowo domyslne ustawienie UAC pozwala administratorom wykonywac zadania admi-
nistracyjne przy uzyciu funkeji systemu operacyjnego bez monitu UAC. Na przyktad admi-
nistrator moze zmienia¢ czas systemowy lub ponownie uruchamia¢ ustuge bez wyswietlania
monitu UAC. Jednakze administratorzy beda nadal otrzymywac¢ monit UAC, jesli aplikacja
wymaga uprawnien administracyjnych.

System Windows Vista oferuje uzytkownikowi dwa poziomy ochrony UAC: wigczony
lub wylaczony. Dodatkowo administrator moze zmieni¢ ustawienie zasad grupy, aby zapo-
biec przyciemnianiu ekranu (funkcja znana jako bezpieczny pulpit), gdy pojawia sie monit
o zgode uzytkownika.

Systemy Windows 7 i Windows Server 2008 R2 wprowadzajg dwa dodatkowe poziomy
monitow UAC. Jesli jestesmy zalogowani jako administratorzy lokalni, mozemy witaczac lub
wylacza¢ monity UAC albo wybra¢, kiedy mamy by¢ powiadamiani o zmianach w kompu-
terze. Administratorzy mogg wybrac sposrod trzech pozioméw powiadamiania z dodatkows
opcja wytaczajaca bezpieczny pulpit:

B Zawsze powiadamiaj mnie Uzytkownicy sg powiadamiani, gdy dokonaja zmian w usta-
wieniach systemu Windows i gdy programy probuja dokona¢ zmian na komputerze. Jest
to domyslne ustawienie dla uzytkownikéw standardowych.

B Powiadamiaj mnie tylko wtedy, gdy programy prébujg wprowadzi¢ zmiany na kom-
puterze Uzytkownicy nie sa powiadamiani, gdy dokonuja zmian ustawien systemu
Windows, ale otrzymujg powiadomienie, gdy program probuje dokona¢ zmian na kom-
puterze. Jest to domyslne ustawienie dla administratorow.

B Nigdy mnie nie powiadamiaj Uzytkownicy nie sa powiadamiani o zadnych zmia-
nach dokonywanych w ustawieniach systemu Windows ani gdy oprogramowanie jest
instalowane.

Rysunek 2-12 pokazuje narzedzie Panelu sterowania do ustawien kontroli konta uzytkow-
nika. To narzedzie wyswietla czwarta opcje z warunkiem ,nie przyciemniaj pulpitu”, ktore
wylacza bezpieczny pulpit, aby monit UAC byt mniej natarczywy.

Tabela 2-4 zawiera poréwnanie liczby monitow UAC dla dziatan uzytkownika w systemach
Windows 7 1 Windows Server 2008 R2 z liczbg monitow UAC w systemie Windows Vista
SP1.
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Tabela 2-4 Domyslne dziatanie monitéw UAC w systemie Windows 7

Dziatania Domyslnie w Windows 7
Zmiana ustawien personalizacyjnych Bez monitow
Zarzadzanie pulpitem Bez monitow
Konfigurowanie i rozwigzywanie problemow z siecig Bez monitow
Korzystanie z Latwego transferu w systemie Windows Mniej monitow
Instalowanie formantéw ActiveX przez program Internet Explorer Mniej monitow
Przylaczanie urzadzen Bez monitow
Korzystanie z Windows Update Bez monitow
Konfigurowanie kopii zapasowych Bez monitow
Instalowanie lub usuwanie oprogramowania Bez monitow
R e e e = =]

Wybierz kiedy powiadamiac o zmianach na komputerze

Kontrola kenta uzytkownika pomaga zablokewa¢ potencjalnie szkodliwym programem mozliwos¢

Powiadamiaj zawsze

=] = Domyélnie — Powiadamiaj mnie tylko wtedy, gdy

p y probuja wps ¢ zmiany na komputerze

*  Nie powiadamiaj mnie, gdy wprowadzam zmiany w
-Co- ustawieniach systemu Windows

@ Zalecane, jeli uzywane s3 znane uzytkownikowi
- | = programy i odwiedzane s3 znane witryny sieci Web.

Nie powiadamiaj nigdy

Rysunek 2-12 Ustawianie poziomu monitow UAC

Korzystajac z ustawien zasad grupy, administratorzy mogg konfigurowac rézne zachowa-
nia dla administratorow i uzytkownikéw niebedacych administratorami. Wiecej informacji
na temat UAC mozna znalez¢ w rozdziale 24.

Funkcje zabezpieczen programu Internet Explorer

Program Windows Internet Explorer 8 zawarty w systemie Windows 7 oferuje wiecej
usprawnien zabezpieczen w stosunku do wersji Internet Explorer 7. Usprawnienia te zapew-
niajg dynamiczng ochrone przed kradzieza danych, oszukanczymi witrynami WWW oraz
szkodliwym i ukrytym oprogramowaniem. Firma Microsoft dokonata usprawnien architek-
tonicznych w programie Internet Explorer 7 i przeniosta te usprawnienia do wersji Internet
Explorer 8, aby przegladarka WWW byta gorszym celem dla napastnikéw i innych oséb
o zlych zamiarach, co pomaga uzytkownikom przeglada¢ Internet z wiekszym spokojem.
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Jednakze w miare zaciesniania zabezpieczen nastepuje tendencja do pogarszania zgodnosci
i rozszerzalnosci. W wersji Internet Explorer 8 firma Microsoft mocno stara sie, zeby sku-
tecznie zapewni¢ te rownowage tak, aby uzytkownicy mogli mie¢ najbezpieczniejsze i jak
najlepsze srodowisko przegladania Internetu.

Internet Explorer 8 zawiera nastepujace funkcje zabezpieczen (z ktorych niektore sg row-
niez zawarte w wersji Internet Explorer 7:

B Filtr SmartScreen Internet Explorer 8 wykorzystuje ustuge internetowa do sprawdza-
nia adresow URL, ktore odwiedza uzytkownik i ostrzega uzytkownikow, gdy probuja
odwiedzi¢ witryne, ktéra moze by¢ niebezpieczna. Filtr SmartScreen moze tez ostrzega¢
uzytkownikow, gdy probuja pobra¢ oprogramowanie, ktore potencjalnie jest niebez-
pieczne. Uzytkownicy nadal majg mozliwos¢ ukonczenia danego dziatania, nawet jesli
filtr SmartScreen ostrzeze ich przed niebezpieczenstwem. W ten sposob SmartScreen
ogranicza ryzyko zwigzane z odwiedzeniem przez uzytkownikow witryn wytudzajacych
informacje lub pobraniem szkodliwego oprogramowania, nie ograniczajac przy tym tego,
co uzytkownik moze zrobic.

B Filtr skryptéw miedzy witrynami (XSS) Czasami napastnicy wykorzystuja luki w witry-
nie WWW, a nastepnie wykorzystuja witryne do wydobywania prywatnych informacji
od uzytkownikow odwiedzajacych witryne. Moze to sprawi¢, ze witryna, ktéra normalnie
jest bezpieczna, staje si¢ ryzykowna — bez wiedzy wlasciciela witryny. Internet Explorer
8 moze wykry¢ szkodliwy kod dzialajgcy na skompromitowanych witrynach WWW,
pomagajac chroni¢ uzytkownikow przed atakami moggcymi prowadzi¢ do ujawnienia
informacji, przejecia plikow cookie, kradziezy tozsamosci i innych niebezpieczenstw.

B Wyréznianie domeny Napastnicy czesto stosujg odpowiednio przygotowane adresy
URL do zmylenia uzytkownikow tak, aby mysleli, ze odwiedzajg uprawniong witryne
WWW. Na przyktad wlasciciel witryny WWW mogtby korzysta¢ z nazwy hosta www.
microsoft.com.contoso.com, aby sugerowac¢ uzytkownikowi, ze odwiedza on witryne www.
microsoft.com — cho¢ w tym wypadku to contoso.com kontroluje t¢ domene. Wyrdznianie
domeny pomaga uzytkownikom tatwiej interpretowac¢ adresy URL w celu unikniecia
witryn WWW, ktore probuja oszukac¢ uzytkownikow za pomocg mylacych adresow.
Dziata to poprzez wyrdznianie nazwy domeny w pasku adresu na czarno, jak pokazano
na rysunku 2-13, a wyswietlanie pozostalej czesci adresu URL na szaro, co utatwia iden-
tyfikacje prawdziwej tozsamosci witryny.

@ Microsoft Corporation - Windows Internet Explorer

UQ - (I https/ /v microsoft.com/en/us/ defsult.aspx [ %]
i Ulubione | ¢ (@ Sugerowane witryny = ] Web Slice Gallery ~

| T Microsoft Corporation fi- B -= &

Rysunek 2-13 Wyréznianie domeny utatwia identyfikowanie nazwy domeny w adresie URL.

B Zapobieganie wykonywaniu danych (DEP) DEP jest funkcjg zabezpieczen, ktora moze
pomagac¢ w zapobieganiu atakom ze strony wiruséw i innych zagrozen poprzez uniemoz-
liwianie zapisu pewnego rodzaju kodu w wykonywalnym obszarze pamieci. Chociaz DEP
jest funkcja systemu operacyjnego zawartg w Windows Vista i Windows 7, Internet Explorer
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8 wykorzystuje ja do minimalizowania ryzyka atakow ze strony witrtyn WWW w strefie
internetowej. Funkcja DEP nie jest wlaczona dla witryn WWW w strefie intranetowe;.

Tryb chroniony programu Internet Explorer W trybie chronionym Internet Explorer 8
dziala z ograniczonymi uprawnieniami, pomagajac w zapobieganiu zmianom plikéw lub
ustawien systemowych bez jawnej zgody uzytkownika. Nowa architektura przegladarki
wprowadzona w wersji Internet Explorer 7 wykorzystuje proces sterujacy, ktory pozwala
istniejacym aplikacjom w bezpieczniejszy sposob zwigksza¢ uprawnienia ponad tryb
chroniony. Ta dodatkowa obrona pomaga weryfikowac, ze akcje ze strony skryptow lub
procesow automatycznych nie mogg pobiera¢ danych spoza katalogow wymagajacych
niskich uprawnien, takich jak folder Tymczasowe pliki internetowe. Tryb chroniony jest
dostepny tylko przy korzystaniu z przegladarki Internet Explorer 8 w systemie Windows
Vista lub Windows 7, gdy wtgczona jest funkcja UAC. Tryb chroniony nie jest dostepny
w systemie Windows XP

Wybidrcze blokowanie formantow ActiveX Funkcja ta automatycznie wytgcza wszyst-
kie formanty, dla ktorych programista nie okreslit jawnie uzycia w Internecie. Minimali-
zuje to potencjalne ryzyko niewtasciwego uzycia zainstalowanych formantow. W syste-
mach Windows Vista i Windows 7 uzytkownicy sg monitowani przez Pasek informacji,
zanim bedg mogli uzyskac dostep do wezesniej zainstalowanego formantu ActiveX, ktory
nie byt jeszcze uzywany w Internecie, ale zostat zaprojektowany do takiego uzytku. Ten
mechanizm powiadamiania pozwala uzytkownikowi zezwala¢ lub odmawia¢ dostepu
poszczegolnym formantom, co jeszcze bardziej ogranicza powierzchnie umozliwiajaca
przeprowadzanie atakow. Witryny WWW, ktore probuja dokonywaé zautomatyzowa-
nych atakow, nie mogg juz w ukryty sposob probowac wykorzystywac formanty ActiveX,
ktore nie sg przeznaczone do uzycia w Internecie.

Popraw ustawienia dla mnie Wiekszos¢ uzytkownikow instaluje i wykorzystuje apli-
kacje korzystajac z konfiguracji domyslnej, wiec programy Internet Explorer 7 i Internet
Explorer 8 sg dostarczane z ustawieniami zabezpieczen, ktoére zapewniajg maksymalny
poziom wygody przy utrzymywaniu kontroli nad zabezpieczeniami. W rzadkich sytu-
acjach niestandardowa aplikacja moze wymaga¢ od uzytkownika obnizenia ustawien
zabezpieczen z domyslnego poziomu, ale wazne jest, aby uzytkownik wycofat te zmiany,
gdy ustawienia niestandardowe nie beda juz dluzej potrzebne. Funkcja Popraw ustawie-
nia dla mnie ostrzega uzytkownikow poprzez pasek informacji, gdy biezgce ustawienia
zabezpieczen moga narazac ich na ryzyko. Klikniecie opcji Popraw dla mnie ustawienia
w pasku informacji natychmiast przywraca ustawienia zabezpieczen programu Internet
Explorer do domyslnego poziomu Srednio-wysoki. W srodowiskach AD DS mozemy
konfigurowa¢ wymagane uprawnienia dla aplikacji wewnetrznych tak, aby wymagania
zwigzane z zabezpieczeniami nie stanowity problemu.

Pasek stanu zabezpieczen Pasek stanu zabezpieczen w programach Internet Explo-
rer 7 i Internet Explorer 8 pomaga uzytkownikom szybko odrdzniac¢ autentyczne witry-
ny WWW od podejrzanych lub szkodliwych witryn usprawniajac dostep do informacji
o certyfikatach cyfrowych, ktore pomagaja potwierdzi¢ zaufanie do witryn komercyjnych.
Nowy pasek stanu zabezpieczen zapewnia tez uzytkownikom wyrazniejsze wskazowki
wizualne, okreslajgce poziom bezpieczenstwa i zaufania dla danej witryny, oraz obstuguje
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informacje o certyfikatach wysokiej pewnosci, ktore mocniej identyfikujg bezpieczne
witryny (na przyktad witryny bankow).

B Ochrona przed manipulacjg adresami URL Programy Internet Explorer 7 i Internet
Explorer 8 majg jedng funkcje do przetwarzania danych z adresow URL, co znacznie
ogranicza wewnetrzng powierzchnie ataku. Ta nowa procedura obstugi danych daje
wiekszg niezawodnos¢, zapewniajac przy tym wiecej funkeji i zwiekszong elastycznosc
w zwigzku ze zmienng naturg Internetu, jak réwniez globalizacjg adresow URL, miedzy-
narodowymi zestawami znakow i nazwami domen.

Dodatkowo kazda z tych funkcji mozna konfigurowa¢ poprzez korzystanie z zasad grupy,
co umozliwia scentralizowang kontrole nad zabezpieczeniami programu Internet Explorer.
System Windows 7 zawiera program Internet Explorer 8, ktory ma wszystkie te funkcje.
Internet Explorer 8 moze by¢ tez instalowany w systemie Windows Vista. Wiecej informacji
na temat programu Internet Explorer mozna znalez¢ w rozdziale 20 ,Zarzadzanie przegla-
darka Windows Internet Explorer”.

Usprawnienia inspekgcji

Opcje inspekcji w systemach Windows Vista i Windows 7 sg bardzo szczegétowe, pozwa-
lajac wlaczac inspekcje dla bardzo konkretnych zdarzen. Ogranicza to liczbe nieistotnych
zdarzen, potencjalnie ograniczajgc ,szum” generowany przez fatszywe zdarzenia. To z kolei
moze pozwoli¢ operatorom tatwiej wykrywac zdarzenia o istotnym znaczeniu. W polaczeniu
z nowg ustugg Windows Event Collector mozemy budowac system do agregowania tylko
najwazniejszych zdarzen zwigzanych z zabezpieczeniami w danej organizacji.

Aby przejrze¢ nowe kategorie, nalezy uruchomi¢ nastepujgce polecenie z administracyj-
nego wiersza polecenia. Wiersze pogrubione pokazujg kategorie, ktore sg nowe w systemie
Windows 7 i nie sg zawarte w Windows Vista.

Auditpol /get /category:*
Systemowe zasady inspekcji

Kategoria/podkategoria Ustawienie
System
Security System Extension Brak inspekcji
System Integrity Sukces i niepowodzenie
IPsec Driver Brak inspekcji
Other System Events Sukces i niepowodzenie
Security State Change Sukces
Logon/Logoff
Logon Sukces
Logoff Sukces
Account Lockout Sukces
IPsec Main Mode Brak inspekcji
IPsec Quick Mode Brak inspekcji
IPsec Extended Mode Brak inspekcji
Special Logon Sukces
Other Logon/Logoff Events Brak inspekcji
Network Policy Server Sukces i niepowodzenie
Object Access
File System Brak inspekcji
Registry Brak inspekcji
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Kernel Object Brak inspekcji

SAM Brak inspekcji
Certification Services Brak inspekcji
Application Generated Brak inspekcji
Handle Manipulation Brak inspekcji
File Share Brak inspekcji
Filtering Platform Packet Drop Brak inspekcji
Filtering Platform Connection Brak inspekcji
Other Object Access Events Brak inspekcji
Detailed File Share Brak inspekcji
Privilege Use
Sensitive Privilege Use Brak inspekcji
Non Sensitive Privilege Use Brak inspekcji
Other Privilege Use Events Brak inspekcji
Detailed Tracking
Process Termination Brak inspekcji
DPAPI Activity Brak inspekcji
RPC Events Brak inspekcji
Process Creation Brak inspekcji
Policy Change
Audit Policy Change Sukces
Authentication Policy Change Sukces
Authorization Policy Change Brak inspekcji
MPSSVC Rule-Level Policy Change Brak inspekcji
Filtering Platform Policy Change Brak inspekcji
Other Policy Change Events Brak inspekcji
Account Management
User Account Management Sukces
Computer Account Management Brak inspekcji
Security Group Management Sukces
Distribution Group Management Brak inspekcji
Application Group Management Brak inspekcji
Other Account Management Events Brak inspekcji
DS Access
Directory Service Changes Brak inspekcji
Directory Service Replication Brak inspekcji
Detailed Directory Service Replication Brak inspekcji
Directory Service Access Brak inspekcji
Account Logon
Kerberos Service Ticket Operations Brak inspekcji
Other Account Logon Events Brak inspekcji
Kerberos Authentication Service Brak inspekcji
Credential Validation Brak inspekcji

Podobnie mozemy uzy¢ polecenia Auditpol /set, aby wiaczac¢ opcje inspekeji. Najprostszym
sposobem wtgczania szczegdtowych opcji inspekcji jest wlaczanie lub wyltaczanie usta-
wien zasad grupy znajdujacych si¢ w folderze Konfiguracja komputera\Ustawienia systemu
Windows\Ustawienia zabezpieczen\Konfiguracja zaawansowanych zasad inspekcji. Zarza-
dzanie szczegotowymi opcjami inspekeji przy uzyciu zasad grupy jest nowsa funkcja w syste-
mach Windows 7 i Windows Server 2008 R2.

System Windows 7 obstuguje rowniez Inspekcje globalnego dostepu do obiektow, ktorg
mozemy stosowac do konfigurowania inspekcji plikow lub rejestru na komputerach przy
pomocy ustawien zasad grupy. W tym celu nalezy zdefiniowac zasady System plikow lub
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Rejestr w folderze Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabez-
pieczen\Konfiguracja zaawansowanych zasad inspekcji\Zasady inspekeji systemu\Inspekcja
globalnego dostepu do obiektow. Nastepnie nalezy kliknac¢ przycisk Konfiguruj, aby okresli¢
obiekty do inspekcji.

Wiecej informacji na temat dziennika zdarzen systemu Windows i kolekcji zdarzen moz-
na znalez¢ w rozdziale 21 ,Utrzymywanie kondycji systemu”.

Bezpieczne odtaczanie w puli jadra

System Windows 7 zawiera niskopoziomowe sprawdzenia integralnosci, ktore nie byty zawar-
te we wczesniejszych wersjach systemu Windows, w celu ograniczenia ryzyka przepetnien.
Szkodliwe oprogramowanie czgsto wykorzystuje rozne typy przepetnien do uruchamiania
podwyzszonych uprawnien i kodu bez zgody uzytkownika. System Windows 7 podwojnie
sprawdza zawartos¢ pamieci w puli — czesci pamieci, ktorg aplikacje wykorzystuja tymcza-
sowo, ale ktora jest zarzgdzana przez system operacyjny. Jesli pula zostata zmodyfikowana
lub uszkodzona, system Windows 7 inicjuje sprawdzenie btedu uniemozliwiajgce dalsze
dziatanie kodu.

Zgodnie z wewnetrznymi testami firmy Microsoft dodatkowe sprawdzanie pamieci nie
ma mierzalnego wpltywu na wydajnos¢. Wiecej informacji mozna znalez¢ w artykule ,Safe
Unlinking in the Kernel Pool” pod adresem http://blogs.technet.com/srd/archive/2009/05/26/
safe-unlinking-in-the-kernel-pool.aspx.

Windows Biometric Framework

Przed systemem Windows 7 producenci urzadzen biometrycznych sprawdzajacych odciski
palcow musieli zapewnia¢ wlasne technologie obstugi, w tym sterowniki, pakiety do tworze-
nia oprogramowania (SDK) i aplikacje. Poniewaz jednak rézni producenci tworzyli wlasne
rozwigzania, brakowato im spojnego interfejsu uzytkownika i platformy zarzadzajacej.

Windows Biometric Framework (WBF) pozwala producentom urzadzen biometrycznych
lepiej integrowac skanery linii papilarnych, skanery teczowek i inne urzadzenia biometrycz-
ne z systemem Windows. Obecnie urzadzenia biometryczne mogg korzystac¢ z tych samych
narzedzi panelu sterowania do konfiguracji bez wzgledu na ich producenta. Uzytkownicy
moga poszuka¢ mozliwosci biometrycznych, uruchamiajac aplet panelu sterowania Urzadze-
nia biometryczne. Profesjonalisci IT czerpig z tego korzysci, poniewaz nie muszg juz zarza-
dza¢ réznym oprogramowaniem dla kazdego typu urzadzenia biometrycznego. Dodatkowo
czytniki linii papilarnych mogg by¢ teraz uzywane do odpowiadania na monity poswiadczen
UAC i logowania si¢ do domen AD DS.

Aplikacje mogg korzystac z interfejsu APT wbudowanego w system Windows 7 do komu-
nikacji z dowolnym typem urzadzenia biometrycznego. W przesztosci aplikacje musiaty
korzystac z interfejsow API specyficznych dla urzadzen, co utrudniato programistom integra-
cje roznych typow urzadzen biometrycznych. Dlatego programisci aplikacji rowniez z tego
korzystaja, poniewaz moga uzy¢ dobrze zdefiniowanego interfejsu API i obstugiwac urzg-
dzenia biometryczne od dowolnego producenta.

Administratorzy mogg korzystac z ustawien zasad grupy, aby uniemozliwia¢ wykorzysty-
wanie urzgdzen biometrycznych do logowania sie na lokalnym komputerze lub w domenie
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albo moga catkiem wylgczy¢ funkcje biometryczne. W systemie Windows 7 czytniki linii
papilarnych sg jedynym obstugiwanym typem urzadzen biometrycznych.

Karty inteligentne

Dla wielu organizacji ryzyko, ze hasto zostanie skradzione lub odgadnigte, jest nie do zaak-
ceptowania. Aby uzupemic zabezpieczenia hastami, organizacje implementuja uwierzytel-
nianie wieloczynnikowe, ktore wymaga zaréwno hasta, jak i drugiej formy identyfikaciji.
Czesto ta druga formg identyfikacji jest karta inteligentna, ktora zawiera certyfikat cyfro-
wy jednoznacznie identyfikujacy posiadacza karty i klucz prywatny do wykorzystania przy
uwierzytelnianiu.

Podobnie jak w przypadku urzgdzen biometrycznych, poprzednie wersje systemu
Windows nie mialy ustandaryzowanej platformy dla kart inteligentnych. W systemie
Windows 7 karty inteligentne moga korzysta¢ z konwencjonalnych sterownikow. Oznacza
to, ze uzytkownicy moga mie¢ dostep do kart inteligentnych od producentow, ktorzy opub-
likowali swoje sterowniki poprzez Windows Update bez wymagania dodatkowego oprogra-
mowania. Uzytkownicy po prostu wkladajg karte inteligentng zgodng z technologia Personal
Identity Verification (PIV), a system Windows 7 sprobuje pobra¢ sterownik z Windows
Update lub skorzysta z ministerownika zgodnego z PIV zawartego w systemie Windows 7.

Ponizej wymieniono nowe opcje obstugi kart inteligentnych w systemie Windows 7,
z ktérych wszystkie moga by¢ dostepne bez dodatkowego oprogramowania.

B Odblokowywanie napedow zaszyfrowanych przez BitLocker przy pomocy karty
inteligentne;.

B [ogowanie sie do domeny przy pomocy karty inteligentnej.
B Podpisywanie dokumentow XPS i wiadomosci poczty elektronicznej.

B Korzystanie z kart inteligentnych z niestandardowymi aplikacjami, ktore wykorzystuja
CNG lub Crypto API w celu umozliwienia aplikacjom korzystania z certyfikatow.

Konta ustug

Ustugi sg procesami dziatajacymi w tle. Na przyktad ustuga Serwer przyjmuje przychodzace
potaczenia udostgpniania plikow, a ustuga Stacja robocza zarzadza wychodzacymi potacze-
niami udostepniania plikow.

Kazda ustuga musi dziata¢ w kontekscie konta ustugi. Uprawnienia konta ustugi w duzym
stopniu definiuja, co ta ustuga moze i nie moze zrobic, tak jak konto uzytkownika definiuje,
co moze zrobi¢ uzytkownik. We wczesnych wersjach systemu Windows luki zabezpieczen
w ustugach byly czesto wykorzystywane w celu dokonywania zmian na komputerze. Aby
zminimalizowa¢ to ryzyko, konta ustug powinny mie¢ mozliwie najbardziej ograniczone
uprawnienia.

System Windows Vista zapewnial trzy typy kont ustug: Ustuge lokalna, Ustuge sieciowa
i System lokalny. Te konta byty proste do konfigurowania przez administratoroéw, ale byly czesto
wspolnie wykorzystywane przez wiele ustug i nie mogly by¢ zarzadzane na poziomie domeny.

Administratorzy mogg tez tworzy¢ konta uzytkownikéw domenowych i konfigurowac je,
aby dzialaty jako konta uslug. Daje to administratorom petna kontrole nad uprawnieniami
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przypisanymi do ustugi, ale wymaga od nich recznego zarzadzania hastami i nazwami
glownymi ustug. Ten koszt zarzadzania moze sta¢ sie bardzo czasochtonny w srodowisku
korporacyjnym.

System Windows 7 wprowadza dwa nowe typy kont ustug:

B Zarzagdzane konta ustug pozwalaja ustugom na izolacje konta domenowego, eliminujac
przy tym potrzebe zarzadzania przez administratorow poswiadczeniami konta.

B Wirtualne konta ustug dziatajg jak zarzadzane konta ustug, ale funkcjonuja na poziomie
komputera lokalnego, a nie na poziomie domeny. Wirtualne konta ustug moga wykorzy-
stywac poswiadczenia komputera przy dostepie do zasobow sieciowych.

Oba typy kont majg hasta, ktore sg zerowane automatycznie, wiec administratorzy nie musza
tego robi¢ recznie. Kazdy typ konta moze by¢ uzywany dla wielu ustug na pojedynczym
komputerze. Jednakze nie mogg by¢ one uzywane dla ustug na roznych komputerach, takze
komputerach w jednym Kklastrze.

Wiecej informacji na temat tego, jak ustugi sa implementowane i zarzadzane w systemie
Windows 7, mozna znalez¢ w rozdziale 17 ,Zarzgdzanie urzadzeniami i ustugami”.

Podsumowanie

Usprawnienia zabezpieczen w systemie Windows 7 dotykajg niemal kazdego aspektu syste-
mu operacyjnego. Szczegoty funkeji zabezpieczen sg omawiane w calej ksiazce, ale ten roz-
dziat dat przeglad kluczowych usprawnien zabezpieczen, pozwalajac stworzy¢ wyczerpujacy
plan zabezpieczen i lepiej zrozumie¢, jak system Windows 7 wptynie na bezpieczenstwo
danej organizacji.

Usprawnienia zabezpieczen w systemie Windows 7 podlegaja kilku réznym zasadom
zabezpieczen:

B Przypisywanie najmniejszych uprawnien Uzytkownicy, aplikacje i ustugi powinny miec¢
tylko minimalne uprawnienia, ktorych koniecznie potrzebuja. Na przyktad uzytkowni-
cy nie powinni mie¢ uprawnien administracyjnych na swoim komputerze biurkowym,
poniewaz wirus lub kon trojanski mogtby wykorzystac te uprawnienia. AppLocker, UAC,
tryb chroniony programu Internet Explorer i konta ustug wymuszajg najmniejsze upraw-
nienia dla uzytkownikow, programu Internet Explorer i ustug.

B Ochrona danych podczas magazynowania i przesytania Chociaz moglibysmy rozwazac¢
bezpieczne pliki komputerowe i komunikacje wewnatrz fizycznie zabezpieczonej loka-
lizacji, wzrost komunikacji mobilnej oznacza, ze dane wymagaja dodatkowej ochrony.
Windows 7 usprawnia funkcje BitLocker, pozwalajac na szyfrowanie zaréwno woluminow
systemowych, jak i niesystemowych. Windows 7 dodaje tez funkcje BitLocker To Go,
pozwalajac uzytkownikom szyfrowac cala zawartos¢ napedow wymiennych. Nawet jesli
napastnik ukradnie dysk wymienny chroniony przez funkcje BitLocker To Go, nie bedzie
w stanie uzyskac¢ dostepu do jego zawartosci bez hasta.

B Ograniczanie powierzchni ataku Kazda aplikacja, ustuga lub funkcja systemu operacyj-
nego moze zawierac luki. Im wiecej ustug i aplikacji jest wtgczonych domyslnie w systemie
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operacyjnym, tym wieksze ryzyko wykorzystania jakiejs luki. System Windows 7 mini-
malizuje powierzchnie ataku sieciowego bez blokowania waznego ruchu zarzadzajgcego
poprzez przypisywanie roznych profili zapory do réznych wirtualnych kart sieciowych.
Na przyklad fizyczna karta sieciowa moze mie¢ przypisany publiczny profil zapory,
co chroni jg przed wieloma atakami sieciowymi. Karta sieci VPN moze mie¢ przypisa-
ny domenowy profil zapory, co pozwala administratorom sieci wewnetrznej taczyc¢ sie
i zarzadza¢ zdalnym komputerem.

W potaczeniu z poprawiong infrastrukturg zabezpieczen WBF i ustandaryzowanymi sterow-
nikami kart inteligentnych usprawnienia te oferujg wiele warstw ochrony, ktére mozemy
wykorzysta¢ w celu ograniczania ryzyka zabezpieczen w danej organizacji.

Dodatkowe zasoby

Dodatkowe informacje i narzedzia zwigzane z tym rozdzialem zawierajg nastgpujace
zasoby.

Powigzane informacje

~Windows 7 Security Enhancements” w dziale Windows Client TechCenter na witrynie
Microsoft TechNet pod adresem http://technet.microsoft.com/en-us/library/dd548337.aspx.

»An Introduction to Security in Windows 7”7 w TechNet Magazine pod adresem http://
technet.microsoft.com/en-us/magazine/2009.05.win7.aspx.

Webcast na zadanie ,Windows 7-The Security Story” pod adresem http://msevents.micro-
soft.com/CUI/WebCastEventDetails.aspx?culture=en-AU&Event]D=1032407883&CountryCo
de=AU.

Najnowszg wersje przewodnika Windows Vista Security Guide mozna pobra¢ pod adre-
sem http://www.microsoft.com/downloads/details.aspx?FamilyID=a3d1bbed-7{35-4¢72-bfb5-
b84a526¢1565&DisplayLang=en. Przewodnik ten zapewnia szczegotowe informacje
na temat tego, jak najlepiej skonfigurowac zabezpieczenia systemu Windows Vista
w danej organizacji.

»Windows 7 Security Compliance Management Toolkit” pod adresem http://go.microsoft.
com/fwlink/?LinkId=156033.

Na dotgczonym nosniku
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pierajac sie na technologii wprowadzonej przez system operacyjny Windows Vista,

technologia wdrozeniowa systemu Windows 7 znaczgco ewoluowata od czasu syste-
mu Windows XP Professional. Na przyktad obstuguje oparte na plikach obrazy dyskowe
do szybszego, efektywniejszego i mniej kosztownego wdrazania wielu komputerow. System
operacyjny Windows 7 zapewnia tez solidniejsze narzedzia wdrozeniowe poprzez Windows
Automated Installation Kit 2.0 (Windows AIK 2.0), obejmujace Windows System Image
Manager (Windows SIM) i Windows Preinstallation Environment (Windows PE).

Ten rozdzial pomoze rozpocza¢ prace z platformg wdrozeniows systemu Windows 7. Sta-
nowi wprowadzenie do tych narzedzi, opisujac, jak sg one ze sobg powigzane i zapewniajac
podstawowe wyijasnienia, dlaczego i kiedy uzywac kazdego narzedzia. Pozostale rozdziaty
w czescl 1T, Wdrazanie” opisuja szczegotowo narzedzia wprowadzone w tym rozdziale. Prze-
wodnik Windows Automated Installation Kit User’s Guide zawarty w pakiecie Windows AIK 2.0
rowniez szczegotowo omawia kazde narzedzie opisane w tym rozdziale.

Wprowadzenie do narzedzi

W poréwnaniu z Windows XP system Windows 7 wprowadza liczne zmiany w techno-
logiach stosowanych do wdrazania. Dodatkowo system Windows 7 poprawia i konsoli-
duje wiele sposrod narzedzi, ktore byly stosowane do wdrazania systemu Windows Vista.
Pakiet Windows AIK 2.0 zawiera wiekszos¢ tych narzedzi. Inne sa wbudowane w system

87



operacyjny. Pakiet Windows AIK 2.0 w pelni dokumentuje wszystkie narzedzia opisywane
w tym rozdziale, w tym opcje wiersza polecenia stosowane przy korzystaniu z tych narzedzi,
opis ich dziatania na szczegétowym poziomie, itd.

UwaGa Pakiet Windows AIK 2.0 nie jest zawarty na dysku z systemem Windows 7 (dla poréw-
nania system Windows XP uzywat pliku o nazwie Deploy.cab, ktory zawierat narzedzia wdro-

zeniowe). Pakiet Windows AIK 2.0 jest natomiast darmowym elementem do pobrania z witryny

Microsoft Download Center pod adresem http.//www.microsoft.com/downloads.

Przy wdrazaniu systemu Windows 7 nowe sg nastepujace funkcje:
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Windows System Image Manager Windows System Image Manager (Windows SIM)
jest narzedziem do tworzenia udziatow dystrybucyjnych i edytowania plikow odpo-
wiedzi (Unattend.xml). Udostepnia wszystkie konfigurowalne ustawienia w systemie
Windows 7; korzystamy z niego do zapisywania swoich ustawien w pliku Unattend.
xml. Pakiet Windows AIK 2.0 zawiera narzedzie Windows SIM.

Windows Setup Program instalatora systemu Windows 7 instaluje plik obrazu syste-
mu Windows (.wim) i wykorzystuje nowy plik odpowiedzi Unattend.xml do automa-
tyzowania instalacji. Unattend.xml zastepuje zestaw plikow odpowiedzi uzywanych we
wezesniejszych wersjach systemu Windows (Unattend.txt, Sysprep.inf, itd.). Poniewaz
instalacja na podstawie obrazu jest szybsza, mozemy korzysta¢ z niej w duzych wdroze-
niach i przy automatyzowaniu utrzymywania obrazow. Firma Microsoft dokonata wielu
poprawek w programie Windows Setup (teraz noszgcym nazwe Setup.exe zamiast Winnt.
exe lub Winnt32.exe), takich jak catkowicie graficzny interfejs uzytkownika, zastosowa-
nie pojedynczego pliku odpowiedzi (Unattend.xml) do konfiguracji i obstuga przebiegow
(faz) konfiguracij.

Sysprep Narzedzie System Preparation (Sysprep) przygotowuje instalacje systemu
Windows 7 do tworzenia obrazu, inspekcji i wdrazania. Z tworzenia obrazu korzysta-
my do przechwycenia niestandardowego obrazu Windows 7, ktory mozemy wdrazac
w danej organizacji. Korzystamy z trybu inspekcji, aby dodawac sterowniki urzadzen
i aplikacje do instalacji Windows 7 oraz testowac integralnosc instalacji przed przekaza-
niem komputera uzytkownikowi koncowemu. Mozemy tez uzywac narzedzia Sysprep
do przygotowywania obrazu do wdrozenia. Gdy uzytkownik koncowy uruchomi system
Windows 7, pojawi sie ekran Windows Welcome. W odréznieniu od wczesniejszych
wersji systemu Windows Windows 7 zawiera wbudowany program Sysprep — nie trzeba
juz pobierac jego biezacej wersji.

Windows Preinstallation Environment Srodowisko Windows Preinstallation Environ-
ment 3.0 (Windows PE 3.0) zapewnia funkcje systemu operacyjnego do instalowania,
rozwigzywania problemow i odzyskiwania systemu Windows 7. Windows PE 3.0 jest
najnowszym wydaniem srodowiska Windows PE opartym na Windows 7. Dzieki $ro-
dowisku Windows PE mozemy uruchamia¢ komputer z sieci lub nosnika wymiennego.
Windows PE zapewnia obstuge sieci i innych zasobow potrzebnych do instalowania i roz-
wigzywania problemow z Windows 7. Windows Setup, Windows Deployment Services,
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Microsoft System Center Configuration Manager 2007 R2 oraz Microsoft Deployment
Toolkit 2010 (MDT 2010) wszystkie korzystajg z srodowiska Windows PE do urucha-
miania komputerow. Pakiet Windows AIK 2.0 zawiera srodowisko Windows PE 3.0.

B Deployment Image Servicing and Management Deployment Image Servicing and
Management (DISM) jest nowym narzedziem wiersza polecenia, ktére mozemy wyko-
rzysta¢ do obstugi obrazu Windows 7 lub przygotowania obrazu Windows PE. DISM
konsoliduje funkcjonalnos¢ narzedzi Package Manager (Pkgmgr.exe), PEImg, oraz Intlcfg
z systemu Windows Vista. Mozemy korzysta¢ z DISM do obstugi pakietow, sterownikow
urzadzen, funkgcji systemu Windows 7 oraz ustawien miedzynarodowych w obrazach
Windows 7. Dodatkowo narzedzie DISM zapewnia bogate funkcje wyliczeniowe, ktore
mozemy wykorzystywac, aby okresla¢ zawartos¢ obrazow Windows 7.

B ImageX ImageX jest narzedziem wiersza polecenia, ktére mozemy wykorzystywac, aby
przechwytywac¢, modyfikowac i stosowac obrazy oparte na plikach dla celow wdroze-
niowych. Windows Setup, Windows Deployment Services, System Center Configuration
Manager 2007 oraz MDT 2010 wszystkie wykorzystuja ImageX do przechwytywania,
edycji i wdrazania obrazow Windows 7. Windows 7 poprawia narzedzie ImageX w sto-
sunku do Windows Vista poprzez zezwalanie mu na jednoczesne montowanie wielu
obrazow i obstuge zapisow posrednich (nadal musimy obstugiwac kazdy zamontowany
obraz z osobna przy uzyciu DISM). Dodatkowo wersja narzedzia ImageX dla systemu
Windows 7 ma nowg architekture do montowania i obstugi obrazéw, ktora jest bar-
dziej sprawna niz w systemie Windows Vista. Pakiet Windows AIK 2.0 zawiera ImageX.
Mozemy tez montowac obrazy w srodowisku Windows PE, a system Windows 7 zawiera
odpowiedni sterownik urzadzenia.

B Windows Imaging Firma Microsoft dostarcza system Windows 7 na nosniku produktu
w postaci mocno skompresowanego pliku Windows Imaging (.wim). Mozemy insta-
lowac system Windows 7 bezposrednio z nosnika Windows 7 lub dostosowa¢ obraz
systemu do wdrozenia. Obrazy Windows 7 s3 oparte na plikach, co pozwala edytowac
je w sposob nieniszczacy. Mozemy tez przechowywac wiele obrazow systemu operacyj-
nego w pojedynczym pliku .wim.

B DiskPart Korzystajac z narzedzia DiskPart, mozemy montowac plik wirtualnego dysku
twardego (.vhd) offline i obstugiwac go tak samo jak plik obrazu systemu Windows.

B User State Migration Tool Mozemy korzysta¢ z narzedzia User State Migration Tool
4.0 (USMT 4.0), aby migrowac ustawienia uzytkownika z wczesniejszego systemu ope-
racyjnego do Windows 7. Zachowywanie ustawien uzytkownikow pomaga zapewnic,
ze uzytkownicy szybko beda mogli wroci¢ do pracy po wdrozeniu. Narzedzie USMT
4.0 zapewnia nowe funkgcje, ktore poprawiaja jego elastycznosc i wydajnos¢ w stosunku
do USMT 3.0. Migracja taczgca poprawia wydajnos¢ w scenariuszach odswiezania syste-
mu, migracja offline pozwala przechwytywac stan uzytkownika z Windows PE, a wyszu-
kiwarka dokumentow ogranicza potrzebe tworzenia niestandardowych plikow migracji
w formacie Extensible Markup Language (XML) podczas przechwytywania wszystkich
dokumentéow uzytkownika. Pakiet Windows AIK 2.0 zawiera USMT 4.0.

Wprowadzenie do narzedzi 89



Terminologia wdrazania Windows 7

Przy wdrazaniu systemu Windows 7 i MDT 2010 unikalne sg nast¢pujace terminy. Zro-
zumienie tej terminologii pomoze lepiej zrozumie¢ zawartos¢ dotyczaca wdrozenia w tej
ksiazce i zasoby, do ktorych sie odwotuje.

20

Plik odpowiedzi Plik XML, ktory obstuguje w skrypcie operacje i ustawienia instalacji
dla systemu Windows 7. Plikiem odpowiedzi dla programu Windows Setup jest zwykle
Unattend.xml lub Autounattend.xml. Mozemy skorzysta¢ z Windows SIM, aby utworzy¢
i zmodyfikowa¢ ten plik odpowiedzi. MDT 2010 buduje automatycznie pliki odpowie-
dzi, ktore mozna w razie koniecznosci dostosowac.

Plik katalogu  Plik binarny, ktory zawiera stan wszystkich ustawien i pakietow w obra-
zie Windows 7. Gdy korzystamy z Windows SIM do utworzenia pliku katalogu, wyszcze-
golnia to zawartos¢ obrazu Windows 7 w celu uzyskania listy ustawien w tym obrazie,
jak rowniez obecnejlisty funkcji 1 ich stanow biezacych. Poniewaz zawartos¢ obrazu
systemu Windows 7 moze si¢ zmieniac¢ z czasem, wazne jest, aby ponownie utworzy¢
plik katalogu, gdy zaktualizujemy obraz.

Funkcja Czes¢ systemu operacyjnego Windows 7, ktora okresla pliki, zasoby i usta-
wienia dla okreslonej funkcjonalnosci systemu Windows 7 lub czesci funkcjonalnosci
systemu Windows 7. Niektore funkcje zawieraja ustawienia instalacji nienadzorowanej,
ktore mozemy dostosowywac, korzystajac z Windows SIM.

Przebieg konfiguracji Faza instalacji systemu Windows 7. Windows Setup instaluje
i konfiguruje rozne czesci systemu operacyjnego w roznych przebiegach konfiguracii.
Mozemy zastosowac¢ ustawienia instalacji nienadzorowanej w jednym lub kilku przebie-
gach konfiguracji. Wiecej informacji na temat tych przebiegéw mozemy znalez¢ w prze-
wodniku Windows Automated Installation Kit User’s Guide w pakiecie Windows AIK 2.0.

Zestaw konfiguracji Struktura plikow i folderow zawierajaca pliki, ktore steruja
procesem instalacji wstepnej i definiujg niestandardowe ustawienia instalacji systemu
Windows 7.

Komputer docelowy Komputer, na ktérym instalujemy system Windows 7 podczas
wdrazania. Mozemy albo uruchomi¢ Windows Setup na komputerze docelowym, albo
skopiowac instalacje wzorcowg na komputer docelowy.

Udziat wdrozeniowy Folder, ktory zawiera pliki zrodlowe dla instalowanych produk-
tow Windows. Moze réwniez zawiera¢ dodatkowe sterowniki urzadzen i pliki aplikacj.
Mozemy utworzy¢ ten folder recznie lub korzystajac z Windows SIM. W MDT 2010
udziat wdrozeniowy, zwany udzialem dystrybucyjnym w poprzednich wersjach MDT,
zawiera pliki systemu operacyjnego, sterownikow urzadzen, aplikacji i inne pliki zrod-
towe, ktore mozemy skonfigurowac jako sekwencje zadan.

Instalacja oparta na obrazie Proces instalacji opierajacy sie na zastosowaniu obrazu
systemu operacyjnego wobec danego komputera.

Komputer wzorcowy W pelni zlozony komputer zawierajacy instalacje wzorco-
wa systemu Windows 7, ktora przechwytujemy do obrazu wzorcowego i wdrazamy
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na komputerach docelowych. Termin komputer zrodtowy jest w tym przypadku tez czesto
uzywany.

B Obraz wzorcowy Zbior plikow i folderow (zwykle skompresowanych do jednego pliku)
przechwyconych z instalacji wzorcowej. Ten obraz zawiera podstawowy system opera-
cyjny, jak rowniez dodatkowe aplikacje, konfiguracje i pliki.

B [nstalacja wzorcowa Instalacja systemu Windows 7 na komputerze wzorcowym, kto-
ra mozemy przechwyci¢ jako obraz wzorcowy. Mozemy tworzy¢ instalacje wzorcowa,
korzystajac z automatyzacji, aby zapewniac spojna i powtarzalng konfiguracje za kazdym
razem.

B Pakiet Grupa plikow, ktore firma Microsoft zapewnia do modyfikacji funkcji syste-
mu Windows 7. Typy pakietéw obejmuja pakiety serwisowe, aktualizacje zabezpieczen,
pakiety jezykowe i zestawy poprawek.

B Sekwencja zadan Ciag zadan wykonywanych na komputerze docelowym w celu zain-
stalowania systemu Windows 7 i aplikacji, a nastgpnie skonfigurowania komputera doce-
lowego. W MDT 2010 sekwencje zadan sterujg procedura instalacji.

B Task Sequencer (Sekwencer zadan) Skiadnik MDT 2010, ktéry wykonuje sekwencje
zadan podczas instalowania systemu.

B Komputer techniczny Komputer, na ktorym instalujemy i wykorzystujemy MDT 2010
lub Windows AIK 2.0. Ten komputer zwykle znajduje sie¢ w sSrodowisku laboratoryjnym
oddzielonym od sieci produkeyjnej. Moze to by¢ komputer klasy stacji roboczej lub klasy
serwera.

B Unattend.xml Ogoélna nazwa pliku odpowiedzi dla systemu Windows 7. Unattend.xml
zastepuje wszystkie pliki odpowiedzi we wczesniejszych wersjach systemu Windows,
w tym Unattend.txt, Winbom.ini i inne.

B .wim Rozszerzenie nazwy pliku identyfikujace pliki obrazéw systemu Windows two-
rzone przez ImageX.

B Funkcja systemu Windows 7 Opcjonalna funkcjonalnos¢ systemu Windows 7, ktorg
mozemy wigczac lub wylaczac, korzystajac z Unattend.xml lub DISM.

B Plik obrazu systemu Windows Pojedynczy, skompresowany plik zawierajacy zbior pli-
kow 1 folderow duplikujacych instalacje Windows na woluminie dyskowym. Pliki obra-
zOw systemu Windows majg rozszerzenie .wim.

Sktadniki platformy

Zrozumienie nowych narzedzi wdrozeniowych i zaleznosci pomiedzy nimi jest pierwszym
krokiem do rozpoczecia projektu wdrazania systemu Windows 7. Rysunek 3-1 ilustruje plat-
forme wdrozeniows systemu Windows 7. W najnizszej warstwie znajduja sie pliki obrazow
systemu Windows (.wim), ktore s3 mocno skompresowanymi, opartymi na plikach obrazami
systemu operacyjnego.

W drugiej warstwie znajduja sie pliki odpowiedzi. Wersje systemu Windows wczesniejsze
niz Windows Vista mialy liczne pliki odpowiedzi, w tym Unattend.txt i Sysprep.inf, sterujace
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procesem wdrazania. Windows 7 wykorzystuje pojedynczy, oparty na formacie XML plik
odpowiedzi, Unattend.xml, ktory steruje wszystkimi przebiegami konfiguracji (przebieg kon-
figuracji jest faza instalacji). Usprawnienie to powoduje, ze konfiguracja jest bardziej spojna
i upraszcza zagadnienia techniczne.

Na trzecim poziomie istniejg rézne narzedzia wdrozeniowe dla systemu Windows 7. Nos-
nik dystrybucyjny systemu Windows 7 zawiera kilka z tych narzedzi, w tym Sysprep, DISM
i inne narzedzia wiersza polecenia — nie ma ich na nosniku w osobnym pliku, takim jak
Deploy.cab. Pakiet Windows AIK 2.0 zawiera wigksze narze¢dzia, takie jak Windows SIM,
Windows PE oraz ImageX. Sg to podstawowe narzedzia potrzebne do tworzenia, dostosowy-
wania i wdrazania obrazéw systemu Windows 7. Przy tym sg to samodzielne narzedzia, ktore
nie zapewniaja platformy wdrozeniowej ani najlepszych praktyk dla procesu wdrazania.

Czwarta warstwa, MDT 2010, zapewnia taka platforme, inteligencje biznesowa i naj-
lepsze praktyki. MDT 2010 jest platformg procesows i technologiczna, ktora wykorzystuje
wszystkie narzedzia z trzeciej warstwy, umozliwiajac organizacji oszczednosc setek godzin
poswieconych na planowanie, projektowanie, testowanie i wdrazanie. System MDT 2010 jest
oparty na najlepszych praktykach opracowanych przez firme Microsoft, jej klientow i partne-
row. Zawiera sprawdzone wskazowki dotyczace zarzadzania i technologii, jak rowniez tysigce
wierszy dokladnie przetestowanego kodu skryptowego, z ktorego mozemy korzysta¢ wprost
lub dostosowywac tak, aby odpowiadal wymaganiom danej organizacji.

Instalacja bez udziatu obstugi wykorzystujaca

I B o ST (e e ) O S System Center Configuration Manager 2007 SP1

Microsoft Deployment Toolkit

Windows | | Windows Windows Inne Windows

SIM Setup Sysprep PE DISM narzedzia DS Imagex

Pliki odpowiedzi (Unattend.xml)

CalcalnC almca

Windows Imaging i pliki obrazéw systemu Windows (.wim)

Rysunek 3-1 Skfadniki platformy wdrozeniowej systemu Windows 7

Korzystajac z MDT 2010, mozemy dokonywa¢ wdrozen z niewielkim udzialem obstugi
podczas instalacji lub bez zadnego udziatu obstugi. Instalacja z niewielkim udziatem obstugi
wymaga bardzo niewielkiej infrastruktury i jest odpowiednia dla wiekszosci matych i sred-
nich firm. Instalacja bez zadnego udziatu obstugi wymaga infrastruktury System Center
Configuration Manager 2007 R2 i jest odpowiednia dla organizacji, ktore juz maja te infra-
strukture dostepna.

Ponizsze czesci tego rozdziatu podajg wiecej informacji na temat sktadnikow pokazanych
na rysunku 3-1. Wiecej informacji na temat procesu wdrazania przy uzyciu sktadnikow
z pierwszych trzech warstw mozna znalez¢ pod naglowkiem ,Podstawowy proces wdraza-
nia” w dalszej czesci rozdzialu. Wiecej informacji na temat procesu wdrazania przy uzyciu
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MDT 2010 mozna znalez¢ pod nagtowkiem ,Proces Microsoft Deployment Toolkit” w dalszej
czesel rozdziatu.

Windows Imaging

System Windows 7 jest rozprowadzany w plikach .wim, ktore wykorzystuja format plikow
Windows Imaging. Format ten ma nastepujace zalety:

B Pliki Windows Imaging s3 opartym na plikach formatem obrazow, ktéry pozwala nam
przechowywa¢ wiele obrazow w jednym pliku. Mozemy wykonywac cze¢sciowe prze-
chwytywania woluminow, wylaczajac pliki, takie jak pliki stronicowania, ktérych nie
chcemy wdraza¢ przy pomocy obrazu.

B Ten format redukuje znacznie rozmiary plikow, stosujac format pliku skonfigurowanego
i techniki przechowywania pojedynczych elementow: Plik obrazu zawiera jedna fizyczng
kopie pliku dla kazdego jego wystapienia w pliku obrazu, co znacznie ogranicza rozmiar
plikow obrazow, ktére zawieraja wiele obrazow.

B Mozemy modyfikowac obraz zawarty w pliku .wim — dodajgc i usuwajgc na przyktad
pakiety, aktualizacje oprogramowania i sterowniki urzadzen — bez koniecznosci ponowne-
go tworzenia nowego obrazu przez jego zastosowanie, ponowne dostosowanie i ponowne
przechwycenie.

B Mozemy montowac pliki .wim jako foldery, co utatwia aktualizowanie plikéw
w obrazach.

B Pliki Windows Imaging pozwalaja zastosowa¢ dany obraz na twardym dysku komputera
docelowego. Mozemy tez zastosowaé obraz na napedach docelowych o innych rozmia-
rach, poniewaz pliki .wim nie wymagajg, aby docelowy dysk twardy miat taki sam roz-
miar (lub wiekszy) jak zrodtowy dysk twardy.

B Pliki Windows Imaging moga rozciaga¢ sie na kilka nosnikow, wiec mozna stosowac
plyty CD-ROM do dystrybucji duzych plikow .wim.

B Pliki .wim dla Windows PE mogg stuzy¢ do rozruchu systemu. Na przyktad mozna
uruchomic¢ Windows PE z pliku .wim. W istocie programy Windows Setup i Windows
Deployment Services uruchamiajg Windows PE z pliku Boot.wim, ktéry mozemy dosto-
sowac, dodajgc elementy, takie jak sterowniki urzadzen i skrypty.

UwaGa ImageX jest narzedziem uzywanym do zarzadzania plikami .wim. Wiecej informacji
na temat ImageX mozna znalez¢ pod nagtéwkiem ,ImageX” w dalszej czesci rozdziatu i w roz-
dziale 6 ,Przygotowywanie obrazow dyskow”.

Pliki odpowiedzi

Plik odpowiedzi jest plikiem opartym na formacie XML, ktory zawiera ustawienia wyko-
rzystywane podczas instalacji systemu Windows 7. Plik odpowiedzi moze w pelni automa-
tyzowac catos¢ lub czes¢ procesu instalacji. W pliku odpowiedzi zapewniamy ustawienia
zwigzane ze sposobem podziatu dyskow na partycje, lokalizacjg obrazu systemu Windows 7
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do zainstalowania i kluczem produktu do zastosowania. Mozemy tez dostosowywac instala-
cje systemu Windows 7, dodajgc konta uzytkownikow, zmieniajac ustawienia ekranu i aktu-
alizujac ulubione w programie Windows Internet Explorer. Pliki odpowiedzi Windows 7
nosza nazwe Unattend.xml.

Narzedzie Windows SIM (opisane doktadnie pod nagtéwkiem , Windows SIM” w dalszej
czesei rozdziatu) stuzy do stworzenia pliku odpowiedzi i skojarzenia go z danym obrazem
systemu Windows 7. To skojarzenie pozwala sprawdzi¢ poprawnosc ustawien w pliku odpo-
wiedzi z ustawieniami dostgpnymi w obrazie systemu Windows 7. Poniewaz jednak mozemy
skorzysta¢ z dowolnego pliku odpowiedzi do zainstalowania dowolnego obrazu systemu
Windows 7, Windows Setup ignoruje ustawienia w pliku odpowiedzi dla funkcji, ktore nie
istniejg w danym obrazie systemu Windows.

Sekeja features pliku odpowiedzi zawiera wszystkie ustawienia funkcji, ktore zostang
zastosowane przez Windows Setup. Pliki odpowiedzi organizujg funkcje wewnatrz réznych
przebiegow konfiguracji: windowsPE, offlineServicing, generalize, specialize, auditSystem,
auditUser i oobeSystem (wigcej na ten temat mozna znalez¢ w ramce zatytutowanej ,Jak
to dziala: przebiegi konfiguracji” w dalszej czesci rozdziatu). Kazdy przebieg konfiguracji
reprezentuje inng faze instalacji, a nie wszystkie przebiegi sa wykonywane podczas normal-
nego procesu instalowania systemu Windows 7. Mozemy zastosowa¢ ustawienia podczas
jednego lub kilku przebiegow. Jesli ustawienie jest dostepne w wiecej niz jednym przebiegu
konfiguracji, mozemy wybra¢ przebieg, w ktérym chcemy zastosowac dane ustawienie.

WiECE) INFORMACJI  Przewodnik Windows Automated Installation Kit User's Guide w pakiecie
Windows AIK 2.0 w petni dokumentuje funkcje, ktére mozemy skonfigurowac przy pomocy
Windows SIM, oraz ustawienia dostepne dla kazdej funkgji.

Firma Microsoft wykorzystuje pakiety w celu rozprowadzania aktualizacji oprogramowania,
pakietow serwisowych i pakietow jezykowych. Pakiety moga tez zawiera¢ funkcje syste-
mu Windows. Korzystajac z Windows SIM, mozemy dodawac pakiety do obrazu systemu
Windows 7, usuwac je z obrazu systemu Windows 7 lub zmienia¢ ustawienia dla funkeji
wewnatrz pakietu.

Pakiet Windows Foundation Package dotaczony do wszystkich obrazéw systemu Windows 7
zawiera wszystkie podstawowe funkcje systemu Windows 7, takie jak Media Player, Gry
i Kopia zapasowa systemu Windows. Funkcje sa albo wiaczone, albo wylaczone w systemie
Windows 7. Jesli funkcja systemu Windows 7 jest wlgczona, zasoby, pliki wykonywalne i usta-
wienia dla tej funkcji sa dostepne dla uzytkownikow systemu. Jesli funkcja systemu Windows 7
jest wylaczona, zasoby pakietu nie sg dostepne, ale nie sg usuwane z systemu.

Windows SIM

Windows SIM jest narzedziem uzywanym do tworzenia i konfigurowania plikow odpowie-
dzi dla systemu Windows 7. Mozemy w nim konfigurowac ustawienia funkeji, pakietow
i plikow odpowiedzi. Windows Setup wykorzystuje plik Unattend.xml do konfigurowania
i dostosowywania domyslnej instalacji systemu Windows 7 dla wszystkich przebiegow kon-
figuracji. Na przyklad mozemy dostosowac program Internet Explorer, skonfigurowac zapore
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systemu Windows i okresli¢ konfiguracje dyskow twardych. Mozemy korzysta¢ z Windows
SIM w celu dostosowywania systemu Windows 7 na wiele sposobow, w tym:

B Instalowac¢ aplikacje firm trzecich podczas instalacji systemu.

B Dostosowywac¢ Windows 7 poprzez tworzenie plikow odpowiedzi (Unattend.xml).

B Stosowac pakiety jezykowe, pakiety serwisowe i aktualizacje wobec obrazu podczas
instalacji.

B Dodawac sterowniki urzadzen do obrazu podczas instalacji.

W przypadku wersji systemu Windows wczesniejszych niz Windows Vista musieliSmy
edytowac ustawienia plikow odpowiedzi recznie, korzystajac z edytora tekstow, nawet jesli
wezesniej utworzylismy plik odpowiedzi przy uzyciu Windows Setup Manager. Plik odpo-
wiedzi systemu Windows 7 (Unattend.xml) jest jednak oparty na formacie XML i dlatego
znacznie bardziej skomplikowany do recznej edycji. Musimy wiec korzysta¢ z Windows
SIM, aby edytowac pliki odpowiedzi systemu Windows 7. Rysunek 3-2 pokazuje okno
Windows SIM.

ol Unattend.xml - Windows System Image Manager
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Rysunek 3-2 Windows SIM

Windows Setup

Windows Setup (Setup.exe) jest programem, ktory instaluje system Windows 7. Wyko-
rzystuje instalacje oparta na obrazach (IBS), aby zapewnia¢ pojedynczy, zunifikowany pro-
ces, w ktorym wszyscy klienci mogg instalowac¢ system Windows. IBS przeprowadza nowe
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instalacje oraz aktualizacje systemu Windows. Windows Setup oraz IBS pozwalajg tatwo
i kosztowo wydajnie wdrazac system Windows 7 w organizacji.

Windows Setup zawiera kilka nowych funkcji utatwiajacych instalacje, ktore sg szybsze
i spojniejsze niz w przypadku Windows XP:

B Usprawnione zarzgdzanie obrazami  Obrazy Windows 7 sa przechowywane w pojedyn-
czym pliku .wim. Plik .wim moze przechowywac wiele wystapien systemu operacyjnego
w pojedynczym, mocno skompresowanym pliku. Plik instalacyjny Install. wim znajduje
sie w folderze Sources na nosniku z systemem Windows 7.

B Usprawniona instalacja Program Windows Setup zostat zoptymalizowany, aby pozwala¢
na scenariusze wdrozeniowe stosowane przez wiekszos¢ organizacji. Instalacja zajmuje
mniej czasu i zapewnia bardziej spojny proces konfiguracji i wdrazania, co powoduje
mniejsze koszty wdrozenia.

B Szybsze instalacje i aktualizacje Poniewaz program Windows Setup jest teraz oparty
na obrazach, instalowanie i aktualizowanie systemu Windows 7 jest szybsze i fatwiej-
sze. Mozemy przeprowadza¢ nowe instalacje systemu Windows 7 poprzez wdrazanie
obrazu systemu Windows na komputerach docelowych; mozemy przeprowadzac aktu-
alizacje poprzez instalowanie nowego obrazu na istniejacej instalacji systemu Windows.
Windows Setup chroni poprzednie ustawienia systemu Windows podczas instalacji.

Windows Setup poprawia komfort procesu instalacji w poréwnaniu z Windows Vista.
Na przyktad Windows Setup przenosi wprowadzanie klucza licencyjnego na strone Windows
Welcome, co pozwala uzytkownikom wpisa¢ klucz produktu po zakonczeniu instalacji.
Windows Setup rowniez automatycznie tworzy matg, ukrytg partycje dla opcji szyfrowania
dyskow funkeja BitLocker. Sprawia to, ze pozniejsze wlaczenie szyfrowania dyskow funkcja
BitLocker jest atwiejsze, poniewaz uzytkownicy nie beda musieli przygotowywac napedu.
Dodatkowo ostatnia faza programu Windows Setup — Windows Welcome — jest szybsza
i podaje wiecej informacji zwrotnych na temat postepow procesu instalacji.

Sysprep
Korzystamy z narzedzia Sysprep, zeby przygotowac instalacje wzorcowa dla tworzenia obra-
zOw 1 wdrazania systemu. Sysprep wykonuje nastepujace dziatania:

B Usuwa dane instalacyjne specyficzne dla komputera i dla systemu operacyjnego z syste-
mu Windows 7 Sysprep moze usung¢ wszystkie informacje specyficzne dla komputera
z zainstalowanego obrazu systemu Windows 7, w tym takze identyfikator zabezpieczen
komputera (SID). Nastepnie mozemy przechwyci¢ i zainstalowac instalacje systemu
Windows w catej organizacji.

B Konfiguruje system Windows na rozruch w trybie inspekcji Mozemy skorzystac z trybu
inspekcji, aby zainstalowac¢ aplikacje firm trzecich i sterowniki urzadzen, a takze przete-
stowac funkcjonalnos¢ komputera przed dostarczeniem go uzytkownikowi.

B Konfiguruje system Windows 7 na rozruch w trybie Windows Welcome Sysprep kon-
figuruje instalacje Windows 7 tak, aby uruchomita sie w trybie Windows Welcome przy
nastepnym uruchomieniu komputera. Zwykle konfigurujemy system, aby uruchamiat
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sie w trybie Windows Welcome jako ostatni krok przed dostarczeniem komputera
uzytkownikowi.

B Zeruje aktywacje produktu Windows Sysprep moze wyzerowac aktywacje produktu
Windows maksymalnie trzy razy.

Sysprep.exe znajduje si¢ w katalogu %WinDir%\System32\Sysprep we wszystkich insta-
lacjach systemu Windows 7 (nie trzeba instalowa¢ programu Sysprep oddzielnie, jak we
wezesniejszych wersjach systemu Windows, poniewaz program ten jest integralng czesciag
instalacji). Zawsze musimy uruchamia¢ narzedzie Sysprep z katalogu % WinDir%\System32\
Sysprep w wersji systemu Windows 7, w ktérej zostalo ono zainstalowane. Wiecej informacji
na temat Sysprep mozna znalez¢ w przewodniku Windows Automated Installation Kit User’s
Guide w pakiecie Windows AIK 2.0.

Windows PE

Przed dostepnoscig Windows PE organizacje czesto musialy korzysta¢ z dyskietek rozru-
chowych systemu MS-DOS, aby uruchamia¢ komputery docelowe, a nastepnie urucha-
mia¢ Windows Setup z udziatu sieciowego lub innego nosnika dystrybucyjnego. Dyskietki
MS-DOS mialy jednak liczne ograniczenia, w tym nie miaty wsparcia dla systemu plikow
NTES oraz wbudowanej obstugi sieci. Ponadto musiaty znajdowa¢ 16-bitowe sterowniki
urzadzen, ktore dziataty w MS-DOS.

Obecnie Windows PE 3.0 zapewnia minimalny system operacyjny Win32 lub Win64
z ograniczonymi ustugami — zbudowany na bazie jadra Windows 7 — ktory stuzy do przy-
gotowania komputera na instalacje systemu Windows 7, kopiowania obrazoéw do i z siecio-
wego serwera plikow oraz uruchomienia programu Windows Setup. Windows PE 3.0 jest
samodzielnym srodowiskiem przedinstalacyjnym i integralnym skladnikiem innych tech-
nologii instalowania i odzyskiwania, takich jak Windows Setup, Windows Deployment Ser-
vices, System Center Configuration Manager 2007 R2 oraz MDT 2010. W przeciwienstwie
do wczesniejszych wersji Windows PE, ktore byly dostepne tylko jako korzys¢ z licencji
Software Assurance (SA), narzedzie Windows PE 3.0 jest teraz dostepne publicznie w pakie-
cie Windows AIK 2.0.

Windows PE zapewnia nastepujgce funkcje i mozliwosci:

B Wbudowang obstuge systemu plikow NTES 5.x, w tym tworzenie woluminéw dynamicz-
nych i zarzgdzania nimi.

B Whbudowana obstuge sieci Transmission Control Protocol/Internet Protocol (TCP/IP) oraz
udostepniania plikow (tylko klient)

B Whbudowang obstuge 32-bitowych (lub 64-bitowych) sterownikéw urzadzen dla systemu
Windows

B Whudowang obstuge podzbioru interfejsu API Win32; opcjonalng obstuge Windows
Management Instrumentation (WMI) i Windows Script Host (WSH)

B Moze by¢ uruchamiane z wielu nosnikéw, w tym plyt CD, DVD, napedow USB oraz ustug
Windows Deployment Services
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Windows PE dziala za kazdym razem, gdy instalujemy Windows 7, czy instalujemy system
operacyjny, uruchamiajgc komputer z ptyty DVD z systemem Windows 7, czy wdra-
zamy system Windows 7 z Windows Deployment Services. Narzedzia graficzne, ktore
zbierajg informacje konfiguracyjne podczas przebiegu konfiguracji Windows PE dzialaja
wewnatrz srodowiska Windows PE. Ponadto mozemy dostosowywac i rozszerza¢ srodowi-
sko Windows PE, aby spetnialo okreslone potrzeby wdrozeniowe. Na przyktad MDT 2010
dostosowuje Windows PE na potrzeby instalacji poprzez dodawanie sterownikow urzadzen,
skryptow wdrozeniowych, itd.

W przypadku systemu Windows 7, Windows PE 3.0 zawiera usprawnienia ulatwiajace
dostosowywanie go. Po pierwsze, funkcjonalnos¢ PEImg jest teraz zawarta w DISM, zapew-
niajac pojedyncze narzedzie, z ktorego mozemy skorzysta¢ do obstugi obrazow niezaleznie
od tego, czy sa to obrazy Windows 7, czy obrazy Windows PE. Po drugie Windows PE 3.0
wykorzystuje nowy model pakietow. Zamiast obrazu podstawowego zawierajacego wszystkie
pakiety funkgji, z ktorych usuwamy wyltaczone funkcje, obraz podstawowy nie zawiera tych
pakietow funkcji, a dodajemy funkcje, ktore chcemy zamiesci¢ w obrazie. Wiecej infor-
macji na temat Windows PE mozna znalez¢ w rozdziale 9 ,Przygotowywanie srodowiska
Windows PE”.

4 )

UwaGa Poniewaz Windows PE jest tylko podzbiorem systemu Windows 7, ma swoje ograni-
czenia. Na przyktad Windows PE automatycznie zatrzymuje dziatanie powtoki i ponownie sie
uruchamia po 72 godzinach ciggtej pracy, aby zapobiegac piractwu. Nie mozemy skonfigurowac
Windows PE jako serwera plikow, serwera terminali lub wbudowanego systemu operacyjnego.
Co wiecej — mapowane litery napeddéw i zmiany w rejestrze nie sg trwate miedzy sesjami. Wiecej
informagji na temat ograniczen Windows PE mozna znalez¢ w przewodniku Windows Preinstal-
lation Environment User's Guide w pakiecie Windows AIK 2.0.

N

Narzedzie Deployment Image Servicing and Management

Deployment Image Servicing and Management (DISM) jest nowym narzedziem wiersza pole-
cenia, ktore mozemy wykorzysta¢ do obstugi obrazow systemu Windows 7 offline przed wdra-
zaniem. Przy pomocy DISM mozemy instalowa¢, usuwac, konfigurowac i aktualizowac funk-
cje systemu Windows, pakiety, sterowniki urzadzen i ustawienia miedzynarodowe. Niektore
polecenia DISM mozemy wykorzysta¢ do obstugi obrazéw systemu Windows 7 online.

Mozemy uzy¢ DISM, aby:

Dodawac, usuwac i wylicza¢ pakiety

Dodawac, usuwac i wylicza¢ sterowniki

Wigczac lub wytgczac¢ funkcje systemu Windows

Skonfigurowac¢ ustawienia miedzynarodowe

|
|
|
B Zastosowa¢ zmiany w oparciu o sekcje offlineServicing pliku odpowiedzi Unattend.xml
|
B Zaktualizowac obraz systemu Windows do innego wydania

|

Przygotowac obraz Windows PE
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B Wykorzystac lepsze rejestrowanie zdarzen

B Obstugiwac wczesniejsze wersje systemu Windows

B Obstugiwac wszystkie platformy (32-bitowe, 64-bitowe oraz Itanium)

B Obstugiwac 32-bitowy obraz z poziomu maszyny 64-bitowej i vice versa
B Wykorzystac stare skrypty programu Package Manager

DISM konsoliduje funkcjonalnos¢ narzedzi Package Manager (Pkgmgr.exe), PEImg, oraz
Intlcfg z systemu Windows Vista. Zapewnia jedno narzedzie stuzace do obstugi obrazow
Windows 7 1 Windows PE.

Inne narzedzia

Windows 7 1 Windows AIK 2.0 zapewniaja rowniez rézne narzedzia wiersza polecenia, ktore
sg przydatne podczas wdrazania:

B BCDboot Moze szybko konfigurowac partycje systemowsa lub naprawia¢ srodowisko
rozruchowe na partycji systemowej. Kopiuje maty zestaw plikow srodowiska rozrucho-
wego z zainstalowanego obrazu systemu Windows 7 na partycje systemowa. Tworzy
rowniez magazyn danych konfiguracji rozruchu (BCD) na partycji systemowej zawiera-
jacy nowy wpis rozruchu umozliwiajacy uruchomienie systemu z tego obrazu systemu
Windows.

B Bootsect Bootsect.exe aktualizuje gtowny kod rozruchowy dla partycji dysku twar-
dego, przelaczajac go pomiedzy BOOTMGR a NTLDR. Mozna skorzystac z tego narze-
dzia, aby przywracic sektor rozruchowy na komputerze. To narzedzie zastepuje FixFAT
i FixNTFS.

B DiskPart Jest interpreterem polecen trybu tekstowego w systemie Windows 7. Mozemy
uzy¢ narzedzia DiskPart, aby zarzadza¢ dyskami, partycjami lub woluminami, korzystajac
ze skryptow lub polecen wprowadzanych bezposrednio w wierszu polecenia. W systemie
Windows 7, DiskPart moze tez montowac¢ pliki .vhd. Montowanie pliku .vhd umozliwia
obstuzenie go lub dokonanie innych zmian offline.

B Drvload Dodaje sterowniki do rozruchowego obrazu Windows PE. Przyjmuje jeden lub
kilka plikow .inf ze sterownikami jako dane wejsciowe. Aby doda¢ sterownik do obrazu
Windows PE offline, nalezy uzy¢ narzedzia DISM. Jesli plik .inf sterownika wymaga
powtdrnego uruchomienia systemu, Windows PE zignoruje to zgdanie. Jesli plik .sys ste-
rownika wymaga ponownego uruchomienia systemu, nie mozemy dodac tego sterownika
przy pomocy Drvload.

B Expand Rozpakowuje jeden lub kilka skompresowanych plikow aktualizacji. Expand.
exe pozwala otwiera¢ aktualizacje dla systemu Windows 7, jak réwniez dla poprzednich
wersji systemu Windows. Korzystajac z Expand, mozemy otwierac¢ i badac aktualizacje
dla systemu Windows 7 w systemie operacyjnym Windows XP lub Microsoft Windows
Server 2003.

B Lpksetup Mozemy skorzysta¢ z narzedzia Lpksetup, aby wykonywac¢ nienadzorowane
lub wykonywane w trybie cichym operacje pakietu jezykowego. Lpksetup dziata tylko
w uruchomionym systemie operacyjnym Windows 7.
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B Oscdimg Jest narzedziem wiersza polecenia do utworzenia pliku obrazu (.iso) z nie-
standardowg 32-bitowa lub 64-bitowg wersja Windows PE. Mozemy nastepnie wypali¢
plik .iso na ptycie CD-ROM lub DVD-ROM albo skopiowac jego zawartos¢ na naped USB
pozwalajacy na rozruch systemu.

B Powercfg Mozemy skorzysta¢ z narzedzia Powerclg, aby okresli¢ ustawienia zasilania
i skonfigurowac dla komputerow domyslne tryby uspienia lub wstrzymania. W systemie
Windows 7 narzedzie Powercfg zapewnia pomoc w rozwigzywaniu problemow przy
diagnozowaniu klopotow ze zuzyciem energii.

B Winpeshl Winpeshl.ini okresla, czy niestandardowa powloka bedzie tadowana w sro-
dowisku Windows PE zamiast domyslnego okna wiersza polecenia.

B Wopeinit Jest narzedziem wiersza polecenia, ktore inicjuje srodowisko Windows PE
za kazdym razem, gdy jest ono uruchamiane. Gdy srodowisko Windows PE jest uru-
chamiane, Winpeshl.exe wykonuje skrypt Startnet.cmd, ktory uruchamia Wpeinit.exe.
Whpeinit.exe instaluje urzgdzenia Plug and Play (PnP), przetwarza ustawienia Unattend.
xml i faduje zasoby sieciowe. Wpeinit zastepuje funkcje inicjacji obstugiwang wczes-
niej przy uzyciu polecenia Factory.exe —winpe. Wpeinit zapisuje komunikaty dziennika
do pliku C:\Windows\System32\Wpeinit.log.

B Wpeutil Jest narzedziem wiersza polecenia, ktore mozemy wykorzysta¢ do uruchamia-
nia roznych polecen w sesji Windows PE. Na przyktad mozemy zamkna¢ lub ponownie
uruchomi¢ srodowisko Windows PE, wigczy¢ lub wytgczy¢ zapore systemu Windows,
zmieni¢ ustawienia jezyka i zainicjowac siec.

Ustugi Windows Deployment Services

Ustugi Windows Deployment Services sa zaktualizowang i przeprojektowana wersjg ustug
instalacji zdalnej (RIS) z systemu Windows Server 2008. Ustugi Windows Deployment Ser-
vices pomagaja organizacjom szybko wdraza¢ systemy operacyjne Windows, szczegdlnie
system Windows 7. Korzystajac z ustug Windows Deployment Services, mozemy wdrazac¢
systemy operacyjne Windows poprzez sie¢ bez koniecznosci fizycznej obecnosci przy kom-
puterze docelowym i bez korzystania z nosnika.

Ustugi Windows Deployment Services zapewniajg lepsze rozwigzanie procesu wdrazania
niz ustugi RIS. Zapewniaja skladniki platformy, ktore umozliwiajg wykorzystanie rozwigzan
niestandardowych, w tym mozliwosci zdalnego rozruchu; model wtyczek dla rozszerzen
serwera srodowiska Pre-Boot Execution Environment (PXE); oraz protokot komunikacii
klient-serwer do diagnostyki, rejestracji dziennika i wyliczania obrazéw. Ustugi Windows
Deployment Services unifikujg tez pojedynczy format obrazow (.wim) i zapewniajg znacz-
nie poprawione srodowisko zarzgdzajgce poprzez konsole Microsoft Management Console
(MMO) i narzedzia wiersza polecenia, z ktorych mozna korzysta¢ w skryptach.

Ustugi Windows Deployment Services wykorzystujg protokot Trivial File Transfer Protocol
(TFTP) do pobierania sieciowych programéw rozruchowych i obrazow. TFTP wykorzystuje
konfigurowalny mechanizm okien, ktéry ogranicza liczbe pakietow wysytanych przez klien-
tow korzystajacych z rozruchu przez sie¢, co poprawia wydajnos¢. Ustugi Windows Deploy-
ment Services zapisujg teraz tez szczegétowe informacje o klientach w funkeji rejestrowania
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dziennika systemu Windows Server 2008. Mozemy eksportowac i przetwarzac te dzienni-
ki przy pomocy Microsoft Office InfoPath lub innych narzedzi do przetwarzania danych.
Najistotniejsza nowg i chyba najbardziej oczekiwang funkcjg jest multiemisja. Wdrazanie
multiemisyjne pozwala wdraza¢ system Windows 7 na wielu komputerach jednoczesnie,
co pomaga oszczedzi¢ pasmo sieciowe.

W systemach Windows 7 i Windows Server 2008 R2 ustugi Windows Deployment Ser-
vices zawierajg nastepujace nowe funkcje:

B Multicast Multiple Stream Transfer Pozwala ustawia¢ progi wydajnosciowe dla klientow
multiemisji. Wolniejsi klienci moga przechodzi¢ do wolniejszych strumieni, tak aby nie
spowolniali szybszych klientow, co bylo ograniczeniem pierwotnej funkcji multiemisji.

B Dynamic Driver Provisioning Pozwala programowi Windows Setup dynamicznie
wybiera¢ podczas wdrazania sterowniki urzadzen przechowywane na serwerach ustug
Windows Deployment Services. Sprawia to, ze aktualizowanie obrazow systemu Windows
poprzez dodawanie nowych sterownikow urzadzen staje sie mniej wazne, poniewaz moz-
na je po prostu dodawac¢ do magazynu sterownikow, co ogranicza rozmiar obrazu i kosz-
ty konserwacji. Mozemy tez wstawia¢ sterowniki urzadzen do obrazéw Windows PE
bezposrednio z magazynu sterownikow.

Wiecej informacji na temat ustug Windows Deployment Services mozna znalez¢ w rozdziale
10 ,Konfigurowanie Windows Deployment Services”.

ImageX

ImageX jest narzedziem systemu Windows 7, ktore wykorzystujemy do pracy z plikami obra-
zOow .wim. ImageX jest fatwym w uzyciu narzedziem wiersza polecenia. Mozemy korzysta¢
z ImageX do tworzenia i zarzgdzania plikami obrazow wim. Dzieki ImageX mozemy prze-
chwytywac obrazy i stosowac je wobec twardych dyskow komputeréw docelowych. Mozemy
montowac pliki obrazow .wim jako foldery i w ten sposob edytowac obrazy offline. ImageX
odpowiada na wyzwania, przed ktorymi stawaty organizacje, korzystajac z formatéw obrazo-
wania opartych na sektorach albo z polecenia XCopy systemu MS-DOS do kopiowania insta-
lacji systemu Windows na nowy sprzet. Na przyklad obrazowanie oparte na sektorach:

B Niszczy istniejacg zawartos¢ dysku twardego komputera docelowego, komplikujac sce-
nariusze migracji.

B Duplikuje doktadnie dysk twardy; dlatego obraz moze by¢ wdrazany tylko na partycjach,
ktore sg tego samego typu i maja co najmniej taki sam rozmiar jak partycja zrodtowa
na komputerze wzorcowym.

B Nie pozwala na bezposrednie modyfikacje zawartosci pliku obrazu.

Ograniczenia obrazowania opartego na sektorach doprowadzily firme Microsoft do opra-
cowania narzedzia ImageX i towarzyszacego mu formatu plikow obrazéw .wim. Mozemy
skorzysta¢ z ITmageX do utworzenia obrazu, zmodyfikowania go bez przechodzenia przez
proces wyodrebniania plikow i ponownego tworzenia oraz wdrazania obrazu w swoim sro-
dowisku — wszystko to przy uzyciu tego samego narzedzia.
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Poniewaz ImageX dziala na poziomie plikow, zapewnia wiele korzysci. Zapewnia wieksza
elastycznosc i kontrole nad obrazami. Na przyktad mozemy zamontowac obraz do folderu,
a nastepnie dodawac pliki do obrazu, kopiowac je z obrazu i usuwac, korzystajac z narze-
dzia zarzadzajacego plikami, takiego jak Eksplorator Windows. ImageX pozwala na szybsze
wdrazanie obrazow i szybsze instalacje. Dzieki formatowi obrazow opartemu na plikach
mozemy tez wdrazac¢ obrazy tak, ze ImageX nie wyczysci zawartosci dysku twardego kom-
putera docelowego.

ImageX obstuguje tez mocno skompresowane obrazy. Po pierwsze, pliki .wim obstuguja
pojedyncze wystapienia plikow: dane plikowe sg przechowywane oddzielnie od informacji
o sciezkach, wigc pliki .wim mogg przechowywac zduplikowane pliki, ktére istniejg w wielu
sciezkach jednoczesnie. Po drugie, pliki .wim obstuguja dwa algorytmy kompresji — szybki
i maksymalny — ktore dajg kontrole nad rozmiarem obrazéw i czasem wymaganym do ich
przechwycenia i wdrozenia.

Scenariusze wdrozen

Ogolnie bedziemy wykonywac zautomatyzowane wdrozenia systemu Windows 7 w czterech
scenariuszach: aktualizacja komputera, nowy komputer, odswiezenie komputera i wymiana
komputera. Dalsze czesci tego rozdziatu zawierajg przeglad kazdego scenariusza.

Aktualizacja komputera

Mozemy zaktualizowa¢ komputer z systemem Windows Vista Service Pack 1 (SP1)
do Windows 7, co oznacza, ze zainstalujemy Windows 7 i zachowamy istniejgce aplikacje,
pliki i ustawienia tak, jak byly w poprzedniej wersji systemu Windows Vista. Jesli chcemy
jednak zaktualizowa¢ komputer z systemem Windows XP do Windows 7, bedziemy musieli
uzy¢ scenariusza odswiezenia komputera, ktory zachowuje pliki i ustawienia, ale nie apli-
kacje. Wiecej informacji mozna znalez¢ pod tytutem ,Scenariusz odswiezenia komputera”
w dalszej czesci rozdziatu.

Chociaz aktualizacja moze by¢ najprostszym sposobem wdrozenia systemu Windows 7,
ryzykujemy zachowanie ztych konfiguracji i nieautoryzowanego oprogramowania lub usta-
wien. W wielu przypadkach konfiguracja istniejacego systemu jest trudna do oceny a pro-
cesy sterujace zmianami sg trudniejsze do zaimplementowania. Aktualizacja komputerow
z systemem Windows Vista z Service Pack 1 w nieznanym stanie do systemu Windows 7
nie zmienia stanu komputera — jego stan nadal jest nieznany. Lepszym scenariuszem dla
srodowisk zarzadzanych jest wykorzystanie scenariusza nowego komputera z migracjg stanu
uzytkownika w celu wybiorczego zachowania ustawien (to znaczy scenariusza odswiezenia
komputera).

Nowy komputer

W scenariuszu nowego komputera instalujemy czysta kopie systemu Windows 7 na czystym
(Swiezo podzielonym na partycje i sformatowanym) twardym dysku. Ten scenariusz daje naj-
bardziej spojne wyniki, tworzac konfiguracje w znanym stanie. Instalacja znanej konfiguracji
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na czystym komputerze jest podstawg dobrego zarzadzania konfiguracjg. Mozemy skorzystac¢
z uznanych procesow sterowania zmianami do Scistego zarzadzania wszelkimi nastepujacymi
zmianami.

Odswiezenie komputera

Scenariusz odswiezenia komputera jest podobny do scenariusza nowego komputera. Roznice
polegaja na tym, ze komputer docelowy zawiera system operacyjny Windows, a ten scena-
riusz zachowuje istniejace pliki i ustawienia uzytkownika, jak pokazano na rysunku 3-3.

z
- Z
Scanstate pobiera ? Loadstate przywraca
stan uzytkownika stan uzytkownika
Lokalizacja
magazynowa

Odséwiezany komputer
Rysunek 3-3 Zachowywanie stanu uzytkownika podczas migradji

Mozemy skorzysta¢ z technologii migracji, takich jak USMT 4.0, zeby migrowac¢ pliki
i ustawienia uzytkownika z wczesniejszej wersji systemu Windows do Windows 7. Poma-
ga to zapewni¢, ze zadne dane nie zostang utracone, tworzgc przy tym najlepsza mozliwg
konfiguracje systemu. Wiecej informacji na temat korzystania z USMT 4.0 mozna znalez¢
w rozdziale 7 ,Migrowanie danych stanu uzytkownikéw”. Mozemy traktowac¢ scenariusz
odswiezenia komputera jako potaczenie korzysci z nowej instalacji zapewnianej przez sce-
nariusz nowego komputera z korzysciami z zachowania plikow i ustawien.

Wymiana komputera

Technologie migracji systemu Windows, takie jak narzedzie Latwy transfer w systemie
Windows i USMT 4.0, pozwalajg na migracje danych pomiedzy starym komputerem dzia-
tajacym pod kontrolg systemu Windows XP lub Windows Vista a nowym komputerem
dziatajagcym pod kontrolg systemu Windows 7. Ten scenariusz zwany scenariuszem wymiany
komputera pozwala wykona¢ czysta instalacje na nowym komputerze i po prostu przenies¢
pliki i ustawienia ze starego komputera. Rysunek 3-4 pokazuje przeglad tego scenariusza.
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Scanstate pobiera
stan uzytkownika

NIBANNN

Loadstate przywraca
stan uzytkownika
Lokalizacja magazynowa

Stary komputer Nowy komputer
(z nowym systemem operacyjnym)

Rysunek 3-4 Wymiana komputera zaczyna sie od nowego, czystego systemu.

Zrozumienie programu instalacyjnego

Aby zautomatyzowac program Windows Setup, musimy najpierw zrozumie¢ proces insta-
lacji. Znajomos¢ wewnetrznego procesu pomoze zrozumie¢ decyzje, ktore musimy podjac,
przygotowujac system Windows 7 do wdrozenia.

Proces instalacji systemu Windows 7 jest prosty. Wszystkie wydania systemu Windows 7
wykorzystujg ten sam obraz instalacji (Install. wim w folderze Sources na nosniku instalacyj-
nym), ale firma Microsoft dostarcza nosniki specyficzne dla kazdego wydania. W rezultacie
mozemy zainstalowac tylko jedno wydanie systemu Windows 7 poprzez interfejs uzytkow-
nika, ale mozemy tez uzy¢ pliku Unattend.xml, aby zainstalowa¢ inne wydanie. Proces insta-
lacji jest podzielony na trzy fazy: Windows PE, Konfiguracja online i Windows Welcome.

Windows Setup dziata w fazach, ktore sg opisane w kolejnych czesciach tego rozdziatu.
Fazy te — faza instalacji wstepnej, faza konfiguracji online i faza Windows Welcome — wyste-
puja w tej kolejnosci i po prostu wyznaczajg punkt w procesie instalacji. Windows Setup
ma rowniez przebiegi konfiguracji. Kazdy przebieg konfiguracji wykonuje okreslong funkcje
i wprowadza powigzane ustawienia z pliku odpowiedzi Unattend.xml.

NA potAczoNYM NOSNIKU  Przewodnik Windows Automated Installation Kit User's Guide (Waik.
chm), ktory jest zawarty w pakiecie Windows AIK 2.0, w petni opisuje opcje wiersza polecenia
do uruchamiania programu Windows Setup (Setup.exe).

Mozemy dostosowac proces instalacji w wielu fazach poprzez uzycie plikow odpowiedzi.
Nastepujaca lista opisuje pliki odpowiedzi uzywane do dostosowywania procesu instalacji
systemu Windows 7:

B Unattend.xml Ogolna nazwa nadawana plikowi odpowiedzi, ktory steruje wiekszoscia
dziatan instalacji nienadzorowanej i ustawieniami dla wigkszosci faz. Po nazwaniu go
Autounattend.xml i umieszczeniu w odpowiednim folderze, takim jak glowny folder
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napedu USB, plik ten moze w pelni automatyzowac¢ instalacje z oryginalnego nosnika
systemu Windows 7.

B Oobe.xml Oobe.xml jest plikiem zawartosci uzywanym do dostosowywania faz:
Windows Welcome i Welcome Center.
Faza instalacji wstepnej

Podczas fazy instalacji wstepnej program Windows Setup przygotowuje system docelowy
do instalacji. Rysunek 3-5 ilustruje, gdzie ta faza znajduje sie w procesie instalacji.

Unattend.xml

Instalacja Konfiguracja Windows
wstepna online Welcome
Konfiguracja
programu Konfiguracja Konfiguracja Wdrazanie Konfiguracja
Windows Windows PE dysku obrazu rozruchu
Setup

Rysunek 3-5 Faza instalacji wstepnej

Do zadan wykonywanych podczas fazy instalacji wstepnej naleza:

B Konfiguracja programu Windows Setup Program Windows Setup jest konfigurowany
przy uzyciu albo okien dialogowych Windows Setup (interaktywnie), albo pliku odpo-
wiedzi (bez nadzoru). Konfiguracje programu Windows Setup obejmujg konfigurowanie
dysku lub ustawien jezykowych.

B Konfiguracja Windows PE  Ustawienia pliku odpowiedzi sg stosowane podczas przebie-
gu konfiguracji Windows PE.

B Konfiguracja dysku Dysk twardy jest przygotowywany do wdrazania obrazu. Moze
to obejmowac partycjonowanie i formatowanie dysku.

B Kopiowanie pliku obrazu systemu Windows Obraz systemu Windows 7 jest kopiowa-
ny na dysk z nosnika dystrybucyjnego lub udziatu sieciowego. Domyslnie obraz ten jest
zawarty w pliku Sources\Install.wim na nosniku produktu lub udziale dystrybucyjnym.

B Przygotowanie informacji rozruchowych Finalizowana jest konfiguracja rozruchowa
systemu Windows 7. Obejmuje to definiowanie ustawien konfiguracji rozruchowe;.
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B Przetwarzanie ustawien pliku odpowiedzi w przebiegu konfiguracji offlineServicing
Aktualizacje i pakiety sg stosowane wobec obrazu systemu Windows 7, w tym poprawki
oprogramowania, pakiety jezykowe i inne aktualizacje zabezpieczen.

WiECE) INFORMACJI  Program Windows Setup tworzy wiele plikow dziennika, ktore sa przydatne
do rozwigzywania problemoéw z instalacja. Wiecej informacji na ten temat mozna znalez¢ w ar-
tykule ,Windows Setup Log File Locations” pod adresem http.//support.microsoft.com/default.
aspx/kb/927521.

Faza konfiguracji online

Podczas fazy konfiguracji online system Windows 7 wykonuje zadania dostosowawcze zwig-
zane z tozsamoscig komputera. Rysunek 3-6 pokazuje, gdzie ta faza znajduje sie w catym
procesie.

SetupComplete.cmd
Unattend.xml

Instalacja wstepna Konfiguracja Windows
! & online Welcome

.
.

.
S

-
.
.
.

Dostosowanie Kopiowanie Modyfikowanie
sieci plikdw konfiguracji

Rysunek 3-6 Faza konfiguracji online

Przebieg Specialize, ktory jest uruchamiany podczas tej fazy, zajmuje sie utworzeniem
i zastosowanie informacji specyficznych dla danego komputera. Na przyktad mozemy uzy¢
pliku odpowiedzi instalacji nienadzorowanej (Unattend.xml), aby skonfigurowa¢ ustawie-
nia sieciowe, ustawienia miedzynarodowe i informacje o domenie, jak rowniez uruchamiac
programy instalacyjne.

Podczas fazy konfiguracji online mozemy korzystac ze skryptow do konfigurowania kom-
putera docelowego. Jednakze sekwencer zadan, ktory umozliwia filtrowanie zadan w oparciu
o warunki, takie jak to, czy okreslone urzadzenie jest zainstalowane, lepiej nadaje sie do tego
celu. Sekwencer zadan zapewnia tez zaawansowane funkcje, takie jak mozliwos¢ odczeka-
nia, az pewien warunek nastapi, zanim przejdzie dalej oraz grupowanie zadan w foldery,
a nastepnie filtrowanie catej grupy.
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Wskazowki ekspertow

Instalacji w trybie tekstowym juz nie ma

Michael Niehaus, Systems Design Engineer
Microsoft Deployment Toolkit

Podstawowy proces uzywany do instalowania Windows XP pozostal niezmieniony
od najwczesniejszych dni Microsoft Windows NT. Ta czasochtonna procedura obej-
mowata poczgtkowy krok instalacji w trybie tekstowym, w ktorym kazdy plik systemu
operacyjnego byt rozpakowywany i instalowany, wszystkie wpisy rejestru tworzone
i wszystkie ustawienia zabezpieczen aplikowane. Poczawszy od systemu Windows
Vista ta faza instalacji w trybie tekstowym zostata zupelnie wyeliminowana. Zamiast
tego nowy program instalacyjny wykonuje instalacje, stosujac obraz systemu Windows
wobec danego komputera.

Po zastosowaniu tego obrazu musi by¢ on dostosowany do komputera. To dostoso-
wanie zajmuje miejsce tego, co bylo nazywane mini-instalacja w systemach Windows
XP i Microsoft Windows 2000. Cel jest taki sam: system operacyjny zbiera potrzebne
ustawienia i konfiguracje dla okreslonego komputera, na ktérym zostat wdrozony.

Proces przygotowywania obrazu rowniez sie zmienit. W Windows XP uzywalismy
Sysprep do przygotowania referencyjnego systemu operacyjnego w celu wdrozenia
na komputerze. Poczawszy od systemu Windows Vista nadal uruchamiamy narzedzie
Sysprep.exe, ale domyslnie jest ono instalowane w folderze C:\Windows\System32\
Sysprep.

Poczawszy od systemu Windows Vista system operacyjny Windows jest dostarcza-
ny na plycie DVD jako juz zainstalowany, uogolniony (przez Sysprep) obraz, gotowy
do wdrozenia na dowolnym komputerze. Niektorzy klienci mogg decydowac sie na wdra-
zanie tego obrazu tak, jak jest (by¢ moze wstawiajac do niego poprawki lub sterowniki,

korzystajac z mozliwosci obstugowych zapewnianych przez narzedzia wdrozeniowe).
J

~

NA potAczoNym NOSNIKU Dotaczony do ksigzki dysk zawiera sekwencer zadah oparty
na skryptach, Taskseq.wsf, ktéry zapewnia miedzy innymi wszystkie te zaawansowane funkdje.
Odczytuje sekwencje zadan z plikow .xml, a nastepnie je wykonuje. Plik Sample_Task_Sequences.
zip zawiera przyktadowe sekwencje zadan, ktore demonstruja, jak budowac pliki .xml dla Taskseq.
wsf. Nie nalezy uruchamiac tych przyktadowych sekwendji zadan na komputerach produkcyjnych.
Nalezy przeczyta¢ dokumentacje zawarta w kodzie Zrédtowym, aby uzyskac wiecej informadji
na temat korzystania z Taskseq.wsf.

Faza Windows Welcome

W fazie Windows Welcome, pokazanej na rysunku 3-7, instalacja jest finalizowana i przed-
stawiane sg wszelkie dostosowania zwigzane z pierwszym uzyciem systemu, ktore chcemy
zastosowac. Dodatkowo system Windows 7 prosi o podanie klucza produktu podczas tej
fazy. Mozemy dostosowa¢ ekrany i komunikaty Windows Welcome i zapisac te ustawienia
w pliku Oobe.xml.
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Unattend.xml

OOBE.XML
. Konfiguracja Windows
Instalacja wstepna online Welcome

[y
[y
[y

Niestandardowa Konfiguracja
faza Welcome Internetu

Rysunek 3-7 Faza Windows Welcome

Podstawowy proces wdrozeniowy

Rysunek 3-8 ilustruje podstawowy proces wdrozeniowy korzystajacy jedynie z narzedzi
wdrazania systemu Windows 7 do budowy obrazéw do wdrazania na wielu komputerach.
Chociaz jest to uzyteczna informacja, bezposrednie stosowanie tych narzedzi nie jest zale-
cane. Uzycie platformy, takiej jak MDT 2010, jest najlepszym sposobem wdrazania systemu
Windows 7.

@) 5) 3) @)

@ 2 &, @
Komputer Komputer S Komputery
technika wzorcowy Udziat sieciowy ’ “ docelowe

Windows SIM
Windows PE -
_ . Instalowanie,
Windows Vista dostosowywanie Wdrazanie
Sterowniki urzadzen i te;;?;”zinie Zapisane obrazow
Aplikacje obrazy
Pakiety

Rysunek 3-8 Podstawowy proces wdrozeniowy
Ponizsza lista opisuje kroki z rysunku 3-8:

B Komputer techniczny Na komputerze technicznym budujemy udziat dystrybucyjny.
Zawiera on pliki zrodlowe systemu Windows 7, aplikacje, sterowniki urzadzen i pakiety.
Korzystamy z narzedzia Windows SIM do skonfigurowania udziatu dystrybucyjnego,
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dodajac do niego pliki zrodtowe. Stosujemy tez narzedzie Windows SIM do utworzenia
i dostosowania pliku odpowiedzi Windows 7 do wykorzystania przy instalacji.

Komputer wzorcowy Na komputerze wzorcowym tworzymy instalacje wzorcowa, uru-
chamiajgc Windows Setup z udziatu dystrybucyjnego, korzystajac z pliku odpowiedzi
utworzonego przy pomocy Windows SIM. Instalacja powinna by¢ w petni zautomaty-
zowana, aby zapewniac spojny, powtarzalny proces pomiedzy poszczegolnymi wdroze-
niami. Po utworzeniu instalacji wzorcowej uruchamiamy Sysprep, aby przygotowac ja
do powielania. W niewielkich wdrozeniach mozemy poming¢ ten krok i wdrazac system
na komputerach biurkowych bezposrednio z nosnika systemu Windows 7 zapewnianego
przez firme Microsoft, a nastepnie dostosowywac instalacje podczas wdrazania.

Jak to dziata

-

Przebiegi konfiguracji

Windows Setup wykorzystuje przebiegi konfiguracji do konfigurowania systemow.
Ponizsza lista opisuje kazdy przebieg konfiguracji, ktory jest uruchamiany przez
Windows Setup:

B windowsPE Konfiguruje opcje Windows PE, a takze podstawowe opcje
Windows Setup. Do opcji tych moze naleze¢ konfigurowanie dysku lub ustawien
jezykowych.

B offlineServicing Stosuje aktualizacje wobec obrazu Windows 7, jak rowniez
pakiety, w tym poprawki oprogramowania, pakiety jezykowe i inne aktualizacje
zabezpieczen.

B generalize Przebieg generalize dziata tylko wtedy, gdy uruchomimy sysprep /gene-
ralize. W tym przebiegu mozemy minimalnie konfigurowac system Windows 7, jak
rowniez konfigurowac inne ustawienia, ktore musza by¢ utrwalone w obrazie wzor-
cowym. Polecenie sysprep /generalize usuwa informacje specyficzne dla danego
systemu. Na przyktad unikalny identyfikator SID i inne ustawienia specyficzne dla
danego sprzetu sa usuwane z obrazu.

B specialize Tworzy i stosuje informacje specyficzne dla danego systemu. Na przy-
ktad mozemy skonfigurowac¢ ustawienia sieciowe, ustawienia miedzynarodowe
i informacje o domenie.

B auditSystem Przetwarza ustawienia instalacji nienadzorowanej, podczas gdy
system Windows 7 dziata w kontekscie systemowym, zanim uzytkownik zaloguje
sie na komputerze w trybie inspekcji. Przebieg auditSystem dziata tylko wtedy, gdy
uruchamiamy komputer w trybie inspekcj.

B auditUser Przetwarza ustawienia instalacji nienadzorowanej po zalogowaniu sie
przez uzytkownika na komputerze w trybie inspekcji. Przebieg auditUser dziata
tylko wtedy, gdy uruchamiamy komputer w trybie inspekcji.

B oobeSystem Stosuje ustawienia dla systemu Windows 7, zanim uruchomiona
zostanie faza Windows Welcome.
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B Udziat sieciowy Wykorzystujemy ImageX do przechwycenia obrazu instalacji wzorco-
wej z komputera wzorcowego. Nastepnie zapisujemy obraz w udziale sieciowym dostep-
nym dla komputeréow docelowych, na ktérych wdrazamy ten obraz. Do alternatyw dla
wdrazania z udziatu sieciowego nalezy wdrazanie obrazu z ptyty DVD, napedu USB lub
ustug Windows Deployment Services.

B Komputery docelowe Na komputerach docelowych uruchamiamy Windows Setup,
aby zainstalowac system Windows 7. Windows Setup akceptuje plik obrazu i plik odpo-
wiedzi do wykorzystania jako opcje wiersza polecenia. Korzystanie z Windows Setup
w celu zastosowania obrazu na komputerach docelowych jest bardziej zalecane niz uzycie
ImageX do zastosowania obrazu. Windows Setup zawiera logike, jakiej brak w ImageX,
a ktora na przyktad poprawnie przygotowuje dane konfiguracyjne rozruchu.

Proces Microsoft Deployment Toolkit

Microsoft Deployment Toolkit 2010 (MDT 2010) stanowi holistyczne podejscie do wdra-
zania systemu na komputerach biurkowych, zbierajgc razem ludzi, procesy i technologie
wymagane do przeprowadzenia udanych, powtarzalnych i konsekwentnych projektow wdro-
zeniowych. Z powodu silnego skupienia sie na metodologii i najlepszych praktykach, MDT
2010 jest znacznie cenniejszy niz suma swoich czesci. Nie tylko przynosi korzys¢ w postaci
zmniejszenia czasu wymaganego do opracowania projektu wdrozenia na komputerach biur-
kowych, ale tez redukuje btedy i pomaga stworzy¢ wysokiej jakosci projekt wdrozeniowy.

Microsoft poleca, aby korzysta¢ z MDT 2010 do wdrazania systemu Windows 7 zamiast
bezposredniego korzystania z podstawowych narzedzi wdrozeniowych. Wszystkie narzedzia
wdrozeniowe w Windows 7 i Windows AIK 2.0 s3 znacznymi usprawnieniami w stosunku
do narzedzi wdrozeniowych dla wezesniejszych wersji systemu Windows. Jednakze sg one
po prostu narzedziami bez platformy, bez zadnej logiki biznesowej. Nie maja ,kleju” wiazace-
go je z koncowym procesem. MDT 2010 zapewnia ten ,klej” w postaci kompletnej platformy
technologicznej. Wewnetrznie MDT 2010 jest niezwykle skomplikowanym rozwigzaniem.
Zapewnia rozwigzania problemow, przed jakimi staje wiekszos¢ klientéw podczas wdrazania,
w tym podczas faz instalacji wstepnej (partycjonowanie dysku, formatowanie, itd.), instalacji
(obrazowanie dysku) i faz poinstalacyjnych (migracja stanu uzytkownika, instalacja aplikacii,
dostosowywanie, itd.). Chociaz MDT 2010 jest wewnetrznie skomplikowany, rozwigzanie
to sprawia, ze budowanie, dostosowywanie i wdrazanie obrazow systemu Windows 7 jest
latwiejsze dzieki zamaskowaniu szczegotow.

Rysunek 3-9 opisuje typowy proces uzycia MDT 2010 do wdrazania systemu Windows 7.
Proces ten jest taki sam, czy przechwytujemy obraz w laboratorium, czy wdrazamy obra-
zy w srodowisku produkeyjnym. Dodatkowo MDT 2010 zapewnia interfejs uzytkownika
do konfigurowania wszystkich swoich procesow. Tysiace wierszy kodu dziata w tle, aby
implementowac nasze wybory dokonywane podczas wdrazania.
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Rysunek 3-9 Proces Microsoft Deployment Toolkit

Ponizsza lista opisuje kazdg czes¢ procesu MDT 2010 (wiecej informacji mozna znalez¢

w rozdziatach 61 12).

B Udziat wdrozeniowy Po zainstalowaniu MDT 2010 na serwerze w srodowisku labora-
toryjnym korzystamy z narzedzia Deployment Workbench, aby wypemi¢ udziat wdroze-
niowy plikami zrodtowymi. Do plikow zrodlowych nalezg obrazy systemu Windows 7,
aplikacje, sterowniki urzadzen i pakiety. Deployment Workbench zapewnia interfejs uzyt-
kownika do dodawania wszystkich plikéw Zrédtowych do udziatu wdrozeniowego. Ten
interfejs uzytkownika zapewnia tez inteligencje, takg jak sprawdzanie btedow i budo-
wanie bazy danych sterownikéw urzadzen do wstawiania odpowiednich sterownikow
urzadzen podczas wdrazania.
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Wskazowki ekspertow

Microsoft Deployment Toolkit

Manu Namboodiri
Windows Product Management

Firma Microsoft zainwestowata duzo w zapewnienie innowacyjnych technologii,
ktore pomagaja klientom efektywnie wdraza¢ komputery biurkowe, zwlaszcza nowe
mozliwosci zwigzane z obrazowaniem opartym na plikach, architekturami opartymi
na funkcjach, niezaleznoscig sprzetows, itd. Daje to znaczace korzysci przy ogranicza-
niu liczby obrazéw, kosztow i ztozonosci.

Jednakze styszelismy wiele komentarzy od naszych klientéw i partneréw w zwigz-
ku z najlepszymi praktykami i metodologia wykorzystania tych narzedzi najbardziej
efektywnie. Styszymy tez od analitykow branzowych, ze wiekszos¢ wyzwan migracyj-
nych, przed ktérymi stajg klienci, skupia sie wokot budowy zespotow, harmonogra-
mow, planow projektow, przypadkow biznesowych i wlasciwego zestawu obrazow,
jak rowniez procesu i metodologii. Technologia sama w sobie odgrywa mniejszg role
w udanych wdrozeniach, niz bysmy mysleli.

Wyzwania stojace przed naszymi klientami sa nastepujace:

B Brak standardowego zestawu wskazowek wdrozeniowych, co powoduje bardzo
zmienne wyniki i koszty przy wdrozeniach komputerow biurkowych

B Wieksze skupienie sie na technologii, a mniejsze na metodologii, co spowodowato
zréznicowane typy rozwigzan, a przez to zroznicowane wyniki

B Poczucie wysokich kosztow/skomplikowania ze strony klienta z powodu braku
powtarzalnych i spojnych proceséw zwigzanych z tg technologia

B Niejasne zalecenia zwigzane z tym, ktorego z wielu nowych narzedzi uzywac
i kiedy

Ujawnienie sie tych problemow spowodowato, ze skoncentrowalismy sie na ulepszeniu
zalecen zwigzanych z wdrozeniami. Wynikiem jest znacznie poprawiona metodologia
MDT dla wdrazania komputeréw biurkowych. Pracujemy z ekspertami branzowymi,
integratorami systemow i dostawcami oprogramowania wdrozeniowego/zarzadzajace-
go w celu ulepszenia tych zalecen tak, aby obejmowaty najlepsze praktyki pochodzgce
z calej branzy.

J

B Sekwencja zadan Gdy udzial wdrozeniowy zostanie catkiem wypetniony, korzystamy
z Deployment Workbench, aby utworzy¢ sekwencje zadan. Sekwencja zadan kojarzy
pliki zrodtowe z udziatu wdrozeniowego z listg krokow, ktore majg by¢ podjete podczas
instalacji. Sekwencja zadan okresla, kiedy nalezy podja¢ dany krok, a kiedy go pomi-
ng¢ (filtrowanie). Sekwencja zadan obstuguje ponowne uruchamianie systemu podczas
instalacji, a dane zebrane podczas sekwencji zadan sa zachowywane pomiedzy kolejnymi
uruchomieniami systemu. Sekwencja zadan reprezentuje jeden z gtownych punktow
dostosowywania w MDT 2010.
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B Komputer docelowy Majac w pelni wyposazony udzial wdrozeniowy i sekwencje
zadan, mozemy uzy¢ MDT 2010 do wdrazania systemu Windows 7 na komputerach
docelowych. Mozemy korzystac z instalacji z niewielkim udziatem obstugi do wdrazania
systemu Windows 7. Aby skorzysta¢ z tego rodzaju instalacji, uruchamiamy komputer
docelowy, korzystajac z obrazu rozruchowego Windows PE na udziale wdrozeniowym.
Mozemy umiesci¢ obraz rozruchowy na nosniku wymiennym (DVD, naped USB, itd.)
albo doda¢ go do serwera ustug Windows Deployment Services. W kazdym razie uru-
chamiamy komputer docelowy, wykorzystujac obraz rozruchowy Windows PE zapewnia-
ny przez udzial wdrozeniowy, zeby rozpocza¢ dziatanie kreatora Windows Deployment
Wizard. Ten kreator wyswietla kilka stron w celu zebrania informacji (nazwa komputera,
cztonkostwo w domenie, aplikacje do zainstalowania, itd.), a nastepnie instaluje system
operacyjny bez dalszej interakgji z obstuga.

Mozemy tez skorzysta¢ z instalacji bez udzialu uzytkownika do wdrazania systemu
Windows 7. MDT 2010 integruje si¢ bezposrednio z System Center Configuration Manager
2007. Wiecej informacji na temat korzystania z tego typu instalacji mozna znalez¢ w doku-
mentacji MDT 2010.

Warto zwroci¢ uwagg, ze rysunek 3-9 nie odwotuje sie do tworzenia instalacji wzorcowej
i przechwytywania obrazu. W MDT 2010 tworzenie i przechwytywanie obrazu jest procesem
instalacji z niewielkim udziatem obstugi. Mozemy skonfigurowa¢ dowolny udzial wdroze-
niowy, aby przechwytywat obraz instalacji i automatycznie przechowywac ten obraz w tym
udziale wdrozeniowym. Po dokonaniu tego wyboru proces obrazowania jest w petni zauto-
matyzowany. Nie musimy uruchamiac¢ Sysprep ani ImageX — kreator Windows Deployment
Wizard automatycznie uruchomi Sysprep, a nast¢pnie ImageX, aby przechwyci¢ obraz i zapi-
sa¢ go w udziale wdrozeniowym. Nastepnie mozemy po prostu doda¢ ten obraz do udziatu
wdrozeniowego, korzystajac z Deployment Workbench.

Uwaca MDT 2010 mozemy pobrac z http.//technet.microsoft.com/en-us/desktopdeployment/
default.aspx.

Podsumowanie

Platforma wdrozeniowa i narzedzia wdrozeniowe systemu Windows 7 ufatwia wdrazanie
tego systemu operacyjnego w organizacji w poréwnaniu z wdrazaniem wczesniejszych wer-
sji systemu Windows. Format pliku .wim umozliwia wdrazanie mocno skompresowanych
plikow obrazéw. System Windows 7 pomaga ograniczy¢ liczbe obrazow, usuwajac zaleznosci
sprzetowe z obrazu. Modularyzacja w systemie Windows 7 utatwia obstuge obrazow tak,
ze nie musimy juz uzy¢, dostosowac i ponownie przechwyci¢ obrazu, aby go zaktualizowac.
Format pliku odpowiedzi Unattend.xml zapewnia elastyczniejsza i bardziej spojng konfigu-
racje. Wreszcie narzedzia wdrozeniowe DISM, TmageX i Windows SIM zapewniajg solidny
sposob tworzenia, dostosowywania i zarzadzania obrazami systemu Windows 7.
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Chociaz pakiet Windows AIK 2.0 zapewnia podstawowe narzedzia do dostosowywania
i wdrazania systemu Windows 7, MDT 2010 zapewnia elastyczniejszg platforme do wdra-
zania systemu Windows 7 w organizacjach. Dzieki MDT 2010 mozemy tworzy¢ i dostoso-
wywac wiele obrazow. Platforma ta zawiera automatyzacje typowsa dla wiekszosci organizacji
i mozna jg rozszerzac tak, aby odpowiadata wszelkim wymaganiom.

Dodatkowe zasoby

Dodatkowe informacje i narzedzia zwigzane z tym rozdzialem zawierajg nastepujace
zasoby.

Powigzane informacje

B Przewodnik Windows Automated Installation Kit User’s Guide zawarty w pakiecie Windows
AIK 2.0 zawiera szczegotowe informacje na temat kazdego z narzedzi opisanych w tym
rozdziale.

B Rozdzial 6 ,Przygotowywanie obrazéw dyskow” zawiera wiecej informacji na temat
korzystania z MDT 2010 do tworzenia udziatow wdrozeniowych oraz tworzenia i prze-
chwytywania obrazow.

B Rozdzial 9 ,Przygotowywanie srodowiska Windows PE” zawiera wiecej informacji
na temat dostosowywania srodowiska Windows PE do wdrazania systemu Windows 7.

B Rozdziat 10 ,Konfigurowanie Windows Deployment Services” zawiera wiecej informa-
cji na temat instalowania, konfigurowania i wykorzystania ustug Windows Deployment
Services do wdrazania systemu Windows 7.

B Rozdzial 12 ,\Wdrazanie przy uzyciu Microsoft Deployment Toolkit” zawiera wiecej infor-
macji na temat korzystania z pakietu Microsoft Deployment Toolkit do wdrazania obra-
zO6w systemu Windows 7.

B http://technet.microsoft.com/en-us/desktopdeployment/default.aspx zawiera najnowsze infor-
macje dotyczace korzystania z Microsoft Deployment Toolkit do wdrazania systemu
Windows 7.

B Witryna Deployment Forum pod adresem http:/www.deploymentforum.com/ jest kierowa-
ng przez czlonkow spotecznoscia profesjonalistow IT wdrazajacych system Windows 7.

B Windows Automated Installation Kit 2.0 (Windows AIK 2.0) i Microsoft Deployment
Toolkit 2010 (MDT 2010) mozna pobra¢ z witryny Microsoft Download Center pod
adresem http://www.microsoft.com/downloads.

Na dotgczonym nosniku
B Taskseq.wsf

B Sample_Task_Sequences.zip
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Ten rozdzial pomaga nam zaplanowa¢ wdrozenie systemu operacyjnego Windows 7
w danej organizacji. Wdrozenie systemu operacyjnego wymaga ostroznego planowania.
Zgodnos¢ aplikacji, migracja stanu uzytkownikow, automatyzacja i inne problemy kompli-
kuja ten proces — co sprawia, ze wdrazanie jest czyms$ wigcej, niz tylko zainstalowaniem
nowego systemu operacyjnego na grupie komputeréw biurkowych. Ten rozdziat pomoze
nam skorzystac z najlepszych dostepnych narzedzi do planowania i odkry¢ problemy, ktore
wymagajg planowania tak, abysmy mogli podja¢ swiadome decyzje na wczesnym etapie
tego procesu.

Korzystanie z Microsoft Deployment Toolkit

Microsoft Deployment Toolkit 2010 (MDT 2010) jest najlepszym rozwigzaniem firmy
Microsoft dla projektow wdrazania systemu Windows 7 na duzg skale. Zmniejsza poziom
skomplikowania i zwieksza standaryzacje, pozwalajac wdraza¢ podstawowy sprzet i opro-
gramowanie dla wszystkich uzytkownikow i komputerow. Dzieki standardowym punktom
odniesienia mozemy tatwiej zarzadza¢ srodowiskiem obliczeniowym, poswieca¢ mniej czasu
na zarzadzanie i wdrazanie komputeréw oraz dysponowaé wiekszg iloscig czasu na zadania
krytyczne.

115



MDT 2010 zapewnia narzedzia automatyzujace oraz wskazowki pomagajace ograni-
czy¢ prace oraz zwiekszy¢ niezawodnos¢ przez tworzenie ustandaryzowanych konfiguracji.
Zapewnia w pelni rozwinigte procesy, pomagajace wykonywac nastepujace zadania:

B Okreslac, ktore aplikacje moga by¢ ponownie wdrozone na nowym systemie, i uru-
chamia¢ proces opakowania i opatrzenia skryptami tych aplikacji tak, aby mozna byto
je szybko i spojnie ponownie zainstalowac¢ bez interwencji uzytkownika.

B Tworzy¢ proces obrazowania do utworzenia standardowego, firmowego obrazu systemu
Windows 7 do pomocy w zarzadzaniu konfiguracja i przyspieszania wdrozen.

B Ustanawia¢ proces przechwytywania stanu uzytkownika z istniejacych komputerow
i przywracania stanu uzytkownika na nowo wdrozonych komputerach.

B Zapewnia¢ metode tworzenia kopii zapasowej biezacego komputera przed wdrozeniem
systemu Windows 7.

B Zapewniac pelen proces faktycznego wdrazania nowych komputerow. Wskazowki obej-
muja instalacje z niewielkim udzialem obstugi i bez zadnego udziatu obstugi.

Chociaz z pewnoscig mozemy podejmowac projekty wdrazania na wielu komputerach bez
MDT 2010, takie podejscie nie jest zalecane. Wynika to z tego, ze bez MDT 2010 musimy
opracowac wilasne procesy rozwijania i wdrazania systemu. Musimy tez zdefiniowac¢ swoje
wiasne najlepsze praktyki i opracowac procedury automatyzujace. Korzystajac z MDT 2010
jako platformy wdrozeniowej, oszczedzamy potencjalnie setki godzin, ktére w przeciwnym
razie musielibysmy poswieci¢ na pisanie skryptow, pisanie plikow odpowiedzi, tworzenie
obrazow, itd. Pakiet MDT 2010 obstuguje sam w sobie wigkszos¢ scenariuszy i mozemy
tatwo rozszerza¢ MDT 2010 w celu obstugi dodatkowych scenariuszy. Mozemy nawet wyko-
rzystywa¢ MDT 2010 z wiekszoscia technologii wdrozeniowych firm trzecich. Ten rozdziat
zaklada, ze bedziemy korzysta¢ z MDT 2010.

MDT 2010 ma dwa gtowne sktadniki: dokumentacje i platforme rozwigzan. Kolejne pod-
rozdzialy opisuja te sktadniki bardziej szczegotowo. Wezesniejsze wersje MDT zapewniaty
szczegdtowe wskazowki dotyczace planowania i pomoce dla poszczegolnych prac. Jednakze
ze wzgledu na ogromny rozmiar dokumentacji w MDT firma Microsoft zredukowata doku-
mentacje w MDT jedynie do podstawowych wskazoéwek technicznych. Dodatkowo MDT
zawiera teraz przewodniki szybkiego startu, ktore zapewniajg petne instrukcje wdrazania
instalacji z niewielkim udzialem obstugi i instalacji bez zadnego udziatu obstugi. Fragment
zatytutowany ,Planowanie wdrozen na duza skale” w dalszej czesci rozdziatu opisuje zamiast
dokumentacji MDT, jak planowa¢ projekty wdrozen na duzg skale.

4 )

UwaGa Nalezy zainstalowac pakiet MDT 2010, aby przegladac jego dokumentacje w postaci
skompilowanych plikéw pomocy (.chm). Po zainstalowaniu MDT 2010 kliknij Start, wskaz Wszyst-
kie programy, wybierz Microsoft Deployment Toolkit, a nastepnie kliknij Microsoft Deployment
Help. Aby dowiedzieC sie, jak zainstalowa¢ MDT 2010, nalezy zajrze¢ do podrozdziatu ,Instalo-
wanie Microsoft Deployment Toolkit” w dalszej czesci rozdziatu. Mozna pobra¢ dokumentacje
gotowa do wydrukowania z witryny Microsoft Download Center pod adresem http.//www.mic-

9 rosoft.com/downloads. )
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Dokumentacja

MDT 2010 zawiera trzy typy dokumentacji. Przewodniki techniczne zapewniaja szczegétowe
informacje na temat okreslonych obszaréw technicznych, takich jak opakowywanie aplikacji
albo inzynieria obrazow. Przewodniki referencyjne zawierajg tres¢ sformatowang w postaci
list i tabel, aby czytelnicy mogli szybko i tatwo znalez¢ potrzebne informacje. Na przyktad
MDT 2010 zapewnia opisy obstugiwanych wilasciwosci. Na koniec przewodniki szybkiego
startu zapewniaja kompletne instrukcje dla scenariuszy, takich jak wdrazanie instalacji z nie-
wielkim udziatem obstugi lub instalacji bez zadnego udziatu obstugi. Ponizsze podrozdziaty
opisujg te przewodniki.

Przewodniki techniczne
Ponizsza lista opisuje przewodniki techniczne w MDT 2010:

B Application Packaging Guide Zapewnia wskazowki dotyczace przepakowywania
aplikacji.

B Deployment Customization Guide Opisuje, jak dostosowywaé wdrozenia instalacji
z niewielkim udzialem obstugi lub instalacje bez zadnego udziatu obstugi.

B Microsoft Deployment Toolkit 2010 Samples Guide Identyfikuje scenariusze wdroze-
niowe i odpowiadajace im ustawienia konfiguracji przy wdrazaniu komputerow docelo-
wych przy pomocy instalacji z niewielkim udziatem obstugi lub instalacji bez zadnego
udziatu obstugi. Mozemy skorzysta¢ z przyktadowych plikow konfiguracyjnych w tym
przewodniku jako z punktow wyjscia dla wlasnego projektu.

B Microsoft Deployment Toolkit 2010 Management Pack  Opisuje instalacje i konfigura-
cje pakietu zarzadzajacego. MDT 2010 Management Pack moze zapewnia¢ szczegotowe
informacje dotyczgce procesu wdrazania MDT 2010 przeznaczone dla profesjonalistow
IT bioracych udziat w procesach wdrozeniowych i operacyjnych.

B |mage Customization Guide Opisuje, jak dostosowywac obrazy referencyjne poprzez
ustawianie sekwencji zadan, rozwijanie niestandardowych skryptow, przeglad istnieja-
cych skryptow MDT 2010 itd. Zawiera informacje na temat zadan dostosowujacych,
takich jak konfigurowanie dyskow;, sieci i rol.

B Preparing for LTI Tools  Opisuje, jak utworzy¢ domyslng instalacje MDT 2010 dla wdra-
zania instalacji z niewielkim udzialem obstugi.

B Preparing for Microsoft Systems Center Configuration Manager 2007 Opisuje, jak
utworzy¢ domyslng instalacje MDT 2010 dla wdrazania instalacji bez zadnego udziatu
obstugi przy pomocy Microsoft Systems Center Configuration Manager.

B Microsoft System Center Configuration Manager 2007 Imaging Guide Opisuje, jak

korzystac z narzedzia Configuration Manager do przygotowywania tworzenia i wdrazania
obrazow.

B User State Migration Guide Opisuje kluczowe sktadniki i decyzje dotyczace uzycia
narzedzia User State Migration Tool (USMT) do migracji danych o stanie uzytkownikow
z poprzedniej do nowej konfiguracji.
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B Workbench Imaging Guide Opisuje, jak korzystac z narzedzia Deployment Workbench
do przygotowania tworzenia i wdrazania obrazow.

Przewodniki referencyjne
Ponizsza lista opisuje przewodniki referencyjne w MDT 2010:

B Toolkit Reference Opisuje wszystkie kroki sekwencji zadan, ktére mozna dostoso-
wywac; wlasciwosci, ktore mozna konfigurowac, wykorzystywac¢ w skryptach lub sto-
sowa¢ w sekwencerze zadan; kazdy skrypt zawarty w sekwencji zadan; oraz punkty
dostosowywania.

B Troubleshooting Reference Opisuje typowe kody btedow i btedy. Zapewnia rozwigza-
nia pewnych problemow, o ile sg dostepne.

Przewodniki szybkiego startu
Ponizsza lista opisuje przewodniki szybkiego startu w MDT 2010:

B Quick-Start Guide for Lite Touch Installation Pomaga szybko oceni¢ przydatnosc¢
MDT 2010, zapewniajac skondensowane instrukcje krok po kroku, dotyczace wyko-
rzystania MDT 2010 do instalowania systeméw operacyjnych Windows przy pomocy
instalacji z niewielkim udzialem obstugi

B Quick-Start Guide for Microsoft Systems Center Configuration Manager 2007 Pomaga
szybko oceni¢ przydatnos¢ MDT 2010, zapewniajac skondensowane instrukcje krok
po kroku, dotyczace wykorzystania MDT 2010 do instalowania systemow operacyjnych
Windows przy pomocy narzedzia Configuration Manager

Platforma rozwigzan

Wykorzystujemy platforme rozwigzan (pliki technologiczne) do skonfigurowania serwerow
obrazowania i wdrazania. Ta platforma pomaga tworzy¢ standardowe konfiguracje kompu-
terow biurkowych. Zawiera narzedzia do budowania i wdrazania niestandardowych obrazow
systemu Windows 7 o réznych specjalnych potrzebach, na przykltad z tworzeniem kopii
zapasowej komputera docelowego przed wdrozeniem, przechwytywaniem i przywracaniem
stanu uzytkownika, wlgczaniem szyfrowania dyskow funkeja BitLocker, itd. Wykorzystujac
platforme¢ rozwiazan jako punkt poczatkowy, mozemy skorzysta¢ z najlepszych praktyk
wdrazania, ktore firma Microsoft i jej klienci opracowali przez kilka lat, z ktérych wigkszos¢
przejawia sie w kodzie skryptow tej platformy.

UwaGa Platforma rozwigzan nie zawiera kopii systemu Windows 7 albo pakietu Microsoft Of-
fice 2007. Aby skorzysta¢ z MDT 2010, trzeba uzyskac licencjonowane kopie tego oprogramo-
wania i innych programéw zwiazanych ze sprzetem, takich jak oprogramowanie odtwarzacza
ptyt DVD i oprogramowanie do nagrywania ptyt CD. Kazdy przewodnik techniczny w MDT 2010
opisuje wymagania zwigzane z uzyciem tych wskazéwek oraz narzedzi.
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Planowanie wdrozen na duzg skale

MDT 2008 i wczesniejsze wersje zawieraly szczegotowe wskazowki dotyczace planowania
i pomoce dla prac, ktore pomagaly przygotowywac zespoly projektowe, synchronizowac ich
prace i zarzadza¢ punktami kontrolnymi. Jednakze firma Microsoft skondensowata doku-
mentacje w wersjach MDT 2008 Update 11 MDT 2010, aby wyeliminowac¢ wiekszos¢ wska-
zowek dotyczacych planowania. Ten ruch pomogt ograniczy¢ ogromng ilos¢ dokumentacii,
ulatwiajgc korzystanie z niej ludziom, ktorzy potrzebowali tylko wskazowek technicznych.

Firma Microsoft nadal jednak zapewnia swietne wskazowki dotyczgce planowania i zarzg-
dzania projektami wdrozen na duzg skale. W istocie jest nawet lepiej: Platforma Microsoft
Operations Framework (MOF) 4.0, dostepna pod adresem http://technet.microsoft.com/en-us/
library/cc506049.aspx, zapewnia wskazowki dotyczace zarzadzania projektami i pomoce dla
zadan oparte na oryginalnym przewodniku Planning Guide z MDT 2008. W MOF 4.0 faza
dostarczania wykorzystuje znajomg terminologie: wizja, planowanie, budowanie, stabilizowa-
nie i wdrazanie (byly to fazy z poprzedniej dokumentacji MDT, a sg funkcjami zarzadzania
ustugami (SMF) we wskazowkach MOF 4.0). Te wskazowki opisuja przeptyw zadan zawie-
rajacy dane wejsciowe, zakresy odpowiedzialnosci, dziatania, wyniki i przeglady dla kazdego
kroku. Rysunek 4-1 jest przyktadem typow przeptywu zadan, ktéore MOF 4.0 obstuguje dla
wdrozen na duzg skale.

Te wskazowki pomagaja wykonywac nastepujace zadania:

B Przechwytywac potrzeby biznesowe i wymagania przed planowaniem rozwigzania

B Przygotowywac specyfikacje funkcjonalng i projekt rozwiazania

B Opracowywac plany pracy, szacunki kosztow i harmonogramy dla generowanych
wynikow

B Budowac rozwigzanie zgodne ze specyfikacja klienta tak, aby wszystkie funkcje byty
zrealizowane, a rozwigzanie gotowe do zewnetrznego testowania i stabilizowania.

B Przedstawia¢ rozwigzanie najwyzszej jakosci dzieki wykonywaniu dokladnych testow
i pilotowaniu wersji probnych.

B Wdrazac¢ stabilne rozwigzanie w srodowisku produkcyjnym i stabilizowa¢ rozwigzanie
na etapie produkcji.

B Przygotowywac zespoty operacyjne i wspierajace do zarzadzania oraz zapewniania obstu-
gi klienta dla rozwigzania.

Uwaea MDT 2010 nie zawiera juz pomocy do zadan zwigzanych z pisaniem dokumentéw
wstepnych, specyfikadji funkcjonalnych, itd. Pomoce te sa teraz zawarte w MOF 4.0. Mozna po-
brac te pomoce do zadan z witryny Microsoft Download Center pod adresem http.//go.microsoft.
com/fwlink/?Linkld=116390.

Dalsze czesci tego rozdziatu opisujg kazdg funkcje etapu dostarczania z platformy MOF
4.0. Poniewaz MOF 4.0 jest platformg ogolng, ponizej wiazemy kazda funkcje konkretnie
z przeprowadzaniem wdrozenia na duzg skale przy uzyciu MDT 2010.
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Przebieg planowania projektu
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Rysunek 4-1 Funkcje planowania projektu w MOF 4.0

Wizja

Funkcja wizji obejmuje przedstawienie wizji projektu wdrozenia i okreslenie celow oraz
oczekiwanych wynikow. Funkcja wizji jest w duzym stopniu ¢wiczeniem zarzgdczym, nie
organizujemy pelnych zespotéw projektowych, dopoki ta faza sie nie zakonczy. Funkeja wizji

obejmuje nastepujace kluczowe kroki:

B Zorganizowanie gldwnych zespotéw Poczatkowym zadaniem jest zdefiniowanie zespo-
tow, ktore zaplanujg, zaprojektuja i wykonaja wdrozenie.
B Wykonanie biezagcego szacowania

B Zdefiniowanie celéw biznesowych Konkretne, mierzalne cele biznesowe powinny
napedza¢ potrzebe nowego wdrozenia. Zamiast po prostu planowa¢ wdrazanie naj-
nowszej technologii dla samej tylko technologii, nalezy zidentyfikowa¢ kluczowe braki

120

Krok ten obejmuje zidentyfikowanie istniejacych
systemow i aplikacji, okreslenie istniejacych systemow operacyjnych i identyfikacje bra-
kow w biezacym srodowisku, na ktére odpowie wdrozenie systemu Windows 7.
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w istniejgcym systemie, ktore zostang rozwigzane przez system Windows 7, a takze korzy-
sci procesowe i wydajnosciowe, ktore bedg mozliwe do uzyskania dzieki wdrozeniu.

Tworzenie opisu wizji i definiowanie zakresu Nalezy utworzy¢ okreslenie wizji, ktore
definiuje, w jaki sposob zmiany technologii (w tym wdrozenie systemu Windows 7)
spetni zdefiniowane cele biznesowe. Zakres okresla zasieg wizji, ktory mozna osiaggnac¢
poprzez wdrozenie systemu Windows 7.

Tworzenie profili uzytkownikéw Nalezy opracowa¢ dokladny i petny obraz funkcji,
potrzeb i pragnien uzytkownikow. Trzeba go przetworzy¢ na profile uzytkownikow, ktore
precyzyjnie identyfikuja typy uzytkownikow w organizacji. Zrozumienie uzytkownikow
iich potrzeb jest pierwszym krokiem do okreslenia, jaka strukture powinno mie¢ wdro-
zenie, aby skorzystata z niego wiekszos¢ uzytkownikow.

Opracowanie koncepgji rozwigzania Nalezy utworzy¢ dokument wysokiego poziomu,
aby zdefiniowa¢, w jaki sposob zespot spetni wymagania projektu.

Tworzenie dokumentéw szacujgcych ryzyko W tym kroku oceniamy catkowite wdro-
zenie pod katem oczekiwania, przeciwdziatania i reagowania na ryzyka zwigzane z wdro-
zeniem. Dokumentacja oceny ryzyka jest ciaglym zadaniem podczas catego projektu.

Opisanie struktury projektu Ten dokument opisuje, w jaki sposdb zespot zarzadza
i wspiera projekt oraz omawia strukture administracyjng zespotu projektowego. Ten
dokument powinien definiowac standardy, z ktorych zespot bedzie korzystal — w tym
metody komunikacji, standardy dokumentacji i standardy kontroli zmian.

Akceptacja punktéw kontrolnych  Gdy zakonczymy poczatkowe planowanie i doku-
mentowanie, identyfikujemy kluczowe punkty kotnrolne procesu wdrozenia i tworzymy
ich harmonogram.

[

Uwaca MOF 4.0 zapewnia pomoce do zadan pomagajace ukonczy¢ wiele sposrod tych kro-
kow zwigzanych z opracowaniem wizji.

Planowanie projektu

Funkcja wizji tworzy platforme dla wdrozenia systemu Windows 7. Funkcja planowania
projektu stuzy jako przejscie od wizji do implementacji, ktadac podwaliny pod faktyczne
wdrozenie. Funkcja planowania projektu wykorzystuje dokumenty i procesy utworzone
w funkcji wizji, aby dodawac strukture i zawartos¢ do planu wdrozenia. Kluczowe kroki
w tej fazie obejmuja nastepujace zadania:

Tworzenie $rodowiska projektowego i testowego Budowa laboratorium testowego,
ktore obejmuje srodowisko wdrazania, przy uzyciu wirtualizacji w celu zredukowania
kosztow utworzenia laboratorium. Oprocz zasobéw, takich jak serwery i przyktadowe
systemy docelowe wykorzystywane do opracowania i przetestowania wdrozenia, labora-
toria powinny rowniez zawiera¢ zasoby, ktore zespot projektowy bedzie wykorzystywac
do przygotowania i osiagniecia finalnego wdrozenia.

Opracowanie projektu rozwigzania Projekt rozwigzania bazuje na koncepcji rozwiazania,
strukturze projektu i innych dokumentach utworzonych w fazie wizji do zdefiniowania
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koncepcyjnego, logicznego i fizycznego projektu rozwiazania dla planowanego wdroze-
nia. Ten dokument stuzy jako mapa drogowa dla zespotu projektowego przy rozpoczy-
naniu budowania wdrozenia.

B Utworzenie specyfikacji funkcjonalnej Specyfikacja funkcjonalna definiuje wymaga-
nia wszystkich uczestnikow, do ktorych kierowane jest wdrozenie i stuzy jako kontrakt
pomiedzy klientem a zespolem projektowym. Powinna jasno definiowac cele, zakres
i wyniki wdrozenia.

B Opracowanie planu projektu Plan projektu jest w istocie zbiorem planow odpowiada-
jacych na zadania, ktore zespot projektowy bedzie realizowal w celu przeprowadzenia
projektu zgodnie z definicjami w specyfikacji funkcjonalnej. Kazdy plan w tym doku-
mencie obejmuje okreslony obszar, taki jak infrastrukture i sprzet, testowanie, szkolenie
i komunikacje.

B Utworzenie harmonogramu projektu Harmonogram projektu taczy pojedyn-
cze harmonogramy tworzone przez cztonkéw zespotu do celéow planowania dziatan
wdrozeniowych.

B Wykonanie inwentaryzacji komputeréw W funkcji planowania projektu nalezy wyko-
nac petng inwentaryzacje komputerow, aby zidentyfikowac istniejace systemy i aplikacje,
na ktore wdrozenie bedzie miato wptyw. Ponadto zasoby serwerowe, ktére maja by¢
wykorzystane do wdrozenia, rowniez musza zostac zidentyfikowane i powinna by¢ oce-
niona ich przydatnosc.

B Przeprowadzenie analizy sieci Nalezy wykona¢ diagram topologii sieci oraz zidentyfi-
kowac i zinwentaryzowac urzadzenia sieciowe.

( Uwaea MOF 4.0 zawiera pomoce do zadan dla wielu sposréd tych zadan planowania. )

Budowanie

Funkcja budowania jest okresem, w ktorym zespot buduje i testuje rozwiazanie. Faza budo-
wania obejmuje szes¢ kluczowych zadan:

B Rozpoczecie cyklu realizacyjnego W tym poczatkowym kroku zespot tworzy serwer
laboratoryjny dla prac realizacyjnych i zaczyna proces tworzenia obrazow, skryptow
instalacyjnych i pakietow aplikacji. Zespot powinien rowniez utworzy¢ system sledzenia
problemow tak, aby cztonkowie zespotu mogli zgtasza¢ problemy i koordynowac roz-
wigzania tych problemow.

B Przygotowanie Srodowiska komputerowego W tym kluczowym zadaniu zespoty
buduja srodowisko wdrozeniowe, obejmujace taka infrastrukture jak serwery, sieci,
kopie zapasowe i repozytoria danych (takie jak Microsoft Visual SourceSafe) z osobnymi
przestrzeniami roboczymi (to znaczy komputerami i udziatami sieciowymi) dla kazde;
roli w zespole. To srodowisko zapewnia zespotom infrastrukture do pracy niezaleznej
i wspolnej w celu ukonczenia swoich zadan.

B Opracowywanie skryptéw dla rozwigzania W tym kroku zespoly rozpoczynaja pro-
ces pakowania aplikacji, tworzenia obrazow komputeréw i opracowywania krokow
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zaradczych dla problemow ze zgodnoscia aplikacji. Zespoty planuja rowniez, jak i jakie
dane uzytkownikow beda zachowywane i migrowane podczas wdrozenia oraz spraw-
dzajg poprawnos¢ konfiguracji i dziatania infrastruktury sieciowej (to znaczy udziaty,
poswiadczenia i inne skltadniki) przed wdrozeniem.

B Opracowywanie procedur wdrozeniowych Przy wykorzystaniu dokumentow, proce-
sow 1 innych zasobow utworzonych do tej pory rozpoczyna si¢ tworzenie dokumentow,
ktorych zespoty beda uzywac do przeprowadzenia wdrozenia i zadan powdrozeniowych.
Do dokumentow tych nalezg materiaty dla uzytkownikow, administratorow i innych osob,
ktore beda utrzymywac systemy i aplikacje po wdrozeniu; plan komunikacji z uzytkow-
nikami w zwigzku z nadchodzgcymi zmianami; oraz miejscowe procedury wdrozeniowe
upraszczajace i standaryzujace wdrazanie rozwigzan w roznych lokalizacjach.

B Opracowywanie procedur operacyjnych Tworzenie dokumentu, ktory opisuje pro-
cedury operacyjne dotyczace wspierania, konserwacji i przeprowadzania rozwigzania
po wdrozeniu. Do kluczowych procesow, ktore trzeba opisa¢, naleza konserwacja, odzy-
skiwanie po awariach, instalacja w nowych lokalizacjach, monitorowanie wydajnosci
i bledow oraz wsparcie i rozwigzywanie problemow.

B Testowanie rozwigzania Przeprowadzanie testowych wdrozen i przygotowywanie roz-
wigzan dla problemow, ktore sie pojawia, przy pomocy platformy sledzenia utworzonej
w fazie planowania projektu do monitorowania i rozwigzywania tych problemow.

Stabilizacja

Funkgja stabilizacji zajmuje si¢ testowaniem kompletnego rozwigzania. Ta faza zwykle wyste-
puje, gdy przeprowadzane sa wdrozenia pilotazowe i ktadzie nacisk na testowanie w swiecie
rzeczywistym w celu identyfikowania, szeregowania i naprawiania bledow. Do kluczowych
zadan w tej fazie naleza:

B Przeprowadzanie pilotazu Na tym etapie zespoty wykorzystujg male wdrozenie pilota-
zowe do przetestowania wdrozenia i zidentyfikowania wszelkich pozostatych problemow.
Procedury, zasoby i personel powinny by¢ przygotowane do pomocy w rozwigzywaniu
wszelkich problemow uzytkownikow, ktore powstang podczas wdrozenia pilotazowego.
To kluczowe zadanie powinno tez obejmowac uzyskiwanie informacji zwrotnej od uzyt-
kownikow, jak rowniez przeglad i tagodzenie problemow identyfikowanych podczas
pilotazu.

B Przeglad gotowosci operacyjnej Wszystkie zespoty na tym etapie przeprowadzajg pet-
ny przeglad gotowosci operacyjnej, aby stwierdzi¢, ze plan wdrozeniowy jest gotowy
do przejscia do wdrozenia na pelna skale. Rozwigzanie jest zamrozone na tym etapie,
a wszelkie pozostate problemy rozwigzywane.

B Ostateczne wydanie To zadanie wciela wszystkie poprawki i rozwigzania problemow
w celu utworzenia ostatecznego wydania rozwigzania, ktére powinno by¢ teraz gotowe
do petnego wdrozenia.
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Wdrazanie

W fazie wdrazania zespot implementuje rozwigzanie oraz sprawia, ze jest ono stabilne i goto-
we do uzycia. Do kluczowych zadan zwigzanych z faza wdrazania naleza:

B Wdrazanie technologii podstawowych W oparciu o plany i procedury opracowane
w fazie planowania projektu nalezy zainstalowa¢, skonfigurowac i przetestowac serwe-
ry wdrozeniowe w kazdej lokalizacji. Trzeba tez przeszkoli¢ personel administracyjny
w celu przygotowania do wdrozenia.

B Wdrazanie lokalizacji Zespoly przeprowadzajg wdrazanie systemu Windows 7 w kaz-
dej lokalizacji, korzystajac z procedur i zasobow opracowanych przez fazy planowania
projektu i budowy. Cztonkowie zespotow pozostaja na miejscu w lokalizacjach, zeby
stabilizowa¢ wdrozenie w kazdej lokalizacji, zapewniajac, ze uzytkownicy moga zaczac¢
prace z solidnymi systemami i aplikacjami i potwierdzajac, ze cele planu wdrozeniowego
dla danej lokalizacji zostaly spelnione.

B Stabilizowanie wdrozenia W tym kluczowym kroku zespot projektowy zapewnia sta-
bilizacje we wszystkich lokalizacjach i reaguje na pozostate problemy wdrozeniowe.

B Konczenie wdrozenia Ten krok oznacza przejscie od wdrazania do dziatan operacyj-
nych i wsparcia. Biezace operacje sa przekazywane przez zespot projektowy statemu per-
sonelowi. Aktywowane sg systemy raportowania, a procesy wsparcia dziatajg w petni.

Planowanie wdrozenia na matg skale

W matoskalowych projektach wdrozeniowych, na przyktad w matej lub sredniej firmie,
wskazowki planowania w platformie MOF 4.0 moga by¢ przytlaczajace. Mimo wszystko
platforma technologiczna MDT 2010 dobrze sie nadaje do projektow wdrozen na mata ska-
le. W istocie mata firma moze przygotowa¢ MDT 2010 do wdrazania systemu Windows 7
w ciggu kilku godzin, a srednia firma moze to osiggna¢ w kilka dni. Ta czes$¢ rozdziatu
opisuje niektore kroki planowania, ktére powinnismy podja¢ w tym scenariuszu wdrazania
na matg skale (chociaz mozemy uzy¢ platformy technologicznej MDT 2010 bez korzysta-
nia ze wskazowek planowania dostepnych w MOF 4.0, nadal powinnismy poswieci¢ nieco
wysitku na zaplanowanie wdrozenia zgodnie z tym, co zostato tutaj zarysowane).

Pierwszym krokiem w procesie wdrazania jest oszacowanie konkretnych potrzeb bizne-
sowych tak, abysmy mogli zdefiniowac zakres i cele projektu. Nastepnie trzeba zdecydowac,
jak najlepiej wykorzystac system Windows 7 do spetnienia tych potrzeb. Nastgpnie ocenia-
my biezacg konfiguracje sieci i komputerow, okreslamy, czy musimy zaktualizowac sprzet
lub oprogramowanie i wybieramy narzedzia do przeprowadzenia wdrozenia. Po podjeciu
tych decyzji jestesmy gotowi na zaplanowanie wdrozenia. Skuteczny plan zwykle obejmuje
nastepujace elementy:

B Harmonogram wdrozenia Nalezy zbudowac prosty harmonogram, korzystajac z pro-
gramu Microsoft Office Excel 2007 lub wykorzystujac bardziej formalne narzedzie jak
Microsoft Office Project 2007.
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B Wszystkie szczeg6ty potrzebne do dostosowania systemu Windows 7 do naszych wyma-
gan Nalezy udokumentowac aplikacje, sterowniki urzgdzen, aktualizacje i ustawienia,
ktore chcemy dostosowac.

B Ocena biezacej konfiguracji, w tym informacje o uzytkownikach, strukturze organiza-
cyjnej, infrastrukturze sieciowej oraz sprzecie i oprogramowaniu  Nalezy utworzy¢ sro-
dowisko testowe, w ktorym mozemy wdraza¢ system Windows 7, wykorzystujac funkcje
i opcje danego planu. Srodowisko testowe powinno odzwierciedlac¢ sie¢ produkceyjna jak
najlepiej, w tym sprzet, architekture sieci i aplikacje biznesowe.

B Plany testowe i pilotazowe Gdy bedziemy zadowoleni z wynikoéw uzyskiwanych
w danym srodowisku testowym, mozemy przeprowadzi¢ wdrozenie na okreslonej grupie
uzytkownikow, zeby przetestowac wyniki w kontrolowanym srodowisku produkeyjnym.
Jest to test pilotazowy.

B Plan finalnego wdrozenia Na koniec nalezy wdrozy¢ system Windows 7 w calej
organizacji.

Tworzenie planu wdrozeniowego jest procesem cyklicznym. Podczas przechodzenia przez
kazda faze, mozna modyfikowac plan w oparciu o doswiadczenia.

Uwaca Nawet jedli wybierzemy, Zze nie bedziemy korzysta¢ ze wskazdwek wdrozeniowych
w MOF 4.0, nadal mozemy korzysta¢ z zawartych tam pomocy do zadan, ktdre zapewniaja
szablony do szybszego i doktadniejszego planowania projektu wdrozeniowego.

Zakres i cele

Zakres jest podstawa do utworzenia specyfikacji dla projektu wdrozeniowego. Zakres kon-

kretnego projektu wdrozeniowego jest w duzym stopniu definiowany przez odpowiedzi

na nastepujgce pytania:

B Jakie potrzeby biznesowe chcemy speni¢ przy pomocy Windows 7?2

B Jakie sg dlugoterminowe cele dla projektu wdrozeniowego?

B Jak klienckie komputery z Windows 7 bedg komunikowac sie z infrastrukturg 1T?

B 7 jakimi czesciami infrastruktury IT projekt bedzie sie stykat i jak sie to bedzie
odbywac?

Zakres jest po prostu stwierdzeniem, co staramy si¢ osiggnac i jak planujemy to osiagnac.

Nasze okreslenie zakresu powinno mie¢ tylko kilka akapitow i nie by¢ dtuzsze niz strona.

Biezgce srodowisko

Nalezy udokumentowac istniejgce srodowisko komputerowe, przygladajgc sie strukturze
danej organizacji i sposobowi wspierania przez nig uzytkownikow. Nalezy wykorzystac
te ocene do okreslenia gotowosci do wdrozenia systemu Windows 7 na komputerach biur-
kowych. Do trzech gléwnych obszaréw srodowiska komputerowego, ktore nalezy ocenic,
nalezg sprzet, oprogramowanie i siec.
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B Sprzet Czy komputery biurkowe i laptopy spetniajg minimalne wymagania sprzetowe
dla systemu Windows 7? Oprocz spetniania tych wymagan caty sprzet musi by¢ zgod-
ny z systemem Windows 7. Wigcej informacji mozna znalez¢ w rozdziale 1 ,Przeglad
usprawnien w systemie Windows 7”.

B Oprogramowanie Czy aplikacje sg zgodne z systemem Windows 7? Trzeba si¢ upewnic,
ze wszystkie uzywane aplikacje dziatajg na komputerach z systemem Windows 7. Wiecej
informacji na temat zgodnosci aplikacji mozna znalez¢ w rozdziale 8 ,Rozpowszechnianie
aplikacji”.

B Sie¢ Nalezy udokumentowa¢ architekture sieci, w tym topologie, rozmiar i wzorce
ruchu. Trzeba rowniez okresli¢, ktorzy uzytkownicy musza mie¢ dostep do réznych
aplikacji i danych oraz opisac, jak uzyskuja ten dostep.

UwaGca Tam, gdzie to konieczne, nalezy tworzy¢ diagramy w celu dotaczenia do planu pro-
jektu. Diagramy przekazuja wiecej informacji niz same stowa. Dobrym narzedziem do tworzenia
takich diagramow jest program Microsoft Office Visio 2007. Wiecej informacji mozna znalez¢ pod
adresem http.//www.microsoft.com/office.

Plan konfiguracji

Musimy ustali¢, ktore funkeje zawrze¢ w konfiguracji i jak zaimplementowac te funkgje, aby
uprosci¢ zarzadzanie uzytkownikami i komputerami w danej organizacji. Waznym srodkiem
upraszczajgcym jest standaryzacja. Standaryzowanie konfiguracji komputerow biurkowych
ulatwia instalowanie, aktualizowanie, zarzadzanie, wspieranie i zastepowanie komputerow
dzialajacych pod kontrolg systemu Windows 7. Standaryzacja ustawien konfiguracyjnych,
oprogramowania, sprzetu i preferencji uzytkownikow upraszcza wdrazanie systemu opera-
cyjnego i aktualizacje aplikacji; mozna tez zagwarantowac dziatanie zmian konfiguracyjnych
na wszystkich komputerach.

Gdy uzytkownicy instaluja sami aktualizacje systemu operacyjnego, aplikacje, sterowni-
ki urzadzen, ustawienia, preferencje i urzgdzenia sprzetowe, prosty problem moze stac sie
skomplikowany. Ustalenie standardow dla konfiguracji komputerow biurkowych zapobiega
wielu problemom i utatwia identyfikowanie oraz rozwigzywanie problemow. Posiadanie stan-
dardowej konfiguracji, ktéra mozemy zainstalowac na dowolnym komputerze, minimalizuje
czas wylaczenia komputera z uzytkowania dzigki sprawieniu, ze ustawienia uzytkownikow,
aplikacje, sterowniki i preferencje beda takie same, jak przed wystgpieniem problemu. Poniz-
sza lista zapewnia przeglad kilku funkgji, ktorych uzycie musimy zaplanowac:

B Zarzadzanie Funkcje zarzadzania komputerami biurkowymi pozwalaja ograniczy¢
catkowity koszt posiadania w naszej organizacji, utatwiajac instalowanie, konfigurowa-
nie i zarzadzanie klientami. Wigcej informacji na temat funkcji zarzadzania w syste-
mie Windows 7 mozna znalez¢ w czesci 111 tej ksigzki ,Zarzadzanie komputerami
biurkowymi”.

B Sie¢ Mozemy konfigurowa¢ komputery dziatajace pod kontrola systemu Windows 7
tak, aby uczestniczyty w roznych srodowiskach sieciowych. Wiecej informacji na temat
funkcji sieciowych systemu Windows 7 mozna znalez¢ w czesci V ,Siec”.

126 Rozdziat 4: Planowanie wdrozenia



B Zabezpieczenia Windows 7 zawiera funkcje pomagajace zabezpieczac sie¢ i kompu-
tery poprzez kontrole uwierzytelniania i dostepu do zasoboéw oraz szyfrowanie danych
przechowywanych na komputerach. Do funkcji tych nalezg szyfrowanie dyskow funkeja
BitLocker, zapora systemu Windows z zabezpieczeniami zaawansowanymi, itd. Wiecej
informacji na temat funkcji zabezpieczen w systemie Windows 7 mozna znalez¢ w roz-
dziale 2 Bezpieczenstwo w systemie Windows 7.

Testowanie i pilotaz

Przed uruchomieniem projektu wdrozeniowego musimy przetestowac go pod wzgledem funk-
cjonalnosci w kontrolowanym srodowisku. Zanim zaczniemy testowa¢ projekt wdrozeniowy,
tworzymy plan testow opisujacy testy, ktore uruchomimy, kto bedzie uruchamiat kazdy test,
harmonogram przeprowadzania testow i spodziewane wyniki. Plan testow musi okreslac kryte-
ria i priorytet dla kazdego testu. Okreslanie priorytetow testow moze pomoc unikna¢ spowol-
nienia wdrozenia z powodu drobnych btedow, ktore tatwo mozemy poprawi¢ pozniej; moze
tez pomoc identyfikowa¢ wieksze problemy, ktore mogg wymagac przeprojektowania planu.

Faza testowania jest istotna, poniewaz pojedynczy btad moze zosta¢ powielony na wszyst-
kich komputerach w srodowisku, jesli nie zostanie poprawiony przed wdrozeniem obrazu.
Musimy utworzy¢ laboratorium testowe, ktore nie jest potaczone z siecig, ale odzwierciedla
siec i konfiguracje sprzetowe organizacji jak najblizej. Nalezy skonfigurowac sprzet, oprogra-
mowanie i ustugi sieciowe w taki sposob, jak w srodowisku produkecyjnym. Nalezy przepro-
wadzi¢ wyczerpujace testy na kazdej platformie sprzetowej, testujac zaréwno instalacje, jak
i dziatanie aplikacji. Te kroki mogg znacznie zwigkszy¢ pewnosc siebie zespotow projektowych
i 0s6b podejmujacych decyzje biznesowe, dajac w efekcie wdrozenie o wyzszej jakosci.

Firma Microsoft zaleca, aby przeprowadzi¢ projekt pilotazowy (tzn. wykonac wdrozenie)
dla matej grupy uzytkownikow po przetestowaniu projektu. Instalacja pilotazowa pozwa-
la ocenic¢ sukces projektu wdrozeniowego w srodowisku produkeyjnym przed przeprowa-
dzeniem go dla wszystkich uzytkownikow. Gtownym celem projektow pilotazowych nie
jest testowanie systemu Windows 7, ale uzyskanie informacji zwrotnych od uzytkownikow.
Te informacje zwrotne pomogg okresli¢ funkcje, ktore musimy wiaczy¢ lub wytaczyc¢ w syste-
mie Windows 7. Do programu pilotazowego mozemy wybrac¢ populacje uzytkownikow,
ktorzy reprezentuja przekrdj danej firmy, jesli chodzi o pemione funkcje i bieglos¢ kom-
puterowa. Nalezy zainstalowac systemy pilotazowe, korzystajac z tej samej metody, ktora
planujemy wykorzysta¢ w finalnym wdrozeniu.

Proces pilotazowy zapewnia na matg skale test wdrozenia na petna skale: mozemy wyko-
rzysta¢ wyniki pilotazu, w tym wszelkie napotkane problemy, do utworzenia planu finalnego
wdrozenia. Nalezy zebra¢ wyniki pilotazu i wykorzysta¢ te dane do oszacowania czasow
aktualizacji, liczby jednoczesnych aktualizacji, ktore mozemy obstuzy¢ i szczytowego obciag-
zenia funkeji wsparcia uzytkownikow.

Przeprowadzanie wdrozenia

Po gruntownym przetestowaniu planu wdrozeniowego, przeprowadzeniu pilotazu wdrozenia
dla mniejszych grup uzytkownikéw i zadowoleniu z uzyskanych wynikow, przystepujemy
do przeprowadzenia wdrozenia systemu Windows 7 dla pozostalej czesci organizacii.
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Aby utworzy¢ plan finalnego wdrozenia, musimy okresli¢ nastepujace elementy:

B Liczbe komputerow zawartych w kazdej fazie wdrozenia

B Czas potrzebny do zaktualizowania lub wykonania czystej instalacji dla kazdego
komputera

B Personel i inne zasoby potrzebne do wykonania wdrozenia
B Ramy czasowe, w ktorych planujemy wdrozy¢ instalacje dla roznych grup
B Szkolenia potrzebne uzytkownikom w naszej organizacji

Podczas catego tego procesu bedziemy zbierac informacje zwrotne od uzytkownikéw i mody-
fikowa¢ plan wdrozenia w razie koniecznosci.

Wymagania systemu Windows 7

Aby zaplanowa¢ wdrozenie, musimy zrozumie¢ wymagania wdrozeniowe dla systemu
Windows 7. Ponizsze czesci tego rozdziatu opisujg minimalne wymagania sprzetowe i sciezki
migracji dla systemu Windows 7. Wiecej informacji na temat wymagan sprzetowych i roz-
nych wydan systemu Windows 7 mozna znalez¢ w rozdziale 1.

Wymagania sprzetowe

Tabela 4-1 opisuje minimalne wymagania sprzetowe do zainstalowania systemu Windows 7.
Czescia fazy planowania projektu jest przeprowadzenie inwentaryzacji sprzetu. Nalezy
poréwnac wymagania sprzetowe z tabeli 4-1 z wykazem sprzetu, aby zidentyfikowac wszel-
kie komputery, ktore wymagaja aktualizacji lub wymiany.

Tabela 4-1 Minimalne wymagania sprzetowe dla komputerow z systemem Windows 7

Sprzet Minimalne wymagania

Procesor 1 GHz lub szybszy procesor 32-bitowy lub 64-bitowy

Pamiec 1 GB dla komputerow 32-bitowych lub 2 GB dla komputerow
64-bitowych

Karta graficzna Karta graficzna zgodna z DirectX 9 ze sterownikiem Windows

Display Driver Model (WDDM) 1.0 lub nowszym
Wolne miejsce na dysku 16 GB

( Uwaea Minimalne wymagania dla systemu Windows 7 sg takie same dla wszystkich wydan. )

Sciezki aktualizacji

Tabela 4-2 opisuje aktualizacje systemu Windows 7 i sciezki migracji. Jak pokazano w tej
tabeli, obstugiwane jest przeprowadzenie aktualizacji w miejscu z systemu Windows Vista
z Service Pack 1 (SP1) lub nowszego do systemu Windows 7. To oznacza, ze mozemy zain-
stalowa¢ system Windows 7 na komputerze dzialajacym pod kontrola systemu Windows

128 Rozdziat 4: Planowanie wdrozenia



Vista z SP1 i zachowac istniejace aplikacje, pliki i ustawienia. Obstugiwane jest tez uzycie
funkcji tatwy transfer w systemie Windows lub USMT do migracji stanow uzytkownikow
z systemu Windows XP do Windows 7.

Tabela 4-2 Sciezki migracji do systemu Windows 7

Migracja do systemu

Aktualizacja Windows 7 przy uzyciu  Migracja do systemu
do systemu funkgji tatwy transfer Windows 7 przy
System zrédiowy Windows 7? w systemie Windows? uzyciu USMT?
Windows XP z SP2  Nie Tak Tak
lub pozniejszy
Windows Vista z SP1  Tak Tak Tak
lub pézniejszy
Windows 7 Tak Tak Tak
(wyzsze wydanie)
( UwaGa Aby oceni¢ gotowos¢ komputerow klienckich do przejécia na system Windows 7, mo- )
zemy skorzysta¢ z Microsoft Assessment and Planning Solution Accelerator, scentralizowanego
i nie wykorzystujacego agentéw narzedzia, ktére moze zdalnie przeprowadzi¢ inwentaryzacje
komputerow, zidentyfikowac wspierang przez nie funkcjonalnos¢ Windows 7 i zaleci¢ okreslo-
ne aktualizacje sprzetu, gdzie to konieczne. Wiecej informacji na temat tego narzedzia mozna
znalez¢ w artykule ,Microsoft Assessment and Planning (MAP) Toolkit” dostepnym pod adresem
9 http.//technet.microsoft.com/en-us/solutionaccelerators/dd537566.aspx. )

Przygotowanie do wdrozenia

Czy organizacja wykorzystuje MDT 2010, czy nie, przygotowanie projektow wdrozenio-
wych na duzg skale bedzie prawdopodobnie wymagac¢ wielu zespotow. Wiekszos¢ zespotow
potrzebuje srodowiska laboratoryjnego. Chociaz kazdy zespot moze konstruowac oddzielne
laboratorium, wiekszos¢ organizacji tworzy pojedyncze laboratorium, ktére udostepnia infra-
strukture, taka jak serwery, sieci, systemowe kopie zapasowe i kontrole kodu zrodtowego
oddzielnym obszarom roboczym (komputerom i udziatom sieciowym) dla kazdego zespotu.
W tym srodowisku zespoly mogg pracowac oddzielnie, gdy to konieczne, i wspoélnie, gdy
to mozliwe. Pomaga to tez minimalizowa¢ liczbe wymaganych komputeréw i serwerow.

Pozostate rozdzialy w czesci 11 tej ksiazki ,Wdrazanie” opisuja okreslone wymagania
laboratoryjne dla kazdego zespotu pracujacego nad projektem wdrozeniowym na duza skale.
Faza planowania projektu jest jednak najlepszym momentem na rozpoczecie przygotowywa-
nia srodowiska projektowego. Proces ten obejmuje zainstalowanie MDT 2010, wyposazenie
srodowiska laboratoryjnego w pliki konieczne do wykonania zadania kazdego z zespotow,
lokalizacje nosnika aplikacji, itd. Ponizsze podrozdziaty opisuja kroki, ktore trzeba wykonac
podczas fazy planowania projektu, aby usprawnic¢ proces projektowy.
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Zarzadzanie aplikacjami

Zarzadzanie aplikacjami jest procesem przepakowywania aplikacji lub automatyzowania ich
instalacji i konfiguracji. Organizacje moga miec setki lub nawet tysigce aplikacji. Czgsto
uzytkownicy instaluja kazdg aplikacje inaczej na kazdym komputerze, co prowadzi do braku
spojnosci pomiedzy komputerami i powoduje problemy we wsparciu i zarzadzaniu.

Przepakowywanie lub automatyzowanie instalacji aplikacji ma wiele korzysci. Co najbar-
dziej oczywiste, pozwala instalowac aplikacje bez interwencji uzytkownika, co jest szcze-
golnie pozadane przy wdrazaniu aplikacji jako czesci obrazu dysku lub podczas wdrazania
obrazu dysku. Ponadto przepakowywanie lub automatyzowanie prowadzi do spojnosci, kto-
ra obniza koszty wdrazania i posiadania aplikacji, ograniczajac problemy zwigzane ze wspar-
ciem i usprawniajac zarzgdzanie. Rozdziat 8 opisuje proces przepakowywania i automaty-
zowania instalacji aplikaciji.

Przed migracjg z aktualnej wersji systemu Windows do Windows 7 zespot projektowy
musi tez przetestowaé aplikacje, aby zapewni¢, ze sa one zgodne z systemem Windows 7.
Mozemy miec kilka tysiecy aplikacji zainstalowanych w sieciach rozproszonych. Problemy
ze zgodnoscia dla jednej lub wielu sposrod tych aplikacji moga zaktoci¢ wydajnosc i pogor-
szy¢ odczucia i satysfakcje uzytkownikow z tego projektu. Testowanie aplikacji i rozwig-
zywanie problemow ze zgodnoscia oszczedza czas i pienigdze organizacji. Zapobiega tez
blokadom przysztych projektow wdrozeniowych.

Chociaz wigkszos¢ aplikacji opracowanych dla wezesniejszych wersji systemu Windows
bedzie prawdopodobnie dobrze dziata¢ w systemie Windows 7, niektore aplikacje moga
zachowywac sie inaczej z powodu dostepnych w nim nowych technologii. Nalezy przete-
stowac nastepujace aplikacje, aby zapewnic ich zgodnosc:

B Niestandardowe narzedzia, takie jak skrypty logowania

B Podstawowe aplikacje, ktore sa czescig standardowych konfiguracji komputerow biur-
kowych, takie jak pakiety biurowe

B Aplikacje biznesowe, takie jak pakiety do planowania zasobéw przedsiebiorstwa

B Narzedzia administracyjne, takie jak aplikacje antywirusowe, do kompresji danych,
do tworzenia kopii zapasowych i do zdalnego sterowania

Rozdzial 5 , Testowanie zgodnosci aplikacji” opisuje, jak zbudowac laboratorium do testowa-
nia zgodnosci aplikacji i jak zgodnosc¢ aplikacji integruje sie z catym procesem wdrozenia.
Ponizsza lista opisuje kroki, ktére mozemy podja¢ w fazie planowania projektu, aby roz-
pocza¢ budowanie srodowiska laboratoryjnego do przepakowywania aplikacji i testowania
zgodnosci:

B Nosniki instalacyjne Dla kazdej aplikacji, ktorg testujemy, przepakowujemy lub auto-
matyzujemy, musimy mie¢ kopie nosnika instalacyjnego aplikacji, wszelkg dokumentacje
dotyczacg konfiguracji i klucze produktowe. Jesli departament IT nie ma nosnika lub
innych informacji, nalezy sprawdzic to u eksperta dziedzinowego dla kazdej aplikacji.

B Komputery docelowe W laboratorium zespot projektowy wymaga komputerow doce-
lowych, ktore przypominajag komputery znajdujace sie w srodowisku produkcyjnym.
Kazdy komputer docelowy powinien mie¢ zainstalowany system Windows 7 w celu
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testowania zgodnosci aplikacji z tym systemem operacyjnym oraz procesu instalowania
aplikacji.

B Application Compatibility Toolkit Wiecej informacji na temat pakietu Application
Compatibility Toolkit (ACT) mozna znalez¢ w rozdziale 5.

B SQL Server Nalezy zainstalowa¢ Microsoft SQL Server w srodowisku laboratoryjnym.
Pakiet ACT przechowuje spis aplikacji, korzystajac z programu SQL Server, ktory jest
dostepny na nosnikach licencji grupowych.

B Komputer gtéwny z udzialami sieciowymi Potrzebny bedzie komputer, na ktorym
umiescimy instalacje aplikacji. Udzialy na tym komputerze zawierajg oryginalne zrod-
ta instalacji i gotowe pakiety. Mozemy zainstalowa¢ ACT i SQL Server na tym samym
komputerze.

B Oprogramowanie do opakowywania aplikacji Zespot projektowy potrzebuje oprogra-
mowania, przy pomocy ktérego bedzie mogt przepakowywac aplikacje. Rozdziat 8 opi-
suje to oprogramowanie. Oprogramowanie do pakowania aplikacji bedzie instalowane
na komputerze kazdego cztonka zespotu.

B Mechanizm wdrazania Zespot projektowy wymaga mechanizmu do wdrazania pakietu
ACT 1 pakietow aplikacji. Moze to by¢ dokonywane przez skrypty logowania, lokalng
witryne WWW lub inne mechanizmy wdrozeniowe.

Inzynieria obrazéw

Prawdopodobnie wszyscy Czytelnicy sg juz zaznajomieni z narzedziami do obrazowania
dyskow, takimi jak Symantec Ghost lub ImageX (wprowadzony w systemie Windows Vista).
Efektywne korzystanie z narzedzi do obrazowania jest jednak znaczacym wyzwaniem,
a to wyzwanie jest powodem, dla ktorego firma Microsoft opracowata MDT 2010. Dzieki
MDT 2010 nie musimy opracowywac calego procesu obrazowania; platforma ta zapewnia
wiekszos¢ potrzebnego kodu. Wystarczy go dostosowac tak, aby odpowiadat wymaganiom
danej organizacji. Uzycie MDT 2010 do budowy obrazow systemu Windows 7 wymaga
nastepujacych krokow:

B Utworzenie serwera budowania Serwer budowania jest komputerem gtéwnym dla
MDT 2010 i udziatu dystrybucyjnego.

B Skonfigurowanie udziatu wdrozeniowego Udzial wdrozeniowy zawiera pliki Zzrodtowe
(system Windows 7, aplikacje, sterowniki urzgdzen, itd.), z ktoérych budujemy obrazy
systemu operacyjnego.

B Tworzenie i dostosowywanie sekwencji zadan Po wypemieniu udzialu wdrozenio-
wego tworzymy sekwencje zadan. Sekwencje zadan kojarza pliki Zrodlowe z udziatu
wdrozeniowego z krokami potrzebnymi do ich zainstalowania i skonfigurowania. Wigcej
informacji na temat plikow odpowiedzi i sekwencji zadan mozna znalez¢ w rozdziale 3
JPlatforma wdrozeniowa”.

B Budowanie poczatkowych obrazéw systemu operacyjnego Zbudowanie niestandardo-
wego obrazu systemu Windows 7 przy pomocy MDT 2010 jest tak proste jak zainstalo-
wanie systemu operacyjnego z udziatu wdrozeniowego przy pomocy kreatora Windows
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Deployment Wizard. Jest to proces instalacji z niewielkim udzialem obstugi, ktory wyma-
ga minimalnej interakcji z uzytkownikiem; automatycznie przechwytuje obraz systemu
Windows 7 i zapisuje go z powrotem w udziale wdrozeniowym.

Rozdzial 6 ,Przygotowywanie obrazow dyskow” opisuje uzycie MDT 2010 do budowania
niestandardowych obrazow systemu Windows 7. We wstepie do procesu przygotowywania
obrazéw mozemy zacza¢ budowanie laboratorium podczas fazy planowania projektu, korzy-
stajac z elementow na nastepujacej liscie:

Nosnik systemu Windows 7 Bedzie potrzebny nosnik i klucze licencji grupowej dla
systemu Windows 7.

Komputery docelowe Bedg potrzebne komputery, na ktorych bedziemy tworzy¢ insta-
lacje i testowac obrazy systemu Windows 7.

Komputer budowania dla MDT 2010 Musimy mie¢ komputer, na ktérym chcemy
utrzymywa¢ MDT 2010 i udzial wdrozeniowy. Komputer budowania powinien mie¢
naped DVD-RW i powinien by¢ potaczony siecig z komputerami docelowymi. Mozemy
instalowa¢ MDT 2010 na komputerze biurkowym lub na serwerze.

Windows Deployment Services Srodowisko laboratoryjne powinno zawiera¢ ser-
wer z uruchomionymi ustugami Windows Deployment Services. Korzystanie z ustug
Windows Deployment Services do rozruchu komputeréow docelowych jest znacznie szyb-
sze niz wypalanie ptyt DVD i uruchamianie z nich komputeréw.

Dodatkowe pliki zrodtowe Wczesnie, w fazie planowania projektu zespot projektowy
moze zacza¢ zbieranie plikow zrodlowych wymaganych do wypehienia udziatu dystry-
bucyjnego. Do plikow zrodtowych nalezg sterowniki urzadzen i aplikacje specyficzne dla
sprzetu dla kazdego komputera w srodowisku produkeyjnym. Dodatkowo zespot powi-
nien zaczg¢ zbiera¢ wszelkie aktualizacje zabezpieczen i pakiety systemu operacyjnego,
ktore musza zosta¢ dodane do udzialu dystrybucyjnego.

UwaGa Faza planowania projektu jest najlepszym momentem, aby zainstalowa¢ MDT 2010
w srodowisku laboratoryjnym i rozpoczac¢ zaznajamianie sie z nim. Pod nagtowkiem ,Instalowa-
nie Microsoft Deployment Toolkit” w dalszej czesci rozdziatu opisano wymagania dla zainstalo-
wania MDT 2010 i instrukcje, jak zainstalowa¢ MDT 2010 w $rodowisku laboratoryjnym.

Wdrazanie

Wdrazanie jest intensywnym, czasochtonnym procesem podczas kazdego wdrozenia na duza
skale. MDT 2010 zapewnia wskazowki techniczne i narzedzia, ktore pomogg usprawnic
nastepujace procesy:

B Wybdr umieszczenia serwera

B Ocena serwera i pojemnosci sieci

B [nstalacja udziatow dystrybucyjnych i narzedzi

B Wdrozenie komputerow klienckich
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Rozdziat 12 ,Wdrazanie przy uzyciu Microsoft Deployment Toolkit” opisuje, jak korzysta¢
z MDT 2010 do wdrazania systemu Windows 7 przy zastosowaniu procesu instalacji z nie-
wielkim udzialem obstugi. Podczas fazy planowania projektu zespot projektowy powinien
zacza¢ przygotowywanie srodowiska laboratoryjnego, korzystajac z ponizszej listy:

B Replika produkecyjna  Zespot projektowy potrzebuje repliki srodowiska produkeyjnego,
aby testowac polgczone wysitki wszystkich pozostatych zespotow. Komputery docelowe
powinny dziata¢ pod kontrolg wersji systemu Windows obecnych w srodowisku produk-
cyjnym z zaladowanymi danymi uzytkownikow. Komputery te sg uzywane do wdrazania
testowego, w tym migracji stanu uzytkownika.

B Udzialy sieciowe na komputerze gtéwnym Wymagane sa dwa typy udzialow siecio-
wych: jeden dla udziatu wdrozeniowego MDT 2010 a drugi dla udziatu serwera danych.
Te udzialy mogg by¢ wszystkie na tym samym serwerze fizycznym lub na oddzielnych
serwerach. Przydatne jest rowniez przechowywanie obrazéw komputeréw produkeyj-
nych na komputerze gléwnym w celu szybkiego i tatwego ich przywracania po kazdym
przebiegu testu.

B Windows Deployment Services Srodowisko laboratoryjne powinno zawiera¢ ser-
wer z uruchomionymi ustugami Windows Deployment Services. Korzystanie z ustug
Windows Deployment Services do rozruchu komputerow docelowych jest znacznie szyb-
sze niz wypalanie ptyt DVD i uruchamianie z nich komputeréw. Czlonkowie zespotu
mogg wykorzystywac ten sam serwer ustug Windows Deployment Services do przetwa-
rzania obrazow i testowania wdrozenia.

Naprawianie infrastruktury

Zrozumienie srodowiska sieciowego jest krytyczne dla dowolnego projektu, ktory wpro-

wadza zmiany. Aby zaplanowac i przygotowac si¢ do wcielenia tych zmian, po pierwsze

— trzeba zrozumie¢ aktualny status srodowiska organizacji, zdefiniowa¢ inne zrodta zmian,

ktore moga wplynac na ten projekt, zastosowa¢ wobec zmian podejscie fagodzenia ryzyka,

po drugie — wcieli¢ zaproponowane zmiany. Organizacje moga rozwigzywac i prawdopo-

dobnie unika¢ wiekszosci problemow sieciowych poprzez tworzenie i utrzymywanie odpo-

wiedniej dokumentacji sieciowej. Korzystajac z narzedzia sieciowego, zespot moze wykonac

nastepujgce operacje:

B Zebra¢ informacje potrzebne do zrozumienia sieci w obecnie istniejacym stanie

B Zaplanowac wzrost

B Diagnozowac problemy, gdy sie pojawiaja

B Aktualizowac informacje o zmiany sieciowe

B Pracowac¢ z informacjami do zarzadzania aktywami sieciowymi. (czgsto na pozor prosta

zmiana konfiguracji moze spowodowac nieoczekiwany btad)

B Przedstawia¢ informacje wizualnie tak, aby struktura sieciowa byta widoczna dla kazdego
zadania tak szczegétowo, jak to potrzebne

Zespot projektowy musi mie¢ dostep do programu SQL Server. Zespot wykorzystuje SQL

Server do tworzenia raportow z inwentaryzacji sprzetu na podstawie bazy danych zgodnosci
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aplikacji. Moze by¢ to ta sama instalacja, ktorg zespot wykorzystuje do zarzadzania aplika-
cjami. Zespot musi tez mie¢ dostep do aktualnych diagramow topologii sieci i informacji
inwentaryzujacych urzadzenia sieciowe.

Gotowosc¢ operacyjna

Zespot projektowy jest odpowiedzialny za gtadkie i udane przekazanie wdrozonego rozwig-

zania personelowi operacyjnemu. Ten aspekt catego projektu jest wazny, poniewaz sukces

przekazania rozwigzania bezposrednio odzwierciedla sukces projektu wdrozeniowego. Aby

zapewnic¢ sukces, dziatania zespotu musza by¢ zintegrowane z biezacymi funkcjami zarza-

dzajacymi i operacyjnymi personelu operacyjnego. Zespot projektowy moze utatwi¢ wdro-

zenie wykonujac nastepujace zadania:

B Potwierdzenie, ze role stacji roboczych zidentyfikowane w specyfikacji funkcjonalne;
sa prawidlowe

B Analiza i ocena narzedzi zarzadzajgcych bedacych aktualnie w uzyciu

B Ocena dojrzatosci srodowiska operacyjnego w kluczowych obszarach operacyjnych

B Ustanowienie efektywnych proceséw i narzedzi zarzadzajacych w kluczowych obszarach,
w ktorych wystepuja braki

B Rozwoj programu szkoleniowego dla personelu operacyjnego i wsparcia

B Przygotowanie personelu operacyjnego do pilotazu

Zespot projektowy poczatkowo nie ma zadnych dodatkowych wymagan dotyczacych labo-
ratorium dla gotowosci operacyjne;.

Zabezpieczenia

Zabezpieczenia sg wazne dla ogolnego sukcesu projektu wdrozeniowego. Bezpieczenstwo
jest przedmiotem podstawowej troski we wszystkich organizacjach, a celem zespotu projek-
towego jest zabezpieczenie danych organizacji. Nieodpowiednie zabezpieczenia w organiza-
cji moga spowodowac utrate lub uszkodzenie danych, przerwy w dziataniu sieci, obnizong
wydajnos¢, frustracje pracownikow, przepracowanie pracownikow IT i by¢ moze kradziez
informacji, ktora przyczyni sie do utraty przychodow. Dodatkowo wiele organizacji jest
poddanych regulacjom zewnetrznym, ktore niosg za sobg znaczne kary za luki w zabezpie-
czeniach, na przyktad narazajace dane klientow. Aby zapewni¢ odpowiednie srodki bezpie-
czenstwa, zespot projektowy powinien wykonac nastepujace zadania:

B Zanalizowac i okresli¢ istniejacy poziom zabezpieczen organizacji

B Zidentyfikowac zagrozenia powodowane przez aktualizacje oprogramowania i odpowied-
nio zaktualizowa¢ specyfikacje zabezpieczen sieciowych

B Zapewni¢, zeby srodki bezpieczenstwa byly aktualne

Zespot projektowy poczatkowo nie ma zadnych dodatkowych wymagan dotyczacych labo-

ratorium dla zabezpieczen. Wiecej informacji na temat funkcji zabezpieczen w systemie
Windows 7 mozna znalez¢ w rozdziale 2.
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Migracja

Jednym z najbardziej uciazliwych i czasochtonnych zadan podczas wdrozenia jest zidenty-
fikowanie plikow danych i ustawien na aktualnych komputerach uzytkownikow (co zwane
jest stanem ugytkownika), zapisanie ich, a nastepnie przywrocenie. Uzytkownicy poswiccaja
znaczacg ilos¢ czasu na przywracanie elementow, takich jak tapeta, wygaszacze ekranu i inne
funkcje, ktore moga dostosowywac w systemie. Wiekszos¢ uzytkownikow nie pamieta, jak
przywrocic te ustawienia. Migracja stanu uzytkownikow moze zwiekszy¢ wydajnosc i zado-
wolenie uzytkownikow. Zespot projektowy moze wykonac nastepujace kroki, aby zaplano-
wac migracje stanu uzytkownikow:

B Przeprowadzi¢ inwentaryzacje istniejacych aplikacji na klienckich komputerach
produkcyjnych

B Zidentyfikowac aplikacje wymagajace migracji danych lub ustawien

B QOkresli¢ priorytety dla listy aplikacji

B Zidentyfikowac osoby odpowiedzialne od strony merytorycznej za kazda aplikacje

B Zidentyfikowa¢ wymagania dla kazdej aplikacji odnosnie plikow danych

Ponizsza lista opisuje dziatania, ktore mozemy podja¢ w fazie planowania projektu, aby

rozpocza¢ budowanie srodowiska laboratoryjnego dla migracji. Cztonkowie zespotu pracu-

jacy nad migracja moga dzieli¢ zasoby z cztonkami zespotu pracujacymi nad zarzgdzaniem

aplikacjami.

B Nosniki instalacyjne Dla kazdej aplikacji zawierajgcej ustawienia do migracji musimy
miec¢ kopie nosnika instalacyjnego aplikacji, wszelkg dokumentacje dotyczaca konfigura-
cji 1 klucze produktowe. Jesli nasz departament IT nie ma nosnika lub innych informacji,
nalezy sprawdzi¢ u eksperta dziedzinowego dla kazdej aplikacji.

B Komputery docelowe Zespot projektowy potrzebuje w laboratorium komputerow,
na ktorych mogtby testowac¢ rozwigzania migracji stanu uzytkownikow. Komputery
docelowe powinny dziata¢ pod kontrolg wersji systemu Windows obecnych w srodo-
wisku produkeyjnym z zatadowanymi aplikacjami i danymi uzytkownikéw. Komputery
te s3 uzywane do testowania migracji stanu uzytkownika.

B Komputer gtéwny Musimy mie¢ komputer, na ktorym bedziemy utrzymywac pliki
zrodlowe aplikacji i rozwigzania migracyjne. Przydatne jest rowniez przechowywanie
obrazow komputerow docelowych na komputerze gtownym w celu szybkiego i fatwego
ich przywracania po kazdym przebiegu testu.

B Magazyn danych Magazyn danych jest udzialem sieciowym, na ktérym umieszcza-
my dane stanu uzytkownikow podczas testowania. Mozemy tworzy¢ magazyn danych
na komputerze gtownym albo mozemy opcjonalnie tworzy¢ magazyn danych na kazdym
komputerze docelowym.

B USMT MDT 2010 wykorzystuje USMT do migracji stanu uzytkownikéw. Funkcjonal-
nos¢ ta jest juz wbudowana w platforme MDT 2010. Zespo6t musi jednak pobrac i przy-
gotowac udziat dystrybucyjny z plikami wykonywalnymi USMT. Rozdzial 7 ,Migrowanie
danych stanu uzytkownikow” opisuje, gdzie umiescic te pliki.
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Instalowanie Microsoft Deployment Toolkit

MDT 2010 wymaga oprogramowania Windows PowerShell 2.0. Jesli instalujemy MDT 2010
w systemie Windows Server 2008 lub Windows Server 2008 R2, musimy tez doda¢ funkcje
Windows PowerShell, korzystajac z kreatora dodawania funkcji.

Jesli instalujemy MDT 2010 w systemie Microsoft Windows Server 2003 SP1, musi-
my zainstalowa¢ dodatkowe wymagane oprogramowanie. Systemy Windows Server 2008,
Windows Server 2008 R2 i Windows 7 zawierajg juz to oprogramowanie. Ponizsza lista opi-
suje oprogramowanie, ktore musimy zainstalowac przed zainstalowaniem i wykorzystaniem
MDT 2010 w systemie Windows Server 2003 SP1 (Windows Server 2003 SP2 wymaga tylko
Microsoft .NET Framework 2.0):

B Windows PowerShell Program Windows PowerShell mozna pobra¢ z witryny Microsoft
Download Center pod adresem http://www.microsoft.com/downloads.

B Microsoft .NET Framework 2.0 Nosnik dystrybucyjny pakietu Windows AIK zawiera
plik instalacyjny platformy .NET Framework 2.0. Alternatywnie mozna pobra¢ .NET
Framework 2.0 z nastepujacych adresow:

0 x86  http://www.microsoft.com/downloads/details.aspx?Family]D=0856eacb-4362-4b0d-
8edd-aab15c5e04f5&DisplayLang=en

O x64 http://www.microsoft.com/downloads/details.aspx?Family]D=b44a0000-acf8-4fal-
affb-40e78d788b00& DisplayLang=en

B Microsoft Management Console (MMC) 3.0 Konsole MMC 3.0 mozna pobrac z naste-
pujacych adresow:
0 x86 http://www.microsoft.com/downloads/details.aspx?FamilylD=4c84f80b-908d-4b5d-
8aa8-27b962566d9f&DisplayLang=en

U x64  http://www.microsoft.com/downloads/details.aspx?FamilylD=b65b9b17-5c6d-427c-
90aa-7{814e48373b&DisplayLang=en

UwaGa Jesli wybierzemy tylko instalacje dokumentacji MDT 2010, jedynym wymaganym opro-
gramowaniem dodatkowym jest .NET Framework 2.0 i MMC 3.0. Pozostate oprogramowanie
z powyzszej listy nie jest wymagane do przegladania dokumentacji.

Aby zainstalowac¢ pakiet MDT 2010, wykonaj nastepujace kroki:

1. Kliknij prawym przyciskiem myszy plik MicrosoftDeploymentToolkit_platforma.msi,
gdzie platforma oznacza albo x86, albo x64, a nastepnie kliknij Zainstalu;.

2. Kliknij Next, aby poming¢ strone powitalna.

3. Na stronie End-User License Agreement przejrzyj umowe licencyjna, kliknij I Accept The
Terms In The License Agreement, a nastepnie kliknij Next.

4.Na stronie Custom Setup wybierz funkcje do zainstalowania, a nastepnie kliknij Next.
Aby zmieni¢ stan jakiejs funkcji, kliknij te funkcje, a nastepnie wybierz stan: Will Be
Installed On Local Hard Drive (zostanie zainstalowane na lokalnym dysku twardym)
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albo Entire Feature Will Be Unavailable (cata funkcja bedzie niedostepna). Ponizsza lista

opisuje kazda z funkgji.

0 Documents Instaluje wskazowki dla rozwigzania i pomoce robocze. Domyslnie
funkcja ta jest instalowana w folderze C:\Program Files\Microsoft Deployment Toolkit\
Documentation.

0 Tools and templates Instaluje kreatory rozwigzania i pliki szablonéw wdrazania,
takie jak Unattend.xml. Domyslnie funkcja ta jest instalowana w folderze C:\Program
Files\Microsoft Deployment Toolkit.

5. Kliknij Install, aby zainstalowac¢ ten pakiet.

6. Kliknij Finish, aby zakonczy¢ instalacje i zamkna¢ instalator.

Uwaca Wersje pakietu MDT wczesniejsze niz 2008, w tym Microsoft Solution Accelerator for
Business Desktop Deployment 2007, zawieraty funkcje do tworzenia udziatu dystrybucyjnego.
MDT 2010 nie tworzy jednak udziatu dystrybucyjnego podczas instalagji. Zamiast tego mozemy
utworzy¢ udziat dystrybucyjny lub zaktualizowac istniejagcy udziat dystrybucyjny, wykorzystujac
narzedzie Deployment Workbench.

Ponizsza lista opisuje podfoldery w folderze programu MDT 2010 (C:\Program Files\
Microsoft Deployment Toolkit) po zainstalowaniu tego pakietu:

Bin Zawiera przystawke Deployment Workbench do konsoli MMC oraz wykorzysty-
wane przez nig pliki

Documentation Zawiera dokumentacje pakietu MDT 2010

Downloads Zapewnia miejsce do przechowywania sktadnikow pobieranych przez
pakiet MDT 2010

ManagementPack Zawiera pliki pakietu zarzadzania z MDT 2010
Samples Zawiera przyktadowe skrypty sekwencji zadan

SCCM  Zawiera pliki, ktore obstuguja integracje z Microsoft System Center Configura-
tion Manager (SCCM) 2007

Templates Zawiera pliki szablonow wykorzystywane przez narzedzie Deployment
Workbench

UwaGa Dysk twardy zawierajacy foldery programu musi mie¢ dostepny co najmniej 1 giga-
bajt (GB) wolnej przestrzeni. MDT 2010 pobiera sktadniki, w tym pakiet Windows AIK do folderu
Downloads.

Instalowanie Microsoft Deployment Toolkit 137



Uruchamianie narzedzia Deployment Workbench

Deployment Workbench jest narzedziem pakietu MDT 2010, ktére wykorzystujemy
do wypelniania udzialow wdrozeniowych, tworzenia sekwencji zadan, itd. Wiecej informa-
cji na temat korzystania z Deployment Workbench do wypelniania udziatu dystrybucyjnego
i tworzenia niestandardowych obrazéw systemu Windows 7 mozna znalez¢ w rozdziale 6.
Aby uruchomic¢ Deployment Workbench, nalezy klikna¢ Start, wskaza¢ Wszystkie programy,
wybra¢ Microsoft Deployment Toolkit, a nastepnie klikng¢ Deployment Workbench. Drzewo
konsoli wyswietli nastepujace elementy:

B Information Center Zapewnia dostep do dokumentacji, najnowszych wiadomosci
na temat MDT 2010 oraz skladnikow wymaganych do korzystania z Deployment Work-
bench. Element Documentation pomaga szybko nawigowac po przewodniku na temat
pakietu. Nalezy kliknac¢ facze, aby otworzy¢ dany przewodnik jako skompilowany plik
pomocy (.chm).

B Deployment Shares W grupie Deployment Shares mozemy zobaczy¢ element dla kaz-
dego utworzonego udziatu wdrozeniowego. Kazdy udzial wdrozeniowy zawiera aplika-
cje, systemy operacyjne, sterowniki urzadzen, pakiety i sekwencje zadan. Dodatkowo
mozemy tworzy¢ nosniki rozruchowe, przytacza¢ udziaty wdrozeniowe i taczy¢ udziat
wdrozeniowy z bazg danych wdrozenia.

Uwaca Domysiny widok przystawki MMC Deployment Workbench zawiera okienko Akcje. Aby
usunac okienko Akcje, nalezy otworzy¢ konsole zarzadzajaca w trybie autorskim. Aby otworzy¢
te konsole w trybie autorskim, nalezy uruchomi¢ C:\Program Files\Microsoft Deployment Toolkit\
Bin\DeploymentWorkbench.msc /a. Trzeba klikna¢ Widok, klikng¢ Dostosuj, wyczysci¢ pole opdji
Okienko akgji, a nastepnie klikna¢ OK. Aby zapisa¢ zmiany, z menu Plik, nalezy wybra¢ Zapisz.
Gdy pojawi sie monit o wybor, czy wyswietlac interfejs pojedynczego okna, klikamy Tak.

Aktualizowanie sktadnikow pakietu
Microsoft Deployment Toolkit

Po zainstalowaniu pakietu MDT 2010 i zapoznaniu sie z konsolg Deployment Workbench
nalezy pobrac i zainstalowa¢ dodatkowe sktadniki wymagane przez MDT 2010. Obowiaz-
kowe w MDT 2010 sa nastepujace sktadniki:

B Windows AIK 2.0 Pakiet Windows AIK 2.0 mozemy zainstalowac recznie, pobierajac go
z witryny Microsoft Download Center pod adresem http://www.microsoft.com/downloads,
albo mozemy wykorzysta¢ konsole Deployment Workbench do pobrania i zainstalowania
g0 automatycznie.

B MSXML Services 6.0 Mozemy wczesniej zainstalowa¢ ustugi MSXML Services 6.0 albo
skorzysta¢ z konsoli Deployment Workbench, zeby je pobra¢ i zainstalowa¢. Nosnik dys-
trybucyjny pakietu Windows AIK zawiera plik instalacyjny MSXML Services 6.0 SP1.
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Mozemy tez pobrac¢ ustugi MSXML Services 6.0 SP1 z http://www.microsoft.com/downloads/

details.aspx?FamilylD=d21c292c-368b-4ce1-9dab-3e9827b70604& displaylang=en. Mozemy

pobra¢ pod tym adresem zardwno wersje x86, jak i x64. Systemy Windows Vista z SP1,

Windows 7, Windows Server 2008 i Windows Server 2008 R2 juz zawierajg te funkcje.
Aby pobra¢ sktadniki, wykonaj nastepujace kroki:

1. W konsoli Deployment Workbench, w czesci Information Center kliknij Components.

5 il
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&%~ |H
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4 _{ly Intarmation Center o " = Pi—
b ¥ Getting Started e T Dot o] i St J
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Oifine servicing kemel palch for Window... X85 KB 926044

Offine acnacing kemel patch for Window. . X85 KB 826044

Offine servicing kemal patch for Window... X4 KB 326044 bl |

Details
[Tou can use the Uiser State Migration Tool (USMT) 3.0to migrate
s of Mcmaot

pccounts and user fles, and then migrtes them o & new Windows '
netaliation. Using USMT can help you improve and smply your
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pyatem, USMT ia not nesded. For Windows 7. USMT 4.0is
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Heplcable OS versions:

2. W sekcji Available For Download listy Components kliknij jakis sktadnik. W dolnym
okienku kliknij Download. Konsola Deployment Workbench wyswietli status pobiera-
nia na liscie Components. Po zakonczeniu pobierania sktadnika przeniesie go do sekgji
Downloaded w prawym okienku.

3. W sekcji Downloaded listy Components kliknij pobrany skfadnik. W dolnym okienku
kliknij Install, aby go zainstalowac¢ lub Browse, aby otworzy¢ folder zawierajacy ten
sktadnik w Eksploratorze Windows. Pakiet MDT 2010 nie moze instalowac niektérych
sktadnikow automatycznie. Aby je zainstalowac, trzeba kliknac¢ Browse, zeby otworzy¢
folder zawierajacy dany sktadnik, a nastepnie nalezy recznie zainstalowac ten sktadnik.

UwaGca Nalezy czesto sprawdza¢ w Internecie, czy nie ma zaktualizowanych sktadnikow.
W gtéwnym menu konsoli Deployment Workbench, w menu Akgja kliknij opcje Check For Upda-
tes. Na stronie Check For Updates kreatora Check For Updates Wizard zaznacz pole opcji Check
The Internet, a nastepnie kliknij Check.
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Podsumowanie

Wezesne planowanie jest wazne dla udanego projektu wdrozeniowego systemu Windows 7.
Chociaz MDT 2010 zapewnia platforme technologiczng do wdrazania systemu Windows 7,
MOF 4.0 zawiera najbardziej wyczerpujace wskazowki dotyczace planowania wdrazania
opracowane przez Microsoft. Zawiera sprawdzone, najlepsze praktyki z doswiadczenia firmy
Microsoft oraz jej partneréw i klientow.

Planowanie wdrozenia systemu Windows 7 jest duzo wigkszym przedsiewzieciem niz
tylko ustalenie, jak zainstalowac system operacyjny. Do kluczowych zagadnien planowania
nalezg testowanie zgodnosci, pakowanie aplikacji, przetwarzanie obrazow, migracja stanu
uzytkownikow, zabezpieczenia i wdrazanie. Ta ksigzka, MDT 2010 oraz MOF 4.0 pomoga
zaplanowac i opracowac rozwigzania dla kazdego z tych zagadnien.

Dodatkowe zasoby

Dodatkowe informacje i narzedzia zwigzane z tym rozdzialem zawierajg nastepujace
zasoby.

B Przewodnik Getting Started Guide w pakiecie MDT 2010 zawiera podstawowe informacje
dotyczgce instalowania i konfigurowania MDT 2010, jak rowniez przygotowania infra-
struktury do korzystania z tego pakietu.

B Rozdziat 6 ,Przygotowywanie obrazow dyskow” wyjasnia, jak planowac i opracowywac
obrazy dyskowe systemu Windows 7 przy pomocy MDT 2010.

B Rozdziat 7 ,Migrowanie danych stanu uzytkownikow” wyjasnia, jak planowac i projek-
towac rozwigzania migracji stanu uzytkownikow przy uzyciu USMT.

B Rozdziatl 8 ,Rozpowszechnianie aplikacji” zawiera wiecej informacji na temat opakowy-
wania i automatyzacji instalowania aplikacji. Ten rozdzial omawia tez sprawy zwigzane
ze zgodnoscia aplikacji.

B Rozdziat 11 ,Korzystanie z mechanizmu Volume Activation” wyjasnia, jak stosowac gru-
powa aktywacje systemu Windows 7 w projektach wdrazania na duzg skale.

B Rozdzial 12 ,Wdrazanie przy uzyciu Microsoft Deployment Toolkit” wyjasnia, jak korzy-

sta¢ z MDT 2010 do wdrazania systemu Windows 7 przy zastosowaniu procesu instalacji
z niewielkim udzialem obstugi.

B Platforma MOF 4.0, dostepna pod adresem http://technet.microsoft.com/en-us/libra-
ry/cc506049.aspx, zapewnia wskazowki dotyczace zarzadzania projektami i pomoce
do zadan.
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Z godnos¢ aplikacji jest czegsto problemem blokujacym wdrozenie. Jest tez problemem,
na ktorym wigkszos¢ projektow wdrozeniowych najmniej sie skupia — dopoki sprawy
nie zaczynajg si¢ rozlatywac. Wezesnie skupiajac sie na zgodnosci aplikacji, mozemy lepiej
zadba¢ o skutecznos¢ projektu wdrozeniowego.

Trzema typowymi powodami, dla ktérych zgodnos¢ aplikacji blokuje wdrazanie syste-
mow operacyjnych, sa strach, niepewnos¢ i watpliwos¢. Firmy po prostu nie wiedzg, jakie
aplikacje sa uzywane w ich srodowiskach, czy te aplikacje sa zgodne z systemem opera-
cyjnym Windows 7 i jakie ryzyka niesie z sobg kazda aplikacja, jesli przestanie dziata¢
po wdrozeniu.

Aby pomoc w przezwyciezeniu tych problemow, ten rozdziat opisuje dostepne narzedzia
firmy Microsoft stuzgce do wykrywania aplikacji w danym srodowisku, oceny ich zgodnosci
z systemem Windows 7, a nastepnie opracowywania poprawek dla wszelkich problemow.
Glownym takim narzedziem w systemie Windows 7 jest Microsoft Application Compatibility
Toolkit (ACT) 5.5.
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Zrozumienie zgodnosci

Od czasu pojawienia sie systemu Microsoft Windows jako wszechobecnej platformy apli-
kacyjnej, niezalezni dostawcy oprogramowania i wewnetrzni programisci stworzyli tysigce
aplikacji dla tego systemu. Wiele z nich to krytyczne dla przedsiebiorstwa aplikacje, z kto-
rych czes¢ nie jest zgodna z najnowszg wersja systemu Windows. Do typow aplikacji, ktore
moga nie by¢ zgodne, naleza nastepujace:

B Aplikacje biznesowe, takie jak pakiety planowania zasoboéw przedsiebiorstwa

B Podstawowe aplikacje, ktore sg czescig standardowych konfiguracji komputerow
biurkowych

B Narzedzia administracyjne, takie jak aplikacje antywirusowe, do kompresji danych
i do zdalnego sterowania

B Niestandardowe narzedzia, takie jak skrypty logowania

Co oznacza zgodnos¢

Aplikacje zaprojektowane dla wczesniejszych wersji systemu Windows zostaja przenoszone
do nowego systemu z wielu powodow. By¢ moze dana aplikacja jest koniecznym narze-
dziem, uzywanym codziennie w celu wykonywania jakiegos zadania, ktére w innym przy-
padku bytoby bardzo ucigzliwe. By¢ moze uzytkownicy dobrze poznali dang aplikacje i nie
chcg przejs¢ na inng, podobng aplikacje. By¢ moze aplikacja nie ma zastepnika, poniewaz
pierwotny tworca juz nie prowadzi tej dziatalnosci albo opuscit firme. Wszystkie te sprawy
powoduja, ze zgodnos¢ aplikacji jest istotnym problemem, ktory musimy rozwazy¢ przy
wdrazaniu nowego systemu operacyjnego, takiego jak Windows 7. W tym rozdziale pozna-
my wiele spraw wplywajgcych na zgodnosc¢ aplikacji, dowiemy sie, jak wykry¢ aplikacje,
od ktérych zalezy nasza organizacja i co mozemy zrobi¢, aby zapewni¢, ze krytyczne apli-
kacje beda dziata¢ w systemie Windows 7.

Aplikacja jest zgodna z systemem Windows 7, jesli dziata zgodnie ze swoim projektem
w systemie Windows 7 — to znaczy aplikacja powinna sie poprawnie instalowac i odinstalo-
wywac. Uzytkownicy powinni by¢ w stanie tworzy¢, usuwac , otwierac i zapisywac wszelkie
pliki danych naturalne dla danej aplikacji. Typowe operacje, takie jak drukowanie, powinny
dziata¢ zgodnie z oczekiwaniami. Kompatybilna aplikacja dziata w systemie Windows 7 bez-
posrednio po zainstalowaniu, bez zadnej specjalnej pomocy. Jesli aplikacja nie jest kompaty-
bilna, mozemy odkry¢, ze dostepna jest nowsza, zgodna wersja tej aplikacji albo ze wystarczy
uzycie jednego z narzedzi zapewnianych przez firme Microsoft w celu przeciwdziatania
problemom zgodnosci. Mozemy tez odkry¢, ze aplikacja bedzie wymagac¢ potgczenia kilku
poprawek, zeby zadziatata poprawnie. Ten rozdzial omawia wszystkie te scenariusze.
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Dlaczego aplikacje przestajq dziatac

Ponizsza lista opisuje typowe problemy zgodnosci dla systemu Windows 7, zwlaszcza w przy-
padku korzystania z aplikacji pierwotnie zaprojektowanych dla systemu Windows XP:

B Kontrola konta uzytkownika W systemie Windows 7 domyslnie wszyscy uzytkownicy
interaktywni, wlacznie z czlonkami grupy Administratorzy, funkcjonuja jako uzytkow-
nicy standardowi. Kontrola konta uzytkownika (UAC) jest mechanizmem, poprzez kto-
ry uzytkownicy mogg awansowac aplikacje do pelnych uprawnien administracyjnych.
Z powodu UAC aplikacje, ktore wymagajg uprawnien administracyjnych lub sprawdza-
ja, czy uzytkownik ma uprawnienia administracyjne, zachowuja sie inaczej w systemie
Windows 7, nawet jesli sa uruchamiane przez uzytkownika bedacego administratorem.

B Ochrona zasobow systemu Windows Ochrona zasobow systemu Windows (WRP) jest
zaprojektowana w celu chronienia systemu w stanie tylko do odczytu, aby zwigkszy¢
stabilnos¢, przewidywalnos¢ i niezawodnos¢ systemu. Bedzie to wptywac¢ na okreslo-
ne pliki, foldery i klucze rejestru. Aktualizacje chronionych zasobow sa ograniczone
do zaufanych instalatoréw systemu operacyjnego (grupy TrustedInstaller), takich jak
Windows Servicing. Pomaga to chroni¢ funkgcje i aplikacje dostarczane razem z syste-
mem operacyjnym przed wszelkim wplywem innych aplikacji i administratorow. Ten
wplyw moze by¢ problemem dla niestandardowych instalacji niewykrytych przez system
Windows 7 jako programy instalacyjne, gdy aplikacje probuja zastgpic pliki WRP i usta-
wienia rejestru oraz sprawdzajg okreslone wersje i wartosci.

B Tryb chroniony programu Internet Explorer W systemie Windows 7 procesy przegla-
darki Windows Internet Explorer 8 dziatajg w trybie chronionym ze znacznie ograniczo-
nymi uprawnieniami, aby pomoc chroni¢ uzytkownikow przed atakiem. Tryb chroniony
programu Internet Explorer znaczaco ogranicza mozliwos¢ zapisu, zmiany lub uszko-
dzenia danych na komputerze uzytkownika albo zainstalowania szkodliwego kodu przez
napastnika. Moze to wptywac na formanty ActiveX i inny kod skryptowy, ktory probuje
modyfikowa¢ obiekty wyzszego poziomu.

B Sprawdzanie wersji systemu operacyjnego i programu Internet Explorer Wiele aplika-
cji sprawdza wersje systemu operacyjnego i zachowuje sie inaczej lub przestaje dziatac,
gdy wykryty zostanie nieoczekiwany numer wersji. Mozemy rozwigzac¢ ten problem,
ustawiajgc odpowiednie tryby zgodnosci lub stosujac poprawki do okreslania wersji.

B Nowe lokalizacje folderéw Foldery Uzytkownicy, Moje dokumenty i foldery z okre-
slong lokalizacjg zmienity sie od czasu Windows XP. Aplikacje z zakodowanymi trwale
Sciezkami do folderow moga przestac¢ dziata¢. Mozemy zapobiega¢ temu, wykorzystujac
wezly katalogowe lub zastepujac trwale zakodowane Sciezki odpowiednimi wywotaniami
APl w celu uzyskania lokalizacji folderow.

B [zolacja sesji 0 Uruchamianie ustug i aplikacji uzytkownika w sesji O powoduje ryzyko
dla zabezpieczen, poniewaz ustugi te dziataja z podwyzszonymi uprawnieniami i dla-
tego sa celami atakow agentow szkodliwego oprogramowania szukajacych sposobow
na podwyzszenie swojego wlasnego poziomu uprawnien. We wczesniejszych wersjach
systemu operacyjnego Windows ustugi i aplikacje dziataty w tej samej sesji, co pierwszy
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uzytkownik, ktory zalogowat sie do konsoli (Sesja 0). Aby pomdc w ochronie przed
agentami szkodliwego oprogramowania w systemie Windows 7, sesja O zostata odizolo-
wana od innych sesji. Moze to wplywac na ustugi, ktore komunikujg sie z aplikacjami,
korzystajac z komunikatow okienkowych.

Wybieranie najlepszego narzedzia

Mozemy korzystac z pieciu gtéwnych narzedzi do rozwigzywania probleméw ze zgodnoscia
aplikacji: asystenta zgodnosci programow, kreatora zgodnosci programoéw, narzedzia ACT,
trybu Windows XP oraz wirtualizacji aplikacji. Ponizsze czesci tego rozdziatu opisujg kazde
z tych narzedzi i kiedy odpowiednie jest uzycie kazdego narzedzia wobec uzycia innych
narzedzi i technologii.

Pierwsze dwa narzedzia zapewniajg opcje dla uzytkownikow i jednorazowego wsparcia,
ale nie nadajg sie do uzywana we wdrozeniach na duzg skale. Pozostata czes¢ rozdziatu sku-
pia si¢ na wykorzystaniu programu ACT do inwentaryzacji, analizowania i przeciwdziatania
problemom z kompatybilnoscig, poniewaz jest to narzedzie, ktore organizacje wykorzystuja
przede wszystkim we wdrozeniach na duza skale.

UwaGa Zestaw Microsoft Assessment and Planning (MAP) Toolkit 4.0 jest darmowym narze-
dziem firmy Microsoft, ktore mozemy wykorzystac¢ do planowania projektu migracji do systemu
Windows 7. Moze pomdc oszacowac gotowos¢ danego srodowiska na system Windows 7. Wie-
cej informacji na temat MAP mozna znalez¢ pod adresem http.//technet.microsoft.com/en-us/
solutionaccelerators/dd537566.aspx.

Asystent zgodnosci programow

Jesli mamy indywidualng aplikacje, ktora wymaga poprawienia zgodnosci z systemem
Windows 7, jednym z narzedzi, ktére moze w tym pomoc, jest wbudowany Asystent zgod-
nosci programow. Aby uruchomic Asystenta zgodnosci programow, nalezy klikng¢ prawym
przyciskiem myszy plik .exe aplikacji, klikna¢ Wiasciwosci, a nastepnie klikna¢ karte Zgod-
nos¢, zeby zobaczy¢ ustawienia zgodnosci dla tej aplikacji, jak pokazano na rysunku 5-1.
Jesli program jest wykorzystywany przez wielu uzytkownikow na tym samym komputerze,
nalezy klikna¢ opcje Zmien ustawienia dla wszystkich uzytkownikow, aby wybrane tutaj
zmiany ustawien wpltywaty na wszystkich uzytkownikow.
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Pomez mi wybrac ustawienie

Tryb zgodnosci
[ Uruchem ten program w trybie zgadnadci z:

Windows XP (Service Pack 3)

Ustawienia
[ Uruchem w 256 kolorach
[ Uruchom w rozdzielczosci ekranu 640 x 480
[ Wytaez kompozycie wizualne
[ Wytacz kompozycie pulpitu

] Whytacz skalowanie ekranu dla ustawieri wysoliej
rozdzielczosci DPI

Poziom uprawnien

[ Uruchom ten program jako administrator

[ f&'ﬂ'ﬂleﬁ ustawienia dia 1 uzytkownikow ]

Rysunek 5-1 Ustawienia zgodnosci

Narzedzie do rozwigzywania problemow
ze zgodnoscig programow

Narzedzie do rozwigzywania problemoéw ze zgodnoscig programéw moze pomoc rozwigzaé
wiele problemow z aplikacjami. Korzystajac z tego narzedzia, mozemy testowac rozne opcje
zgodnosci dla réznych programéw, aby znalez¢ ustawienia, ktore pozwola tym programom
dziata¢ pod kontrolg systemu Windows 7. Aby uruchomi¢ narzedzie do rozwigzywania
problemow ze zgodnoscia programow, kliknij Start, Panel sterowania, Programy, a nastgpnie
Uruchom programy napisane dla starszych wersji systemu Windows. Uruchomione zostanie
narzedzie Zgodnos¢ programow, jak pokazano na rysunku 5-2. Aby rozpocza¢ proces diag-
nozowania zgodnosci aplikacji, kliknij Dalej.

UwaGa Aby uzyskac¢ najdoktadniejsze wyniki przy uzyciu tego narzedzia, nalezy zalogowac sie
na komputerze na koncie uzytkownika, ktéry ma standardowe uprawnienia uzytkownika, a nie
administratora.
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Zgodno$¢ programow
Spraw, aby starsze programy dzialaty w tej wersji systemu Windows.

Zaawansowane
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Przeczytaj zasady zachowania poufnoéci informacji w trybie online

Rysunek 5-2 Narzedzie do rozwigzywania problemdw ze zgodnoscia programow

Application Compatibility Toolkit

Mozna korzysta¢ z pakietu ACT do przeprowadzania prostych zadan zwigzanych z tago-
dzeniem problemow ze zgodnoscig. Pomaga on stworzy¢ spis aplikacji w danej organizacji.
Pomaga tez zidentyfikowac, ktore aplikacje sa zgodne z systemem Windows 7, a ktore wyma-
gaja dalszych testow. Ponizej przedstawiono kilka gtownych sktadnikow rozwiazania ACT:

B Application Compatibility Manager Narzedzie, ktore pozwala zbierac i analizowac dane
tak, abysmy mogli identyfikowac wszelkie problemy przed wdrozeniem nowego systemu
operacyjnego lub aktualizacji systemu Windows w organizacji. Intensywnie korzystamy
z tego programu podczas poczgtkowych faz projektu migracji aplikacji. Powinnismy
rozwazyc¢ to narzedzie jako gtowny interfejs uzytkownika dla pakietu ACT.

B Application Compatibility Toolkit Data Collector Narzedzie to jest rozprowadzane
na wszystkie komputery i skanuje je przy uzyciu funkeji oceniajacych zgodnos¢. Dane
sq zbierane i zapisywane w centralnej bazie danych zgodnosci.

B Setup Analysis Tool (SAT) Automatyzuje uruchamianie instalacji aplikacji podczas
monitorowania dziatan podejmowanych przez instalatora kazdej z aplikacji.

B Standard User Analyzer (SUA) Okresla mozliwe problemy z aplikacjami dziatajgcymi
w kontekscie uzytkownika standardowego w systemie Windows 7.

Pakiet ACT jest niezastgpiony przy testowaniu szerokiej palety aplikacji na roznych kompu-
terach i systemach operacyjnych w organizacji, wykorzystujac rozwigzania oparte na wspol-
nej puli poprawek do aplikacji zapewnianych przez producentow i uzytkownikow. Mozemy
korzysta¢ z narzedzi ACT osobno lub razem w zaleznosci od potrzeb danej organizacji. Nie-
ktore narzedzia, takie jak SAT i SUA s3 przeznaczone dla programistow do odpowiedniego
przygotowania aplikacji i niekoniecznie sg uzywane w procesie skanowania i tagodzenia
problemow.
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