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Wprowadzenie

Niniejszy zestaw szkoleniowy jest przeznaczony dla administratorów przedsiębiorstw 
mających kilkuletnie doświadczenie w zarządzaniu całym środowiskiem i architekturą 
IT w dużych i średnich organizacjach. Administrator przedsiębiorstwa zajmuje się zwy-
kle przekładaniem celów biznesowych na decyzje i projekty dotyczące technologii oraz 
opracowywaniem średnio- i długodystansowych strategii. Odpowiada za podejmowanie 
kluczowych decyzji i wydawanie zaleceń dotyczących infrastruktury sieci, usług katalogo-
wych, zarządzania tożsamościami, zasad bezpieczeństwa, ciągłości biznesowej, struktury 
administracyjnej IT, najlepszych zasad postępowania, standardów oraz umów SLA (Service 
Level Agreement). Jego praca to w 20 procentach działania operacyjne, w 60 procentach 
działania inżynieryjne i w 20 procentach działania wspierające.

Korzystając z tego zestawu szkoleniowego, można nauczyć się takich rzeczy, jak:

	n Planowanie usług sieciowych  i aplikacyjnych

	n Projektowanie podstawowych składników zarządzania tożsamościami i dostępem

	n Projektowanie składników wspomagających zarządzanie tożsamościami i dostępem

	n Projektowanie dotyczące ciągłości biznesowej i dostępności danych

Więcej informacji Szukanie dodatkowych informacji w sieci
W miarę pojawiania się nowego lub uaktualnionego materiału do tej książki będzie on zamieszczany 
w witrynie sieci Web Microsoft Press Online Windows Server and Client. W zależności od końcowej 
wersji systemu Windows Server 2008 materiał ten może zawierać uaktualnienia do zawartości tej 
książki, artykuły, łącza do dodatkowych źródeł, erraty, przykładowe rozdziały i tak dalej. Podana 
witryna sieci Web będzie wkrótce dostępna pod adresem http://www.microsoft.com/learning/
books/online/serverclient i co jakiś czas będzie aktualizowana.

Instrukcje dotyczące konfiguracji laboratorium
Ćwiczenia podane w tym zestawie szkoleniowym wymagają co najmniej dwóch kompute-
rów lub maszyn wirtualnych:

	n Jednego serwera z systemem Windows Server 2008 Enterprise skonfigurowanego jako 
kontroler domeny

	n Jednego komputera z systemem Windows Vista (Enterprise, Business lub Ultimate)

Wersję ewaluacyjną systemu Windows Server 2008 Enterprise można uzyskać z centrum 
pobierania firmy Microsoft o adresie http://www.microsoft.com/Downloads/Search.aspx.

Wszystkie komputery muszą być fizycznie przyłączone do tej samej sieci. Do wykony-
wania zadań praktycznych podanych w tej książce zaleca się korzystanie z sieci izolowanej, 
nienależącej do sieci produkcyjnej. Aby zminimalizować czas i wysiłek potrzebny do skon-
figurowania fizycznych komputerów, zaleca się użycie maszyn wirtualnych. Aby uruchomić 
komputery jako maszyny wirtualne w środowisku Windows, można użyć produktu Virtual 
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PC 2007, Virtual Server 2005 R2 lub podobnego oprogramowania maszyn wirtualnych 
firmy trzeciej. Program Virtual PC 2007 można pobrać ze strony http://www.microsoft.com/
windows/downloads/virtualpc/default.mspx, a wersję ewaluacyjną Virtual Server 2005 R2 
ze strony http://www.microsoft.com/technet/virtualserver/evaluation/default.mspx.

Wymagania sprzętowe
Niemal wszystkie zadania praktyczne podane w tej książce można wykonać przy użyciu 
maszyn wirtualnych zamiast oddzielnych serwerów sprzętowych. Minimalne i zalecane 
wymagania sprzętowe dla systemu Windows Server 2008 są podane w poniższej tabeli:

Minimalne wymagania sprzętowe systemu Windows Server 2008
Składnik sprzętowy Wymagania minimalne Zalecane

Procesor 1GHz (x86), 1.4GHz (x64) 2GHz lub więcej
RAM 512 MB 2 GB
Miejsce na dysku 15 GB 40 GB

W razie implementacji kilku maszyn wirtualnych na jednym komputerze (co jest zale-
cane) lepsza specyfikacja poprawi jakość działania. Konkretnie komputer z 4 GB pamięci 
RAM i 60 GB wolnego miejsca na dysku powinien obsłużyć wszystkie maszyny wirtualne 
potrzebne do wykonania każdego zadania praktycznego opisanego w tej książce.

Przygotowanie komputera z systemem 
Windows Server 2008 Enterprise 

Szczegółowe instrukcje dotyczące przygotowań do instalacji systemu Windows Server 2008 
oraz instalacji i konfiguracji kontrolera domeny Windows Server 2008 Enterprise są podane 
w rozdziale pierwszym, „Planowanie rozpoznawania nazw i adresowania IP”. Wymagane 
role serwera będą dodawane w ramach zadań praktycznych w kolejnych rozdziałach.

Przygotowanie komputera z systemem Windows Vista 
Aby przygotować komputer z systemem Windows Vista do zadań opisanych w tym zesta-
wie szkoleniowym, należy wykonać podane niżej działania.

Sprawdzenie wymagań wersji systemu operacyjnego
W aplecie System narzędzia Control Panel (dostępnym w kategorii System And Maintenance) 
należy sprawdzić, czy jest zainstalowana wersja systemu Windows Vista Enterprise, 
Windows Vista Business lub Windows Vista Ultimate. W razie potrzeby należy wybrać 
opcję aktualizacji do jednej z wymienionych wersji.

Nadanie komputerowi nazwy
W aplecie System narzędzia Control Panel należy nadać komputerowi nazwę Melbourne.
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Skonfigurowanie ustawień sieciowych
Aby skonfigurować ustawienia sieciowe, należy:

 1. W panelu sterowania kliknąć Set Up File Sharing. 

 2. W aplecie Network And Sharing Center sprawdzić, czy sieć jest skonfigurowana jako 
prywatna (Private) i czy jest włączone udostępnianie plików (File Sharing).

 3. W aplecie Network And Sharing Center kliknąć Manage Network Connections. 

 4. W Network Connections otworzyć właściwości Local Area Connection. Ustawić sta-
tyczny adres IPv4 należący do tej samej podsieci co kontroler domeny. 

Na przykład w instrukcji konfiguracji kontrolera domeny podany jest adres IPv4 
10.0.0.11. W przypadku użycia tego adresu można skonfigurować w komputerze 
klienta adres IP of 10.0.0.21. Maską podsieci będzie wówczas 225.225.225.0, a adre-
sem systemu DNS (Domain Name System) adres IPv4 kontrolera domeny. Nie trzeba 
konfigurować bramy domyślnej. Można też ustawić inne adresy sieciowe, o ile adresy 
klienta i serwera będą należały do tej samej podsieci.

Korzystanie z obrazu dysku CD
Obraz dysku CD towarzyszącego książce jest dostępny na stronie wydawcy przy opisie 
książki w zakładce Dodatkowe informacje, pod adresem:

http://www.ksiazki.promise.pl/aspx/produkt.aspx?pid=49302

Na podstawie tego obrazu można wykonać fizyczny dysk CD lub zainstalować go jako 
napęd wirtualny. Dysk ten zawiera:

	n Zadania praktyczne Aby lepiej poznać metody konfigurowania systemu Windows 
Vista, można skorzystać z zadań praktycznych w wersji elektronicznej, wybierając 
je według swoich potrzeb z puli pytań zawartych w podrozdziałach książki zatytułowa-
nych „Pytania do lekcji”. Można też przygotowywać się do egzaminu certyfikacyjnego 
70-647 przy użyciu testów utworzonych z puli 200 autentycznych pytań egzaminacyj-
nych, aby uzyskać pewność, że dobrze opanowało się materiał.

	n Książkę w wersji elektronicznej Elektroniczna wersja tej książki* (eBook) może przy-
dać się komuś, kto nie chce zabierać ze sobą wersji drukowanej. Wersja elektroniczna 
jest zapisana w formacie PDF (Portable Document Format) i może być wyświetlana przy 
użyciu programu Adobe Acrobat lub Adobe Reader.

	n Przykładowe rozdziały Dołączone są również przykładowe rozdziały z innych książek 
wydawnictwa Microsoft Press dotyczących systemu Windows Server 2008. Rozdziały 
te są zapisane w formacie PDF.

Instalowanie testów z zadaniami praktycznymi
Aby zainstalować oprogramowanie zadań praktycznych z dołączonego dysku CD na swoim 
dysku twardym, należy:

* Na dysku CD znajduje się angielska (oryginalna) wersja książki (przyp. red.).

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



xviii Wprowadzenie

 1. Włożyć dysk do napędu CD i zaakceptować umowę licencyjną. Na ekranie pojawi się 
menu dysku.

Uwaga Jeśli nie pojawi się menu dysku CD
Niepojawienie się na ekranie menu dysku CD lub umowy licencyjnej może oznaczać wyłączenie 
w komputerze funkcji AutoRun. Alternatywna metoda instalacji jest podana w pliku Readme.
txt na dysku CD.

 2. Kliknąć Practice Tests i postępować zgodnie z dalszymi wskazówkami wyświetlanymi 
na ekranie.

Korzystanie z zadań
Aby uruchomić oprogramowanie zadań praktycznych, należy:

 1. Kliknąć przycisk Start, następnie All Programs i wybrać pozycję Microsoft Press Training 
Kit Exam Prep. 

Na ekranie pojawi się okno z przygotowującymi do egzaminów pakietami wszystkich 
zainstalowanych w komputerze zestawów szkoleniowych wydawnictwa Microsoft 
Press.

 2. Kliknąć dwukrotnie odpowiednie pytanie do lekcji lub wybrane zadanie praktyczne.

Uwaga Pytania do lekcji a zadania praktyczne
Aby skorzystać z pytań zawartych w podrozdziałach „Pytania do lekcji”, należy wybrać pozycję 
(70-647) Windows Server 2008, Enterprise Administration lesson review. Aby skorzystać z puli 
200 pytań podobnych do tych, które występują na egzaminie certyfikacyjnym 70-647, należy 
wybrać pozycję (70-647) Windows Server 2008, Enterprise Administration practice test.

Opcje pytań do lekcji
Po wybraniu pytań do lekcji na ekranie pojawia się okno dialogowe Custom Mode umoż-
liwiające odpowiednie skonfigurowanie testu. Można kliknąć przycisk OK, aby zaakcepto-
wać ustawienia domyślne lub dostosować liczbę pytań, sposób działania oprogramowania 
testów, cele egzaminu, których mają dotyczyć pytania, oraz ewentualnie mierzenie czasu 
trwania testu. Powtarzając jakiś test, można ustalić, czy będą wyświetlane znowu wszystkie 
pytania testu, czy tylko te, na które udzielono błędnej odpowiedzi lub nie udzielono jej 
wcale.

Po kliknięciu przycisku OK rozpoczyna się wyświetlanie pytań do lekcji.

	n Aby przejść test, należy odpowiadać na kolejne pytania, przechodząc od jednego do dru-
giego za pomocą przycisków Next i Previous.

	n Po udzieleniu odpowiedzi na dane pytanie użytkownik może sprawdzić, które 
warianty były prawidłowe (i uzyskać wyjaśnienie do każdego z nich), klikając przycisk 
Explanation.

	n Jeśli użytkownik woli poczekać na wynik do końca testu, może odpowiedzieć na wszyst-
kie pytania, a następnie kliknąć Score Test. Pojawi się wówczas zestawienie wybranych 

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



 Wprowadzenie xix

celów egzaminu wraz z procentowym udziałem poprawnych odpowiedzi dla całego 
egzaminu, jak i dla poszczególnych jego celów. Można następnie wydrukować kopię 
testu, przejrzeć udzielone odpowiedzi oraz powtórzyć cały test.

Opcje zadań praktycznych
Po wybraniu zadań praktycznych można zdecydować, czy ma to być test w trybie certy-
fikacji (Certification Mode), w trybie nauki (Study Mode), czy w trybie niestandardowym 
(Custom Mode).

	n Certification Mode Jest to tryb bardzo przypominający zdawanie egzaminu certyfika-
cyjnego. Test składa się z ustalonej liczby pytań, jest mierzony czas i nie ma możliwości 
zatrzymania ani cofnięcia zegara.

	n Study Mode W tym trybie nie ma pomiaru czasu i po każdym pytaniu można spraw-
dzić prawidłowe odpowiedzi i przeczytać wyjaśnienia.

	n Custom Mode Ten tryb daje pełną kontrolę nad opcjami testu, co umożliwia jego 
dopasowanie do własnych potrzeb.

We wszystkich trybach zdawania testu interfejs użytkownika wygląda zasadniczo podob-
nie i jedynie pewne opcje są wyłączone lub włączone – w zależności od wybranego trybu. 
Najważniejsze opcje zostały omówione w poprzednim podrozdziale zatytułowanym „Opcje 
pytań do lekcji”.

Podczas sprawdzania odpowiedzi udzielonej na konkretne pytanie w teście pojawia 
się sekcja „References”, w której podane są miejsca w zestawie szkoleniowym zawierające 
informacje odnoszące się do danego pytania oraz łącza do innych źródeł. Po kliknięciu 
Test Results i sprawdzeniu wyników całego testu można kliknąć zakładkę Learning Plan 
i obejrzeć listę odsyłaczy do informacji dotyczących poszczególnych celów egzaminu.

Odinstalowywanie testów z zadaniami praktycznymi
Aby odinstalować oprogramowanie zadań praktycznych dołączone do zestawu szkolenio-
wego, należy użyć apletu Programs And Features w oknie Windows Control Panel.

Program MCCP (Microsoft Certified 
Professional Program)

Certyfikaty firmy Microsoft stanowią najlepszą metodę wykazania się znajomością aktual-
nych produktów i technologii tej firmy. Egzaminy i odpowiednie certyfikaty mają potwier-
dzać najwyższe umiejętności w dziedzinie projektowania i programowania lub implemen-
tacji i obsługi rozwiązań z udziałem produktów i technologii firmy Microsoft. Zawodowi 
informatycy, którzy uzyskali certyfikat firmy Microsoft, są uważani za ekspertów i bardzo 
poszukiwani na rynku. Certyfikaty przynoszą wiele korzyści ich właścicielom, a także pra-
codawcom i całym organizacjom.
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Więcej informacji Wszystkie certyfikaty firmy Microsoft
Pełną listę certyfikatów firmy Microsoft można znaleźć na  stronie http://www.microsoft.com/
learning/mcp/default.asp.

Pomoc techniczna
Dołożono wszelkich starań, aby zapewnić dokładność informacji zawartych w tej książce 
i na dołączonym do niej dysku CD. Wszelkie uwagi, pytania i sugestie dotyczące książki 
i dołączonego do niej dysku CD należy kierować do wydawnictwa Microsoft Press korzy-
stając z następujących metod:

	n E-mail: tkinput@microsoft.com 

	n Adres pocztowy:
Microsoft Press 
Attn: MCITP Self-Paced Training Kit (Exam 70-647): Windows Server Enterprise 
Administration, Editor
One Microsoft Way
Redmond, WA 98052-6399

Dodatkowe informacje pomocnicze na temat książki i dysku CD (łącznie z odpowiedziami 
na często zadawane pytania dotyczące instalacji i korzystania) można znaleźć w witrynie 
sieci Web Microsoft Press Technical Support o adresie http://www.microsoft.com/learning/sup-
port/books/. Aby połączyć się bezpośrednio z bazą wiedzy (Knowledge Base) firmy Microsoft 
i wpisać pytanie, należy wejść na stronę http://support.microsoft.com/search/. Informacje 
pomocnicze na temat oprogramowania firmy Microsoft można znaleźć na stronie http://
support.microsoft.com.
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Rozdział 1

Planowanie rozpoznawania 
nazw i adresowania IP
Osoba pełniąca funkcję administratora przedsiębiorstwa odpowiada za całość środowiska 
i architektury IT danej organizacji. Administrator przekłada cele biznesowe na wybór kon-
kretnych technologii; opracowuje średnio i długoterminowe strategie oraz wydaje kluczowe 
decyzje i zalecenia dotyczące – na przykład infrastruktury sieci, usług katalogowych, zasad 
bezpieczeństwa, ciągłości działania firmy, struktury administracyjnej, najlepszych procedur, 
standardów oraz umów SLA (Service-Level Agreement).

Administrator odpowiada za projekt infrastruktury i zmiany globalnej konfiguracji. Jeśli 
ktoś zamierza rozwinąć karierę i zostać administratorem całego przedsiębiorstwa lub wyko-
nuje już tego typu zadania i chce uzyskać certyfikat potwierdzający jego umiejętności, musi 
umieć zarządzać siecią i serwerami i zazwyczaj mieć za sobą co najmniej dwuletnią prak-
tykę w administrowaniu sieciami korporacyjnymi. Egzamin 70-647 nie jest przeznaczony 
dla osób początkujących, podobnie jak cały ten zestaw szkoleniowy.

Będąc już doświadczonym administratorem, Czytelnik niemal na pewno miał do czy-
nienia z problematyką rozpoznawania nazw i adresowania IPv4. Prawdopodobnie mógł się 
również natknąć na adresy IPv6, ale może ich nie znać. Ten rozdział nie próbuje omawiać 
dobrze znanych podstaw, lecz raczej przedstawia nowe funkcje i podejścia zaimplemento-
wane w systemie Windows Server 2008.

Ważne Cele egzaminu
Cele egzaminu 70-647 związane z  rozpoznawaniem nazw i  adresowaniem są podobne jak 
w egzaminie 70-646 Windows Server 2008 Server Administration. Jeśli ktoś przygotowywał się 
już do egzaminu 70-646, zauważy, że w rozdziale tym omawiane są znane już tematy. W takim 
razie można potraktować ten materiał jako powtórkę.

Umiejętności opisane w tym rozdziale:
	n Planowanie rozpoznawania nazw i adresowania IP.

Lekcje w tym rozdziale
Lekcja 1: Planowanie rozpoznawania nazw . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .3
Lekcja 2: Planowanie adresowania IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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2 Rozdział 1: Planowanie rozpoznawania nazw i adresowania IP

Przed rozpoczęciem
Aby ukończyć lekcje zawarte w tym rozdziale, należy:

	n Zainstalować system Windows Server 2008 Enterprise w serwerze skonfigurowanym 
jako kontroler domeny w domenie contoso.internal. System DNS (Domain Name System) 
zintegrowany z usługą Active Directory jest instalowany domyślnie w pierwszym kontro-
lerze domeny. Komputer ma mieć nazwę Glasgow. Trzeba skonfigurować statyczny adres 
IPv4 10.0.0.11 z maską podsieci 255.255.255.0. Adres IPv4 serwera DNS to 10.0.0.11. 
Oprócz konfiguracji IPv4 i nazwy komputera wszystkie pozostałe ustawienia mają być 
standardowe. Wersję ewaluacyjną systemu Windows Server 2008 Enterprise można uzy-
skać z witryny Microsoft Download Center o adresie http://www.microsoft.com/downloads/
search.aspx. 

	n Zainstalować system Windows Vista Business, Enterprise lub Windows Vista Ultimate 
w komputerze klienckim podłączonym do domeny contoso.internal. Komputer ma mieć 
nazwę Melbourne. Na początku komputer powinien mieć statyczny adres IPv4 10.0.0.21 
z maską podsieci 255.255.255.0. Adres IPv4 serwera DNS to 10.0.0.11. 30-dniową 
wersję ewaluacyjną systemu Windows Vista Enterprise w postaci wirtualnego dysku 
twardego (VHD) można uzyskać pod adresem http://www.microsoft.com/downloads/details.
aspx?FamilyID =c2c27337-d4d1-4b9b-926d-86493c7da1aa&DisplayLang=en.

	n Utworzyć konto użytkownika o nazwie Kim_Akers i haśle P@ssw0rd. Dodać to konto 
do grup Domain Admins, Enterprise Admins i Schema Admins.

	n Do wykonywania ćwiczeń opisanych w tej książce zaleca się używania odizolowanej 
sieci, nienależącej do sieci produkcyjnej. Dostęp do Internetu nie jest do tego konieczny 
i nie trzeba konfigurować domyślnej bramy. Aby maksymalnie ograniczyć czas i wydatki 
na konfigurowanie komputerów fizycznych, zaleca się użycie maszyn wirtualnych. 
Do uruchomienia komputerów jako maszyn wirtualnych w ramach systemu Windows, 
można użyć programu Virtual PC 2007, Virtual Server 2005 R2 lub narzędzia firmy trze-
ciej. Program Virtual PC 2007 można pobrać ze strony http://www.microsoft.com/windows/
downloads/virtualpc/default.mspx, natomiast program Virtual Server 2005 R2 ze strony 
http://www.microsoft.com/technet/virtualserver /evaluation/default.mspx.
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Lekcja 1: Planowanie rozpoznawania nazw
Jako doświadczony administrator, Czytelnik musiał używać w swojej pracy serwera DNS 
i dynamicznego serwera DNS firmy Microsoft. Powinien być również obeznany z nazwami 
NetBIOS (Network Basic Input Output System), interfejsem NetBEUI (NetBIOS Extended 
User Interface) oraz usługą WINS (Windows Internet Name Service). Dlatego celem tego 
rozdziału nie jest objaśnianie podstaw działania tych funkcji, lecz raczej pokazanie ich 
rozszerzeń w Windows Server 2008, zwłaszcza DNS oraz przedyskutowanie planowania 
infrastruktury rozpoznawania nazw w całej sieci przedsiębiorstwa.

Prawdopodobnie jedna z pierwszych decyzji podejmowanych na etapie planowania 
dotyczy kwestii użycia WINS do rozpoznawania nazw NetBIOS. Gdy firma Microsoft wpro-
wadziła dynamiczny serwer DNS, był on postrzegany jako zastępstwo WINS, ale usługa 
WINS nadal jest używana w wielu sieciach i obsługiwana przez system Windows Server 
2008. Firma Microsoft opisuje jednak WINS jako podejście przestarzałe i proponuje strefę 
DNS GlobalNames w celu zapewnienia rozpoznawania nazw jedno etykietowych w dużych 
sieciach przedsiębiorstw, które nie wdrożyły usługi WINS. Jeśli ktoś nie używa WINS, może 
rozważyć wyłączenie obsługi NetBIOS przez TCP/IP (NetBT) we własnej sieci.

Planując infrastrukturę DNS, trzeba zdecydować, kiedy używać strefy DNS – zinte-
growanej z usługą Active Directory, standardowej podstawowej, pomocniczej, skrótowej, 
odwrotnego wyszukiwania i GlobalNames DNS. Trzeba zaplanować usługę przesyłania 
dalej serwera DNS oraz stosowanie warunkowego przesyłania dalej, co jest szczegól-
nie istotne w środowisku przedsiębiorstwa, które może obejmować wiele lasów Active 
Directory Domain Services (AD DS) w tej samej sieci wewnętrznej. Sieci firmowe mogą 
również zawierać serwery DNS innych firm niż Microsoft lub być zintegrowane z innymi 
serwerami i trzeba wówczas wiedzieć, jak DNS firmy Microsoft DNS współpracuje z nimi, 
na przykład z serwerem BIND (Berkley Internet Daemon). System Windows Server 2008 
(i Windows Vista) obsługuje standardowo protokół IPv6 i trzeba znać, i stosować rekordy 
IPv6 w DNS. Konfigurowanie strefy odwrotnego wyszukiwania IPv6 w DNS można najle-
piej opisać jako potencjalnie mylącą procedurę i jest to jedno z ćwiczeń w dalszej, prak-
tycznej części rozdziału.

Po ukończeniu tej lekcji Czytelnik będzie umiał:
	n Uwzględniać możliwości Windows Server 2008 DNS przy planowaniu infrastruktury 

rozpoznawania nazw.
	n Podać nowe możliwości DNS w Windows Server 2008 i wykorzystywać je w procesie 

planowania.
	n Konfigurować statyczne rekordy DNS dla IPv6.
	n Konfigurować strefę odwrotnego wyszukiwania IPv6.
	n Administrować serwerem DNS za pomocą przystawki MMC (Microsoft Management 

Console) i narzędzi wiersza polecenia.
Przewidywany czas trwania lekcji: 45 minut
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Z praktyki
John Policelli

Przypominam sobie sprawdzanie środowiska usług Active Directory Domain Services 
u klienta, podczas którego uświadomiłem sobie znaczenie właściwego projektu roz-
poznawania nazw.

Klient zatrudnił nas do pomocy w ustaleniu głównej przyczyny problemów 
z uwierzytelnianiem, przetwarzaniem zasad grupy i komunikacją programu Microsoft 
Outlook z Exchange Server. Wiedząc, że każdy z tych mechanizmów zależy sil-
nie od rozpoznawania nazw, byłem niemal pewien – i to jeszcze przed przystąpie-
niem do pracy – że źródłem problemów naszego klienta było rozpoznawanie nazw. 
W trakcie przeprowadzania kontroli udało mi się stwierdzić, że tak było faktycznie. 
W trakcie dalszych prac ustaliłem kilka wad projektu rozpoznawania nazw, które 
powodowały zgłoszone problemy. W rzeczywistości klient nie miał żadnych kłopo-
tów z uwierzytelnianiem, przetwarzaniem zasad grupy czy komunikacją programu 
Outlook z Exchange Server. W praktyce były to wszystko objawy problemów z roz-
poznawaniem nazw, spowodowanych przez nieodpowiednie zaprojektowanie tego 
mechanizmu.

Zaprojektowanie rozpoznawania nazw i przypisania adresów IP to chyba najbar-
dziej kluczowe zadania, które wykonuje administrator przedsiębiorstwa. System ope-
racyjny Windows, usługi Active Directory Domain Services i praktycznie wszystkie 
technologie omawiane w tym zestawie szkoleniowym opierają się mocno zarówno 
na rozpoznawaniu nazw, jak i przypisaniu adresów IP. Bez właściwego projektu roz-
poznawania nazw i przypisania adresów IP sieć organizacji może mieć poważnie 
utrudnione działanie.

Planowanie serwera DNS w Windows Server 2008
Serwer DNS rozpoznaje nazwy hostów i podaje ich adresy IP. Może również rozpoznawać 
adresy IP i podawać ich nazwy w strefie odwrotnego wyszukiwania DNS. Rozpoznawanie 
nazw jest ważne dla protokołu IPv4, ponieważ adresy IPv4 są trudne do zapamięta-
nia i zazwyczaj użytkownicy używają nazw hostów lub w pełni kwalifikowanych nazw 
domenowych (FQDN), jak na przykład w adresie internetowym http://www.litware.com. 
Pamiętanie adresów IPv6 jest prawie niemożliwe, dlatego rozpoznawanie nazw w regionach 
IPv6 sieci World Wide Web jest jeszcze ważniejsze. W tej części rozdziału omówimy roz-
szerzenia DNS wprowadzone w Windows Server 2008 oraz sposób traktowania adresów 
IPv6 przez DNS.

Rola serwera DNS w Windows Server 2008 DNS zachowuje funkcje wprowadzone już 
do DNS w systemie Microsoft Windows Server 2003, łącznie z dynamiczną konfiguracją 
i przyrostowym transferem stref, a oprócz tego oferuje kilka nowych funkcji i znaczących 
rozszerzeń.

Windows Server 2008 DNS w sieci opartej na Windows wspiera usługi Active Directory 
Domain Services (AD DS). Jeśli w serwerze jest zainstalowana rola AD DS lub zostanie wyko-
nane polecenie dcpromo i nie da się zlokalizować serwera DNS spełniającego wymagania 
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AD DS, można automatycznie zainstalować i skonfigurować serwer DNS i standardowo 
utworzyć strefę DNS zintegrowaną z Active Directory. Zazwyczaj dzieje się tak podczas 
instalowania pierwszego kontrolera domeny (DC) w lesie. 

Partycja jest kontenerem danych w usłudze AD DS. przechowującym dane do replikacji. 
Dane strefy DNS można przechowywać w partycjach katalogu domeny lub aplikacji usługi 
AD DS, a następnie zdecydować, która partycja powinna przechowywać strefę. Wybór ten 
definiuje zbiór kontrolerów DC, do których mają być replikowane dane tej strefy. Firma 
Microsoft zaleca stosowanie usługi Windows Server 2008 DNS Server do tego celu, cho-
ciaż także inne typy serwerów DNS mogą wspierać wdrażanie AD DS. Partycje pomagają 
zapewnić, że tylko aktualizacje stref DNS będą replikowane do innych serwerów DNS. 
Przyrostowy transfer stref zostanie omówiony w dalszej części tej lekcji.

Uwaga Serwery DNS oparte na plikach
Serwer DNS oparty na pliku to serwer, który nie jest zintegrowany z AD DS. Serwery DNS oparte 
na plikach można instalować w każdym autonomicznym komputerze sieci. Zazwyczaj serwery 
DNS oparte na plikach są używane w strefach peryferyjnych, gdzie użycie serwerów członkowskich 
(a zwłaszcza DC) mogłoby stanowić zagrożenie bezpieczeństwa. Serwery oparte na plikach 
zawierają zwykle standardową strefę podstawową i pomocniczą, chociaż mogą zawierać strefy 
skrótowe lub występować jako serwery jedynie buforujące, które nie przechowują żadnych stref 
DNS, tylko buforują rekordy rozpoznawania nazw.

Zgodność Windows Server 2008 DNS 
Rola DNS Server w Windows Server 2008 jest zgodna ze wszystkimi dokumen-
tami RFC (Request for Comments), definiującymi i standaryzującymi protokół 
DNS. Wykorzystuje standardowy plik danych DNS oraz formaty rekordów zaso-
bów i potrafi współpracować z większością pozostałych implementacji serwera 
DNS, takich jak implementacje DNS wykorzystujące oprogramowanie BIND. Rola 
Windows Server 2008 DNS jest  pełni zgodna z protokołem dynamicznej aktualizacji 
zdefiniowanym w RFC 2136.

Konfigurowanie DNS w Windows Server 2008
Ścisła integracja z innymi usługami Windows, w tym z AD DS, WINS (jeśli istnieje) oraz 
Dynamic Host Configuration Protocol (DHCP i DHCPv6), powoduje, że dynamiczny ser-
wer DNS w Windows Server 2008 wymaga niewiele ręcznej konfiguracji lub obywa się 
w ogóle bez niej. Komputery z uruchomioną usługą DNS Client dynamicznie rejestrują 
swoje nazwy hostów i adresy IPv4 i IPv6 (aczkolwiek nie adresy IPv6 typu link-local). 
Można tak skonfigurować usługi DNS Server i DNS Client, aby wykonywały bezpieczną 
dynamiczną aktualizację. Daje to pewność, że tylko uwierzytelnieni użytkownicy z odpo-
wiednimi uprawnieniami będą mogli aktualizować rekordy zasobów w serwerze DNS. 
Na rysunku 1-1 pokazano konfigurowanie strefy umożliwiającej tylko bezpieczne dyna-
miczne aktualizacje. Więcej informacji o adresach IPv6, łącznie z adresami typu link-local, 
zostanie podanych w lekcji 2 „Planowanie adresowania IP”.
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6 Rozdział 1: Planowanie rozpoznawania nazw i adresowania IP

Rysunek 1-1 Zezwalanie tylko na bezpieczne, dynamiczne aktualizacje

Więcej informacji Protokół dynamicznej aktualizacji
Więcej informacji o protokole dynamicznej aktualizacji można znaleźć pod adresem http://www.
ietf.org/rfc/rfc2136.txt i http://www.ietf.org/rfc/rfc3007. 

Uwaga Bezpieczne dynamiczne aktualizacje
Bezpieczne dynamiczne aktualizacje są dostępne tylko dla stref zintegrowanych w AD DS. 

Używanie stref skrótowych
Strefa skrótowa, obsługiwana przez Windows Server 2008 DNS, jest kopią strefy, zawierającą 
tylko te rekordy zasobów, które są niezbędne do identyfikacji autorytatywnych serwerów 
DNS tej strefy. Strefy skrótowe gwarantują, że serwery DNS obsługujące strefy nadrzędne 
mogą ustalić autorytatywne serwery DNS dla stref podrzędnych, co pomaga utrzymać 
wydajne rozpoznawanie nazw DNS. Na rysunku 1-2 pokazano specyfikację strefy skróto-
wej w kreatorze nowej strefy. 

Stref skrótowych można używać w sytuacji, gdy serwery nazw w docelowej strefie 
są w stanie przejściowym, na przykład gdy część lub całość sieci firmowej jest podda-
wana zmianie adresów IP i rozpoznawanie nazw może stanowić problem. Na przykład 
firma Contoso, Ltd. przejęła ostatnio firmę handlową Litware, Inc. Firma Contoso ma 
domenę Windows Server 2008. Litware ma mieszaną domenę Microsoft Windows 2000 
Server i z przyczyn historycznych do rozpoznawania nazw używa samodzielnych serwe-
rów Microsoft Windows NT 4.0 DNS oraz serwerów BIND. Firma Contoso postanowiła, 
że nazwa Litware nie będzie już więcej używana i zamiast tego struktura Litware stanie 
się działem sprzedaży Contoso z poddomeną sales.contoso.com. W związku z tym musimy 
zaplanować konfigurację nowej poddomeny sales.contoso.com z nową strukturą rozpozna-
wania nazw i adresowania IP, zgodną z zasadami obowiązującymi w firmie Contoso.
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Rysunek 1-2 Tworzenie strefy skrótowej

Wówczas nasz plan obejmowałby utworzenie strefy skrótowej w domenie contoso.com 
usługi Active Directory firmy Contoso, zawierającej rekordy zasobów wskazujące autory-
tatywne serwery DNS dla poddomeny sales.contoso.com. Po zaimplementowaniu domeny 
sales.contoso.com i zmianie nazw oraz adresów IP jej serwerów DNS można byłoby łatwo 
uaktualnić strefę skrótową domeny contoso.com.

Strefy skrótowe są zwykle używane do przechowywania rekordów dla serwerów DNS 
w strefach delegowanych. W takim przypadku rekord serwera nazw (NS) w strefie nad-
rzędnej podaje serwer nazw, który jest autorytatywny dla delegowanej strefy. Na przykład 
serwer nazw dla strefy contoso.com może delegować uprawnienia dla strefy sales.contoso.com 
do serwera DNS w tej strefie. Można używać stref skrótowych do zachowania aktualnej 
informacji w delegowanej strefie, poprawy rozpoznawania nazw i uproszczenia admini-
stracji DNS. 

Uwaga Rekordy delegowania i sklejające w Windows Server 2008
Rola DNS Server w Windows Server 2008 automatycznie dodaje rekordy delegowania i sklejające 
w momencie delegowania poddomeny. Delegowane serwery nazw są wymieniane w postaci nazw, 
a nie adresów IP. W efekcie serwer rozpoznający nazwę musi ustalić adres IP serwera, do którego 
został skierowany, i  w  tym celu skierować jeszcze jedno zapytanie DNS. Może to  prowadzić 
do cyklicznej zależności, w której serwer nazw będzie dostawał się do rekordu NS wskazującego 
jego samego. Aby temu zapobiec, serwer nazw zapewniający delegowanie może podawać adres 
IP następnego serwera nazw. Taki rekord nazywany jest rekordem sklejającym (glue record).

Usługa przesyłania dalej DNS
Serwery DNS, do których inne serwery DNS przekazują kwerendy, nazywane są usługami 
przesyłania dalej. Jeśli jakiś serwer DNS nie ma w swojej bazie danych wpisu dla zdalnego 
hosta wymienionego w kwerendzie klienta, może podać klientowi serwer DNS, który prę-
dzej powinien mieć żądaną informację lub samemu odpytać serwer. Proces ten odbywa 
się rekurencyjnie do momentu, aż komputer klienta otrzyma adres IP albo serwer DNS 
stwierdzi, że nie można rozpoznać podanej nazwy.
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Usługa Windows 2008 DNS Server wykorzystuje warunkowe przesyłanie dalej w celu 
rozszerzenia standardowej konfiguracji przesyłania. Warunkowe przesyłanie dalej jest ser-
werem DNS, który przesyła dalej kwerendy DNS na podstawie nazwy domeny w kweren-
dzie. Na przykład można tak skonfigurować serwer DNS, aby przesyłał dalej wszystkie 
otrzymane kwerendy dotyczące nazw zakończonych adatum.com na adres IP jednego lub 
wielu wskazanych serwerów DNS, autorytatywnych dla domeny adatum.com. Taka moż-
liwość jest szczególnie przydatna w firmowych sieciach typu ekstranet, w których kilka 
organizacji i domen ma dostęp do tej samej prywatnej intersieci.

Wskazówka egzaminacyjna
W  systemie Windows Server 2008 wpisy usługi warunkowego przesyłania dalej mogą być 
przechowywane w AD DS i mieć skonfigurowaną replikację do wszystkich serwerów DNS w lesie, 
wszystkich serwerów DNS w domenie lub wszystkich kontrolerów DC w domenie.

Na rysunku 1-3 pokazano okno dialogowe używane do tworzenia usługi warunkowego 
przesyłania dalej. W praktyce nie można skonfigurować jej w sieci testowej, ponieważ 
mamy tylko jeden serwer DNS.

Rysunek 1-3 Definiowanie usługi warunkowego przesyłania dalej

Replikacja stref
Strefy DNS w Windows Server 2008 są replikowane między serwerami DNS na wypadek 
awarii i w celu poprawy wydajności rozpoznawania nazw DNS. Transfery stref obejmują 
zarówno replikację, jak i synchronizację stref. Po dodaniu nowego serwera DNS do sieci 
i skonfigurowaniu go jako pomocniczego serwera DNS dla istniejącej sieci, zostaje wyko-
nany pełny transfer strefy w celu uzyskania kopii tylko do odczytu rekordów zasobów tej 
strefy. Wszystkie dalsze zmiany w autorytatywnej strefie są replikowane do strefy pomocni-
czej. System Windows Server 2003 wprowadził przyrostowy transfer strefy, w którym repli-
kacja obejmuje tylko zmiany w strefie autorytatywnej i funkcjonalność ta została zachowana 
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w Windows Server 2008. Przed systemem Windows Server 2003 do replikacji jakiejkol-
wiek zmiany w autorytatywnej strefie DNS do pomocniczego serwera DNS konieczny był 
pełny transfer strefy. Transfer przyrostowy pozwala serwerowi pomocniczemu pobrać tylko 
te zmiany strefy, które są niezbędne do synchronizacji kopii strefy ze strefą źródłową, która 
może być albo podstawową, albo pomocniczą kopią strefy utrzymywaną przez jeszcze inny 
serwer DNS.

Można zezwolić na transfery strefy do dowolnego serwera DNS, tylko do wskazanych 
serwerów DNS lub do serwerów DNS wymienionych na karcie Name Servers (dowolnego 
serwera, który zarejestrował rekord NS). Na rysunku 1-4 pokazano strefę DNS z konfi-
guracją umożliwiającą transfery strefy tylko do serwerów DNS wymienionych na karcie 
Name Servers.

Rysunek 1-4 Konfigurowanie transferu strefy

Rekordy DNS
Jako specjalista od spraw sieci, Czytelnik powinien znać standardowe typy rekordów 
DNS, takie jak adres IPv4 (A), Start of Authority (SOA), Pointer (PTR), Canonical Name 
(CNAME), Name Server (NS), Mail Exchanger (MX), lokalizacja usługi (SRV) i tak dalej. 
Tam, gdzie konieczna jest zgodność z usługami DNS innych systemów niż Windows, mogą 
być używane również inne typy rekordów DNS, takie jak Andrew File System Database 
(AFSDB) i Asynchronous Transfer Mode (ATM). Na rysunku 1-5 pokazano niektóre typy 
rekordów dostępne w usłudze DNS systemu Windows Server 2008. Jeśli jest potrzebny 
rekord IPv6 dla klienta, który nie może zarejestrować się sam w usłudze Active Directory, 
trzeba ręcznie utworzyć rekord AAAA. 
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Rysunek 1-5 Typy rekordów DNS

Administrowanie DNS 
Do zarządzania usługą DNS Server i do jej konfigurowania można używać interfejsu gra-
ficznego przystawki DNS Manager konsoli MMC. System Windows Server 2008 pozwala 
również wykonywać typowe zadania administracyjne za pomocą kreatorów konfiguracji 
serwera. Na rysunku 1-6 pokazano narzędzie DNS Manager oraz rekordy hostów IPv4 
i IPv6 dynamicznie zarejestrowane w DNS. Należy pamiętać, że użycie tego narzędzia 
w tym momencie lekcji nie spowoduje wyświetlenia rekordów IPv6, ponieważ nie zostały 
jeszcze skonfigurowane adresy IPv6. Zrobimy to podczas ćwiczeń praktycznych w dalszej 
części tej lekcji i następnej lekcji tego rozdziału.

Rysunek 1-6 Przystawka DNS Manager
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System Windows Server 2008 oferuje narzędzia wiersza polecenia, które pomagają 
w lepszym zarządzaniu i obsłudze serwerów DNS i klientów sieci. Narzędzie dnscmd 
pozwala na konfigurację i administrację rekordów zarówno IPv4, jak i IPv6 oraz na two-
rzenie  stref wyszukiwania odwrotnego. Na rysunku 1-7 wymieniono opcje dostępne dla 
tego polecenia. Zazwyczaj, aby użyć polecenia dnscmd, trzeba uruchomić konsolę poleceń 
(czyli wiersz polecenia) jako administrator.

Rysunek 1-7 Narzędzie dnscmd

Do wyświetlenia konfiguracji adapterów sieciowych można użyć polecenia ipconfig. Można 
również zwolnić konfigurację IPv4 i IPv6, wydając odpowiednio polecenia ipconfig /release 
i ipconfig /release6. Podobnie można odnowić konfigurację za pomocą ipconfig /renew i ipcon-
fig /renew6. Chociaż zwykły użytkownik może za pomocą poleceń ipconfig i ipconfig /all 
wyświetlić konfigurację IP, w celu zastosowania pozostałych opcji narzędzia ipconfig trzeba 
zwykle uruchomić konsolę poleceń (czyli wiersz polecenia) jako administrator.

Gdy klient wysyła zapytanie do serwera DNS, a nazwa zdalnego hosta nie może zostać 
rozpoznana, w buforze DNS klienta zostaje zapisana informacja o niepowodzeniu tego 
działania. Nosi to nazwę buforowania negatywnego i służy ochronie przed nieustannym 
dostępem klientów do serwerów DNS i próbowaniem rozpoznania nierozpoznawalnych 
nazw hostów. Wadą buforowania negatywnego jest jednak to, że w sytuacji, gdy nazwa 
zdalnego hosta nie może zostać rozpoznana z powodu problemu serwera, a problem ten 
zostanie później usunięty, klient nie będzie mógł rozpoznać nazwy hosta do momentu, 
aż informacja o niemożliwości rozpoznania tej nazwy nie zostanie usunięta z jego bufora. 
W takiej sytuacji można wykonać u klienta polecenie ipconfig /flushdns, które natychmiast 
czyści bufor. Zazwyczaj bufor jest odświeżany co 15 minut, więc opisany problem zniknie 
sam, nawet jeśli nie zostanie wykonane podane polecenie.
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Nowy klient sieci potrzebuje trochę czasu na rejestrację w dynamicznej usłudze DNS. 
Można przyśpieszyć ten proces, wykonując polecenie ipconfig /registerdns. Informacje DNS 
można wyświetlić za pomocą polecenia ipconfig /displaydns. Polecenia ipconfig wyświetlające 
informacje mogą być wykonywane bez zwiększania uprawnień, natomiast polecenia konfi-
gurujące interfejsy, zwalniające konfiguracje, opróżniające bufor albo rejestrujące klientów 
wymagają uruchomienia konsoli poleceń z uprawnieniami administratora. Na rysunku 1-8 
podano opcje dostępne dla polecenia ipconfig.

Rysunek 1-8 Narzędzie ipconfig

Pytania kontrolne
 1. Które polecenie trybu wierszowego pozwala tworzyć strefy odwrotnego 

wyszukiwania?

 2. Które polecenia trybu wierszowego zwalniają i odnawiają niestatyczne konfigu-
racje IPv6?

Odpowiedzi
 1. dnscmd

 2. ipconfig /release6 i ipconfig /renew6
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Jeśli klient nie może uzyskać rozwiązania nazwy zdalnego hosta od serwera DNS, a zostało 
użyte polecenie ping, które potwierdziło sprawne połączenie sieciowe między serwerem 
a hostem można użyć polecenia nslookup i sprawdzić, czy serwer zapewnia usługę DNS. 
Na przykład wykonanie polecenia nslookup glasgow w komputerze Melbourne sieci testowej 
sprawdzi łączność z serwerem glasgow.contoso.internal.

W tym samym komputerze można wykonać polecenie nslookup contoso.internal. W efek-
cie uzyskamy adresy IPv4 serwerów DNS w domenie contoso.internal.

Wpisanie polecenia nslookup w komputerze Melbourne, a następnie wpisanie ls –d con-
toso.internal po znaku zachęty nslookup>, spowoduje wyświetlenie wszystkich rekordów 
DNS w domenie contoso.internal, jak pokazano na rysunku 1-9.

Rysunek 1-9 Rekordy DNS w domenie contoso.internal 

Uwaga Nslookup ls -d <domena>
Polecenie to nie zadziała, jeśli nie jest włączony transfer strefy (pokazany na rysunku 1-4), nawet 
jeśli zostanie uruchomione w serwerze obsługującym daną domenę. Gdy mimo to polecenie nie 
działa, można spróbować zaznaczyć opcję To Any Server na karcie Zone Transfers, ale trzeba 
mieć świadomość, że narusza to bezpieczeństwo.

Listę poleceń nslookup pokazano na rysunku 1-10.
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Rysunek 1-10 Polecenia Nslookup

Polecenie netsh interface ipv6 show dnsservers wyświetla konfigurację IPv6 w DNS i wska-
zuje, które adresy serwera DNS są skonfigurowane statycznie.

Używanie nowych funkcji i rozszerzeń DNS
Rola DNS Server w systemie Windows Server 2008 oferuje następujące i rozszerzone 
funkcje:

	n Obsługa kontrolerów domen tylko-do-odczytu (RODC) Rola Windows Server 2008 
DNS Server oferuje strefy podstawowe tylko do odczytu na kontrolerach RODC (Read-
Only Domain Controller, RODC). Strefa DNS na kontrolerze RODC jest autorytatywna, 
ale nie jest dynamicznie aktualizowana po każdym dodaniu do domeny nowego obiektu 
sieci (klienta, serwera, drukarki sieciowej lub projektora sieciowego). W razie dodania 
obiektu sieci w tej samej lokacji co RODC kontroler ten może ściągnąć odpowied-
nie rekordy DNS z zapisywalnego kontrolera DC, o ile konfiguracja tego ostatniego 
na to pozwala. Umożliwia to lokalne wykonywania rozpoznawania nazw w danej lokacji 
bez korzystania z rozległej sieci WAN.

Więcej informacji Kontrolery RODC
Aby uzyskać więcej informacji o kontrolerach RODC, należy wejść na stronę http://technet2.
microsoft.com/windowsserver2008/en/library/ea8d253e-0646-490c-93d3-b78c5e1d9db71033.
mspx?mfr=true i skorzystać z dostępnych tam łączy.

	n Ładowanie stref w tle Ładowanie danych stref DNS w systemie Windows Server 2008 
jest operacją wykonywaną w tle. Jeśli trzeba restartować serwer DNS, który obsługuje 
jedną lub wiele dużych stref DNS zapisanych w AD DS, serwer jest w stanie reagować 
na kwerendy klienta szybciej, ponieważ nie musi czekać, aż zostaną załadowane dane 
wszystkich stref.
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	n Strefa GlobalNames Strefa DNS GlobalNames zapewnia rozpoznawanie nazw jed-
noetykietowych w dużych sieciach przedsiębiorstw bez wdrożonej usługi WINS. Strefa 
ta jest używana wtedy, gdy stosowanie sufiksów nazw DNS w celu zapewnienia rozpo-
znawania nazw jednoetykietowych jest niepraktyczne. 

	n Obsługa IPv6 Rola Windows Server 2008 DNS Server obsługuje w pełni adresy IPv6. 
Implementuje rekordy AAAA oraz wspiera strefy wyszukiwania odwrotnego IPv6.

Obsługa kontrolerów RODC
Kontroler RODC zawiera kopię zapisywalnego kontrolera domeny i nie może być bezpo-
średnio konfigurowany. Z tego względu jest mniej podatny na atak. Firma Microsoft radzi 
stosować kontrolery RODC w miejscach, w których nie można zagwarantować kontrole-
rowi domeny fizycznego bezpieczeństwa. Konfigurację RODC można delegować do kont 
nieadministracyjnych, co pozwala uwolnić administratorów domen lub przedsiębiorstwa 
od pracy w oddziałach firmy.

System Windows Server 2008 obsługuje podstawowe strefy autorytatywne tylko 
do odczytu (nazywane czasem strefami oddziałowymi). Gdy serwer Windows Server 2008 
został skonfigurowany jako kontroler RODC, replikuje kopię tylko do odczytu wszystkich 
partycji usługi Active Directory wykorzystywanych przez usługę DNS – łącznie z partycją 
domeny, ForestDNSZones i DomainDNSZones. Użytkownik z odpowiednimi uprawnie-
niami może wyświetlić zawartość podstawowej strefy tylko do odczytu, ale nie może jej 
zmienić. Zawartość strefy tylko do odczytu w RODC zmienia się tylko wtedy, gdy zmienia 
się strefa DNS w zapisywalnym kontrolerze domeny, a jego konfiguracja zezwala RODC 
na pobieranie tych zmian.

Ładowanie stref w tle
W dużych organizacjach z dużymi strefami systemu Windows Server 2003 (lub starszego), 
gdzie dane DNS są przechowywane w usłudze AD DS, restartowanie serwera DNS może 
trwać znacząco długo. Dopóki serwer DNS nie pobierze wszystkich danych strefy z usługi 
AD DS, nie będzie w stanie obsługiwać żądań klientów. 

Serwer DNS w Windows Server 2008 radzi sobie z tą sytuacją za pomocą ładowania stref 
w tle. Dzięki takiemu pobieraniu danych z usługi AD DS serwer DNS potrafi niemal natych-
miast po uruchomieniu odpowiadać na pytania klientów i nie czekać, aż zostaną całkowicie 
załadowane wszystkie strefy. Ponadto – ponieważ dane stref są przechowywane w usłudze 
AD DS, a nie w pliku – dane te są dostępne asynchronicznie i natychmiast po otrzymaniu 
kwerendy. Dane strefy zapisane w pliku są dostępne dopiero po jego sekwencyjnym wczy-
taniu, co zajmuje więcej czasu niż dostęp do danych w usłudze katalogowej AD DS.

Podczas uruchamiania serwer DNS ustala wszystkie strefy, które musi załadować, 
pobiera wskazówki dotyczące serwerów głównych z plików lub z magazynu AD DS, ładuje 
wszystkie strefy oparte na plikach i zaczyna odpowiadać na kwerendy i zdalne wywołania 
procedur (RPC), wykorzystując jednocześnie procesy wykonywane w tle (dodatkowe wątki 
procesora) do załadowania stref przechowywanych w usłudze AD DS.

Jeśli klient DNS prosi o dane hosta w strefie, która została już załadowana, serwer DNS 
odpowiada zgodnie z wymaganiami. Jeśli pytanie dotyczy informacji, która nie została 
 jeszcze załadowana do pamięci, serwer DNS odczytuje potrzebne dane z AD DS, aby wyko-
nać zadanie.
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Planując infrastrukturę rozpoznawania nazw, należy przewidzieć więcej niż jeden serwer 
DNS do obsługi żądań rozpoznawania nazw. Zazwyczaj wszystkie kontrolery domeny (zapi-
sywalne i RODC) w domenie usługi Active Directory obsługują strefy DNS zintegrowane 
z Active Directory. Zarówno standardowe strefy podstawowe, jak i zintegrowane z usługą 
Active Directory mogą wykorzystywać strefy pomocnicze w celu dzielenia obciążenia i pracy 
awaryjnej. Pomocnicze serwery DNS są dobrymi kandydatami do wirtualizacji i mogą 
być umieszczane w maszynach wirtualnych. Podczas ponownego uruchamiania serwera 
podstawowego na zapytania DNS odpowiadają zwykle inne serwery DNS zintegrowane 
z usługą Active Directory lub serwery pomocnicze. W takiej sytuacji efektem ładowania 
w tle jest szybsza dostępność online uruchamianego serwera DNS i udział w odpowiedzi 
na zapytania klientów.

Pytania kontrolne
	n Który rekord DNS umożliwia zamianę nazwy hosta na adres IPv6?

Odpowiedzi

	n AAAA

Używanie strefy DNS GlobalNames do wsparcia starszych sieci
Usługa WINS używa protokołu NetBT, co firma Microsoft opisuje jako przestarzałe 
podejście. Mimo to usługa ta zapewnia statyczne, globalne rekordy z jednoetykietowymi 
nazwami i nadal jest powszechnie stosowana. DNS w Windows Server 2008 wprowadza 
strefę GlobalNames do przechowywania jednoetykietowych nazw i zapewnia wsparcie 
starszych sieci, które wykorzystywały wcześniej usługę WINS do rozpoznawania nazw 
NetBIOS. Zwykle zasięgiem replikacji tej strefy jest cały las, co gwarantuje dostarczanie 
przez strefę nazw jednoetykietowych unikatowych w lesie. Strefa GlobalNames wspiera 
również rozpoznawanie nazw jednoetykietowych w całej organizacji zawierającej wiele 
lasów, o ile do publikowania lokalizacji strefy GlobalNames są używane rekordy zaso-
bów SRV. Pozwala to organizacjom wyłączyć WINS i NetBT, których prawdopodobnie 
nie będą wspierać przyszłe wydania systemu Windows Server. Należy o tym pamiętać, 
planując zmiany w strukturze rozpoznawania nazw i rozważając zachowanie usługi WINS. 
Wyłączenie NetBT ogranicza pole ataków na serwery i zwiększa ich odporność na złośli-
wych użytkowników.

Strefa GlobalNames zapewnia rozpoznawanie nazw jednoetykietowych dla ograniczo-
nego zbioru nazw hostów, zazwyczaj centralnie zarządzanych serwerów korporacyjnych 
i witryn sieci Web, i nie jest używana do rozpoznawania nazw na zasadzie peer-to-peer. Nie 
pozwala na rozpoznawanie nazw klienckich stacji roboczych ani na dynamiczne aktualiza-
cje. Zamiast tego strefa GlobalNames przechowuje rekordy zasobów CNAME, które służą 
do mapowania nazw jednoetykietowych na nazwy FQDN. W sieciach, które korzystają 
aktualnie z usługi WINS, strefa GlobalNames zawiera zwykle rekordy zasobów dla central-
nie zarządzanych nazw, które są już statycznie skonfigurowane w serwerze WINS. 

Firma Microsoft zaleca integrację strefy GlobalNames z usługą AD DS oraz konfigurowa-
nie każdego autorytatywnego serwera DNS z użyciem lokalnej kopii strefy GlobalNames. 
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Zapewnia to maksymalną wydajność i skalowalność. Integracja usługi AD DS ze strefą 
GlobalNames jest niezbędna do wdrożenia strefy GlobalNames na obszarze wielu lasów.

Uwaga Włączanie wsparcia serwera DNS dla stref GlobalNames
Opcja /config w narzędziu wiersza polecenia dnscmd włącza obsługę stref GlobalNames.

Wskazówka egzaminacyjna
W  odróżnieniu od  WINS funkcjonalność strefy GlobalNames nie pozwala na  dynamiczne 
rejestrowanie wpisów nazw hostów. Wszystkie wpisy nazw hostów w strefie GlobalNames muszą 
być tworzone ręcznie.

Planowanie replikacji WINS do wsparcia starszych sieci
Administrator przedsiębiorstwa musi często zapewnić wsparcie do starszych sieci, na przy-
kład domen systemu Windows NT 4.0. Chociaż usługa WINS staje się już przestarzała, 
trzeba umieć ją wspierać i uwzględniać w procesie planowania i projektowania. Pytania 
o WINS mogą pojawić się na egzaminie 70-647. Główne decyzje podejmowane podczas 
planowania i projektowania usług WINS dotyczą wyboru topologii replikacji bazy danych 
WINS. Ponieważ niektórzy Czytelnicy mogli nie mieć do czynienia z WINS od jakiegoś już 
czasu, w tej części podamy – dla przypomnienia – trochę podstawowych informacji.

Replikacja bazy danych WINS następuje po każdej zmianie takiej bazy danych w dowol-
nym serwerze WINS, na przykład w wyniku zwolnienia nazwy NetBIOS. Replikacja 
pozwala każdemu serwerowi WINS rozpoznawać nazwy NetBIOS hostów zarejestrowa-
nych w innych serwerach WINS. W celu replikowania wpisów bazy danych każdy serwer 
WINS musi być skonfigurowany jako partner ściągający (pull) lub wypychający (push) 
co najmniej jednego z pozostałych serwerów WINS.

Partner wypychający wysyła do swoich partnerów ściągających wiadomość, że jego baza 
danych WINS uległa zmianie. Gdy w odpowiedzi na tę wiadomość partnerzy ściągający 
serwera WINS prześlą żądanie replikacji, serwer WINS wypycha kopię swojej nowej bazy 
danych do tych partnerów. Partner ściągający jest serwerem WINS, który pozyskuje nowe 
wpisy bazy danych od swoich partnerów wypychających, żądając  od nich wpisów o wyż-
szym numerze wersji niż wpisy otrzymane podczas ostatniej replikacji.

Replikacja wypychana następuje w momencie, gdy zostanie osiągnięta określona liczba 
aktualizacji w bazie danych WINS i sprawdza się najlepiej w razie posiadania szybkich łączy 
między serwerami WINS zapewniających wysoką przepustowość. Można również skon-
figurować replikację ściąganą, która następuje w określonych odstępach czasu i pozwala 
kontrolować ruch przez dopasowanie replikacji do przepustowości. Replikacja ściągana 
jest stosowana między lokacjami połączonymi za pomocą wolnych łączy WAN. Aby repli-
kować wpisy bazy danych w obu kierunkach, należy skonfigurować każdy serwer tak, aby 
był jednocześnie partnerem ściągającym i wypychającym. Każdy serwer WINS musi być 
jednocześnie partnerem ściągającym i wypychającym (ale niekoniecznie na zasadzie „każdy 
z każdym”), aby replikacja mogła się w pełni wykonać.

Wskazówka egzaminacyjna
Replikacja wypychana następuje po osiągnięciu określonej liczby aktualizacji wpisów w bazie danych 
WINS. Replikacja ściągana może następować w odstępach czasu określonych w konfiguracji.
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Sposób planowania topologii replikacji bazy danych WINS zależy przede wszystkim 
od topologii samej sieci i wymagań organizacji dotyczących usuwania awarii. Dostępne 
są następujące topologie replikacji WINS:

	n Topologia scentralizowana Używany jest wówczas jeden scentralizowany wysokodo-
stępny serwer WINS lub klaster serwerów WINS. Topologia scentralizowana upraszcza 
wdrożenie i konserwację. Nie ma żadnej nadmiarowej replikacji serwer-serwer i wszyscy 
klienci mają skonfigurowany taki sam adres serwera WINS. Odporność na błędy można 
uzyskać, stosując klastrowanie. Jednak w razie uszkodzenia dzielonej bazy danych kla-
stra trzeba odtworzyć ją z kopii zapasowej. W tej topologii nie następuje żadna repli-
kacja WINS. Scentralizowana topologia nie zapewnia odpornej na błędy bazy danych 
WINS.

	n Topologia pełnej siatki Używa się tu wielu serwerów WINS lub ich klastrów roz-
proszonych po całym przedsiębiorstwie. Taki projekt wymaga zaplanowania replikacji 
WINS w celu zapewnienia synchronizacji bazy danych WINS we wszystkich serwerach. 
Każdy serwer WINS wykonuje replikację z wszystkimi pozostałymi serwerami WINS. 
Replikację można skonfigurować ręcznie lub za pomocą funkcji Autodiscovery (auto-
matycznej konfiguracji partnerów). W topologii pełnej siatki niektórzy klienci mogą 
mieć skonfigurowane używanie jednego serwera WINS jako podstawowego, a pozostali 
klienci mogą używać w tym celu innych serwerów WINS, co umożliwia implementację 
równoważenia obciążenia. Topologia pełnej siatki jest zwykle stosowana wtedy, gdy 
topologia samej sieci obejmuje wiele centrów danych i zdalne oddziały. Każdy serwer 
WINS replikuje swoją bazę danych do wszystkich pozostałych serwerów WINS w tej 
topologii, co powoduje znaczny ruch w sieci. Ten rodzaj topologii może stwarzać zagro-
żenie dla bezpieczeństwa i wymaga więcej zarządzania i obsługi niż pozostałe technolo-
gie. Topologię pełnej siatki dla WINS pokazano na rysunku 1-11.

Rysunek 1-11 Topologia pełnej siatki usługi WINS

	n Topologia pierścienia W tej topologii serwery WINS są rozproszone i każdy z nich 
dokonuje replikacji bazy danych z konkretnym sąsiednim partnerem, tworząc zamknięty 
okrąg. Tego typu topologia wymaga ręcznego utworzenia, ponieważ relacja między 
każdą parą serwerów musi być ustalona i skonfigurowana przez administratora WINS. 
Topologia pierścienia jest łatwiejsza w utrzymaniu niż topologia pełnej siatki i umożliwia 
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równoważenie obciążenia poprzez rozproszenie klientów wśród serwerów WINS. 
Trudniejsze natomiast jest rozwiązywanie problemów w tej topologii, a czas konwergencji, 
który jest czasem potrzebnym do replikacji zmiany bazy danych do wszystkich serwerów 
WINS, jest dłuższy, ponieważ aktualizacje są przekazywane sekwencyjnie od jednego 
serwera do drugiego. Topologię pierścienia dla WINS pokazano na rysunku 1-12.

Rysunek 1-12 Topologia pierścienia usługi WINS

	n Topologia gwiazdy (hub and spoke) Jest to rozproszony projekt usługi WINS, 
w którym centralne serwery WINS oddziałów pełnią rolę koncentratorów, a dodatkowe 
serwery WINS dokonują replikacji tylko z koncentratorem w lokacji, do której same 
należą. Topologia gwiazdy zapewnia dobrą konwergencję, proste zarządzanie i wygodne 
równoważenie obciążenia. Zazwyczaj jest stosowana wtedy, gdy sieć składa się głównego 
centrum danych i wielu zdalnych oddziałów. Główne centrum danych zapewnia z reguły 
rozpoznawanie nazw dla większości komputerów w sieci, a oddziały zapewniają roz-
poznawanie nazw dla komputerów lokalnych. Topologię gwiazdy dla WINS pokazano 
na rysunku 1-13.

Rysunek 1-13 Toplogia gwiazdy usługi WINS
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Po zaplanowaniu technologii replikacji usługi WINS można ustalić liczbę potrzebnych ser-
werów WINS. Zależy ona od liczby klientów, którzy potrzebują usługi WINS do rozpozna-
wania nazw, dostępnej przepustowości dla kwerend klientów i rejestracji oraz od replikacji 
serwer-serwer między poszczególnymi lokacjami. Ogólnie zaleca się stosowanie jednego 
serwera WINS na każde 10000 klientów i minimum dwóch serwerów WINS dla zapewnie-
nia redundancji w lokacjach, które wymagają wysokiej dostępności usługi WINS.

Obsługa adresów IPv6
System DNS w Windows Server 2008 obsługuje adresy IPv6 w takim samym zakresie, 
jak adresy IPv4. Adresy IPv6 są rejestrowane dynamicznie. Można też utworzyć rekord 
hosta AAAA dla dowolnego komputera w sieci, którego system operacyjny nie wspiera 
dynamicznej rejestracji. Można również tworzyć strefy odwrotnego wyszukiwania dla IPv6. 
W ramach ćwiczeń zamieszczonych w dalszej części tej lekcji skonfigurujemy rekord AAAA 
i utworzymy strefę odwrotnego wyszukiwania dla IPv6.

Więcej informacji Strefy odwrotnego wyszukiwania dla Pv6
Więcej informacji o strefach odwrotnego wyszukiwania dla IPv6 oraz szeroki wachlarz dodatkowych 
informacji na temat IPv6 można znaleźć pod adresem http://www.microsoft.com/technet/network/
ipv6/ipv6faq.mspx. 

Narzędzie wiersza polecenia dnscmd akceptuje adresy zarówno w formacie IPv4, jak i IPv6. 
Serwer DNS w Windows Server 2008 może wysyłać kwerendy rekursywne do serwerów, 
które obsługują tylko IPv6, a lista usługi przesyłania dalej serwera DNS może zawierać 
zarówno adresy IPv4, jak i IPv6. Klienci DHCP mogą rejestrować adresy IPv6 oprócz (lub 
zamiast) adresów IPv4. Serwer DNS w Windows Server 2008 wspiera przestrzeń nazw 
domeny ip6.arpa przy wyszukiwaniu odwrotnym.

Pytania kontrolne
	n Która funkcja wprowadzona do usługi DNS w Windows Server 2008 może pomóc 

organizacjom wycofać się z WINS i NetBT?

Odpowiedzi

	n Strefa GlobalNames

Planowanie infrastruktury DNS 
Specjaliści od sieci wiedzą niemal na pewno, że w dynamicznym systemie DNS większość 
hostów i serwerów automatycznie rejestruje rekordy hosta (A) i można tak skonfigurować 
usługę DHCP, aby tworzyła rekordy DNS podczas alokowania adresów IP. W porówna-
niu z wcześniejszym statycznym systemem DNS, w którym rekordy musiały być doda-
wane ręcznie (chyba że system DNS był zintegrowany z WINS), dynamiczny system DNS 
wymaga bardzo niewiele ręcznej konfiguracji. Chociaż wielu Czytelników tworzyło już 
pewnie strefy odwrotnego wyszukiwania dla IPv4 i utworzy strefę wyszukiwania dla IPv6 
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w ramach ćwiczeń na końcu tej lekcji, niektórzy mogą nie mieć żadnego doświadczenia 
w planowaniu infrastruktury DNS. 

W miarę rozwoju zawodowego i zdobywania doświadczenia okazuje się, że większość 
czasu zajmuje planowanie. W dodatku tematyka planowania i podejmowania decyzji przez 
administratora przedsiębiorstwa jest wymieniona w poradniku egzaminacyjnym. Z tego 
względu zajmiemy się teraz procesem planowania infrastruktury DNS.

Planowanie przestrzeni nazw DNS
Planowanie i definiowanie przestrzeni nazw DNS jest zwykle zadaniem dla administratora 
przedsiębiorstwa. Trzeba więc znać dostępne opcje, aby móc skutecznie zaplanować i zaim-
plementować decyzje dotyczące całej firmy. 

Jeśli przestrzeń nazw DNS jest używana tylko do celów wewnętrznych, nazwy nie 
muszą wówczas być zgodne ze standardami zdefiniowanymi w dokumentach RFC 1123 
(„Requirements for Internet Hosts – Application and Support”) i RFC 2181 („Clarifications 
to the DNS Specification”) ani ze zbiorem znaków określonym w dokumencie RFC2044 
(„UTF-8, a Transformation Format of Unicode and ISO 10646”). Przykładem tego typu 
przestrzeni nazw jest przestrzeń contoso.internal, skonfigurowana w sieci testowej.

Natomiast korporacyjna przestrzeń nazw, która ma być używana w Internecie, musi 
zostać zarejestrowana w odpowiednim urzędzie i być zgodna z odpowiednimi standardami 
RFC. Przykładami takich korporacyjnych przestrzeni nazw są treyresearch.net i tailspintoys.
com. Większość organizacji ma zarówno sieci prywatne, jak i publiczne. Do implementacji 
infrastruktury DNS można użyć jednego z następujących schematów:

	n Zastosować oddzielne przestrzenie nazw do swojej wewnętrznej i zewnętrznej przestrzeni 
nazw, na przykład tailspintoys .com i tailspintoys.private. Zwiększa to bezpieczeństwo poprzez 
izolację od siebie obu przestrzeni nazw i chroni wewnętrzne zasoby przed bezpośrednim 
ujawnieniem w Internecie. Nie ma potrzeby wykonywania transferu stref między tymi 
dwiema przestrzeniami nazw, a istniejąca przestrzeń nazw DNS pozostaje niezmieniona.

	n Zastosować korporacyjną przestrzeń nazw do obu części sieci – wewnętrznej i zewnętrz-
nej (internetowej). Taka konfiguracja jest prosta do zaimplementowania i zapewnia 
dostęp do zasobów wewnętrznych, jak i zewnętrznych. Trzeba jednak dopilnować, aby 
odpowiednie rekordy były przechowywane w wewnętrznych i zewnętrznych serwerach 
DNS, a także zadbać o bezpieczeństwo sieci wewnętrznej.

Uwaga Użytkownicy wewnętrzni wymagają dostępu do zasobów zewnętrznych 
Używanie jednej korporacyjnej przestrzeni nazw stanowi pewne wyzwanie w sytuacji, gdy 
użytkownicy wewnętrzni chcą rozpoznawać nazwy zasobów dostępnych publicznie, ponieważ 
zewnętrzna strefa DNS nie ma skonfigurowanego rozpoznawania zasobów wewnętrznych. 
Można temu zaradzić przez duplikowanie strefy zewnętrznej w wewnętrznych serwerach DNS. 
Można również skonfigurować podział DNS, co jest opisane w dalszej części tej lekcji.

Wskazówka egzaminacyjna
Używanie tej samej przestrzeni nazw wewnątrz i  na  zewnątrz wymaga zduplikowania 
strefy zewnętrznej w wewnętrznych serwerach DNS, aby klienci mogli rozpoznawać zasoby 
zewnętrzne.
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	n Zastosować delegowane przestrzenie nazw do identyfikacji wewnętrznej sieci organizacji. 
Na przykład firma Trey Research może mieć publiczną przestrzeń nazw treyresearch.net 
i prywatną przestrzeń nazw intranet.treyresearch.net. Pasuje to dobrze do struktury Active 
Directory i daje się łatwo zaimplementować w przypadku systemu DNS zintegrowanego 
z usługą Active Directory. Trzeba tylko dopilnować, aby wewnętrzni klienci mogli rozpo-
znawać adresy w zewnętrznej przestrzeni nazw, natomiast zewnętrzni klienci nie mogli 
rozpoznawać adresów w wewnętrznej przestrzeni nazw. Wszystkie dane wewnętrznej 
domeny są odizolowane w drzewie domeny i wymagają własnej infrastruktury serwera 
DNS. Wewnętrzny serwer DNS będzie przesyłał dalej zapytania o adresy z zewnętrznej 
przestrzeni nazw do zewnętrznego serwera DNS. Wadą delegowania przestrzeni nazw 
mogą być dość długie nazwy FQDN. Maksymalna długość nazwy FQDN wynosi 255 
bajtów, a nazwa FQDN dla kontrolera DC jest ograniczona do 155 bajtów. 

System DNS zintegrowany z usługą Active Directory ma kilka zalet. Jedną z nich – wcale 
nie najmniejszą – jest to, że informacje o strefach DNS są automatycznie replikowane razem 
z innymi informacjami AD DS przez usługę DFSR (Distributed File System Replication). 
Można zaimplementować kontrolery RODC, które będą przechowywać autorytatywne strefy 
DNS tylko do odczytu i zapewniać bezpieczne rozpoznawanie lokalnych nazw w oddzia-
łach firmy, gdzie nie można zagwarantować fizycznego bezpieczeństwa serwerów. Można 
też zaimplementować pomocnicze strefy DNS w serwerach Windows DNS lub BIND, które 
nie muszą być częścią struktury Active Directory. Na przykład serwery DNS w strefach 
peryferyjnych są często serwerami niezależnymi. 

Sposób implementacji usługi Active Directory w sieci odgrywa kluczową rolę przy 
ustalaniu, jak należy utworzyć domeny i jak zagnieździć jedną w drugiej. Struktura stref 
odzwierciedla zazwyczaj strukturę domenową usługi Active Directory, chociaż nie jest 
to obowiązkowe. Można łatwo tworzyć strefy delegowane. Na przykład można użyć engi-
neering.tailspintoys.com zamiast tailspintoys.com/engineering.

Można dzielić przestrzeń nazw DNS na partycje według położenia geograficznego, dzia-
łów albo jednego i drugiego. Na przykład, jeśli firma Tailspin Toys ma kilka oddziałów 
terenowych, a tylko jeden dział kadr ulokowany jest w centralnym biurze, można użyć 
dla niego przestrzeni nazw kadry.tailspintoys.com. Jeśli firma Contoso, Ltd. ma główną sie-
dzibę w Denver a zakłady produkcyjne w Bostonie i Dallas, można skonfigurować dla 
niej przestrzenie nazw denver.contoso.com, boston.contoso.com i dallas.contoso.com. Można 
też zastosować kombinację obu systemów: produkcja.dallas.contoso.com. Jeśli ktoś nie chce 
implementować zbyt wielu poziomów hierarchicznych, może zamiast tego użyć jednostek 
organizacyjnych (OU) usługi Active Directory, na przykład dallas.contoso.com/produkcja.

Stosowanie podziału DNS
W infrastrukturze z podziałem DNS tworzone są dwie strefy na dwóch oddzielnych ser-
werach nazw dla tej samej domeny. Strefy mają tę samą nazwę, na przykład contoso.com. 
Wewnętrzni klienci sieci używają jednej strefy, a zewnętrzni klienci – drugiej. Potrzebne 
są przynajmniej dwa serwery nazw, ponieważ jeden nie może obsługiwać dwóch stref o tej 
samej nazwie.

Strefa używana przez klientów zewnętrznych mapuje nazwy hostów na publiczne adresy 
IP. Na przykład baza danych strefy zewnętrznej dla contoso.com może zawierać rekordy DNS 
pokazane w tabeli 1-1.
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Table 1-1 Rekordy DNS dla zewnętrznej strefy contoso.com
Nazwa hosta Typ rekordu Wskazuje

www A 206.46.41.10
ftp A 206.46.41.12
mail A 206.46.41.14
- MX mail.corp.net

Strefa używana przez klientów zewnętrznych mapuje nazwy hostów na prywatne adresy 
IP i dostarcza aliasów zewnętrznych hostów. Na przykład baza danych strefy wewnętrznej 
dla contoso.com może zawierać rekordy DNS podane w tabeli 1-2.

Table 1-2 Rekordy DNS dla wewnętrznej strefy contoso.com
Nazwa hosta Typ rekordu Wskazuje

www CNAME webserver.corp.net
ftp CNAME ftpserver.corp.net
mail CNAME exchange.corp.net
exchange A 10.0.0.25
webserver A 10.0.0.27
ftpserver A 10.0.0.29

Gdy zewnętrzny klient sieci spróbuje rozpoznać nazwę www.contoso.com, otrzyma zewnętrzny 
adres IP serwera sieci Web 206.46.41.10, czyli to, co powinien. Zewnętrzni klienci sieci nie 
powinni otrzymywać prywatnych adresów IP serwerów w sieci wewnętrznej. 

Gdy wewnętrzni klienci sieci dostają się do www.contoso.com, łączą się z serwerem sieci 
Web przy użyciu wewnętrznego, prywatnego adresu IP 10.0.0.27. Rekord CNAME dla 
hosta www wskazuje rekord typu A dla hosta webserver.contoso.com i powoduje przesłanie 
zapytania dalej na adres IP 10.0.0.27. W celu obsługi podziału DNS trzeba również skon-
figurować w sieci serwer ISA (Internet Security and Acceleration), ale to już wykracza poza 
zakres tej książki.

Więcej informacji Podział DNS, split-brain i split-split
Więcej informacji o podziale DNS, problemie „split-brain” i metodzie „split-split” można znaleźć 
pod adresem http://www.microsoft.com/serviceproviders/resources/techresarticlesdnssplit.mspx.

Planowanie serwera DNS przesyłania dalej
Serwer DNS przesyłania dalej akceptuje przekazane dalej rekursywne kwerendy od innych 
serwerów DNS, a następnie rozwiązuje je i zwraca do tych serwerów. Przykładem może 
być sytuacja, w której lokalne serwery DNS przekazują kwerendy DNS do centralnego 
serwera DNS, autorytatywnego dla wewnętrznej strefy DNS. Jeśli serwer przesyłający dalej 
nie otrzyma prawidłowego rozwiązania od serwera, do którego przekazał kwerendę, sam 
próbuje ją rozwiązać, chyba że jest serwerem podrzędnym. Serwery podrzędne nie pró-
bują rozwiązywać kwerend, jeśli nie otrzymały prawidłowej odpowiedzi na przekazaną 
dalej kwerendę DNS. Serwery podrzędne są zasadniczo używane razem z bezpiecznymi 
połączeniami internetowymi.
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W systemie Windows Server 2003 pojawiła się usługa warunkowego przesyłania dalej, 
opisana już wcześniej w ramach tej lekcji, która może być używana również w systemie 
Windows Server 2008. Stosowanie usługi warunkowego przesyłania dalej należy zapla-
nować wtedy, gdy na przykład kwerendy dotyczące rozpoznania nazw wewnętrznych 
mają być przekazywane dalej do głównego serwera DNS, magazynującego wewnętrzne 
strefy DNS, a kwerendy dotyczące nazw w domenach internetowych mają być wysyłane 
do Internetu, gdzie mogą być rozwiązane rekursywnie. Usługi warunkowego przesyłania 
dalej można również używać w sieciach ekstranet, w których kwerendy dotyczące domen 
w sieci ekstranet mogą być wysyłane do serwerów DNS autorytatywnych dla stref DNS 
odpowiadających tym domenom, a kwerendy dotyczące nazw zewnętrznych dla sieci eks-
tranet mogą być wysyłane do Internetu w celu ich rekursywnego rozwiązania.

Wskazówka egzaminacyjna
Przekazywanie dalej kwerend DNS wymaga, aby serwer DNS mógł wykonywać kwerendy 
rekursywne. Odpowiedzi egzaminacyjne sugerujące, że należy skonfigurować przekazywanie 
dalej i wyłączyć rekursję można odrzucić jako nieprawidłowe.

Typowy scenariusz przekazywania dalej to taki, w którym występuje serwer DNS służący 
do przekazywania dalej kwerend do serwerów DNS znajdujących się poza zaporą korpo-
racyjną. Taka implementacja pozwala tak skonfigurować zaporę, aby zezwalała na ruch 
DNS tylko z konkretnego serwera DNS i wpuszczała do chronionej sieci tylko prawidłowe 
odpowiedzi dla tego serwera DNS. Stosując to podejście, cały pozostały ruch DNS  –  
zarówno wchodzący, jak i wychodzący  –  można zatrzymać na zaporze. Poprawia to ogólne 
bezpieczeństwo sieci i usługi DNS. 

Planowanie typu strefy
Sieci z usługą Active Directory wykorzystują zazwyczaj strefy zintegrowane z Active 
Directory do rozpoznawania wewnętrznych nazw. W takim przypadku informacje o stre-
fach DNS są trzymane w zapisywalnych kontrolerach domeny (zwykle we wszystkich takich 
kontrolerach). Zapewnia to korzyści w postaci usługi DFSR, pracy awaryjnej w razie wyłą-
czenia jednego z kontrolerów oraz większej dostępności  poprzez schemat rozmieszczenia 
typu multimaster. Tam, gdzie jest wymagany zapisywalny serwer DNS, ale dostęp do bazy 
danych usługi Active Directory mógłby stanowić ryzyko dla bezpieczeństwa, na przykład 
w strefach peryferyjnych, można instalować standardowe strefy podstawowe w nieza-
leżnych serwerach Windows. Aby korzystać z zalet usługi DNS zintegrowanej z Active 
Directory w miejscach, gdzie nie można zapewnić serwerom fizycznego bezpieczeństwa, 
na przykład w oddziałach firmy, można stosować kontrolery RODC. 

Zarówno standardowe strefy podstawowe, jak i zintegrowane z usługą Active Directory 
mogą dostarczać informacji o strefie do standardowych stref pomocniczych usługi DNS. 
W sieciach Windows Server 2008 pomocnicze strefy DNS można implementować w ser-
werach członkowskich, serwerach niezależnych oraz w kontrolerach RODC. Zainstalowanie 
serwera DNS strefy pomocniczej w zdalnym miejscu może znacząco poprawić szybkość 
rozpoznawania nazw w tym miejscu. Serwery stref pomocniczych zwiększają redundan-
cję poprzez zapewnienie rozpoznawania nazw nawet wtedy, gdy nie odpowiada serwer 
strefy podstawowej oraz zmniejszają obciążenie głównych serwerów poprzez rozłożenie 
rozwiązywania kwerend na wiele serwerów DNS. Serwer strefy pomocniczej nie musi być 
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częścią domeny usługi Active Directory (z wyjątkiem przypadku RODC). Poza tym można 
instalować strefy pomocnicze w serwerach innych niż Windows. Można tez konfigurować 
serwery stref pomocniczych w maszynach wirtualnych.

Czytelnicy dobrze znający tematykę sieci ustawiali już prawdopodobnie opcje przedaw-
nienia i oczyszczania rekordów DNS, konfigurowali dynamiczne aktualizacje, określali 
zasięg replikacji stref i konfigurowali transfery stref. Jednak umieć skonfigurować te usta-
wienia to jedno, a zaplanować strefy i zdecydować, jakie ustawienia będą optymalne dla 
struktury rozpoznawania nazw, to całkiem co innego. To jest właśnie zadanie dla admini-
stratora przedsiębiorstwa.

Pytania kontrolne
	n Jaki typ rekordu w strefie skrótowej pozwala zapobiec zależności cyklicznej 

poprzez zapewnienie, że serwer nazw stosujący delegowanie potrafi dostarczyć 
adres IP następnego serwera nazw?

Odpowiedzi

	n Rekord sklejający

Jeśli w strefie pozostaje duża liczba starych rekordów zasobów, zajmują one tylko miejsce 
na dysku serwera  i niepotrzebnie wydłużają transfery strefy. Serwery DNS, które ładują 
strefy zawierające stare rekordy zasobów ryzykują wykorzystywanie nieaktualnych infor-
macji do odpowiadania na kwerendy klientów i potencjalnie mogą powodować problemy 
z rozpoznawaniem nazw. Serwery i strefy DNS można tak konfigurować, aby stare rekordy 
zasobów były usuwane z nich po upływie określonego czasu. W środowiskach, w których 
rekordy zasobów mogą ulegać zestarzeniu, trzeba dopilnować, aby było możliwe oczysz-
czanie ich z takich rekordów. 

Projektowanie ustawień przedawnienia i oczyszczania zależy od wielkości ruchu roz-
poznawania nazw oraz od tego, jak często następują zmiany w sieci. Sieć, która jest dość 
stabilna (rzadko ma dodawane lub usuwane komputery), może mieć skonfigurowany dłuż-
szy okres przedawnienia i rzadsze cykle oczyszczania niż bardziej dynamicznie zmieniające 
się środowisko. Częste oczyszczanie i krótki okres przedawnienia powodują zwiększenie 
ruchu w sieci.

W konfiguracji strefy DNS można również włączyć lub wyłączyć zgodę na dynamiczne 
aktualizacje, choć zabranianie dynamicznych aktualizacji w nowoczesnych sieciach jest 
raczej niespotykane. Strefy zintegrowane z usługą Active Directory mogą mieć ponadto 
skonfigurowaną zgodę na wyłącznie bezpieczne aktualizacje dynamiczne. Bezpieczne aktu-
alizacje dynamiczne, omówione już wcześniej podczas tej lekcji, są zdecydowanie zalecane, 
ponieważ zapewniają, że tylko uprawnione zmiany będą dokonywane w danych DNS.

Wskazówka egzaminacyjna
Tylko strefy zintegrowane z  usługą Active Directory wspierają bezpieczne aktualizacje 
dynamiczne. 
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Planując zasięg replikacji stref zintegrowanych z usługą Active Directory, trzeba zdecy-
dować, czy strefa ma być replikowana do wszystkich serwerów DNS w lesie, wszystkich 
serwerów DNS w domenie (standard), czy do wszystkich kontrolerów DC w domenie. Jeśli 
trzeba rozszerzyć zasięg replikacji, można skonfigurować replikowanie strefy do wszyst-
kich serwerów DNS w lesie. Replikacja do wszystkich kontrolerów DC w domenie jest 
zalecana tylko wtedy, gdy w środowisku znajdują się kontrolery DC systemu Windows 
2000 Server.

W rekordzie SOA (Start of Authority) można skonfigurować podstawowy serwer nazw, 
interwał odświeżania oraz minimalną domyślną wartość TTL (Time-to-Live) dla rekordów 
zasobów strefy. Wartość TTL wyznacza minimalny czas, przez jaki klienci, łącznie z innymi 
serwerami DNS, mają buforować rekordy zasobów dla danej strefy. W przypadku dyna-
micznego środowiska z częstymi zmianami adresów IP należy zaplanować małą wartość 
TTL, na przykład jeden dzień.

Planując strefy DNS, należy ustalić, czy ma być dozwolony transfer stref i jeśli tak, 
to do których serwerów. Można skonfigurować transfer strefy do każdego serwera, do ser-
werów nazw wymienionych na karcie Name Servers lub do konkretnej listy serwerów 
nazw.

Wskazówki dotyczące planowania serwerów głównych
Podczas instalowania serwera DNS systemu Windows Server 2008 mającego dostęp 
do Internetu, serwer ma automatycznie konfigurowaną listę serwerów głównych. Gdy ser-
wer DNS otrzymuje kwerendę dotyczącą strefy DNS, dla której nie jest serwerem auto-
rytatywnym, wysyła ją do jednego z głównych serwerów, a ten inicjuje serię kwerend 
do momentu, aż podana nazwa zostanie rozpoznana. Używając wskazówek dotyczących 
serwerów głównych, można pomóc serwerom, które są autorytatywne dla podrzędnych 
stref, w szukaniu serwerów autorytatywnych zarządzających domenami na wyższym pozio-
mie lub w innych poddrzewach domenowej przestrzeni nazw DNS. 

Wskazówki dotyczące serwerów głównych są niezbędne dla serwerów autorytatywnych 
na niższych poziomach przestrzeni nazw podczas lokalizowania i wyszukiwania innych 
serwerów. Standardowo usługa DNS Server implementuje wskazówki dotyczące serwerów 
głównych za pomocą pliku o nazwie cache.dns, zawierającego normalnie rekordy zasobów 
NS i A dla głównych serwerów Internetu. Jeśli jednak usługa DNS Server jest używana 
w sieci prywatnej, należy zaplanować edycję tego pliku i zamianę rekordów na podobne, 
wskazujące własne wewnętrzne główne serwery DNS.

Planowanie integracji AD DS z istniejącą infrastrukturą DNS
W wielu dużych organizacjach jest używany co najmniej jeden serwer BIND. Oferuje 
on ,rozpoznawanie nazw dla systemów UNIX oraz rozpoznawanie nazw internetowych 
dla użytkowników wewnętrznych. W takich przypadkach usługa DNS zintegrowana 
z Windows Active Directory musi współpracować z infrastrukturą DNS serwera BIND.

Infrastruktura DNS w systemie Windows Server 2008 oferuje w tej dziedzinie dwie 
opcje:

	n Można użyć istniejącej infrastruktury DNS do obsługi strefy DNS dla AD DS. Potencjalnie 
może to zmniejszyć wymagania sprzętowe i obowiązki administracyjne. Takie rozwiąza-
nie może jednak również oznaczać, że infrastruktura DNS będzie wspierana przez inny 
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zespół niż ten, który wspiera usługi AD DS. Jednym z zadań administratora przedsię-
biorstwa jest racjonalne organizowanie wsparcia, a takie rozwiązanie może być dla niego 
lub jego przełożonego nie do przyjęcia.

	n Można wdrożyć usługę DNS systemu Windows Server 2008 i użyć serwerów przesyła-
nia dalej do integracji obu infrastruktur DNS. Może to zapewnić większą elastyczność 
przy projektowaniu infrastruktury DNS, projektowaniu przestrzeni nazw DNS i admi-
nistrowaniu DNS. Usługa DNS oparta na systemach Windows jest niezbędna dla stref 
zintegrowanych z usługą Active Directory. Aby umożliwić współpracę infrastruktury 
DNS systemu Windows Server 2008 z istniejąca już infrastrukturą DNS, można użyć 
serwerów przesyłania dalej. Serwery DNS systemu Windows Server 2008 DNS mogą 
przesyłać dalej wszystkie kwerendy DNS dotyczące rekordów znajdujących się w istnie-
jącej infrastrukturze DNS do istniejących serwerów DNS.

Na rysunku 1-14 pokazano przekazywanie dalej kwerend DNS między infrastrukturą DNS 
w Windows Server 2008 a infrastrukturą DNS w serwerze BIND.

Na przykład firma Contoso, Ltd. ma infrastrukturę DNS opartą na serwerze BIND 
z nazwą domeny DNS contoso.com i chce wdrożyć nową infrastrukturę DNS systemu 
Windows Server 2008 dla AD DS z nazwą domeny DNS sales.contoso.com. W tym celu 
w serwerze DNS systemu Windows Server 2008 w domenie sales.contoso.com został utwo-
rzony wpis warunkowego przesyłania dalej dla domeny contoso.com, a w serwerze DNS 
typu BIND domeny contoso.com został utworzony wpis warunkowego przesyłania dalej dla 
domeny sales.contoso.com.

Gdy klient w domenie sales.contoso.com zechce dostać się do serwera sieci Web systemu 
UNIX w domenie contoso .com, wyśle najpierw kwerendę do swojego podstawowego ser-
wera DNS w domenie sales.contoso.com. Serwer ten nie jest autorytatywny dla strefy contoso.
com, ale zawiera wpis warunkowego przesyłania dalej dla strefy contoso.com i korzystając 
z niego, skontaktuje się z serwerem DNS typu BIND w domenie contoso.com, aby uzyskać 
rozwiązanie nazwy w domenie web.contoso.com.

server1.sales.contoso.com
Serwer DNS

Windows Server 2008

sales.contoso.com

client1.sales.contoso.com
Klient DNS

contoso.com

server1.contoso.com
Serwer DNS BIND

web.contoso.com
Serwer UNIX

sales.contoso.com          contoso.com
(przekazywanie dalej)

sales.contoso.com          contoso.com
(przekazywanie dalej)

Rysunek 1-14 Przekazywanie dalej kwerend DNS
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Planowanie strefy GlobalNames 
Aby zaplanować strefę GlobalNames, trzeba dobrze poznać scenariusze wdrażania, w któ-
rych ta strefa może być konfigurowana. Strefę GlobalNames można wdrożyć w środowi-
sku jednego lasu lub wielu lasów. W razie jednego lasu można rozpoznawać jednoetykie-
towe nazwy poprzez DNS przy użyciu jednej strefy GlobalNames zintegrowanej z Active 
Directory. W wielu lasach można rozpoznawać jednoetykietowe nazwy poprzez DNS przy 
użyciu oddzielnej strefy GlobalNames zintegrowanej z Active Directory dla każdego lasu 
w tym środowisku.

Oto kilka wariantów adaptacji wdrożenia strefy GlobalNames w jednym lesie, spełnia-
jących różne wymagania rozpoznawania nazw jednoetykietowych:

	n Wszystkie domeny i komputery klienckie w jednym lesie Firma Microsoft zaleca 
ten scenariusz organizacjom, które mają jeden las i małą liczbę domen. Rozpoznawanie 
nazw jednoetykietowych jest dostępne dla wszystkich komputerów klienckich podłą-
czonych do domen w lesie. W tym scenariuszu trzeba zapewnić, aby wszystkie auto-
rytatywne serwery DNS w lesie były kontrolerami domen z systemem Windows Server 
2008. Następnie trzeba w jednym serwerze DNS w lesie utworzyć strefę GlobalNames 
zintegrowaną z usługami AD DS i replikować ją do wszystkich kontrolerów domen 
w tym lesie będących serwerami DNS. Na koniec należy dodać rekordy CNAME z jed-
noetykietowymi nazwami wskazującymi nazwy FQDN serwerów zasobów.

	n Strefa GlobalNames w  wielu lasach Ten scenariusz wdrożenia jest zalecany fir-
mom, które mają wiele domen i wiele lasów. Pozwala tak dostosować serwer DNS, aby 
zapewnić rozpoznawanie nazw jednoetykietowych wszystkim domenom i komputerom 
klienckim we wszystkich lasach. W tym celu wszystkie autorytatywne serwery DNS 
w lesie muszą być kontrolerami domeny z systemem Windows Server 2008. Trzeba 
również dopilnować, aby funkcjonalność strefy GlobalNames była włączona w każdym 
serwerze DNS w lesie. Najpierw należy utworzyć strefę GlobalNames zintegrowaną 
z usługami AD DS na jednym z serwerów DNS w lesie i replikować ją do wszystkich 
kontrolerów domeny w tym lesie będących serwerami DNS. Następnie trzeba dodać 
rekordy CNAME z jendoetykietowymi nazwami wskazującymi nazwy FQDN serwerów 
zasobów. We wszystkich pozostałych lasach trzeba dodać do strefy _msdcs o zasięgu 
lasu rekordy zasobów SRV wskazujące każdy zdalny serwer DNS będący kontrolerem 
domeny, przechowujący lokalną kopię strefy GlobalNames. 

	n Strefa GlobalNames w wybranym zbiorze serwerów DNS Firma Microsoft zaleca 
ten scenariusz wdrożenia firmom, które mają wiele domen i wiele lasów, ale chcą ograni-
czyć strefę GlobalNames do wybranego zbioru serwerów DNS. Ten scenariusz zapewnia 
rozpoznawanie nazw jednoetykietowych wszystkim komputerom klienckim w lasach.

	n Wybrane domeny w wielu lasach Firma Microsoft zaleca ten scenariusz, gdy strefa 
GlobalNames ma być wdrożona w środowisku wielu lasów w zbiorze wybranych domen 
jako program pilotażowy.
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Zadanie Konfigurowanie DNS
W tym zadaniu wykonasz najpierw statyczną konfigurację IPv6 w kontrolerze domeny 
Glasgow. Następnie skonfigurujesz statyczny rekord AAAA i strefę odwrotnego wyszuki-
wania dla IPv6. Na koniec utworzysz rekord PTR w strefie odwrotnego wyszukiwania dla 
komputera Glasgow.

Ważne 70-647 Konfiguracja laboratorium
Konfiguracja sieci testowej dla zestawu szkoleniowego TK 70-647 jest celowo maksymalnie zbliżona 
do konfiguracji sieci testowej dla zestawu TK 70-646. Ćwiczenia zawarte w tym rozdziale są bardzo 
podobne do ćwiczeń w rozdziale 2 zestawu TK 70-646, który był poświęcony konfigurowaniu tej 
sieci. Jeśli przygotowując się do tego egzaminu, używałeś zestawu TK 70-646, nie musisz teraz 
konfigurować IPv6 na swoim komputerze Glasgow ani tworzyć rekordu AAAA, a również nie 
będziesz musiał konfigurować IPv6 na komputerze klienta zgodnie z opisem podanym w ramach 
następnej lekcji tego rozdziału. Jeśli jednak utworzyłeś strefę odwrotnego wyszukiwania IPv6, 
dobrze by było, abyś ją usunął i ponownie utworzył, ponieważ jest to procedura, którą powinieneś 
przećwiczyć. Jeśli nie wykonałeś żadnych ćwiczeń praktycznych podanych w zestawie TK 70-646, 
musisz teraz wykonać całe to zadanie.

 Ćwiczenie 1: Skonfiguruj IPv6 w komputerze Glasgow

W tym ćwiczeniu skonfigurujesz IPv6 w komputerze Glasgow (kontrolerze domeny). 
Musisz to zrobić, ponieważ w następnych ćwiczeniach będziesz miał za zadanie utwo-
rzyć strefę odwrotnego wyszukiwania dla IPv6 oraz rekord PTR dla komputera Glasgow. 
Ćwiczenie zawiera polecenie interaktywnego zalogowania się do kontrolera domeny. Aby 
wyglądało to bardziej realistycznie, możesz najpierw zalogować się do klienta Melbourne, 
a następnie połączyć się z kontrolerem domeny za pomocą zdalnego pulpitu. Jeśli używa-
łeś ostatnio zestawu TK 70-646 w ramach przygotowywania się do tego egzaminu, Twój 
komputer Glasgow może mieć już skonfigurowane te ustawienia.

 1. Zaloguj się do kontrolera domeny Glasgow, używając konta Kim_Akers.

 2. Otwórz Control Panel i uruchom Network And Sharing Center. W części Tasks kliknij 
Manage Network Connections.

 3. Kliknij prawym przyciskiem myszy połączenie sieciowe prywatnej sieci i wybierz pole-
cenie Properties.

 4. Jeśli pojawi się okno dialogowe Universal Access Control (UAC), kliknij przycisk 
Continue, aby je zamknąć.

 5. Zaznacz Internet Protocol Version 6 (TCP/IPv6) i kliknij Properties.

 6. Skonfiguruj statyczny adres IPv6 typu site-local fec0:0:0:fffe::1.

 7. Skonfiguruj adres preferowanego serwera DNS fec0:0:0:fffe::1. Okno dialogowe 
Properties powinno teraz wyglądać podobnie jak na rysunku 1-15.

 8. Kliknij OK. Zamknij okno dialogowe Local Area Connections Properties.

 9. Zamknij okno Network Connections.

 10. Zamknij okno Network And Sharing Center.

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



30 Rozdział 1: Planowanie rozpoznawania nazw i adresowania IP

Rysunek 1-15 Konfiguracja IPv6 w kontrolerze domeny

Uwaga Maszyny wirtualne
Jeśli użyłeś maszyny wirtualnej do  zaimplementowania serwera i  klienta na  tym samym 
komputerze, po  skonfigurowaniu interfejsów sieciowych dobrze jest zamknąć maszynę 
wirtualną i zrestartować komputer.

 Ćwiczenie 2: Skonfiguruj rekord AAAA

Niezależny serwer Brisbane ma system operacyjny, który nie może rejestrować się w usłu-
dze DNS systemu Windows Server 2008. Z tego względu musisz ręcznie utworzyć rekord 
AAAA dla tego serwera. Jego adres IPv6 to fec0:0:0:fffe::aa. Zauważ, że możesz utworzyć 
rekord AAAA dla tego serwera, mimo że aktualnie w ogóle nie istnieje w sieci.

 1. Jeśli trzeba, zaloguj się do kontrolera domeny Glasgow, używając konta Kim_Akers.

 2. W Administrative Tools otwórz DNS Manager.

 3. Jeśli pojawi się okno dialogowe UAC, kliknij przycisk Continue.

 4. W DNS Manager rozwiń Forward Lookup Zones, kliknij prawym przyciskiem myszy 
contoso.internal i wybierz New Host (A lub AAAA).

 5. Wpisz nazwę serwera i adres IPv6, jak to pokazano na rysunku 1-16. Upewnij się, że nie 
jest zaznaczone pole wyboru Create Associated Pointer (PTR) Record.

 6. Kliknij Add Host. Kliknij OK, aby wyczyścić pole komunikatu DNS.

 7. Kliknij Done. Upewnij się, że nowy rekord jest widoczny w DNS Manager.

 8. Zamknij DNS Manager.
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Rysunek 1-16 Specyfikacja rekordu nowego hosta DNS

 Ćwiczenie 3: Skonfiguruj strefę odwrotnego wyszukiwania dla IPv6

W tym ćwiczeniu utworzysz strefę odwrotnego wyszukiwania dla IPv6 dla wszystkich 
adresów IPv6 typu site-local  –  to znaczy, adresów zaczynających się od fec0. Następnie 
utworzysz w tej strefie rekord PTR. Zwróć uwagę, że w przypadku IPv6 adresy strefy 
odwrotnego wyszukiwania są wprowadzane w postaci półbajta o odwróconej kolejności, 
więc fec0 staje się 0.c.e.f. 

 1. Jeśli trzeba, zaloguj się do kontrolera domeny, używając konta Kim_Akers.

 2. Kliknij Start, wskaż prawym przyciskiem myszy Command Prompt i wybierz Run As 
Administrator.

 3. Jeśli pojawi się okno dialogowe UAC, kliknij przycisk Continue.

 4. Wpisz dnscmd glasgow /ZoneAdd 0.c.e.f.ip6.arpa /DsPrimary. Na rysunku 1-17 widać, 
że strefa została pomyślnie utworzona. Zamknij konsolę poleceń.

Rysunek 1-17 Tworzenie strefy odwrotnego wyszukiwania dla IPv6 
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 5. Otwórz DNS Manager w Administrative Tools. Jeśli pojawi się okno dialogowe UAC, 
kliknij przycisk Continue. 

 6. Rozwiń Forward Lookup Zones i zaznacz contoso.internal.

 7. Kliknij prawym przyciskiem myszy rekord AAAA dla Glasgow i wybierz polecenie 
Properties.

 8. Zaznacz pole wyboru Update Associated Pointer (PTR) Record, jak pokazano 
na rysunku 1-18, i kliknij OK.

Rysunek 1-18 Tworzenie rekordu PTR

 9. Rozwiń Reverse Lookup Zones i zaznacz 0.c.e.f.ip6.arpa. Upewnij się, że istnieje rekord 
PTR dla Glasgow, jak pokazano na rysunku 1-19.

Rysunek 1-19 Rekord PTR dla Glasgow

 10. Wyloguj się z kontrolera domeny.
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Podsumowanie lekcji
	n Rola DNS Server w Windows Server 2008 jest zgodna z wszystkimi aktualnymi standar-

dami i może pomyślnie współpracować z większością innych implementacji serwerów 
DNS. 

	n Usługa DNS w Windows Server 2008 jest dynamiczna i zazwyczaj wymaga bardzo nie-
wiele statycznej konfiguracji. Do konfigurowania usługi DNS i zarządzania nią można 
używać okna interfejsu graficznego DNS Manager lub narzędzi wiersza polecenia, takich 
jak dnscmd, nslookup, ipconfig i netsh.

	n Nowe funkcje usługi DNS w Windows Server 2008 obejmują ładowanie stref w tle, 
wsparcie kontrolerów RODC oraz strefę DNS GlobalNames. Usługa DNS w Windows 
Server 2008 obsługuje w pełni strefy wyszukiwania w przód i wstecz dla IPv6.

	n Usługa WINS rozpoznaje nazwy NetBIOS i zamienia je na adresy IP. System Windows 
Server 2008 obsługuje WINS w celu zapewnienia wsparcia dla starszych sieci. Strefa 
DNS GlobalNames  umożliwia rozpoznawanie nazw jednoetykietowych w sieciach, 
w których nie wdrożono usługi WINS.

Pytania do lekcji
Wykorzystaj zamieszczone niżej pytania do sprawdzenia znajomości informacji zawartych 
w lekcji 1, „Planowanie rozpoznawania nazw”.

Uwaga Odpowiedzi
Odpowiedzi na te pytania i wyjaśnienia, dlaczego poszczególne możliwe odpowiedzi są prawidłowe 
lub nieprawidłowe, można znaleźć na końcu tej książki w części zatytułowanej „Odpowiedzi”. 

 1. Która topologia WINS wykorzystuje rozproszony projekt WINS z wieloma serwerami 
WINS lub klastrami wdrożonymi w całym przedsiębiorstwie, gdzie każdy serwer lub 
klaster dokonuje replikacji z wszystkimi innymi serwerami lub klastrami?

 A. Topologia scentralizowana

 B. Topologia pełnej siatki

 C. Topologia pierścienia 

 D. Topologia gwiazdy

 2. Który rekord DNS pozwala ustawić interwał odświeżania i wartość TTL?

 A. SOA

 B. NS

 C. SRV

 D. CNAME

 3. Które polecenie pozwala serwerowi DNS obsługiwać strefy GlobalNames?

 A. dnscmd /createdirectorypartition

 B. dnscmd /enlistdirectorypartition

 C. dnscmd /config
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 D. dnscmd /createbuiltindirectorypartitions

 4. Chcesz zobaczyć wszystkie rekordy DNS w domenie adatum.internal. Łączysz się z ser-
werem DNS Edinburgh.adatum.internal za pomocą zdalnego pulpitu, otwierasz konsolę 
poleceń i wpisujesz nslookup. Po znaku zachęty nslookup> wpisujesz ls –d adatum.
internal. Pojawia się komunikat błędu, który informuje, że dane strefy nie mogą zostać 
załadowane do tego komputera. Wiesz, że wszystkie rekordy DNS tej domeny występują 
w serwerze Edinburgh. Dlaczego nie zostały wyświetlone?

 A. Nie skonfigurowałeś strefy wyszukiwania w przód adatum.internal, aby zezwolić 
na transfery stref.

 B. Musisz uruchomić konsolę poleceń jako administrator, żeby użyć nslookup.

 C. Powinieneś był wpisać nslookup ls –d adatum.internal bezpośrednio po znaku zachęty 
konsoli poleceń. Nie można używać funkcji ls po znaku zachęty nslookup>.

 D. Musisz zalogować się do serwera DNS interaktywnie, aby użyć polecenia nslookup. 
Nie możesz używać go za pomocą połączenia Remote Desktop.

 5. Użytkownik próbuje dostać się do firmowej wewnętrznej witryny sieci Web z kompu-
tera klienckiego, ale nie udaje mu się to z powodu problemu z siecią. Usuwasz problem 
z siecią, ale użytkownik nadal nie może połączyć się z tą witryną, chociaż może łączyć 
się z innymi witrynami sieci Web. Użytkownicy innych komputerów klienckich nie mają 
kłopotów z dostępem do wewnętrznej witryny sieci Web. Jak możesz szybko rozwiązać 
ten problem?

 A. Utwórz statyczny rekord hosta dla lokalnego serwera sieci Web w usłudze DNS.

 B. Wykonaj polecenie ipconfig /flushdns w podstawowym serwerze DNS.

 C. Wykonaj polecenie ipconfig /registerdns w komputerze klienta.

 D. Wykonaj polecenie ipconfig /flushdns w komputerze klienta.
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Lekcja 2: Planowanie adresowania IP
Jako doświadczony specjalista od spraw sieci Czytelnik jest już na pewno obeznany 
z adresami IPv4. Wie, że zakresy prywatnych adresów IP to 10.0.0.0/8, 172.16.0.0/12 
i 192.168.0.0/16, a zakres automatycznego adresowania IP (APIPA) to 169.254.0.0/16. Ma 
świadomość, że Network Address Translation (NAT) pozwala zwykle używać stosunkowo 
niewielu publicznych adresów IP, aby umożliwić dostęp do Internetu wielu wewnętrznym 
klientom z prywatnymi adresami IP. Potrafi rozpoznawać sieci klasy A, B i C, ale wie rów-
nież, że większość współczesnych sieci wykorzystuje bezklasowy routing między dome-
nami (CIDR). Wie także, że adresy klasy D (224.0.0.0/4) są używane do multiemisji. 

Czytelnik wie, że usługa DHCP może alokować adresy IPv4, ustawiać maski podsieci, 
bramy domyślne, serwery DNS i WINS i wiele innych opcji, a APIPA może automatycznie 
konfigurować adresy IPv4 do użytku w izolowanych sieciach prywatnych. Orientuje się, 
ze istnieją trzy modele infrastruktury DHCP: scentralizowany model infrastruktury DHCP, 
zdecentralizowany model infrastruktury DHCP i łączony model infrastruktury DHCP. Wie, 
że DHCP współpracuje z DNS, więc rekordy Host i (jeśli ma zastosowanie) PTR są doda-
wane do stref DNS po alokacji adresów IP przez DHCP.

Czytelnik może natomiast mniej wiedzieć o infrastrukturze IPv6, zaletach IPv6, typach 
adresów IPv6, działaniu DHCPv6 i o sposobie konfigurowania zakresu DHCPv6, a także 
o instalowaniu roli serwera DHCP w Windows Server 2008. Ponieważ protokół IPv6 jest 
coraz częściej stosowany, trzeba znać strategię przechodzenia z IPv4 na IPv6 i wiedzieć 
o sposobach współpracy Ipv4 z IPv6, zwłaszcza o wykorzystaniu adresów Teredo. W cza-
sie tej lekcji przyjrzymy się protokołowi IPv6, serwerowi DHCPv6, strategii przejścia oraz 
współpracy IPv4 z IPv6. Jak można zauważyć, cele egzaminów 70-646 i 70-647 są tu bar-
dzo zbliżone. Jeśli ktoś poznał już IPv6, przygotowując się do egzaminu 70-646, może 
potraktować tę lekcję jako powtórkę.

Po ukończeniu tej lekcji Czytelnik będzie umiał:
	n Rozpoznawać różne typy adresów IPv6 i wyjaśnić ich zastosowanie.
	n Opisać przewagi IPv6 i wyjaśnić ich przyczynę.
	n Rozpoznawać adresy IPv6 nadające się do przesyłania przez Internet oparty na IPv4.
	n Zalecić odpowiednią strategię przejścia z IPv4 na IPv6.
	n Implementować współpracę IPv4 z IPv6.
	n Używać narzędzi IPv6.
	n Konfigurować zakres DHCPv6.

Przewidywany czas trwania lekcji: 55 minut
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Z praktyki
Ian McLean

Czasem zastanawiam się, czy technologie NAT i CIDR pomogły nam cokolwiek 
na dłuższą metę.

Na razie rozwiązały problem. Wyczerpanie przestrzeni adresów IPv4 przestało 
być nagle problemem (ale będzie nim znowu). Dostaliśmy chwilę wytchnienia, aby 
przejść na protokół IPv6. Zainwestowano do tej pory i nadal inwestuje się ogromne 
ilości pieniędzy w sieci intranet opartej na IPv4 i wystąpiłyby poważne problemy, 
gdyby nagle okazało się, że zabrakło adresów. Wielu z nas odetchnęło więc z ulgą.

Jednak pozostałe problemy nie zniknęły. Routery magistrali nadal przechowują 
ogromne tabele routingu, jakość usługi w wypadku szyfrowanego ruchu pozostaje 
problematyczna, a bezpieczeństwo od początku do końca nie jest zapewnione.

Gdybyśmy potraktowali NAT i CIDR jako tymczasowe poprawki, czym są prze-
cież, i zaimplementowali kontrolowane i stabilne przejście na IPv6, wszystko byłoby 
dobrze. Niestety, dopiero teraz, lata po ujawnieniu się kryzysu, są wypuszczane 
na rynek systemy operacyjne, takie jak Windows Server 2008 i Windows Vista, które 
standardowo obsługują IPv6. Zwyciężyła postawa „lubię to, co już znam”. Byliśmy 
zadowoleni z IPv4. Po co zawracać sobie głowę tym paskudnym IPv6? Niektórzy 
nawet pokochali NAT, widząc w tej technologii wzmocnienie bezpieczeństwa (to już 
argument, który pominę). 

Protokół IPv6 nadchodzi i nie stać nas ignorowanie go. Za bardzo go potrzebu-
jemy. Czasami przypomina mi się argument, że samolot nigdy nie zyska popularno-
ści, bo straszy konie. 

Analizowanie struktury adresu IPv6
Adresy IPv4 i IPv6 można łatwo odróżnić. Adres IPv4 wykorzystuje 32 bity, co daje prze-
strzeń adresową liczącą nieco ponad 4 miliardy adresów. Adres IPv6 wykorzystuje 128 
bitów, co daje przestrzeń adresową o liczbie adresów 2128, czyli 340 282 366 920 938 
463 463 374 607 431 768 211 456  –  liczba tak duża, że wręcz niewyobrażalna. Daje 
to 6.5 × 223, czyli 54 525 952 adresów na każdy metr kwadratowy powierzchni ziemi. 
W praktyce przestrzeń adresów IPv6 pozwala na alokowanie wielu poziomów podsieci 
i adresów między magistralą Internetu a indywidualnymi podsieciami wewnątrz organiza-
cji. Udostępnienie tak bardzo powiększonej przestrzeni adresów pozwala użytkownikom 
alokować nie jeden, ale kilka unikatowych adresów IPv6 dla pojedynczego obiektu w sieci 
i używać każdego z tych adresów do innego celu. 

IPv6 udostępnia zarówno adresy, które są równoważne typom adresów IPv4, jak i inne 
adresy, unikatowe dla IPv6. Jeden węzeł może mieć kilka adresów IPv6, a każdy z nich 
może mieć własne unikatowe przeznaczenie. W tej części opisano składnię adresów IPv6 
oraz różne klasy adresów IPv6.
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Składnia adresu IPv6
W 128-bitowym adresie IPv6 co 16 bitów następuje podział i każdy taki 16-bitowy blok 
jest przedstawiany w postaci czterocyfrowej liczby szesnastkowej. Jako separatory używane 
są dwukropki. Taka reprezentacja nazywana jest notacją szesnastkową z dwukropkami.

Globalne adresy IPv6 typu unicast są odpowiednikami publicznych adresów IPv4 typu 
unicast. Aby zilustrować składnię adresu IPv6, rozważmy następujący globalny adres IPv6 
typu unicast:

21cd:0053:0000:0000:03ad:003f:af37:8d62

Reprezentację adresu IPv6 można uprościć, usuwając wiodące zera z każdego 16-bitowego 
bloku. Każdy blok musi jednak zawierać co najmniej jedna cyfrę. Po zlikwidowaniu wio-
dących zer reprezentacja adresu wygląda następująco:

21cd:53:0:0:3ad:3f:af37:8d62

Sekwencję sąsiadujących ze sobą 16-bitowych bloków o wartości 0 można skrócić w nota-
cji szesnastkowej z dwukropkami do postaci ::. W efekcie adres z ostatniego przykładu 
można zapisać jako:

21cd:53::3ad:3f:af37:8d62

Niektóre typy adresów zawierają długie sekwencje zer i w związku z tym stanowią dobry 
przykład stosowania tej notacji. Na przykład adres typu multicast ff05:0:0:0:0:0:0:2 można 
skrócić do postaci ff05::2.

Prefiksy adresu Pv6
Prefiks jest częścią adresu wskazującą albo bity o stałych wartościach, albo bity identyfika-
tora sieciowego. Prefiksy IPv6 są przedstawiane w sposób analogiczny do notacji CIDR dla 
IPv4, czyli notacji z ukośnikiem. Na przykład 21cd:53::/64 to podsieć, w której jest uloko-
wany adres 21cd:53::23ad:3f:af37:8d62. W tym wypadku pierwsze 64 bity adresu stanowią 
prefiks sieci. Prefiks podsieci IPv6 (inaczej ID podsieci) jest przypisany do jednego łącza. 
Do tego samego łącza można przypisać wiele ID podsieci. Taka technika nazywana jest 
wielosieciowością.

Uwaga IPv6 nie stosuje notacji dziesiętnej z kropkami w maskach podsieci
Tylko notacja prefiks-długość jest obsługiwana w IPv6. Używana w IPv4 do reprezentacji maski 
podsieci notacja dziesiętna z  kropkami (na przykład 255.255.255.0) nie ma bezpośredniego 
odpowiednika.

Typy adresów IPv6
Istnieją trzy typy adresów IPv6: unicast (emisji pojedynczej), multicast (multiemisji) i any-
cast (emisji dowolnej).

	n Unicast Adres unicast identyfikuje jeden interfejs w ramach zasięgu ustalonego dla 
tego typu adresu. Pakiety kierowane na adres unicast są dostarczane do jednego inter-
fejsu. RFC 2373 pozwala wielu interfejsom używać tego samego adresu, pod  warunkiem, 
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