Microsoft

Internet Information Services
(11S) 7.0 Resource Kit

Resource Kit

Mike Volodarsky, Olga Londer, Brett Hill,
Bernard Cheah, Steve Schofield, Carlos
Aguilar Mares i Kurt Meyer

oraz Microsoft I1IS Team



Internet Information Services (IIS) 7.0 Resource Kit
Edycja polska Microsoft Press
Original English language edition © 2008 by Microsoft Press
Tytut oryginatu: Internet Information Services (I1IS) 7.0 Resource Kit

Polish edition by APN PROMISE Sp. z 0.0. Warszawa 2009

APN PROMISE Sp. z o.0., biuro: ul. Kryniczna 2, 03-934 Warszawa
tel. (022) 355-16-00; fax (022) 355-16-99
e-mail: mspress@promise.pl

Wszystkie prawa zastrzezone. Zadna cze$¢ niniejszej ksigzki nie moze by¢ powielana
ani rozpowszechniana w jakiejkolwiek formie i w jakikolwiek sposob (elektroniczny,
mechaniczny), wlacznie z fotokopiowaniem, nagrywaniem na tasmy lub przy uzyciu innych
systemow bez pisemnej zgody wydawcy.

Microsoft, Microsoft Press, Active Directory, ActiveX, Internet Explorer, MSDN, Outlook,
SQL Server, Visual Basic, Visual Studio, Windows, Windows Media, Windows Server oraz
Windows Vista sa zarejestrowanymi znakami towarowymi Microsoft Corporation.

Wszystkie inne nazwy handlowe i towarowe wystepujace w niniejszej publikacji moga
by¢ znakami towarowymi zastrzezonymi lub nazwami zastrzezonymi odpowiednich firm
odnosnych wlascicieli.

Przyktady firm, produktow, osob i wydarzen opisane w niniejszej ksiazce sa fikcyjne i nie
odnosza sie do zadnych konkretnych firm, produktow, osob i wydarzen. Ewentualne
podobienstwo do jakiejkolwiek rzeczywistej firmy, organizacji, produktu, nazwy domeny, adresu
poczty elektronicznej, logo, osoby, miejsca lub zdarzenia jest przypadkowe i niezamierzone.

APN PROMISE Sp. z 0. 0. dotozyta wszelkich staran, aby zapewni¢ najwyzszg jakosc tej
publikacji. Jednakze nikomu nie udziela si¢ rekojmi ani gwarancji.
APN PROMISE Sp. z 0. 0. nie jest w zadnym wypadku odpowiedzialna za jakiekolwiek szkody
bedace nastepstwem korzystania z informacji zawartych w niniejszej publikacji, nawet jesli
APN PROMISE zostata powiadomiona o mozliwosci wystgpienia szkod.

ISBN: 978-83-7541-034-1

Przektad: Leszek Biolik, Maria Chaniewska, Jakub Niedzwiedz
Andrzej Bankowski, Arkadiusz Czajkowski
Redakcja: Mitostaw Kotynski, Marek Wiodarz
Korekta: Ewa Swedrowska, Anna Wojdanowicz
Sktad i tamanie: MAWart Marek Wilodarz



Spis tresci

Czesc |

POAZIGKOWANIA............ooooeriirrrrrrrrrrcreeceeeeeeesssssssessessssssssssssssssssss s XV
WVSTEP ..ot XVii
CO NOWEGO W IS 7,07ttt ss sttt XVii
PrZegIad KSIGZKiovouoveeeieee ittt sttt st sttt XViii
KONWENCIE UZYWANE W KSIGZCE ...vveeoreerreereiereieseceseeiiesseesssessss s ss st ssss st sssssssss s sssssssses Xix
Korzystanie z 0brazu dysKu CD ... seessssesssssssssssssssssssssssssssssssssssssssnns XX
DOdatkOWa treSE ONIINE ..ottt esi s sese st sse st ese et XXi
Podstawy
Wprowadzenie do IS 7.0.......eeressssssssssssssssssssssssssssssssnnns 3
PrZEGIGA 1S 7.0 ettt sttt 4
NOWOSCH W IS 7.0ttt it sssees 5
RAZeN SErwera SIeCi WED ..ot 6
KONTIQUIAGIA cevveneriieie ettt et 8
Narzedzia admMiNiStrACYJNE .......covuiureeriereerrieie ettt ssesseen 10
DiIAGNOSTYKA ... verreririeieeieie ettt st s et een 13
Windows Process ACtiVation SErVICE ...t ssseesenens 14
KompatybilNOSE @apliKag]i.....oevererereeieriireieieie et seeen 14
Podstawowe zadania administraCyjNe ... ssssseessesssnsens 15
Tworzenie WItryny SIECH WED ...ttt se s 15
TWOIZENIE @PIKACT ovueeeieieeie et 17
Tworzenie katalogu WirtUaINEQO .......c.cuieriririereireieieieese et sseeseeesenes 18
TWOrzZenie PUli @PIIKAC) ..vuuruurieieeieeieie ettt ss s 20
Przypisywanie aplikacji do puli @pliKagji.....ccccoeeriurrieeerieneireireieiresee e 21
Wiasciwosci IIS 7.0 w Windows Server 2008 i Windows Vista .........ccececneeeneeeneeneenees 22
POASUMOWENIE ....courerririirieeieeesetiecie et sise ettt 25
DOAAtKOWE ZASODY.......uuieieieeieie ettt ettt saenaes 26
Architektura TS 7.0 ... sssssssssss e 27
Przeglad architektury 1S 7.0 ... ettt saess s 28
Rdzenne KOmMPOoNneNnty [1S 7.0 ... ee st sss s ssssssssnns 31
HTTPSYS wvoteeeeeieeeeteie ettt sttt st ss s 31
World Wide Web Publishing SErvice..........covnreinenrneeinesese e 33
Windows Process ACtiVation SEIVICE ...ttt ssseeseeens 34
Magazyn KONTIGUIAC) ..cuuruueuierieeeeieeee ettt ssees st st een 35
PrOCES FODOCZY ..ottt 37
Przetwarzanie zgdan W puli @pliKagji .......eveerereeeriereirrieieiesiseise et 39
TEYD KIQSYCZNY ..ottt st ses s 40




iv Spis tresci

Czesc Il
5

Tryb ZiINtegrowany Z INET ...ttt sesssee et ssssss st ssessssssnsnns 43
ZAKIES MOAUIU ...ucerirctciciet ettt e bbb s 47
Okreslanie koleJnoSci MOAUIU ...t 48
Przetwarzanie zgdan inNYch NIZ HTTP ..ot ssese e 49
POASUMOWAENIE ....ceuveierrircieieeieseise ettt 51
DOAAtKOWE ZASODY.......ieieieiiiie ittt sttt s 52
Podstawy struktury modularngj..............mmmmmmmmmmmmmmmmmmmnns 53
KONCEPCIE oottt et nsaes 53
LA oottt 54
TYPY MOTUIOW ..ottt et 54
ModUty i KONTIGUIACT]A civueeeeieieieie ettt sseen 55
GHOWNE ZAIEBTY ...ttt een 57
BEZPDIECZENSTWO ...ttt ettt seen 57
WY JNOSE......oe ettt st ettt 59
ROZSZEIZAINOSE.......oniercircteeireiireetie ettt ettt sttt 59
WHhUAOWANE MOAUY ...ttt ettt 60
POASUMOWAENIE ....ceueeeerrircieieseieseise e see e et 61
DOAAtKOWE ZASODY.......ueieieiieiie ittt saees s 61
System KONFIGQUIACYJNY .......ccccvrrrrrrioriieisnseesesneeesesssssssssssssssssssssssssssssssssssessssss 63
Przeglad systemu KONfIQUIraCyjNEQO .......c.ouuiureriereeneireieeeneissis st assess s sssssssssssssenn 64
Hierarchia plikdw konfiguracyjnych ... 65
Sktadnia pliku konfiguraCyjnego ... 70
System konfiguracyjny IIS 7.0 a metabaza 1S 6.0.....c.covurerereerieneeeenereeeereiene 77
Systemy konfiguracyjne IS 7.0 i INET ...t seens 79
EAYCja KONTIGUIAG)T c.euvuieieieiieieie ettt sttt 81
Wybdr miejsca Na KONTIQUIAGIE «...ouuvuieieeieieieeeeieieci ettt ssees s 82
Okreslanie KONfIGUIACji. ... ottt 83
Btedy KONFIQUIACYJNE c..eeeeeeee ettt sseen 86
Zarzadzanie KONFIQUIAGIG ..ottt sse st 90
Tworzenie kopii zapasowej KONfIGUIAC]i.......oeuerururreeeenierrieieeeeeseiseieeee e 90
Korzystanie z historii KONfigUragji ..o 91
Eksport i import KONfIQUIAGji.......vureeierierieeie ettt seeen 92
Delegowanie KONFIQUIAGTji. ..ottt sseen 93
Udostepnianie konfiguracji pomiedzy serwerami.........ccoeovnrereeneenieneensesneeneeneeneens 103
POASUMOWANIE ....ceoteeerircireieeieeieeise ettt 109
DOAAtKOWE ZASODY.......eeieieiiieeiieieieeei ettt st 110
Uruchomienie
INStAlOWANIE IS 7.0 sssssssssnnns 113
PlanoWani€ INSTAIACH ...cvurueeeecereiereiereieietise ettt e 113
Scenariusze instalacyjne dla 1S 7.0 ... seeene 115
SPOSODY INSAIAC)H 1S 7.0 ceueereeeieiieieeirecire ettt 127

Korzystanie Z SErVEr Man@ger ... essssesessssssssssssssssss s sssssssssssnnes 127




Czesc Il
6

Spis tresci

Korzystanie z Package Manager...........oeniereineeneeneeneieseeessssessssesssssss s sssssssssssnes
Korzystanie z ServerManagerCMD ... seseeees
Pliki instalacji NiENA0ZOIOWANE] ......c.ccuvurerieeereirrieie et seeeen
System iNstalacji SYSPrep/NEW.........ccerieririeeereinrieeeeee et sassssssseeas
INStalacje @ULOMALYCZNE ....cuueeiieeeeieeeieire et seeen
Instalacja Windows Server 2008 dla funkcji opcjonalnych ......cccccovivivierinienennnee
PO INSTAIACHH cvvurvuieieeierieie ettt
FOIEIY i ZAWAITOSC. ...ttt s seen
REJEST ettt
USHUGI ottt st
SPIAWAZANIE ..ottt et
Rozwigzywanie problemow Z iNStalacjg ..o
DZIENNIKI ZABIZEN ...ouireeeiecie ettt
DZIENNIK IS 7.0 ettt sttt eeen
INNe ZWIgZane OPCJe reJESTIOWANIA .....c.vuueueeeeeecerceeereieeseee et eeees
USUWANIE TS 7.0 ettt nieesetse s sesess e sase s eae e sassaneseces
Interfejs uzytkownika w Windows Server 2008 i Windows Vista .........ccccceeevierrenne
Metoda WIersza POIECENIA. ...ttt ss s ssees s seen
POASUMOWANIE .....orieeirctrcirecereeine ettt ettt
DOAAtKOWE ZASODY.......uuieierieeieieeieiie ettt sttt

Administracja

Korzystanie z konsoli [IS Manager ...

Przeglad funkcji programu [IS Man@ger ... sssssssesssssenns
Uruchamianie programu [IS Man@ger.........cc.oeerirrereeniensinseeeeseeseisssssssssssssssssssssssssnes
Interfejs uzytkownika programu [IS Man@ger ...
Pasek NArzedzi NAWIGAC)i ...orvurvrereerierrireie ettt ss s ssees s seen
OKIENKO POIGCZENIA ...ttt
Obszar roboczy
OKIENKO AKCIE...oveereriieeeieieie sttt sttt
DZIatanie TUNKGi .eveereerieieeiiiieieieee ettt st
Funkcja mapowania MOAUIU ..........cccieririeceie e seesee s
Gdzie konfiguracja zostaje ZapisSana.....c..coceeueereerrieeeeieneineiseie s saeeseseeas
ZAKIES FUNKGI 1ottt ess s
Dostosowywanie i mozliwosci rozszerzania funkcji programu IIS 7.0 Manager .....
AdMINIStracja ZAAINE ...ttt st
POASUMOWENIE ....coreerirctrcirecireeire ettt b
DOAAtKOWE ZASODY ...ttt st

Korzystanie z narzedzi wiersza polecenia ...

Korzystanie z narzedzi zarzadzajgcych w wierszu polecenia .........oceceeeeereereeeneereenennee
AAPPCIMNALEXE oottt es s ss s s saee st et ssens s s ensans
POCZatek Pracy Z APPCMA.... ettt
SKEadNia APPCMI ettt
ODbSHUGIWANE ODIEKLY ..ottt
UZYSKIWANIE POMOCY .ottt ss st




vi Spis tresci

Zrozumienie danych wyjSciowych APPCmMd ... 194
ParameEtry OQOINE ...ttt et seen 196
Korzystanie zZ OperatordW Zakr@SU ..........cc.eeierrirreeeeneenrieieieeeseisssesessesssss s sssesssesssees 197
Unikanie typowych putapek APPCmd........cooiieeneineinreeeeseseieiseesessessssesseseeeens 198
Korzystanie z podstawowych czynnosci: List, Add, Set, Delete ......ccoovvrvevricniriinnnnne 199
Korzystanie z polecenia List do wypisywania i wyszukiwania obiektéw............... 199
Korzystanie z czynnosci Add do tworzenia 0biektOw .......c..cocvveeerierieneineineeniireinee 200
Korzystanie z czynnosci Set do zmiany istniejgcych obiektow .........cccoeeeeerieennee 201
Korzystanie z czynnosci Delete do usuwania 0biektOw..........ocoevrierrerreveineeriirrannee 202
Praca Z KONTIQUIAGTIT cvuuevueeeieeieieiieeeseieieei ettt st st 203
Przegladanie konfiguracji przy pomocy polecenia List CONfig......cocovureerieriunnennes 204
Ustawianie konfiguracji przy pomocy polecenia Set Config.......cccoveeeenenreriinrennce. 205
Zarzadzanie delegowaniem KONfiQUIragji.....coorereerieneineisieeereseieeeseeseise e 209
Zarzadzanie kopiami zapasowymi KONfiguragji ......c..ceeeeueeeeeereenrenseeneeneeneieeeeseereenne 209
Praca z aplikacjami, katalogami wirtualnymi i pulami aplikacji ......c.coccovveererrerrerrunnn. 210
Praca z modutami SErWera WED ...t ssesseeens 211
Badanie dziatajgcych proceséw roboczych i Zgdan ..........cocoeeeveneenrenineineieeeereinenne 211
Wypisywanie listy dziatajgcych procesow roboczych [IS........ooovoeivininrieiincnenenne 212
Wypisywanie listy aktualnie wykonywanych zgdan ...........ccccevereonineneinnincnenninne 212
Praca ze $ledzeniem niepomysInych Zgdan ... 214
Wigczanie $ledzenia niepomysinych zgdan..........cceeeneneneenineseeeese e 214
Tworzenie regut sledzenia niepomysinych Zgdan........coooeeevenrneinineneieseneneneene 214
Przeszukiwanie dziennikow $ledzenia niepomysinych zgdan ..........cccccoeveerinneenee 216
Microsoft. Web. AdmMINISTration. ...t ssessecene 219
Tworzenie witryn przy pOmMOoCY MWA ...t ssssessssssssnns 219
Tworzenie pul aplikacji przy pomocy MWA ... 220
Ustawianie KONFIQUIAG)i ..ot seeae 221
Windows PowerShell, @ Ustugi 11S 7.0......ouieirirreeirieeieeeeiseie et 222
DOSEAWECA WM I ..ottt e e 223
Obiekty COM 1IS 7.0 CONFIQUIAtION.....civiirieiereereieieee st 224
POASUMOWAENIE ....ceotieererciriieeieieeise ittt 224
DOAAtkOWE ZASODY ...ttt 225
8 Administracja zdalna ... 227
[IS IMTANAGET <.ttt sttt 228
WeED ManagemeENnt SEIVICE ...t sssess st ssssssssssssnsan 228
INSTAIACIA e ettt ettt ss sttt 229
Konfiguracja UStUG WIMS ...ttt et saen 230
Zarzadzanie administracjg ZdalNg ..o 238
Uzywanie administracji ZAalINg] ..o eeeas 248
ROZWIgzywanie ProbIEMOW ...t sseessss s saees 251
REJESIIOWANIE ...ttt sa b ss ettt saeen 254
POASUMOWAENIE .....eutveerircireeieieieeie et 256

DOAAtKOWE ZASODY ...ttt 256




10

11

Spis tresci vii

Zarzadzanie witrynami sieci Web.............ccoosss s 257
Witryny, aplikacje, katalogi wirtualne i pule aplikacji sieci Web ........ccccoovrvreoririennanns 257
WIitrYNY SIECT WED ..ottt 258
APIKAGIE ettt 261
Katalogi WIrtUaINE........cu ettt seen 262
PUIE @PIIKAGCHT wvuorereerieeeceeieieie ittt sttt st seen 263
Zadania admMinNISTrACYJNE ...ttt sses sttt 264
Dodawanie Nowej Witryny SieCi WED ........cccovriirrireeireieieeeseee e eeeeeseeees 264
Konfigurowanie powigzan witryny sieCi Web ... 268
Ograniczanie wykorzystania witryny sieci Web ... 271
Konfigurowanie rejestrowania i $sledzenia niepomyslnych zadan witryny sieci
WED oottt 273
Uruchamianie i zatrzymywanie witryn sieci Web ... 274
Zarzadzanie katalogami WirtualNyMi.........c.coeernrirririeninesses s ssesssessesenanns 275
Dodawanie nowego katalogu WirtualNego ..........cc.ceeeverrerineeneerrineeeieeseeeeeeceseis 275
Konfigurowanie katalogow wWirtualnych.........c..oooeeeininrieinenereeeesisese s 277
Wyszukiwanie katalogdw Wirtualnych ... 280
Zarzadzanie zwartoS$Cig ZdalNg. ...ttt 282
Konfigurowanie aplikacji tak, by korzystata z zawartosci zdalnej..........ccoeceeneeee 283
Wybér modelu zabezpieczen do uzyskiwania dostepu do zawartosci zdalnej.. 283
Konfigurowanie poswiadczen ustalonych dla uzyskania dostepu do zawartosci
ZABINE ettt 285
Przydzielanie dostepu do zawartosci ZdalNgj .......c.cccevuvrereeeeeneereeneeninsinese e 286
POASUMOWENIE ....cereeirctrcirecireeise ettt e 287
DOAAtKOWE ZASODY.......uuieiiierieieeieieie ettt st 288
Zarzadzanie aplikacjami i pulami aplikagji ... 289
Zarzadzanie aplikacjami SIeCi WED ...ttt seeeseeene 289
Tworzenie aplikacji SIECT WED ...t sesesens 290
Tworzenie listy aplikacji SIECH WED ... 295
Zarzadzanie pulami @pliKAGji ...t beeene 297
Wskazowki dotyczgce puli @pliKagji ... 298
Dodawanie NOWEj PUli @PIIKACT ...euueereeereeeriecirecireiieieieeiecie e seseesees 300
Zarzadzanie tozsamosciami puli @pliKagji.....c.oeuueeereeeneeereeeernecirereneseeeieciseereeenes 303
Zaawansowana konfiguracja puli @pliKagji .......cceeeeeereeeneeeeenerirerireeineeeseieeiresiseseseeene 308
Zarzadzanie procesami roboczymi i ZgdaniamMi.......coceeereeneeneesereceneninensensesecsecens 314
Monitorowanie procesdéw roboczych i Zgdan ..o 314
POASUMOWENIE ....coreerirctrcirecireeire ettt b 318
DOAAtKOWE ZASODY.......cuuieierieieieeeeieie ettt 319
Utrzymywanie Srodowisk rozwijania aplikacji ..........ccccccccccococeeeeeesessssssssssssns 321
IS jako platforma rozwijania aplikagji......c.ceeeeeeeeeriereieieinisesee s 321
Dodawanie wsparcia dla platform aplikacyjnych......c..cccoooenininrnininrneencren 323
Obstugiwane platformy aplikaCyjNe .......coooeeereerrinreeiriresee e 324
Utrzymywanie aplikacji ASPINET .........ooerirrieeeeereereieeeseessessssssssssessessssssssssssssssssssssssssnes 325

Zrozumienie zintegrowanego i klasycznego trybu ASPINET ......cccoovivrvrvnenineenne 326




oo
viil

Spis tresci

12

13

Uruchamianie wielu wersji ASPNET obok siebie.........ccccooumrrrnrineninrrninnirens 328
INSTAlOWANIE ASPINET ....oriiieiiireietiecieeiseiesetsetise st ssse s ss st ssessees 330
Wdrazanie aplikagji ASPNET ...t ssessss s ssessss s saesens 332
Dodatkowe uwarunkowania dotyczgce wdrazania.........ccceeeeeeeeeeereereeneeseeneeneeneees 338
Utrzymywanie @pliKacji ASP ...t sss s sse st sse st sssanes 340
INSTAIOWENIE ASP ...ttt ittt sttt sttt 340
Wdrazanie aplikagji ASP......... et 341
Dodatkowe uwarunkowania dotyczgce wdrazania........c.cceeeeeveeeeeereereensesseeeeneereenes 342
Utrzymywanie apliKacji PHP ...t ss e saees 343
Wdrazanie aplikagji PHP ..ot ssessesssssesans 344
Dodatkowe uwarunkowania dotyczgce wdrazania.........c.ceeeeereeeeereenreneesseneeneeneees 348
Techniki dotgczania platform aplikacyjnych ... 351
Wigczanie obstugi nowych rozszerzen plikdw statycznych ........ccoocoviveeeecnininnenne 352
Wdrazanie platform opartych na modutach macierzystych IS 7.0 ....ccoveevvreenee 354
Wdrazanie platform w oparciu o programy obstugi ASPNET.......cccoovvrrienirennnnne 354
Wdrazanie platform w oparciu o rozszerzenia ISAPI.......c..coooreerinerrieeeneeneereieeen. 355
Wdrazanie platform wykorzystujgcych FastCGl.......c.coorrineenienrinneniineireieeeereireinne 356
Wdrazanie platform wykorzystujgcych CGl........ooerininrorinenereieseseseeeeeeseeinne 360
POASUMOWAENIE ....ceuteeeririreeieietieeise ittt e 362
DOAatkOWE ZASODY ...ttt 363
Zarzadzanie modutami serwera Web..................oriieennns 365
ROZSZEIZENIA W IS 7.0 ettt 365
Rzut oka na architekture rozszerzen 1S 7.0 366
Zarzgdzanie rOZSZEIZENIAM . ......cc.ruueeeiereeeeeeeeeeseee e e ssssss st sssssssssessssassssssssssssneens 368
Rozszerzenia Srodowiska uruchomieniowego serwera Web.........cccocvvvreeeenierrerrinnen. 370
CZYM JEST MOAUE? <.ttt 370
INStaloOWaNie MOAUIOW ......cucvuieiiriir it seeen 375
Typowe zadania zarzgdzania MOAUIAMI ... 387
Korzystanie z konsoli IS Manager do instalowania i zarzgdzania modutami..... 395
Korzystanie z konsoli IS Manager do tworzenia i zarzgdzania mapowaniami
ODSHUG ettt 398
Korzystanie z Appcmd do instalowania i zarzagdzania modutami.........c.cccceeuee. 402
Tworzenie i zarzagdzanie mapowaniami OBSHUGI .......c.vvurerireereirrieinenreeeeeseeinee 407
Zabezpieczanie ModUtOW SErwera WED ... 409
POASUMOWAENIE ....ceotieererciriieeieieeise ittt 421
DOAAtKOWE ZASODY.......eeieieiiieeiieieieeei ettt st 421
Zarzadzanie rozszerzeniami konfiguracji i interfejsu uzytkownika..... 423
Przeglad stosu adminiStraCyjNegO0......c.uuueemreeeeeeierieiseeiesie e sssese s s sessnee 423
Zarzadzanie rozszerzeniami KONFIQUIaCji.. .t sesesaeeene 425
Schemat sekcji konfiguraCyjnyCh.......c.oeeenennicecre e 427
Deklarowanie sekcji konfiguracyjnych ... 429
Instalowanie nowych sekgcji konfiguracyjnych ... 432
Zarzadzanie rozszerzeniami administraCyjnyMi ....c..occceceeneeneeneeserecsneessesssensscsecens 438

Jak dziatajg rozszerzenia administraCyjNe......ccoeeeeeerierrieineeneireiseieeseese e essiees 440



14

Spis tresci ix

Instalowanie rozszerzen adminiStraCyjNYCh.........ooeeveeierrirrineeneereiree e 441
Zabezpieczanie rozszerzen administracyjnych .......cooovroeenennsiesenesesseeeeneanne 441
Zarzadzanie rozszerzeniami konsoli IS Manager ........c.coeeeneenresenineeneessiseeneennens 442
Jak dziatajg rozszerzenia konsoli IS Manager ........c..coveoreneereinseeeneeneessiesessensenees 443
Instalowanie rozszerzen konsoli IIS Manager .........cccovrreneneineeseenseneseeeeneeseeees 445
Zabezpieczanie rozszerzen konsoli IS Manager...........ooennrenreneneensensesseeneeneens 445
POASUMOWENIE ....cereeeircircirecireeire ettt bbbt e 448
DOAAtKOWE ZASODY.......eeieiiieriieeieireie ettt sttt 448
Implementowanie strategii zabezpieczen..........cccceeerrrrrceeeecssssssiniins 449
Zmiany funkcji zabezpieczen wprowadzone w ustugach 1S 7.0........cccovvvrvrieneerinnenne 450
Zmniegjszenie mozliwych obszardw atakOw...........cceeeeeeererreeeeneineineieneseeeeeseeseinee 452
Zmniegjszanie obszarow zagrozen aplikagji. ..o 462
Konfigurowanie aplikacji zgodnie z zasadg minimalnych uprawnien ...........cccoc....... 468
Uzywanie tozsamosci puli aplikacji o niskich uprawnieniach.........cccocveveeienienne. 468
Konfigurowanie uprawnien systemu plikdbw NTFS, by przydzielany byt minimalny
OSTEP ettt st s st s e s s st 471
Zmniejszenie zaufania aplikacji ASPINET ..o 473
[ZOIOWANIE APITKAC]H wuvvvrvrieieieeeeieieee ettt seen 475
Implementowanie KONTroli dOSTEPU. ... 477
Ograniczenia adresOW [P i dOMEN ...t 478
FIErOWaNIE ZGAAN .....uieierieeie ettt st een 480
AULOTYZAC] @1ttt et ssees s ensas 486
Autoryzacja bazujgca na liscie ACL systemu NTFS ..o 487
AULOTYZACIA URL oottt sttt st 488
UWIEIZYEINIENIE ...ttt 493
UwierzytelNienie aNONIMOWE .........c.couuiurireereneereieeeeeiseese et ssesss s s 495
Uwierzytelnienie POASTAWOWE ..ot ssess s 497
UwierzytelNienie SZYfIOWANE ..ottt 499
Uwierzytelnienie systemu WINAOWS ........ccoovriunrinrinienienrinnisessiseiseeeeesssssessssssesssssseens 501
Uwierzytelnienie certyfikatu KIIENta ..o 505
Uwierzytelnienie certyfikatu klienta w ustugach [IS ... 507
UWIErzytelnNi€Ni@ UNC ..ottt ssssse s ssessessensas 513
Dziatanie delegowania UWiIerzytelNi€nia . .......co.covoeeeeereereereeneeneerereeeeesessseeeeeeeseeees 514
Zabezpieczanie komunikacji za pomoca protokotu SSL (Secure Socket Layer)....... 516
Konfigurowanie protoKOU SSL ... sssees 516
Wymaganie uzywania protokotu SSL. ...t ssesseessssseens 518
Certyfikaty KIHENCKIE ...ttt 519
Zabezpieczanie KONfIGUIAGji.....coviurririerrieieieeiree et 520
Ograniczanie dostepu do KONfiIQUIagji ... 521
Zabezpieczanie waznych KONfIQUIaGi. ..o 526
Kontrolowanie delegowania KONfiQUIagji ......c..coeueeeeeniereirineeneireireeeieseseseeeesseseees 531
POASUMOWENIE ....cereerirctrctrecereeise ettt bbbt b 536

DOAAtKOWE ZASODY....... ettt 537




X Spis tresci

Czeéé IV Rozwigzywanie problemoéw i wydajnos¢

15 REJESTIOWANIE .......ooovvvvevveveeeeeeeieeeessesssssssssssssssssss s sssssssseees 541
CO NOWEGO? ..ottt sases s s s sttt 541
[IS IMBNAGET ...ttt sttt snnnes 542
Schemat rejestrowania bazujgcy Na XML......c.oceivienrirenineineseeeeresee e 543
Scentralizowane opcje konfiguracji rejestrowania..........o.oeoeereereereereenrensereeneereeneens 544
Opcje konfiguracji StEDEfAUILS ......co.ovriureeieereeee e 544
Wytaczanie opgji konfiguracji rejestrowania HTTP ......coooeininririncnnireeeereneenne 545
Domysina lokalizacja pliku dzZienniKa........cc.cocorrreiniiniineeesee e 545
DomysIne kodowanie UTF-8 ... sssssssss s ssessssssssnnes 546
NOWE KOAY STANU ...ttt sttt saen 546
USHIQA ZArZgAZANIA ...ttt 546
Formaty plikéw dziennikdw, ktdére nie zostaty zmienione.........cccoeeeeevvieveeeeecnceneinnanne 547
SCentraliZowane rEJESTTOWANIE ........c.cevuiuririeieeeie sttt ss s neas 547
Scentralizowany format rejestrowania W3C ... 547
Scentralizowany binarny format rejestrowania ..........cocoeoeeeneereeeeeneneessisseeeeseeeens 548
REJESITOWANIE ZAAINE. .. ..ottt 548
Konfigurowanie rejestrowania zdalnego przy uzyciu programu IS Manager.... 548
Konfigurowanie rejestrowania zdalnego przy uzyciu polecenia Appcmd........... 551
Rejestrowanie zdalne przy uzyciu ustugi FTP 7.0 Publishing Service................... 551
Rejestrowanie NieStandardOWe ... sees 552
Konfigurowanie rejestrowania lIS ... ssesssessssnn 554
[IS IMBNAGET ...ttt sttt sttt snnaes 554
APPCIMNA oottt et 557
Zaawansowane opcje Narzedzia APPCMA ... sesseeesesseens 559
Rejestrowanie UStUGi HTTPSYS ..o ssesssesse s ssssss st sssssssssssane 563
REJESLTOWANIE APIIKAC]i..euveurvrrerierieeieieieei ettt st ss s 564
Rejestrowanie OdtWarzania PrOCESU .......cc.eereeeereneieesesieeeseessssssssssssss s ssessssssssnees 564
ASP et RS e et 565
ASPINET ..ottt eesse et es s et 565
ZAArZENIA IS ..ottt e e 565
OpCje KOMPIesji FOIARIOW. ...ttt 566
Analizy zarejestrowanych informacji przy uzyciu narzedzia Log Parser .................... 567
POASUMOWAENIE ....ceotieererciriieeieieeise ittt 568
DOAAtKOWE ZASODY.......eeieieiiieeiieieieeei ettt st 568
16 Sledzenie i rozwigzywanie problemOW ... 569
Sledzenie i diagnostyka PrOBIEMOW ............ooooiooooooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseessssssssssssssssssnnnes 570
Instalowanie modutu Failed Request TraCing .....co.cocveeveeeeneeneeneeeeniessineeeeeseeseeees 570
Wigczanie i konfigurowanie funkcji FRT ..o 571
Odczytywanie dziennikdw funkcji FRT ..o seeeees 578
Integracja funkgji sledzenia i platformy ASPINET .......cocoveirininreieereseeeeesereis 582
Analiza dotyCZgCa WYdaJNOSCi ..ruurueeerieeeeieiieeesieieeeseise st sssessssssnsans 583
ROZWIgZywanie ProbIEMOW ...t sases s 585

Stosowanie METOOIOGii . ...ttt eeae 585




17

Spis tresci

Korzystanie z narzedzi i programow narzedziowych ...........covveeeeneneeneienenieneenns
Rozwigzywanie problemow protokotu HTTP.......cc.covireinieneieeissisese e
Rozwigzywanie specyficZnych KWESEI ..o
Nie zostat zainstalowany zestaw IIS 6.0 Administration TOOIS .......ccccoevreeerierennne
Nie zostaty wtgczone dyrektyWy SSI ... seeeeseseeees
NieOCZEKIWANE OULWAIZANIE......coueereeieeeerrieireeire st si e sseen

Nie mozna potaczyc sie z witryng sieCi WeDb........cc.coveievririoeeenereeeeeeese s
Btedy dotyczgce UWIerzytelNiania ....c..cooeeeeeeeerreeieeeeeeeieieieeeseeseee e sseeseseseeees
Diugi czas odpowiedzi lub zawieszenie SErWEra .........cccocoereereereereeneeneereieeeneereeees
POASUMOWANIE ....ceveeircircirecieeese ettt et e
DOAAtKOWE ZASODY.......uuieieieiieeieieie ettt st

Dostrajanie WYdajNOSCi ........cooooumueeueeeeereerrereeseessssssssssssmssssssssssssssssssssssssssssssssssnees

Zachowanie proporcji pomiedzy bezpieczenstwem a wydajnoscig..........coeeeeeereenenne
W jaki SpOSOD OCENICE KOSZE? ...ttt ssesas e
UWIEIZYEINIENIE ...ttt sttt

Wplyw 0graniczonych ZasobDOW...........ceririneenrieieeisire st ssssssssesenns
PrOCESON ...ttt
Co powoduje 0bCigZenie CPU? ... sesss e sss s sseeas
THUMIENIE ettt sttt ettt
Liczniki zwigzane z monitorowaniem CPU ... seeeseeseeees
WPHYW OGIaNiCZEN ....oeeeiereieeieeeieie ettt sttt ssess s eesas
SIOAKI ZATAACZE ..o

Co jest powodem zajmOowWania PaMIECI? ..o ssseeseseeens
Licznik zwigzane z monitorowaniem Pami€Ci.........c.eeeeereereereeneesneensersessssesseeseenees
WPHYW OGIaniCZEN ....uceeiereieeieeeieee ettt st ssess s ensas
SIOAKI ZATAACZE ..o
DYSKI TWAITE ..ottt sttt ses s
Jakie sg przyczyny przecigzen dyskdw twardych?...........ccoovvenreeinenennieenenees
Liczniki zwigzane z monitorowaniem dysku twardego ........c..cocceeeeerrrreresnenierennne
WPHYW OGIaNiCZEN ....uceeeiereieeieceeisie ettt st ssess s
SIOAKI ZATAACZE ..o
ST et
CO POWOUJE PrZECIGZENIE SIECI?....eueeeeieeeeieeereiseeeeseesseese e sse s sssesssseesas
Liczniki zwigzane Z monitoOrowaniem SIECH ........oeeveeierrereneereereireeeeeesese e seeeseeseeees
WPHYW OGIaNiCZEN ....uceeieriieieeeisie ettt sttt ssess st eesas
SIOAKI ZATAACZE ..o
Liczniki na poziomie @apliKagji........ccourierrerrieeeeinsireieie e seeeen
Poréwnanie trybu 64-bitowego z trybem 32-bitowym .........ccccoevivrioeiniineeneincnineanns
DOSEIajani€ WYA@JNOSC ..ccuuverrerrierieeeeeeeeeeaeeeseise e ssesesessesssssssssesss s sssssss s ssssssssss s sasssssssssans
POZIOM SEIWET@ ...ttt ses

xi




xii Spis tresci

Czesc V

11S644
Optymalizacja zwigzana z typem 0bCigZenia.....cccoecevevrerrereereneireiereeeee e 644
Narzedzia PO StrONIE SEIWET.........cowurureeeeeieneersiseieeesessess e ssessss s ssssssssss s ssessssssssanes 646
APHKAGIA oottt ettt 656
MONITOrOWaNIE WYAAJNOSCi..euueeieierireieeeeieieiaeiieeese e essees s sas st ssssssesssan 657
WECAT .ottt st s et 658
Reliability And Performance MONITOr ..ot sseesesesssees 658
R ettt ettt s eSS et 658
EVENT VIBWE ...ttt ettt sttt et 659
System Center Operations Manager 2007 ..........correnrenrenrenserseneenssssessssssssesseseens 659
SKAIOWAINOSE ...ttt 659
PIOJEKE covvteee ettt ettt aeen 660
ZWiekSZanie CZy ZMNIEJSZANIE .....vuuevercererieiieeereireie et ssses s ssessssssnsans 660
POASUMOWAENIE ....ceutveerircireieeieeieeise it e 663
DOAAtkOWE ZASODY.......euieieieeieiiisie ettt 664
Dodatki

Kody stanu HTTP
w ustugach 11S 7.0

.................................................................... 667
Komunikaty o btedach w ustugach 1IS 7.0 .........ccccccccccccvvvvcccvvcscvesrrrsrrsssrns 675
Btedy HTTP W USHUGACK [1S 7.0 ..ottt 676
Konfiguragja <httPEITOIS> ...ttt ss s 677
POMOCNICZE KOAY STANU w..evereririiceisieiie ettt st saen 678
Przyktad kodu pOMOCNICZEGO......crieierieiieiieeieireie ettt saees 679
Btedy niestandardowe specyficzne dla JEezyka.........cooeerverienririnieneineieis s 679
Opcje bteddw niestandardOWyCh ...t 680
WYKONANIE @drESU URL ...ttt sssesssssnsans 680
Przeki€rowani€ Zgdania ........coceeureeeeeerrieeeeiieeiseisese ettt sanes 681
Moduty USHUG IS 7.01...rreeeeesssssssssssssssssssssssssssssssssssssssssssssssssssnnsnnnnns 683
MOAULY MACIEIZYSTE oottt ess s 683
MOAULY ZAIrZGAZANE ..ottt 692
KoleJNOSE MOAUIOW..........ooooooooioeeeeeeeesesessssssssssssssssssssssssss s 697
Ustawienia domysine, progi i limity czasu w ustugach 11IS7.0 ............. 701
ASPINET ottt e ettt 701
[1S709
Management (ZarzgdzZanie) ........coeeueereerrurreseneereeseeseesssessessssssssssssssssssssssssssssssssssssssssans 731
Ustawienia domysIine pul @pliKagji......coouurererieneeneinrieieniereireisieeese s sseesssesesaees 733
Ustugi IIS 7.0 a 64-bitowe wersje systemu Windows...........ccccoooeevvvveeeeennnnn. 737

WINAOWS SEIVEE 2008 X4 ...ttt tes s sssss s s assessnnan 737




Spis tresci xiii

Konfigurowanie 32-bitowej aplikacji w 64-bitowym systemie Microsoft

WINQOWS ..ottt sbe sttt 738
Funkcje programu 1S Manager i odniesienia do systemow
KONFIGUIAC. s 741
ASPINET ottt ettt 741
[1S742
Management (ZarzgdzZanie) ........c.oeeeeeriereunreneereeseesesssesssssssssssssssssssssssssssssssssssssssssssssans 744
Mapowania metabazy 11S 6.0 do ustug 1S 7.0........ccooovvrvvveiirnncrreiinns 745
Udostepniana obstuga [IS 7.0 ...........eeieeeeemmsmmssssmmmmmssmsmssmsss 757
Implementacja kontroli liczby ProCeSOW ... 757

Przy UZyCiu WIersza POlECENIA ..ottt st sesesseen 758
ZMIANY KONFIGUIAT]T 1uvvvrrereeeeieeineeieeirecirecesessseise it sese st ase st st sssessse st sssesenes 759
Wigczanie dynamicznego progu bezCzyNNOSCi......c.wuueueeeerneeneensereeienisenesesseiesesecens 759
Przy UZyCiu WIersza POlECENIA ..ottt st sesesseen 762
ZMiaNy KONTIGUIAGH wevvureerierieieiiseieieie sttt sttt ess s 762
Typowe zadania administracyjne przy uzyciu programu 1IS Manager763
INAEKS ...oooo et 769
INformacje 0 QUEOTACK ... 797

WYMagania SYSTEMOWE ...........coorennneneeeenesesesesssssssssssssssssssssssssssssssssssssssees 800







Podziekowania
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Witamy Czytelnikow Internet Information Services (IIS) 7.0 Resource Kit. Ta ksigzka jest
szczegotowym technicznym zrodlem informacji na temat planowania, wdrazania i obstugi
Microsoft Internet Information Services (I1IS) 7.0, bedacego nastepng generacjg platformy
serwera sieci Web firmy Microsoft. Chociaz ksiazka ta jest przeznaczona przede wszystkim
dla profesjonalistow IT, ktorzy mieli doswiadczenie z poprzednimi wersjami IIS, kazdy, kto
chce sie nauczyd¢, jak wdrazac i operowac IIS 7.0, uzna jg za bardzo wartosciows.
Czytelnik znajdzie wewnatrz poglebione informacje na temat udoskonalen wprowadzo-
nych w IIS 7.0 i podlegltych koncepcjach architektonicznych. Pozwolg one lepiej zrozumiec¢
zasady zwigzane z wdrazaniem i zarzgdzaniem serwerami sieci Web IIS 7.0 i nauczy¢ sie
technik wykorzystywania nowych wtasciwosci i mozliwosci 11S 7.0. Czytelnik zapozna sie
takze z zaawansowanymi zagadnieniami, w tym z wdrazaniem modularnych serwerow
sieci Web, konfigurowaniem witryn i aplikacji tej sieci oraz poprawianiem zabezpieczen,
niezawodnosci i wydajnosci serwera sieci Web. W ksigzce zawarto takze wiele uwag spo-
rzadzonych przez cztonkow zespotu produktu IS, ktore dostarczaja gtebokiego wgladu
w sposob dziatania IIS 7.0, i opisano zarowno najlepsze praktyki zarzadzania platforma ser-
wera sieci Web, jak i nieocenione wskazowki stuzace rozwigzywaniu problemow. Dotaczona
do ksigzki ptyta CD obejmuje dodatkowe narzedzia i dokumentacje, ktorych mozna uzy-
wac do zarzadzania i rozwigzywania probleméw dotyczacych serweréw sieci Web 11S 7.0.

Co nowego w IIS 7.0?

11S 7.0 zostat catkowicie przebudowany w celu dostarczenia modularnej i rozszerzalnej plat-
formy serwera sieci Web, tworzac podstawy dla lekkich, zuzywajacych mato zasobow serwe-
row tej sieci. Nowa, rozszerzalna architektura pozwala na catkowite dostosowanie serwera
sieci Web, ale mozna wybra¢ tylko wymagane funkcje 1IS i w miare potrzeb dodawac lub
zastepowac je nowymi wlasciwosciami, ktére zapewniaja nowa, bogata rozszerzalnos¢ inter-
fejsow programowania aplikacji (API). Ponadto serwer sieci Web pozwala na uzycie nowego,
rozproszonego systemu konfiguracyjnego i narzedzi zarzadzania, ktore upraszczaja wdrazanie
i zarzgdzanie. Rdzenny zbior wlasciwosci IS 7.0 dodatkowo podnosi niezawodnos¢ zorien-
towanej na zabezpieczenia architektury istniejacej juz w poprzedniej wersji, I1S 6.0, i dodaje
kolejne ulepszenia do wzmacniania niezawodnosci 1 bezpieczenstwa platformy serwera sieci
Web. 1IS 7.0 zapewnia takze szersze wsparcie dla srodowisk aplikacji obejmujacych lepsza
integracje z ASPNET i wbudowane wsparcie dla srodowisk zgodnych z FastCGL.
Wsrod wielu udoskonalen IIS 7.0 dostarcza miedzy innymi:

B Modularng architekture serwera sieci Web W przeciwienstwie do swych poprzed-
nikoéw, 1IS 7.0 jest kompletnie modularnym serwerem sieci Web, zawierajagcym ponad
40 komponentéw, ktore administrator moze instalowac pojedynczo, by utworzy¢ mato
obcigzajace zasoby wdrozenia serwera, ktore odgrywaja specyficzng role w topologii
aplikacji. Co wigcej — nowa architektura rozszerzen pozwala dowolnym, wbudowanym
wiasciwosciom modularnym na zastepowanie przez dostosowane implementacje dostar-
czane przez Microsoft i firmy trzecie.
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B Rozszerzalno$¢ .NET przez integracje z ASPNET Nowe mozliwosci integracyjne ASP.

NET pozwalajg na wdrazanie wlasciwosci I1S 7.0 wraz z ASPNET i .NET Framework,
redukujac koszty uzycia i utrzymania dla wlasnych rozwigzan serwera sieci Web. W tym
trybie mozna wykorzystac istniejgce ustugi ASPNET do wzmocnienia dowolnych tech-
nologii aplikacji, nawet tych, ktore nie s3 wdrazane z myslag o ASPNET. Mozliwosci
te pozwalajg aplikacjom sieci Web korzystajacym z 11S 7.0 na dalsze dostosowywania
serwera tej sieci do swych potrzeb — bez ponoszenia wyzszych kosztow wdrazania zwia-
zanych z poprzednio uzywanym Internet Server Application Programming Interface
(ISAPD).

Udoskonalone wsparcie srodowiska aplikacji Oprocz poprawionej integracji ASP.
NET w celu rozszerzania serwera sieci Web 1IS 7.0 dostarcza wiecej opcji do hostingu
innych srodowisk aplikacji. Obejmuje to wbudowane wsparcie dla protokotu FastCGI
uzywanego przez wiele srodowisk aplikacji open source, takich jak PHP Hypertext
Preprocessor (PHP), ktére w ten sposob mogg by¢ bezpiecznie umieszczane w srodo-
wisku Windows.

Rozproszony system konfiguracyjny ze wsparciem delegacji  1IS 7.0 zastepuje scentra-
lizowany magazyn konfiguracyjny, zwany metabaza, nowym systemem konfiguracyjnym
opartym na rozproszonej hierarchii plikéw XML, ktéra pozwala aplikacjom na kontrolo-
wanie wlasnej konfiguracji. Nowy system konfiguracyjny pozwala na uproszczone wdro-
zenie aplikacji bez nadmiarowosci wymaganego zaangazowania administracyjnego i do-
starcza podstaw do bardziej elastycznego zarzgdzania konfiguracja serwera sieci Web.

Poprawione narzedzia zarzadzania IIS 7.0 oferuje wiele narzedzi zarzadzania, ktore
wykorzystujg nowy system konfiguracyjny do dostarczania bardziej elastycznego i prost-
szego zarzadzania konfiguracja serwera sieci Web. Obejmuje to catkiem nowe, zorien-
towane na zadania narzedzie IIS Manager, ktore oferuje delegowane zarzadzanie, nowe
narzedzie do zarzadzania z wiersza polecenia (Appemd) i wiele interfejsow API dla
zarzadzania konfiguracjg serwera sieci Web za pomoca skryptow, Windows Management
Instrumentation (WMI) i programéw .NET Framework.

Udoskonalona diagnostyka i rozwigzywanie probleméw 1IS 7.0 dostarcza wta-
sciwosci diagnostycznych do pomocy w diagnozowaniu btedow serwera sieci Web
i rozwigzywania trudnych do skopiowania warunkow za pomocg infrastruktury Failed
Request Tracing. Diagnostyczne wtasciwosci sledzenia sg integrowane z aplikacjami ASP.
NET w celu zapewniania catosciowej diagnostyki aplikacji sieci Web.

Przeglad ksigzki

Ksigzke podzielono na cztery czesci obejmujace nastepujgce tematy:

B Czes$¢ l: Podstawy Zawiera przeglad wtasciwosci IIS 7.0, opisuje udoskonalenia wpro-

wadzone w IIS 7.0 i wprowadza rdzen architektury serwera sieci Web.

B Cze$¢ Il: Wdrozenie Wyjasnia modularng architekture instalacji do wdrazania 11S 7.0

i przedstawia procedury instalowania IIS 7.0 dla typowych obciazen serwera sieci Web.
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B Czes¢ lll: Administracja  Opisuje kluczowe koncepcje zarzadzania IS 7.0 oraz to, jak
wykonywac zadania zarzadzania, uzywajac narzedzi zarzgdzania dostarczanych przez
1S 7.0.

B Czesc¢ IV: Rozwigzywanie probleméw i wydajnos¢  Opisuje, jak uzywac infrastruk-
tury rejestrowania i sledzenia do zapewniana sprawnej pracy serwera sieci Web i do roz-
wigzywania probleméw w razie wystepowania bledow, a takze monitorowanie i udosko-
nalanie wydajnosci serwera sieci Web.

Dodano takze wiele uzupelnien na rézne tematy oraz stownik pojec.

Konwencje uzywane w ksigzce

W tej ksigzce do podkreslenia specjalnych wlasciwosci lub zastosowan uzywane sg naste-
pujace konwencje:

Pomoc dla Czytelnika

W celu wskazania uzytecznych szczegotow w tej ksigzce uzywane sa nastepujace hasta:

Hasto Znaczenie

Uwaga Podkresla wage specyficznej koncepcji lub specjalny przypadek,
ktorego nie da si¢ zastosowa¢ do wszystkich sytuacji.

Wazne Podkresla wage informacji, ktorych nie nalezy przeoczyc.

Ostrzezenie Ostrzega, ze podjecie lub unikniecie pewnego dziatania moze spo-

wodowac powazne problemy dla uzytkownikow, systemow, inte-
gralnosci danych itp.

Na dysku CD Na zatgczonym dysku CD znajdujg sie powiazane z trescig ksigzki
skrypty, narzedzia, szablony lub pomoce umozliwiajace wykonanie
zadan opisanych w tekscie.

Uwagi

W tej ksigzce zamieszczono nastepujgce uwagi majace na celu dostarczenie dodatkowych
wskazowek i porad zwigzanych z réznymi wlasciwosciami 11S 7.0.

Uwaga Znaczenie

Ze zrodia Napisane przez ekspertow z Microsoft, aby dostarczy¢ wnikliwych
informacji na temat dziatania IIS 7.0, najlepszych sposobow zarza-
dzania IIS 7.0 i wskazowek dotyczacych rozwigzywania problemow.

Jak to dziata? Opis wiasciwosci 1IS 7.0 i sposob ich dziatania.




XX Wstep
Przyktady wiersza polecenia

W celu ukazania przykladéw wiersza polecenia uzyto nastepujacych konwencji

stylistycznych:

Styl Znaczenie

Czcionka Uzywana w celu wskazania informacji wprowadzanych przez

pogrubiona uzytkownika (znaki, ktére si¢ wpisuje doktadnie tak, jak
pokazano).

Kursywa Do wskazania zmiennych, dla ktorych trzeba poda¢ konkretna
wartos¢ (na przyktad: file_name moze wskazywac¢ dowolng
prawidtowg nazwe pliku).

Czcionka o statej Uzywana dla przykltadow kodu i wynikow wiersza polecenia.

szerokosci

9%SystemRoot% Skladnia zapisu zmiennych srodowiskowych.

Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http:/fwww.ksiazki.promise.pl/aspx/produkt.aspx?pid=49842

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowa¢ go jako
naped wirtualny. Dysk ten zawiera:

B Ksigzka elektroniczna Pelen tekst ksigzki w formacie PDF (w jezyku angielskim).
B Skrypty Skrypty pomagajace automatyzowac zadania IIS.

B Narzedzia *tacza do narzedzi dla IIS, Windows PowerShell itp., ktorych mozna uzy-
wac od razu.

B Informacje o produkcie tacza do informacji na temat wlasciwosci i mozliwosci 11A
NS Windows Server® 2008 i innych produktow podane, aby poméc zmodyfikowac
Windows Server 2008 w firmie.

B Zasoby tacza do przewodnikow, zasobow technicznych, webcastow, for i innych
zasobow pomagajacych rozwigzywac problemy z IIS, Windows Server 2008 i innymi
produktami, a jednoczesnie ich uzywac.

B Przyktadowe rozdziaty Przeglad rozdzialow z pietnastu ksigzek na temat Windows
Server 2008 w formacie PDE
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Dodatkowa tres¢ online

Nowy lub uaktualniony materiat uzupetniajacy te ksiazke zostanie udostepniony online
na witrynie sieci Web Microsoft Press Online Windows Server and Client. Bedzie oparty
na finalnym systemie Windows Server 2008 i obejmie aktualizacje ksiazki, artykuly, tacza
do dofaczonej tresci, errate, przykladowe rozdzialy itp. Wspomniana witryna sieci Web
bedzie wkrotce dostepna pod adresem: http://www.microsoft.com/learning/books/online/se-
rverclient i bedzie okresowo uaktualniana.

Zasady wsparcia Resource Kit

Dotozylismy wszelkich staran, aby zapewni¢ scistos¢ tej ksigzki i dotgczonej plyty CD.
Microsoft Press udostepnia poprawki w jezyku angielskim dla tej ksiazki przez sie¢ Web
pod adresem:

http://www.microsoft.com/learning/support/search.asp.

Komentarze i pytania dotyczace tej ksigzki lub zawartosci dotgczonej plyty oraz pytania,
na ktore Czytelnik nie znalazt odpowiedzi w Knowledge Base, prosze wysta¢ do Microsoft
Press, uzywajac jednej z nastepujacych metod:

E-mail:
rkinput@microsoft.com

Poczta tradycyjna:
Microsoft Press
Attn: Microsoft Internet Information Services 7.0 Resource Kit, Editor
One Microsoft Way
Redmond, WA 98052-6399

Wsparcie dla tego produktu nie jest oferowane przez podane powyzej adresy pocztowe.
Informacje te znajduja sie na witrynie sieci Web Microsoft Product Support pod adresem:
http://support.microsoft.com.
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Rozdziat 1

Wprowadzenie do IS 7.0

W tym rozdziale:

Przeglad 11S 7.0 . .. 4
NOWOSCI W IS 7.0 .. e 5
Podstawowe zadania administracyjne . ......... ... ... ... oL, 15
Wiasciwosci 1IS 7.0 w Windows Server 2008 i Windows Vista. ............. 22
Podsumowanie. . . ... ..o e 25
Dodatkowe zasoby . ........ ... 26

Microsoft Internet Information Services (Internetowe ustugi informacyjne) 7.0 — w skro-
cie IIS 7.0 — dofaczone do Windows Server 2008 to serwer sieci Web, ktéry zapewnia
bezpieczng, tatwa w zarzadzaniu platforme do tworzenia i wiarygodnego udostepniania
aplikacji i ustug sieci Web. 1IS 7.0 zostal catkowicie przeprojektowany i pod wieloma
wzgledami przewyzsza poprzednie wersje. Dzigki nowej, modularnej i rozszerzalnej archi-
tekturze I1IS 7.0 sprawia, ze tworzenie, wdrazanie, konfigurowanie i zarzgdzanie aplikacjami
WWW i infrastrukturg jest wydajniejsze niz kiedykolwiek poprzednio.

W uproszczeniu — 1IS 7.0 jest najbardziej rozbudowang platforma serwera sieci Web
ze wszystkich wydanych przez Microsoft. Udostepnia szereg nowych mozliwosci uspraw-
niajacych tworzenie, wdrazanie i zarzadzanie aplikacjami i ustugami sieci Web. Modularny
projekt IIS 7.0 daje administratorom petna kontrole nad funkcjonalnoscia serwerow WWW,
zapewniajac rozszerzalng architekture, ktora pozwala administratorom i deweloperom two-
rzy¢ dostosowane i specjalistyczne serwery sieci Web. Nowe mozliwosci administracyjne
i rozproszony, bazujacy na XML system konfiguracji sprawia, ze wdrazanie i zarzadzanie
aplikacjami sieci Web na 1IS 7.0 jest prostsze i wydajniejsze niz na dowolnym innym ser-
werze sieci Web. W dodatku nowe mozliwosci diagnostyki i rozwigzywania problemoéw
w 1IS 7.0 pozwalaja zaréwno administratorom, jak i deweloperom minimalizowa¢ poten-
cjalny czas wytaczenia.

W tym rozdziale skupimy sie na gtownych, nowych wtasciwosciach i funkcjach 11S 7.0
oraz na ich zaletach w poréwnaniu z poprzednimi wersjami I1S. Przyjrzymy sie takze pod-
stawowym zadaniom administracyjnym i omowimy roznice dostepnosci funkeji IS 7.0
w Windows Server 2008 i Windows Vista.
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Czesc I: Podstawy

Przeglad 1IS 7.0

1IS 7.0 dostarcza wlasciwosci i funkeji, ktore pozwalaja administratorom na wiarygodne
i efektywne zarzadzanie infrastrukturami sieci Web, zas deweloperom na szybkie tworzenie
aplikacji i ustug sieci Web, a firmom hostingowym na efektywne kosztowo, skalowalne
i wiarygodne wprowadzanie serweréw sieci Web dla szerokiego zakresu klientow.

Administratorom 1IS 7.0 zapewnia bezpieczna, wiarygodna i tatwg do zarzadzania plat-
forme serwera sieci Web. Dostosowywalna instalacja IIS 7.0 zapewnia, ze moga one mini-
malizowa¢ powierzchnie ataku, a takze wymagania dotyczace wprowadzania aktualizacji
i slady pamieci w infrastrukturze sieci Web. Model procesu IIS 7.0 sprawia, ze witryny
WWW i aplikacje sa bezpieczniejsze przez automatyczne ich izolowanie, domyslnie zapew-
niaja konfiguracje piaskownic (sandbox) i unikalng identyfikacje procesu.

11S 7.0 redukuje ztozonos¢ zarzadzania, zapewniajgc zbior narzedzi, ktore czynig ad-
ministracje infrastrukturami sieci Web bardziej efektywna. IIS Manager ma nowa, opartg
na zadaniach i skupiona na funkcjach konsole, ktora do zadan administracyjnych dostarcza
intuicyjnego interfejsu uzytkownika. W dodatku do konsoli zarzagdzania ustugami IIS, czyli
1IS Manager, istnieje nowe narzedzie administracji z wiersza polecenia — dostawca WMI
(Windows Management Instrumentation) i interfejs programowania aplikacji (API) .NET.

1IS 7.0 wspiera uproszczone zarzadzanie farmami sieci Web, gdzie konfiguracja ser-
wera tej sieci moze by¢ przechowywana wspolnie z kodem aplikacji sieci Web i jej trescig
na scentralizowanym serwerze plikow i moze by¢ wspotdzielona przez wiodgce (front-end)
serwery sieci Web na farmie.

11S 7.0 pozwala administratorom na bezpieczne delegowanie kontroli administracyjne;j
dla witryn i aplikacji do programistéow i wlascicieli tresci bez udzielania im administra-
cyjnych przywilejow na serwerze, redukujac w ten sposob naktad administracyjny i koszt
wiasnosci. Uzywajac IIS Manager z Windows Vista, Windows XP, Windows Server 2003 lub
Windows Server 2008, deweloperzy i wlasciciele tresci mogg zarzadzac i witrynami, i apli-
kacjami, zdalnie bedac polaczonymi z serwerem przez HTTPS z dowolnej lokalizacji.

W dodatku nowe mozliwosci rozwigzywania problemow i diagnostyki w 11S 7.0 pozwa-
laja administratorom redukowac czas wylgczenia serwera sieci Web.

Deweloperom 1IIS 7.0 zapewnia elastyczna, bardziej rozszerzalng platforme serwera
sieci Web do tworzenia i wdrazania aplikacji na Windows Server 2008 i Windows Vista.
Developerzy moga budowac aplikacje na IIS 7.0 z wykorzystaniem tego srodowiska sieci
Web, ktore wybiorg, w tym ASPNET, klasycznego ASP, PHP, PERL, ColdFusion, Ruby
i wielu innych.

1IS 7.0 umozliwiajg ogromng rozszerzalnos¢. Maja catkowicie komponentowg archi-
tekture, w tym ponad 40 wlaczanych moduléw, zbudowanych na szczycie publicznie roz-
szerzalnych interfejsow API. Deweloperzy moga tworzy¢ nowe moduly lub zastepowac
je w natywnym lub zarzadzanym kodzie, rozszerza¢ konfiguracje IS i budowac rozszerze-
nia IIS Manager, ktore s3 z tatwoscig wtagczane do konsoli zarzgdzania.

1IS 7.0 maja bazujacy na rozproszonych plikach system konfiguracji, ktory umozliwia
przechowywanie ustawien 1IS w plikach web.config wraz z ustawieniami ASPNET. Ten
zunifikowany system konfiguracyjny upraszcza tworzenie prekonfigurowanych aplikacji
i umozliwia ich wdrazanie za pomocg xcopy do serweréw 11S 7.0.
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W dodatku nowe mozliwosci diagnostyczne, w tym dostep do informacji czasu wyko-
nania i automatycznego sledzenia nieudanych zadan, pomagaja deweloperom rozwigzywac
problemy szybciej i minimalizowac czas wylgczenia witryny WWW.

Hosterom 1IS 7.0 zapewniajg efektywng pod wzgledem kosztow i bardziej skalowalna
platforme serwera sieci Web w celu dostarczania wiarygodnego hostingu tej sieci duzemu
zbiorowi klientow. Ponadto zmniejszajg koszty przez dostarczenie nowej, skalowalnej
i wspotdzielonej architektury, ktora jest zdolna do hostingu tysiecy witryn sieci Web na po-
jedynczym serwerze IIS 7.0 bez naruszenia izolacji czy niezawodnosci.

11S 7.0 pozwalaja hosterom sieci Web obstuzy¢ wieksza liczbe klientow dzieki uzywa-
niu nowego modutu FastCGI, ktory jest zdolny do dostarczania szybkiego i wiarygodnego
hostingu dla PHP i innych srodowisk sieci Web.

Ponadto 1IS 7.0 dostarcza serwera FTP (File Transfer Protocol), ktéry umozliwia prowa-
dzgcym hosting sieci Web oferowanie klientom w pelni zintegrowanej platformy WWW/FTP
o nowoczesnych mozliwosciach publikacyjnych, takich jak FTP przez SSL (Secure Sockets
Layer) i uwierzytelnianie oparte na cztonkostwie.

Nowosci w IS 7.0

11S 7.0 zostat od podstaw catkowicie przeprojektowany i przebudowany. Nowe wtasciwosci
i funkcje zapewniajg wiele nowych mozliwosci, ktore — za pomoca ziarnistej kontroli nad
Sladami serwera sieci Web — pozwalajg administratorom i deweloperom na:

B minimalizowanie ryzyka zwigzanego z aktualizacjami i bezpieczenstwem;

B szybkie implementowanie nowych rozwigzan sieci Web dzieki uzyciu rozszerzalnego
srodowiska;

B szybsze wejscie na rynek, przy uproszczonym wdrozeniu i konfiguracji aplikacii;

B redukcje kosztow administracyjnych dzigki bardziej efektywnemu zarzadzaniu infra-
strukturami sieci Web;

B redukcje czasu wylgczania witryny sieci Web dzigki szybkiemu rozpoznaniu blednych
aplikacji.
Te udoskonalenia staty sie mozliwe z powodu udoskonalen 11S 7.0, takich jak:

B modularny, rozszerzalny rdzen serwera sieci Web;

B zunifikowany system konfiguracji oparty na rozproszonych plikach;
B zintegrowane monitorowanie kondycji i diagnostyka;

B zbior nowych narzedzi administracyjnych ze wsparciem delegacji.

W dodatku IIS 7.0 oferuje nowa ustuge WAS (Windows Process Activation Service), ktora
eksponuje model przetwarzania 1IS 7.0 do aplikacji i ustug opartych na HTTP i innych.

Przyjrzyjmy si¢ teraz bardziej szczegélowo tym nowosciom i ich zaletom w poréwnaniu
z poprzednimi wersjami IIS.
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n serwera sieci Web

Rdzen serwera sieci Web 11IS 7.0 zostal catkowicie przeprojektowany i bardzo rézni sie
od IS 6.0. Jego nowa i w pelni modularna architektura zapewnia dwa fundamentalne udo-
skonalenia, ktore stanowig podstawe wielu zalet dotyczacych bezpieczenstwa, wydajnosci,
skalowalnosci, zarzadzalnosci i elastycznosci. Tymi dwoma fundamentalnymi udoskonale-
niami sg modularnos¢ i rozszerzalnosc.

Modularnos¢

W poprzednich wersjach IIS cata funkcjonalnos¢ byta wbudowana w monolityczny serwer.
Nie mozna byto w fatwy sposob rozszerzy¢ lub zamieni¢ danej funkcjonalnosci. W IIS 7.0
rdzen serwera sieci Web ma catkowicie modularng architekture. Wszystkie funkcjonalnosci
serwera tej sieci sg teraz zarzgdzane jako samodzielne komponenty. Rdzen serwera sieci
Web 1IS 7.0 jest podzielony na ponad 40 oddzielnych komponentéw, z ktérych kazdy
implementuje szczegolng wlasciwosc lub funkcjonalnose. Komponenty te sa okreslane mia-
nem modutéw. W zaleznosci od potrzeb modulty mozna dodawac¢ usuwac i zastepowac.

W IIS 7.0 czas dzialania ASPNET jest w pelni zintegrowany z rdzeniem serwera sieci
Web, zapewniajac zunifikowany potok przetwarzania zadan. Kody zar6wno natywny, jak
i zarzadzany sg przetwarzane przez ten pojedynczy potok zadania. Wszystkie zdarzenia
powiadomien w potoku zadania sg eksponowane zarazem w natywnych i zarzgdzanych
modutach. Integracja ta pozwala istniejacym wiasciwosciom ASPNET (w tym uwierzytel-
nianiu bazujgcym na formularzach, cztonkostwie, stanie sesji i wielu innych) na stosowanie
jej do wszystkich typow tresci, zapewniajac spojne dzialanie catej aplikacji sieci Web.

Na rysunku 1-1 pokazano zunifikowany potok przetwarzania zadan — z wieloma sta-
nami na poczgtku i koncu przetwarzania zgdania. W stanie Authenticate Request (zgdania
uwierzytelniania) rysunek 1-1 przedstawia moduly uwierzytelniania, ktore sa dostepne dla
wszystkich zgdan. Uwierzytelniania zar6wno podstawowe (Basic), Windows i anonimowe
s3 modulami natywnymi. Uwierzytelnianie Forms jest modulem zarzgdzanym. Zarazem
natywne, jak i zarzgdzane moduly uwierzytelniania zapewniajg ustugi dowolnego typu
tresci, w tym zarzgdzanego kodu, kodu natywnego i plikow statycznych.

Uwaga Wiecej informacji na temat przetwarzania zadan znajduje sie w rozdziale 2
LJArchitektura I1S 7.0".

Modularnos¢ IS 7.0 pozwala na wykonanie nastepujacych czynnosci:

B Zabezpieczenie serwera przez redukcje obszaru powierzchni ataku Redukcja ob-
szaru powierzchni ataku jest jednym z glownych krokéw do zapewnienia bezpiecznego
systemu. W IIS 7.0 funkcje serwera sieci Web, ktore nie sg wymagane, moga by¢ bez
szkody usuniete, co nie ma wptywu na funkcjonowanie aplikacji, redukujac w ten spo-
sob obszar powierzchni ataku.

B Zwiekszenie wydajnosci i redukcja sladu pamieci  Gdy usunie sie niepotrzebne funk-
cje serwera sieci Web, wykorzystanie pamieci serwera jest redukowane. W dodatku ilos¢
kodu, ktory wykonuje sie przy kazdym zgdaniu, zostanie zredukowana, prowadzac
do zwiekszonej wydajnosci.
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Zadanie HTTP Proces roboczy
p 1 N — Uwierzytglnianie
Basic

| Rozpoczecie zadania |
I >

Uwierzytelnianie
Windows

| Uwierzytelnienie I—-
I I -
| Autoryzacja |
Uwierzytelnianie
anonimowe

1
| Aktualizacja bufora |

| Zarejestrowanie zadania |

| Zakonczenie zadania |

v
Odpowiedz HTTP

Rysunek 1-1 Zintegrowane przetwarzanie zadan IIS 7.0.

B Budowa wtasnych i wyspecjalizowanych serweréw  Wybranie pewnego zbioru funk-
cjonalnosci serwera i usuniecie tych, ktére nie s3 wymagane, pozwala na budowanie
wlasnych serwerow zoptymalizowanych do wykonywania pewnej funkeji, takiej jak
buforowanie brzegowe (edge caching) lub rownowazenie obcigzenia.

Uwaga Wiecej informacji na temat modularnosci serwera znajduje sie w rozdziale 3
,Podstawy struktury modularnej”.

Rozszerzalnos¢

Modularna architektura IIS 7.0 pozwala na budowanie komponentéw serwera, ktore
rozszerzaja lub zastepuja istniejaca funkcjonalnosc i dodaja wartos¢ do aplikacji WWW
umieszczonych na serwerze IIS.

Rdzen serwera sieci Web zawiera nowe Win32 API do budowy rdzennych modutow ser-
wera. Mozna doda¢ nowe komponenty, aby rozszerzy¢ lub zastapic istniejgce wlasciwosci
serwera sieci Web swoimi wlasnymi rozszerzeniami rdzenia serwera sieci Web zbudowa-
nymi za pomocg nowego API lub tez rozszerzeniami firm trzecich.

Moduly rdzenia serwera sieci Web sg nowe i jednoczesnie potezniejsze od zastepo-
wanych filtrow i rozszerzen Internet Server Application Programming Interface (ISAPI),
chociaz te filtry i rozszerzenia sg nadal wspierane w 1IS 7.0. Nowy model rozszerzalnosci
C++ w 1IS 7.0 korzysta z uproszczonego, obiektowego API promujacego pisanie wydaj-
nego kodu serwera w celu usuniecia problemow, ktore poprzednio pojawiaty sie podczas
programowania [SAPIL.
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Co wiecej — IIS 7.0 zawiera takze dla rozszerzen rdzenia serwera WWW wsparcie za po-
mocg .NET Framework. 1IS 7.0 zintegrowat istniejace IHttpModule API dla ASPNET, po-
zwalajac wlasnym modutom kodu zarzadzanego na dostep do wszystkich zdarzen w po-
toku zadania dla wszystkich zadan.

Integracja ASPNET z IIS 7.0 pozwala na szybkie tworzenie moduléw serwera z wyko-
rzystaniem mozliwosci ASPNET i .NET Framework zamiast korzystania z niskiego poziomu
11S C++ APL. Zarzagdzane moduty ASPNET moga w pelni rozszerza¢ serwer oraz obstugiwac
zgdania dla wszystkich typow tresci, takich jak na przyktad ASP, CGI (Common Gateway
Interface) i pliki statyczne.

Korzystajac z ASPNET lub natywnej rozszerzalnosci C++, deweloperzy moga budowac
rozwigzania, ktore dodajg wartos¢ do wszystkich komponentéw aplikaciji, takich jak wia-
sne schematy uwierzytelniania, monitorowanie i rejestrowanie, filtrowanie zabezpieczen,
rownowazenie obcigzen, przekierowywanie tresci i zarzadzanie stanem.

Uwaga Wiecej informagji na temat rozszerzalnosci rdzenia serwera sieci Web znajduje sie
w rozdziale 12 ,Zarzadzanie modutami serwera sieci Web".

iguracja

Weczesne wersje serwera IIS mialy niewiele przechowywanych w rejestrze ustawien kon-
figuracyjnych. 1IS 5.0 wprowadzily przechowywanie binarne, nazywane metabazg, dla
zarzadzania konfiguracja oparta na URL. W IIS 6.0 binarna metabaza zostata zastapiona
metabazg opartg o0 XML do przechowywania danych konfiguracyjnych. IIS 7.0 wprowa-
dzaja oparty o rozproszone pliki XML system konfiguracji, ktory pozwala administratorom
na okreslanie ustawien dla IIS i jego funkcjonalnosci w plikach testowych XML prze-
chowywanych z kodem 1 trescia. Pliki XML przechowuja ustawienia konfiguracyjne dla
calej platformy serwera sieci Web — w tym 1IS, ASPNET — i innych komponentow. Pliki
przechowuja ustawienia na poziomach serwera, witryny i aplikacji i mogg by¢ opcjonalnie
umieszczone na poziomie katalogéw tresci razem z trescig sieci Web, umozliwiajac odde-
legowanie zarzadzania.

Poniewaz witryna sieci Web i ustawienia aplikacji nie sa juz dtuzej przypisane do scen-
tralizowanego miejsca przechowywania konfiguracji na lokalnej maszynie - jak w po-
przednich wersjach IIS — ten rozproszony, oparty na plikach system konfiguracji znacznie
upraszcza wdrazanie aplikacji za pomocg xcopy, gdzie konfiguracja jest kopiowana razem
z kodem aplikacji i trescia. Ten system konfiguracyjny pozwala w dodatku na wspotdzie-
lenie konfiguracji dla witryny lub aplikacji na farmie sieci Web.

Konfiguracja IIS 7.0 bazuje na magazynie konfiguracyjnym .NET Framework. Ten
wspolny format pozwala ustawieniom konfiguracyjnym 1IS na przechowywanie ASPNET
wraz z konfiguracjg w hierarchii plikow web.config, dostarczajac jeden magazyn konfigu-
racyjny dla wszystkich ustawien konfiguracyjnych platformy sieci Web, ktore sa dostepne
przez wspolny zbior APl i zarazem przechowywane w spojnym formacie.

Ta rozproszona hierarcha konfiguracji obejmuje globalne, dotyczace komputera, pliki
konfiguracyjne .NET Framework, machine.config i gtowny (root) web.config, globalny plik
konfiguracji 11IS applicationHost.config, a takze rozproszone pliki web.config, zlokalizo-
wane w witrynach sieci Web, aplikacjach i katalogach, jak pokazano na rysunku 1-2.
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machine.config
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applicationHost.config
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Rysunek 1-2 Rozproszony oparty o pliki magazyn konfiguragji

Globalne ustawienia .NET Framework dla komputera skonfigurowanego jako serwer
sa przechowywane w pliku machine.config zlokalizownym w folderze %SystemRoot%\
Microsoft .NET\Framework \<version>\config. Natomiast globalne ustawienia ASPNET dla
serwera sieci Web sa przechowywane w glownym pliku web.config zlokalizowanym w tym
samym folderze na komputerze skonfigurowanym jako serwer.

11S 7.0 przechowuje globalng konfiguracje w pliku applicationHost.config zlokalizowa-
nym w folderze %SystemRoot%\System32\Inetstv\Config. ApplicationHost.config zawiera
dwie gtowne czesci konfiguracyjne: <system.applicationHost> 1 <system.webServers.

W sekeji <system.applicationHost> znajduja sie ustawienia dla witryny, aplikacji, katalogu
wirtualnego i puli aplikacji. Sekcja <system.webServer> zawiera konfiguracje wszystkich
innych ustawien, w tym globalnych ustawienn domyslnych sieci Web.

Konfiguracja specyficzna dla URL jest przechowywana w applicationHost.config przy
pomocy znacznikow <location>. IIS 7.0 odczytuje i zapisuje te konfiguracje na serwerze
wraz z konfiguracja ASPNET w hierarchii plikow web.config dla witryn, aplikacji i kata-
logow tresci.

Rysunek 1-3 ukazuje strukture pliku web.config dla witryny i dziedziczenie tego pliku
z globalnych plikow konfiguracyjnych.

Administrator serwera moze delegowac rozne poziomy hierarchii konfiguracji dla in-
nych uzytkownikow, takich jak administrator witryny lub deweloper aplikacji. Domyslnie
dostep do zapisu ustawien konfiguracyjnych jest ograniczony tylko do administratora ser-
wera. Moze on delegowac zarzadzanie specyficznymi ustawieniami konfiguracyjnymi uzyt-
kownikow bez uprawnien administratora na komputerze skonfigurowanym jako serwer.
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ASP.NET web.config witryny

o i <system.Web>
e BT

1IS7.0 <system.webServer>

applicationHost.config .
—  —

Rysunek 1-3 Plik web.config dla witryny

Konfiguracja bazujaca na plikach dla okreslonej witryny lub aplikacji moze by¢ kopiowana
z jednego komputera do drugiego, na przyklad, gdy aplikacja jest przenoszona ze srodo-
wiska deweloperskiego do testowego, a potem produkeyjnego. Z powodu wdrazania kon-
figuracji za pomoca xcopy obok kodu i tresci, wdrozenie aplikacji na I1IS 7.0 jest znacznie
prostsze.

Rozproszony system konfiguracyjny pozwala takze na konfiguracje witryny lub aplikacji
tak, ze sa one wspotdzielone w farmie serweréw sieci Web, gdzie wszystkie serwery pozy-
skujg ustawienia konfiguracyjne z pojedynczego serwera. Gdy witryna sieci Web znajdzie
sie w srodowisku produkeyjnym, administratorzy moga wspotdzieli¢ informacje konfigu-
racyjne pomiedzy wiele serwerow czotowych (front-end) WWW, unikajac kosztownych
i narazonych na bledy zadan replikacji i recznej synchronizacji.

System konfiguracji 1IS 7.0 jest w pelni rozszerzalny i pozwala rozszerza¢ magazyn
konfiguracji w taki sposob, aby obejmowat wlasng konfiguracje. Ten system jest wstecznie
kompatybilny z poprzednimi wersjami 1IS na poziomie API, a takze z poprzednimi wer-
sjami.NET Framework na poziomie XML.

Uwaga Wiecej informadji na temat rozproszonego systemu konfiguradji IS 7.0 znajduje sie
w rozdziale 4 ,System konfiguracyjny”.

Narzedzia administracyjne

Narzedzia administracyjne 1IS 7.0 zostaly catkowicie przepisane. Dostarczaja réznych in-
terfejsow do czytania i pisania w hierarchii plikow konfiguracyjnych na serwerze, w tym
pliku applicationHost.config, gtownym pliku.NET Framework web.config, plikach web.
config dla witryn, aplikacji i katalogow, a takze interfejsow do pracy z informacjami o czasie
wykonania i r6znych dostawcach ustug na serwerze.

11S 7.0 udostepnia nastepujace narzedzia administracyjne:

B IIS Manager to nowa konsola zarzadzania, ktora oferuje intuicyjny, skupiony na wta-
sciwosciach, zorientowany na zadania graficzny interfejs uzytkownika (GUI) do zarza-
dzania zaréwno IIS 7.0, jak i ASPNET. IIS Manager w 1IS 7.0 jest zaimplementowany
jako aplikacja Windows Forms zast¢pujaca przystawke MMC, uzywang w poprzednich
wersjach 1IS.
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B Narzedzie wiersza polecenia Appcmd.exe zastepuje skrypty wiersza polecenia IIS 6.0.
Zapewnia dostep z wiersza polecenia do hierarchii plikow konfiguracyjnych i innych
ustawien serwera.

B Interfejs Microsoft. Web.Administration zapewnia pewne typowane zarzadzanie API
w celu dostepu zarzadzalnego kodu do konfiguracji i innych ustawien serwera.

B Nowy dostawca WMI oferuje dostep skryptowy do wszystkich konfiguracji 11S i ASP.
NET. Starszy dostawca IIS 6.0 WMI jest nadal dostepny w celu kompatybilnosci wstecz-
nej z istniejacymi skryptami.

Mozna takze wykorzystan Windows PowerShell do poteznego dostepu skryptowego do roz-
proszonej hierarchii konfiguracyjnej.

Uwaga Wiecejinformacji na temat korzystania z PowerShell do zarzadzania IIS 7.0 znajduje
sie w rozdziale 7 ,Korzystanie z narzedzi wiersza polecenia”.

Rowniez przystawka I1S 6.0 MMC jest dostarczana z Windows Server 2008, aby wspierac
administacje zdalna i administrowa¢ witrynami FTP.

Wszystkie nowe narzedzia administracyjne w petni wspierajg nowsg, rozproszong kon-
figuracje 11S 7.0, a przy tym wszystkie pozwalajg na delegacje dostepu do konfiguracji
poszczegdlnych witryn i aplikacji do uzytkownikow, ktérzy nie majg uprawnien admini-
stracyjnych na serwerze.

Uwaga Mozna oddzielnie instalowac narzedzia administracyjne i komponenty serwera sieci
Web.

Rysunek 1-4 ukazuje nowy interfejs uzytkownika IIS Manager, ktory wygladem przypo-
mina przegladarke, i pasek adresu podobny do znajdujacego sie w Windows Explorer.
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Wy Stat Page = -
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Rysunek 1-4 IS Manager Ul
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Glowna czes¢ okna 11S Manager jest podzielona na trzy obszary:

B Panel Connections (Potgczenia) po lewej stronie okna 1IS Manager pozwala na facze-
nie sie z serwerami, witrynami i aplikacjami. Polgczenia te sg wyswietlane w postaci
drzewa.

B Centralny obszar stanowigcy przestrzen roboczg jest zlokalizowany w srodku okna IIS
Manager. Przestrzen robocza ma dwa widoki: Features View (Widok funkcji) i Content
View (Widok zawartosci).

Q Features View pozwala widzie¢ i konfigurowac funkcjonalnosci aktualnie wybranej
sciezki konfiguracyjnej. Typowo kazda funkcjonalnos¢ IIS Manager odpowiada sekcji
konfiguracyjnej, ktora kontroluje odpowiednig wlasciwos¢ serwera sieci Web.

O Content View dostarcza widoku tylko do odczytu tresci odpowiadajacej aktualnie
wybranej sciezce konfiguracyjnej. W Content View, jesli wybierze sie wezet drzewa
w panelu drzewa Connections, jego tres¢ jest wymieniana w przestrzeni roboczej.

B Panel Actions (Akgcje) jest zlokalizowany po prawej stronie IIS Manager. Elementy pa-
nelu Actions dotycza zadan i sg specyficzne dla kontekstu.

Tak jak w przypadku innych narzadzi administracyjnych delegacja zarzadzania jest jedng
z najwazniejszych mozliwosci IIS Manager. Dzigki temu uzytkownicy ustug hostingu moga
uruchamiac IIS na swoich stacjach roboczych i taczy¢ sie zdalnie, aby zarzadza¢ witrynami
i aplikacjami na serwerze, na ktérym sg one umieszczone, bez posiadania dostepu admi-
nistracyjnego do tego serwera. Do identyfikacji uzytkownikow 11S Manager moze uzywac
poswiadczenn Windows, a takze alternatywnych magazynow poswiadczen. Poswiadczenia
11S Manager sg szczegolnie uzyteczne w scenariuszach, w ktorych nie chcemy tworzy¢ kont
Windows dla wszystkich uzytkownikéw zdalnych lub gdy poswiadczenia sg juz umiesz-
czone w systemie uwierzytelniania innym niz Windows i chcemy je zachowa¢ w pojedyn-
Czym magazynie.

1IS Manager wspiera zdalng administracje przez wspoldziatajace z zaporami potaczenia
HTTPS, zezwalajac na tatwg lokalna i zdalng administracje, nie wymagajaca otwierania
na zaporze portoéw DCOM (Distributed Component Object Model) ani zadnych innych
portow administracyjnych. W IS 6.0 zdalne korzystanie z konsoli zarzadzania odby-
walo sie poprzez MMC i bylo zawsze wiaczone. Inaczej jest w IIS 7.0, gdzie zarzadzanie
zdalne przez IIS Manager jest domyslnie wylgczone i musi by¢ wlaczane jawnie. W celu
administracji zdalnej IS 7.0 ustuga WMSvs (Web Management Service) musi by¢ zain-
stalowana na serwerze, natomiast zdalne pofaczenia do tej ustugi musza by¢ wlaczone.
WMSvc jest ustuga Windows, ktora zapewnia mozliwos¢ zdalnego zarzadzania witrynami
i aplikacjami IIS 7.0 przy pomocy 1IS Manager. Zdalng architekture IIS Manager pokazano
na rysunku 1-5.

1IS Manager w IIS 7.0 moze by¢ dostosowywany i rozszerzany. Ma wiasny plik konfi-
guracyjny, administration.config, ktory pozwala na dodawanie wilasnej funkcjonalnosci.
Dowolne wtyczki administracyjne sa po dodaniu integrowane z narzedziem i pojawiajg sie
pozniej wraz w wlasciwosciami 11S i ASPNET.

Uwaga Wiecej informacji na temat IS Manager znajduje sie w rozdziale 6 ,Korzystanie
z konsoli IIS Manager”, natomiast dalsze informacje na temat Appcmd.exe, WMI i Microsoft.
Web Administration APl znajduje sie w rozdziale 7.
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Rysunek 1-5 Zdalna architektura IIS Manager

Diagnostyka

11S 7.0 wprowadza gtowne udoskonalenia w diagnostyce i w rozwigzywaniu problemow
z witrynami sieci Web i aplikacjami. Pozwala na ich szybsze rozwigzywanie i jednocze-
s$nie na minimalizacje czasu wylgczenia witryny sieci Web przez nowe mozliwosci diagno-
styczne, w tym dostep do informacji o czasie dziatania i automatyczne sledzenie btednych
zgdan. Zmiany w diagnostyce i w rozwigzywaniu problemow w IIS 7.0 pozwalajg w czasie
rzeczywistym widzie¢ wszystkie zadania, ktore s3 wykonywane na serwerze, a takze auto-
matycznie przechwytywac btedy, dysponujac szczegétowym dziennikiem $ledzenia.

Dostep do informacji o czasie wykonania

1IS 7.0 zawiera nowy interfejs programowania aplikacji RSCA (Runtime State and Control
API) dostarczajacy w czasie rzeczywistym informacji na temat puli aplikacji, procesow
roboczych, witryn, domen aplikacji i dziatajacych zadan.

RSCA ma stuzy¢ administratorom do dogtebnego przygladania sie biezgcemu stanowi
dziatajacych obiektow, w tym aktualnych proceséw roboczych 1 ich aktualnie wykonywa-
nych zadan, a takze umozliwi¢ administratorom uzycie tego samego API do kontroli nad
tymi obiektami. RSCA pozwala osiagnac szczegélowe dane czasu wykonania, ktore byty
poprzednio niedostepne.

Te informacje sa eksponowane przez natywne COM (Component Object Model) API.
Samo API jest opakowane i eksponowane przez nowego dostawce IS 7.0 WMI, Microsoft.
Web.Administration API, narzedzie zarzgdzania wiersza polecenia Appcmd.exe i IIS
Manager.

Na przyktad korzystajac z 1IS Manager, administratorzy moga osiggna¢ informacje o cza-
sie wykonania, badz o tym, jakie zadania sg aktualnie wykonywane, jak dtugo beda dziatac,
ktore adresy URL wywotuja, jaki klient je wywota 1 jaki jest status tych adresow.

Sledzenie btednych zadan

11S 7.0 udostepnia szczegdtowe zdarzenia sledzenia na sciezce zgdan i odpowiedzi, pozwa-
lajac na sledzenie zadan na drodze do IIS poprzez potok przetwarzania zagdan IS do do-
wolnych, istniejgcych kodéw poziomu strony, a nastepnie z powrotem do odpowiedzi.
Te szczegotowe zdarzenia sledzenia pozwalajg nie tylko poznac sciezke zadania i dowolne
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informacje o btedach, jakie powstaty w wyniku zadania, ale takze czas trwania i inne in-
formacje diagnostyczne, towarzyszace rozpoznawaniu wszystkich typow btedow i sytuacji,
gdy system przestanie odpowiadac.

Takie problemy, jak staba wydajnos¢ dla pewnych zadan, btedy zwigzanie z uwierzytel-
nianiem dla innych zadan lub btad serwera 500, moga by¢ czesto trudne do rozwigzania,
dopoki nie przechwyci sie sladu problemu w czasie jego wystapienia. Wtedy pomocne
moze by¢ sledzenie btednych zadan. Z zalozenia sledzenie ma buforowac slady zdarzen dla
zadan i zapisywac je na dysku w dzienniku sledzenia, jesli zadanie nie zostanie obstuzone
pomyslnie. Mozna skonfigurowac 11S 7.0, aby automatycznie przechwytywat pelne dzien-
niki sledzenia w formacie XML dla dowolnego zadanego zgdania bazujac na uptywajacym
czasie i kodach bledéw odpowiedzi.

Mozliwosci diagnostyczne w 11S 7.0 sg rozszerzalne, a nowe zdarzenia sledzenia moga
by¢ wprowadzane do wtasnych modutow.

Uwaga Wiecej informacji na temat diagnostyki i rozwigzywania probleméw znajdujag sie
w rozdziale 16 ,Sledzenie i rozwigzywanie probleméw”,

Windows Process Activation Service

11S 7.0 zapewnia nowg i niezalezng od protokotu ustuge Windows Process Activation Service
(WAS), ktora jest rozszerzonym i uogélnionym nastepcg Windows Activation Service w IIS
6.0. Model aktywacji procesow HTTP zostal wprowadzony z pulami aplikacji w IIS 6.0.
Ta ustuga zostala rozszerzona w IIS 7.0, aby stata sie dostepna nie tylko dla aplikacji sieci
Web. Ma ona zdolnos¢ odbierania zgdan lub komunikatow przez dowolny inny protokot
i wspiera aktywacje poprzez wigczanie arbitralnych odbiornikow protokotéw. Poza nieza-
leznoscia od protokotu WAS zapewnia wszystkim typom aplikacji, ktore sg aktywowane
przez komunikaty, inteligentne zarzadzanie zasobami, aktywacje procesu na zadanie, moni-
torowanie kondycji, wykrywanie bledow i odzyskiwanie. WCF (Windows Communication
Foundation) jest dostarczane z adapterami protokotow, ktore moga podnosi¢ mozliwosci
WAS. Korzystajac z tych mozliwosci, mozna znaczne poprawi¢ niezawodnosc, a takze wy-
korzystanie zasobéw ustug WCE

Uwaga Wiecej informacji na temat WAS i wsparcia protokotow innych niz HTTP w IIS 7.0
znajduje sie w rozdziale 2 ,Architektura IS 7.0".

Kompatybilnos¢ aplikacji

11S 7.0 sa kompatybilne z poprzednimi wersjami 11S. Wiekszos¢ istniejacych aplikacji ASP,
ASPNET 1.1 i ASPNET 2.0 powinna dziata¢ na IIS 7.0 bez zmian kodu, wykorzystujac
wparcie kompatybilnego ISAPI.
Dzialajg nadal rowniez wszystkie rozszerzenia ISAPI i wiekszos¢ filtrow ISAPI. Jednak
filtry ISAPI, ktore uzywajg powiadamiania READ RAW DATA nie sg wspierane w 1IS 7.0.
Istniejagcym interfejsom ADSI (Active Directory Service Interfaces) i skryptom WMI
1IS 7.0 dostarcza analogicznych wlasciwosci z poprzednimi wersjami, pozwalajac tym
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skryptom na korzystanie ze starszych interfejsow konfiguracyjnych z wykorzystaniem
warstwy Metabase Compatibility.

Uwaga Wiecej informadji na temat kompatybilnosci aplikadji znajduje sie w rozdziale 11
,Utrzymywanie srodowisk rozwijania aplikagji”.

Podstawowe zadania administracyjne

Serwer WWW do rozpoczecia udostepnienia tresci musi mie¢ podstawowa konfigura-
cje: witryne, aplikacje, katalog wirtualny i pule aplikacji. 1IS 7.0 zapewniaja domyslna
konfiguracje, ktora obejmuje Default Web Site z gtowng aplikacja zamapowang do fizycz-
nego katalogu %SystemDrive%\Inetpub\Wwwroot i z domyslng pula aplikacji nazwang
DefaultAppPool, do ktérej dana aplikacja nalezy.

Jednak moze pojawic¢ sie potrzeba, aby utworzy¢ wtasng witryne, doda¢ do niej apli-
kacje, nastepnie wirtualny katalog do aplikacji, utworzy¢ nowa pule aplikacji i przypisac
do niej aplikacje. Nastepne podrozdziaty opisuja, jak wykonac te podstawowe zadania
administracyjne za pomoca IIS Manager.

Uwaga Informacje na temat wykonywania innych, czestych zadan administracyjnych znajduja
sie w dodatku J ,Realizacja typowych zadan administracyjnych przy uzyciu lIS Manager”.

11S Manager uruchamia sie za pomocg skrotu Internet Information Services (I11S) Manager
(Menedzer internetowych ustug informacyjnych (11S)) z grupy programéw Administrative
Tools (Narzedzia administracyjne).

Tworzenie witryny sieci Web

Witryna jest kontenerem dla aplikacji i katalogow wirtualnych. Kazda witryna moze by¢
dostepna przez jedno unikalne powigzanie lub wiecej. Powigzanie (binding) obejmuje pro-
tokol powigzania i informacje powigzania. Protokot powigzania definiuje protoket, przez
ktory odbywa sie komunikacja pomiedzy serwerem 11S 7.0 a klientem sieci Web, takim jak
przegladarka. Informacje powiazania definiuja informacje, ktore stuzg do dostepu do tej
witryny. Na przyklad protokotem powigzania dla witryny sieci Web moze by¢ HTTP lub
HTTPS, a informacje powigzania sg kombinacjg adresu IP, portu i opcjonalnie nagtowka
hosta.
Aby utworzy¢ witryne sieci Web przy pomocy 1IS Manager, nalezy:

1. W panelu Connections, rozwing¢ wezet serwera, klikna¢ prawym przyciskiem myszy
wezel Sites (Witryny), a nastepnie Add Web Site (Dodaj witryne sieci Web). Pojawi sie
okno dialogowe Add Web Site (Dodawanie witryny sieci Web).

2. W polu Site Name (Nazwa witryny) wpisa¢ nazwe witryny sieci Web, na przyktad www.
contoso.com.
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Pass-through authentication

Connect as... | Test Sethings..

— Einding
Type: IF address: Port:
Ihttp j IAII Unassigned j Isg

Host name:

Example: www, conkoso,com o marketing, contoso, com

IV start web site immediately

of I Cancel |

3. Jesli chcemy przypisa¢ inna pule aplikacji niz wymieniona w polu Application Pool

(Pula aplikacji), nalezy kliknac Select (Wybierz). Nastepne w oknie dialogowym Select
Application Pool (Wybieranie puli aplikacji) wybra¢ pule aplikacji z listy rozwijane;
Application Pool (Pula aplikacji) i klikna¢ OK.

. W polu Physical Path (Sciezka fizyczna) trzeba wpisa¢ fizyczna sciezke do folderu wi-

tryny WWW lub nawigowac do niego, korzystajac z przycisku przegladania (...).
Jezeli wprowadzona sciezka fizyczna wskazuje zdalny udzial, nalezy klikng¢ Connect
As (Potacz jako) i okreslic wymagane poswiadczenie. Jesli nie jest wymagane po-
swiadczenie dostepu do sciezki, trzeba wybra¢ opcje Application User (Pass-Thru
Authentication) (Uzytkownik aplikacji (uwierzytelnianie przekazywane)) w oknie dia-
logowym Connect As.

. Opcjonalnie: klikng¢ Test Settings (Testuj ustawienie), aby zweryfikowac okreslone

ustawienia.

. By skonfigurowa¢ wymagane powigzania dla nowej witryny, nalezy:

Q Jezeli korzysta sie z HTTPS w celu dostepu do witryny sieci Web, nalezy zmienic
protokot z HTTP na HTTPS na liscie rozwijanej Type (Typ).

Q Jezeli ma sie dedykowany statyczny adres IP witryny, nalezy wpisa¢ go w polu IP
Address (Adres IP). Jezeli nie ma si¢ statycznego adresu IP witryny, trzeba zostawic¢
domyslng wartos¢ All Unassigned (Wszystkie nieprzypisane).

Q Jesli witryna bedzie korzystac¢ z innego numeru portu niz domyslny numer portu 80,
nalezy go wpisa¢ w polu Port (Port).

Q Jezeli witryna bedzie uzywac nagtowka hosta, nalezy wpisa¢ nazwe nagtowka hosta
dla witryny w polu Host Name (Nazwa hosta). Na przyktad mozna wpisa¢ www.
contoso.com.

7. Jesli chcemy, aby witryna sieci Web byta dostepna natychmiast, nalezy zaznaczy¢ pole

wyboru Start Web Site Immediately (Natychmiast uruchom witryne sieci Web).
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8. Klikng¢ OK. Nowa witryna sieci Web zostata utworzona i pojawita sie w panelu

Connections.
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Tworzenie aplikacji

Aplikacja jest grupg plikow dostarczajaca tresc lub ustugi przez protokoty, takie jak HTTP.
Gdy aplikacja jest tworzona, jej sciezka staje sie czescig URL.

Witryna moze zawiera¢ wiele aplikacji, w tym domyslng aplikacje witryny nazywana
aplikacja gtowna (root). Poza przynaleznoscig do witryny aplikacja przynalezy rowniez
do puli aplikacji, ktora izoluje ja od aplikacji w innych pulach na serwerze.

Aby utworzy¢ aplikacje za pomoca IIS Manager, nalezy:

1. W panelu Connections klikna¢ prawym przyciskiem myszy witryne, w ktérej ma dziatac
nowa aplikacja. Nastepnie wybra¢ Add Application (Dodaj aplikacje). Pojawi sie okno
dialogowe Add Application (Dodawanie aplikacji).

Add Application

21

Site name:  wiww, contoso, com
Path: !

Alias: Application pool:

| DefaultippPaol Select, . I
Example: sales

Physical path:

[ ]

Pass-through authentication

connect as... Tjest: Settifgs. . .

ok | Cancel |

2. W polu Alias (Alias) wpisa¢ wartos¢ URL aplikacji, taki jak Ads. Wartos¢ ta stuzy
do tego, by uzyskac dostep do tej aplikacji w URL.
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3. Jezeli chcemy przypisa¢ inng pule aplikacji niz wymieniona w polu Application Pool
(Pula aplikacji), trzeba kliknac¢ Select (Wybierz). Nastepnie w oknie dialogowym Select
Application Pool (Wybieranie puli aplikacji) wybrac¢ pule aplikacji z listy rozwijanej
Application Pool (Pula aplikacji) i klikna¢ OK.

4. W polu Physical Path (Sciezka fizyczna) nalezy wpisac fizyczna sciezke do folderu witryny

sieci Web lub nawigowac¢ do tego folderu za pomoca przycisku przegladania (...).
Jesli fizyczna sciezka, ktorg sie wpisato, wskazuje udziat zdalny, trzeba kliknag¢ Connect
As (Polgcz jako) i poda¢ wymagane poswiadczenia. Jesli zadne poswiadczenia nie sa po-
trzebne w celu uzyskania dostepu do Sciezki, nalezy wybra¢ opcje Application User
(Pass-Thru Authentication) (Uzytkownik aplikacji (uwierzytelnianie przekazywane))
w oknie dialogowym Connect As (Laczenie jako).

5. Opcjonalnie: klikna¢ Test Settings (Testuj ustawienia), aby zweryfikowac okreslone
ustawienia.

6. Klikna¢ OK. Nowa aplikacja zostata utworzona i pojawita sie w panelu Connections.
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Tworzenie katalogu wirtualnego

Katalog wirtualny to nazwa (zwana takze Sciezka), ktora wchodzi w sktad adresu URL 1 jest
mapowana na katalog fizyczny znajdujacy sie na lokalnym lub zdalnym serwerze. Zadania
odwotujace sie do takiego katalogu kierowane sa do zawartosci odpowiedniego katalogu
fizycznego, takiej jak strona sieci Web lub lista jego zawartosci.

Aplikacja moze zawiera¢ wiele wirtualnych katalogow. Kazda aplikacja musi miec¢
glowny (root) katalog wirtualny, ktory mapuje aplikacje do katalogu fizycznego zawiera-
jacego tres¢ aplikacji.

Aby utworzy¢ katalog wirtualny za pomoca IIS Manager, nalezy:

1. W panelu Connections trzeba klikna¢ prawym przyciskiem myszy witryne, w ktorej
ma sie pojawic¢ sie katalog wirtualny. Nastepnie nalezy wybra¢ Add Virtual Directory
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(Dodaj katalog wirtualny). Pojawi sie okno dialogowe Add Virtual Directory (Dodawanie
katalogu wirtualnego).

Add Virtual Directory ) ﬂll

Site mame:  ww,CoNkos0,Com
Path: !

Alias:

Example: images

Physical path:

[ ]

Pass-through authentication

Connect a5... | Test Settings.. |

oK I Cancel |

2. W polu Alias wpisa¢ wartos¢ URL katalogu wirtualnego, takg jak Download. Stuzy ona
do dostepu do katalogu w URL.

3. W polu Physical Path (Sciezka fizyczna) wpisac¢ fizyczng sciezke do folderu witryny
WWW lub nawigowac do tego folderu za pomocg przycisku przegladania (...).
Jezeli fizyczna Sciezka, ktorg sie wprowadzito, wskazuje udzial zdalny, nalezy kliknac
Connect As (Potgcz jako) 1 okreslic wymagane poswiadczenie. Jesli zadne poswiad-
czenia nie sa wymagane w celu uzyskania dostepu do tej sciezki, trzeba wybrac¢ opcje
Application User (Pass-Thru Authentication) (Uzytkownik aplikacji (uwierzytelnianie
przekazywane)) w oknie dialogowym Connect As (Laczenie jak).

4. Opcjonalnie: klikna¢ Test Settings (Testuj ustawienia), aby zweryfikowa¢ okreslone
ustawienia.

5. Klikng¢ OK. Nowy katalog wirtualny zostal utworzony i pojawit sie w panelu
Connections.
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Tworzenie puli aplikacji

Pula aplikacji jest grupa jednej lub wielu aplikacji, ktore obstuguja proces roboczy lub zbior
procesow roboczych. Pule aplikacji okreslaja granice dla tych aplikacji, ktére zawieraja,
zapewniajgc izolacje pomiedzy aplikacjami dziatajagcymi w réznych pulach.

W IIS 7.0 zadania ASPNET w pulach aplikacji mogg by¢ wykonywane w jeden z dwoch
zarzgdzanych trybow potokowych: zintegrowanego lub klasycznego. W trybie zintegro-
wanym serwer uzywa zunifikowanego, czyli zintegrowanego potoku, do przetwarzania
zgdania. W trybie klasycznym serwer przetwarza zagdania ASPNET, korzystajagc z dwoch
roznych potokow IIS i ASPNET w taki sam sposob, w jaki aplikacje dziataly w 11S 6.0.

Aby utworzy¢ pule aplikacji za pomoca 11S Manager, nalezy:

1. W panelu Connections rozwina¢ wezet serwera i klikng¢ prawym przyciskiem myszy
wezet Application Pools (Pule aplikacji). Wybra¢ Add Application Pool (Dodaj pule apli-
kacji). Pojawi sie okno dialogowe Add Application Pool (Dodawanie puli aplikacji).

Add Application Pool ) 2x|
Mame:

i
JMET Framewiork version:
|.NET Framework v2,0,50727 =l

Managed pipeline made:

IIntegrated x l

¥ start application pool immediately

)4 I Cancel |

2. W polu Name (Nazwa) wpisa¢ nazwe puli aplikacji, na przykiad Advertising.

3. Z listy rozwijanej .NET Framework Version (Wersja architektury .NET Framework) wy-
bra¢ wersje .NET Framework wymagang przez zarzadzane aplikacje, moduly i programy
obstugi. Jesli aplikacje, ktore uruchamia sie w tej puli, nie wymagaja .NET Framework,
trzeba wybra¢ No Managed Code (Bez kodu zarzgdzanego).

4. Z listy rozwijanej Managed Pipeline Mode (Zarzgdzany tryb potokowy) wybra¢ jedna
z nastepujacych opcji:

Q Integrated (zintegrowany) Nalezy wybrac ten tryb, jezeli chcemy uzy¢ zintegro-
wanego potoku zadan IIS i ASPNET. Jest to tryb domyslny.

Q Classic (klasyczny) Nalezy wybrac ten tryb, jezeli chcemy zastosowa¢ oddzielne
potoki zagdan IIS i ASPNET.

5. Domyslnie zaznaczone jest pole wyboru Start Application Pool Immediately (Uruchom pule
aplikacji natychmiast). Jezeli nie chcemy uruchamia¢ tej puli, nalezy wyczyscic pole.

6. Klikng¢ OK. Nowa pula aplikacji zostanie utworzona i pojawi si¢ na liscie Application
Pools.
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Przypisywanie aplikacji do puli aplikac;ji

Mozna przypisac aplikacje do puli aplikacji, jesli chcemy izolowac te aplikacje od innych,
dziatajacych na serwerze. Mozna przypisac wiele aplikacji do tej samej puli, jesli wszystkie
aplikacje korzystajg z tych samych ustawien konfiguracyjnych czasu wykonania, na przy-
ktad ustawien procesu roboczego lub wersji ASPNET.

Aby przypisac aplikacje do puli aplikacji za pomocg 1IS Manager, nalezy:

1. W panelu Connections, klikna¢ prawym przyciskiem myszy aplikacje, ktorg chcemy
przypisa¢ do innej puli aplikacji, wybra¢ Manage Application (Zarzadzaj aplikacja),
a nastepnie klikng¢ Advanced Settings (Ustawienia zaawansowane).

2. Na stronie Advanced Settings (Ustawienia zaawansowane) wybra¢ Application Pool (Pula
aplikacji) i kliknac¢ przycisk przegladania. Pojawi si¢ okno dialogowe Select Application
Pool (Wybieranie puli aplikacji).

Select Application Pool 2=l

Appllcatlon poal:

Properties:

JMet Framework Version: 2.0
Fipeline mode: Integrated

[o]4 I Cancel |

3. Wybrac pule aplikacji, w ktorej ma dziata¢ aplikacja.
4. Klikng¢ OK. Aplikacja zostanie przypisana do puli aplikacii.
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sciwosci IIS 7.0 w Windows

Server 2008 i Windows Vista

11S 7.0 sg czescia Windows Server 2008 i Windows Vista. Jednak dostepnos¢ wlasciwosci
1IS 7.0 jest rozna w Windows Server 2008 i w roznych edycjach Windows Vista.

Windows Server 2008 obejmuje wszystkie wtasciwosci IIS 7.0. 1IS 7.0 s3 dostepne we
wszystkich wersjach Windows Server 2008. Nie ma roznicy funkcjonalnosci pomiedzy
edycjami. 11S 7.0 sg dostepne na platformach 32- 1 64-bitowych.

1IS 7.0 sg wspierane w instalacjach Server Core systemu Windows Server 2008. IIS 7.0
na Server Core stanowig serwer sieci Web osadzony na minimalnym, lekkim serwerowym
systemie operacyjnym, majacym mniejsze wymagania pojemnosci dysku, mniejsze wykorzy-
stanie pamieci, zredukowang powierzchnie ataku i mniejsze potrzeby serwisowe. Instalacja
11S 7.0 na Windows Server 2008 Server Core rozni si¢ od zwyklej instalacji Windows Server
2008 11S 7.0. Na Server Core nie ma powloki Windows ani .NET Framework. Dlatego nie
jest dostepny IIS Manager, wiec nie mozna uruchamia¢ modutow, programow obstugi ani
aplikacji ASPNET na Server Core. Mozna jednak uruchamia¢ ASP, PHP, CGI i inne nieza-
rzadzane kody aplikacji na instalacjach Server Core 11S 7.0.

Uwaga Wiecej informadji na temat instalagji IS 7.0 na Server Core znajduje sie w rozdziale 5
LInstalowanie IS 7.0".

W edycjach Windows Vista 1IS 7.0 zapewniaja deweloperom internetowym platforme
sieci Web do budowania i testowania aplikacji tej sieci dla IIS 7.0, a takze wlaczajg in-
frastrukture aktywacji procedur i zarzgdzania dla aplikacji Microsoft WCF (Windows
Communication Foundation). Infrastruktura ta jest zapewniana przez Windows Process
Activation Service.

Whasciwosci 11S 7.0 dostepne w instalacjach Windows Vista zaleza od edycji Windows
Vista w nastepujacy sposob:

B W edycjach Windows Vista Starter i Home komponenty IIS 7.0 oferuja jedynie wspar-
cie infrastruktury dla WCE ale nie zapewniajg serwera sieci Web wspierajacego tres¢
statyczng, klasyczne ASP czy ASPNET.

B W edycji Windows Vista Home Premium dostgpna jest wigkszos¢ funkcjonalnosci IIS 7.0
Web Server wymaganych do tworzenia witryn sieci Web. Jednak nie sa dostepne serwer
FTP, zaawansowane uwierzytelnianie, autoryzacja sieci Web, czy zdalna administracja.

B W edycjach Windows Vista Business, Enterprise i Ultimate dostepne sa wszystkie wta-
sciwosci IIS 7.0 z wyjatkiem administracji zdalne;.

Tabela 1-1 wymienia liste dostepnych funkcjonalnosci w Windows Server 2008 i edycjach
Windows Vista. Whasciwosci pogrupowano w nast¢pujace kategorie:

B ogolne wlasciwosci HTTP,

B wiasciwosci tworzenia aplikacji,

B wlasciwosci kondycji i diagnostyki,

B wlasciwosci bezpieczenstwa,
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B wiasciwosci wydajnosci,

B narzedzia zarzadzania,

B Windows Process Activation Service,

B wlasciwosci ustugi publikowania FTP (File Transfer Protocol),

B limity rownoleglych polaczen.

W kazdej kategorii dostepnosc wlasciwosci zostaty opisane w sposob nastepujacy:

B Domyslna Wtasciwosc jest dostepna domyslne podczas instalacji 1IS 7.0. Mozna nie
instalowac tej wlasciwosci, jesli nie jest potrzebna.

B Dostepna Wtasciwosc ta jest dostepna, ale domyslnie nie jest zaznaczona, gdy insta-
luje sie IIS 7.0. Mozna ja zainstalowac, jesli sie jej potrzebuje.

B Niedostepna Ta wlasciwosc jest niedostepna i nie moze zosta¢ zainstalowana wraz
z 1IS 7.0.

Tabela 1-1 Witasciwosci 1IS Windows Server 2008 i Windows Vista

Edycje Windows Vista

Edycje Ultimate,

Windows Business Home Home Basic
Nazwa wiasciwosci Server 2008 i Enterprise Premium i Starter
Ogolne wiasciwosci HTTP
Tres¢ statyczna Domyslna Domyslna Domyslna  Niedostepna
Domyslny dokument ~ Domyslna Domyslna Domyslna  Niedostepna
Przegladanie katalogu ~ Domyslna Domyslna Domyslna  Niedostepna
Bltedy HTTP Domyslna Domyslna Domyslna ~ Domyslna
Przekierowywanie Domyslna Domyslna Domyslna  Domyslna
HTTP
Wiasciwosci tworzenia aplikacji
ASPNET Dostepna Dostepna Dostepna Niedostepna
Rozszerzenia .NET Domyslna Domyslna Domyslna  Domyslna
ASP Dostepna Dostepna Dostepna Niedostepna
CGI Dostepna Dostepna Dostepna Niedostepna
Rozszerzenia ISAPI Dostepna Dostepna Dostepna Niedostepna
Filtry ISAPI Dostepna Dostepna Dostepna Niedostepna
Server-Side Includes Dostepna Dostepna Dostepna Niedostepna
Wiasciwosci kondycji i diagnostyki
Rejestrowanie HTTP Domyslna Domyslna Domyslna  Domyslna
Narzedzia rejestrowania Domyslna Domyslna Domyslna ~ Domyslna
Monitor zgdan Domyslna Domyslna Domyslna  Domyslna
Sledzenie Domyslna Domyslna Domyslna ~ Domyslna
Wiasne logowanie Dostepna Dostepna Dostepna Niedostepna

Cigg dalszy na stronie nastepnej
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Cigg dalszy ze strony poprzedniej

Tabela 1-1 Witasciwosci IIS Windows Server 2008 i Windows Vista

Edycje Windows Vista

Edycje Ultimate,

Windows Business Home Home Basic
Nazwa wiasciwosci Server 2008 i Enterprise Premium i Starter
Logowanie ODBC Dostepna Dostepna Niedostepna Niedostepna
Wiasciwosci zabezpieczen
Podstawowe Dostepna Dostepna Dostepna Niedostepna
uwierzytelnianie
Uwierzytelnianie Dostepna Dostepna Niedostepna Niedostepna
Windows
Uwierzytelnianie Digest Dostepna Dostepna Niedostepna Niedostepna
Uwierzytelnianie przez  Dostgpna Dostepna Niedostepna Niedostepna
mapowanie certyfika-
tow klienckich
Uwierzytelnienie przez  Dostepna Dostepna Niedostepna Niedostepna
mapowanie certyfika-
tow klienckich I1S
Autoryzacja URL Dostepna Dostepna Dostepna Dostepna
Filtrowanie zadan Dostepna Dostepna Dostepna Dostepna
Ograniczenia IP Dostepna Dostepna Dostepna Dostepna
i domeny
Wiasciwosci wydajnosci
Kompresja tresci Domyslna Domyslna Domyslna ~ Domyslna
statycznej
Kompresja tresci Dostepna Dostepna Dostepna Dostepna
dynamicznej
Narzedzia zarzadzania
Menedzer interneto- Domyslna Domyslna Domyslna  Niedostepna
wych ustug informacyj-
nych (IIS Manager)
Skrypty i narzedzia Dostepna Dostepna Dostepna Dostepna
zarzadzania IIS
Ustuga zarzgdzania Dostepna Dostepna Dostepna Niedostepna
Kompatybilnos¢ zarza- Dostepna Dostepna Dostepna Dostepna
dzania IS 6.0
Kompatybilnos¢ z me-  Dostepna Dostepna Dostepna Dostepna
tabazg I1S
Kompatybilnos¢ z IIS 6 Dostepna Dostepna Dostepna Niedostepna

WMI
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Tabela 1-1 Wiasciwosci IIS Windows Server 2008 i Windows Vista
Edycje Windows Vista

Edycje Ultimate,

Windows Business Home Home Basic
Nazwa wiasciwosci Server 2008 i Enterprise Premium i Starter
Narzedzia skryptowe Dostepna Dostepna Dostepna Niedostepna
11S 6
Konsola zarzgdzania Dostepna Dostepna Dostepna Niedostepna
11S 6
Wiasciwoséci Windows Process Activation Service
Model procesu Domyslna Domyslna Domyslna  Domyslna
Srodowisko.NET Dostepna Dostepna Dostepna Dostepna
Interfejsy konfigura- Dostepna Dostepna Dostepna Dostepna
cyjne API
Wiasciwosci ustugi publikowania FTP (File Transfer Protocol)
Serwer FTP Dostepna Dostepna Niedostepna Niedostepna
Konsola zarzgdzania Dostepna Dostepna Niedostepna Niedostepna
FTP
Limity réwnolegtych potaczen
Limity réwnolegtych Bez limitu 10 3 3
potaczen

Podsumowanie

1IS 7.0 zostaly catkowicie przeprojektowane i przebudowane od podstaw. Ustugi te majg
znaczne zalety w poréwnaniu z poprzednimi wersjami i sprawiaja, ze tworzenie, wdraza-
nie, konfigurowanie i zarzadzanie aplikacjami sieci Web 1 infrastrukturg staje sie tatwiejsze
i wydajniejsze niz kiedykolwiek wczesniej.

1IS 7.0 dostarczajg wiele nowych poteznych wtasciwosci i funkcjonalnosci opartych
na glownych udoskonaleniach, takich jak:

B Modularno$¢ Architektura IIS 7.0 jest w catosci zbudowana z komponentéw. Pozwala
administratorom na wybor tego, ktore wlasciwosci maja by¢ zainstalowane 1 majg dzia-
ta¢ na serwerze WWW. Dysponujac ponad 40 modutami wtasciwosci, ktore moga by¢
instalowane niezaleznie, administratorzy mogg redukowac potencjalng powierzchnie
ataku i zmniejsza¢ wymagania wykorzystania zasobéw serwera.

B Rozszerzalno$¢ Rdzenne wlasciwosci serwera sieci Web IIS 7.0 zostaly zbudowane
przy uzyciu nowego zbioru wszechstronnych, publicznych interfejsow API, ktorych
programisci moga uzywac do rozszerzania, zast¢gpowania i dodawania funkcjonalnosci
do serwera sieci Web. Interfejsy API sg dostepne jako natywne Win32 API, a takze
zarzadzane .NET Framework API. Deweloperzy moga takze rozszerza¢ konfiguracje 11S
i budowac rozszerzenie 1IS Manager, ktore moga by¢ w prosty sposéb wiaczane w kon-
sole zarzadzania.
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Ujednolicony system rozproszonej konfiguracji 1IS 7.0 zapewniaja ujednolicony,
rozproszony i bazujgcy na plikach system konfiguracji do przechowywania wszystkich
ustawien 1IS i ASPNET w pojedynczym, tekstowym formacje XML w hierarchii plikow
konfiguracyjnych, gdzie pliki te sg przechowywane razem z trescig witryny sieci Web
i aplikacji. Ten system konfiguracyjny pozwala na wdrazanie konfiguracji za pomoca
xcopy wraz z kodem aplikacji i trescig, a takze zapewnia tatwy sposob wspotdzielenia
konfiguracji na farmie sieci Web.

Nowe narzedzia administracyjne 1IS 7.0 oferuja zbior narzedzi administracyjnych,
ktore upraszczajg zarzadzanie infrastruktura WWW i pozwalaja administratorom na de-
legowanie kontroli administracyjnej witryn i aplikacji do deweloperow i wlascicieli tre-
sci. IIS 7.0 obejmuja nowa konsole zarzadzania GUI — IIS Manager, nowe narzedzie
wiersza polecenia — Appcmd.exe, nowego dostawce WMI stuzgcego do automatyza-
cji zadan administracyjnych, a rowniez nowe zarzadzane API. Wszystkie te narzedzia
zapewniajg ujednolicone wsparcie zarzadzania razem z ustawieniami IIS i ASPNET.
Administratorzy i deweloperzy moga takze uzywa¢ do dostepu Windows PowerShell
za pomocg skryptow informacji konfiguracyjnych dla calej platformy sieci Web.

Zintegrowana diagnostyka 1IS 7.0 pozwalajg administratorom i deweloperom na mi-
nimalizacje czasu wylaczenia dzigki nowym mozliwosciom diagnostyki i rozwigzywania
problemow. Internetowe ustugi informacyjne eksponujg informacje diagnostyczne czasu
wykonania, w tym aktualnie wykonywane zadania. IIS 7.0 mogg by¢ takze konfigu-
rowane do automatycznego rejestrowania szczegdtowych sladow zdarzen nieudanych
zgdan do btednych witryn i aplikacji sieci Web.

Dodatkowe zasoby

Dodatkowe informacje i narzedzia zwigzane z rozdzialem 1 znajdujg sie w:

Wiecej informacji na temat przetwarzania zadan IIS 7.0 znajduje sie w rozdziale 2
JArchitektura 1IS 7.0”.

Wiecej informacji na temat modularnosci znajduje sie w rozdziale 3 ,Podstawy struktury
modularnej”.

Wiecej informacji na temat rozszerzalnosci 1IS 7.0 znajduje sie w rozdziale 12
,Zarzadzanie modutami serwera sieci Web” i w rozdziale 13 | Zarzadzanie rozszerzeniami
konfiguracji i interfejsem uzytkownika”.

Wiecej informacji na temat ujednoliconego, rozproszonego systemu konfiguracji znaj-
duje si¢ w rozdziale 4 ,System konfiguracyjny”.

Wiecej informacji na temat narzedzi administracyjnych znajduje sie w rozdziale 6
~Korzystanie z konsoli IIS Manager” i w rozdziale 7 ,Korzystanie z narzedzi wiersza
polecenia”.

Wiecej informacji na temat funkcji rozwigzywania problemow IIS 7.0 i sposobu ich uzy-
wania znajduje sie w rozdziale 16 ,Sledzenie i rozwigzywanie probleméw” oraz w roz-
dziale 17 ,Dostrajanie wydajnosci”.
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W tym rozdziale zajmiemy sie architekturg przetwarzania od poczatku do konca zgdan
w I1S 7.0. 1IS 7.0 zostaly catkowicie przeprojektowane w poréwnaniu z poprzednimi wer-
sjami tego programu. Jak napisaliSmy w poprzednim rozdziale, najwazniejszymi innowa-
cjami architektury sa:

B Modularno$¢ Rdzenna funkcjonalnos¢ serwera sieci Web IIS 7.0 jest zaimplemento-
wana w postaci ponad 40 wbudowanych natywnych i zarzagdzanych modutow. Z po-
wodu integracji czasu wykonania 1IS 1 ASPNET zaréwno natywne, jak i zarzadzane
moduly mogg obstugiwac zadania dowolnego typu. W dalszej czesci tego rozdziatu
przyjrzymy si¢ zintegrowanemu potokowi zadan 1IS 7.0.

B Rozszerzalno$¢ 1IS 7.0 sa w pelni rozszerzalne i zawierajg zbior publicznych interfej-
sow API pozwalajacych deweloperom na rozszerzanie ich wtasciwosci i funkcjonalnosci.
Rdzenne moduly serwera sieci Web w IIS 7.0 zostaly zbudowane przy uzyciu nowych
publicznych API, ktére sg dostepne jako natywne Win32 API, a takze zarzgdzane .NET
APL. W dodatku oprocz rozszerzania serwera sieci Web deweloperzy moga takze rozsze-
rzy¢ konfiguracje IIS i zbudowac¢ rozszerzenia dla IIS Manager. Pelna rozszerzalnos¢ I1S
7.0 jest doktadnie omowiona w rozdziale 12 ,Zarzadzanie modutami serwera sieci Web”
i w rozdziale 13 ,Zarzadzanie rozszerzeniami konfiguracji i interfejsu uzytkownika”.

B System konfiguracyjny W IIS 7 konfiguracja IIS i ASPNET jest ujednolicona. IIS 7.0
przechowuja wszystkie ustawienia I1IS i ASPNET razem w plikach tekstowych opar-
tych na XML, ktore tworzg rozproszong hierarchie konfiguracji, nazywana magazynem
konfiguracyjnym. Hierarchia ta zastepuje starszy magazyn konfiguracyjny, metabaze.
W dalszej czesci rozdzialu przyjrzymy sie sposobowi uzywania tego magazynu w prze-
twarzaniu zgdan. Co wiecej — hierarcha konfiguracyjna IIS 7.0, schemat i ustawienia
sg opisane szczegotowo w rozdziale 4, System konfiguracyjny”.
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B Stos administracyjny IS 7.0 dostarcza zbioru narzedzi administracyjnych, ktore
razem wspierajg zarzadzanie ustawieniami I1S i ASPNET, a takze pozwalajg na delegacje
kontroli administracyjnej do uzytkownikow bez dostepu administracyjnego do serwera.
11S 7.0 obejmuja nowg konsole zarzagdzania GUI — I11S Manager, nowe narzedzie wiersza
polecenia — Appcmd.exe, nowego dostawce WMI do automatyzacji zadan administra-
cyjnych i nowe zarzadzane API. Te narzedzia administracyjne sg szczegétowo omowione
w rozdziale 6 ,Korzystanie z konsoli 1IS Manager” i w rozdziale 7 , Korzystanie z narze-
dzi wiersza polecenia”.

B Diagnostyka i rozwigzywanie probleméw Mozliwosci diagnostyki i rozwigzywania
problemow w IIS 7.0 pozwalajg administratorom i deweloperom na zwiekszenie wy-
dajnosci i minimalizacje czasu wylaczenie. Co wiecej — poniewaz IIS 7.0 eksponuja
model procesu, ktory nie jest oparty o protokot HITP aplikaciji i ustug, mozliwosci
diagnostyczne sa takze dostepne dla tych aplikacji i ustug. W nastepnej czesci rozdziatu
przyjrzymy sie przetwarzaniu niezwigzanemu z HTTP w IS 7.0. Diagnostyke i rozwig-
zywanie probleméw 1S 7.0 opisano précz tego dokladnie w rozdziale 16 ,Sledzenie
i rozwigzywanie problemow”.

Aby w pelni zrozumie¢ implikacje tych i innych zmian architektury, nalezy omowic, jak
1IS 7.0 przetwarza zgdania. Trescig tego rozdziatu jest architektura przetwarzania zgdan
w IS 7.0. Zaczniemy od rdzennych komponentéw 11S 7.0 i ich roli w przetwarzaniu zagdan
HTTP Nastepnie przyjrzymy sie, jak zadanie jest wykonywane, skupiajac si¢ na zintegro-
wanym potoku przetwarzania zadan i rdzennej modularnosci serwera sieci Web. W koncu
opiszemy przetwarzania zadan niezwigzanych z HTTP w IIS 7.0.

Przeglad architektury 1IS 7.0

11S 7.0 zawiera wiele rdzennych komponentow, ktore pracujg razem, aby przetwarzac za-
dania klienckie HTTP. Kazdy komponent ma rézne mozliwosci zwigzane z przetwarzaniem
zgdan, takie jak nastuchiwane na zgdania dokonywane do serwera, aktywacje, zarzadzanie
procesami i wykonywanie zadan. Rysunek 2-1 ukazuje architekture i rdzenne kompo-
nenty IS 7.0.

Rdzennymi komponentami pokazanymi na rysunku 2-1 sa:

B Stos protokotu HTTP (HTTPRsys) HTTPsys to odbiornik (listener) protokotu trybu
jadra, ktory nastuchuje zadan HTTP i HTTPS.

B World Wide Web Service Publishing Service (W3SVC) W3SVC jest adapte-
rem odbiornika (listener — adapter) HTTP. Jest wiascicielem komunikacji z HTTP.
sys oraz Windows Process Activation Service i dostarcza informacji konfiguracyjnych
do HTTPsys.

B Windows Process Activation Service (ustuga WAS, nazywana tez WPAS) WAS za-
pewnia zarzadzanie procesami roboczymi. Uruchamia, zatrzymuje i czysci pule aplikacji
i monitoruje kondycje procesow roboczych podczas ich dziatania. Dodatkowo pozy-
skuje informacje konfiguracyjne z magazynu konfiguracyjnego.

B Magazyn konfiguracyjny Magazyn konfiguracyjny jest rozproszong hierarchia ba-
zujaca na plikach XML, ktora przechowuje ustawienia I1IS i ASPNET. Informacje
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konfiguracyjne 1IS sg przechowywane w pliku globalnej konfiguracji IIS application-
Host.config zlokalizowanym na szczycie hierarchii. Takze pliki konfiguracyjne glo-
bal. NET Framework, machine.config, a rowniez glowny web.config sa zlokalizowane
na szczycie hierarchii.

B Proces roboczy w3wp.exe W3wp.exe jest dlugoterminowo dziatajacym procesem,
ktory przetwarza zadania i generuje odpowiedzi. Zadania sa wykonywane w ramach pro-
cesu roboczego. Wiele takich procesow moze dziata¢ réwnolegle. Proces roboczy moze
wykonywac zadanie na jeden z dwoch sposobow — w trybie zintegrowanym z .NET,
uzywajac zintegrowanego potoku przetwarzania zgdan IIS i ASPNET, lub w trybie kla-
sycznym, gdzie przetwarzanie zadan IIS i ASPNET nie jest zintegrowane jak w IIS 6.0.
Te tryby sa opisane w podrozdziale zatytulowanym "Przetwarzanie zadan w puli apli-
kacji” w dalszej czesci rozdziatu.

Proces roboczy (w3wp.exe)

s 2 '
| Rozpoczecie zgdania |
l
| Uwierzytelnienie |
l
e | Autoryzacja |
L]
1
Magazyn 1
konfiguracji 1
| Uaktualnienie bufora |
l
Svchost.exe | Rejestrowanie zadania |
World Wide Web Windows Process ’ I - -
Publishing Service Activation Service | Zakonczenie zadania |
(W3SVQ) (WAS)

Tryb uzytkownika
Tryb jadra

Rysunek 2-1 Architektura IIS 7.0

Rdzenne komponenty IIS 7.0 dokonujg gltownych funkcji w przetwarzaniu zgdan HTTP.
Przed przyjrzeniem si¢ rolom, jakie rdzenne komponenty IIS 7.0 odgrywaja w przetwarza-
niu zgdan, trzeba zrozumiec, jak serwer wyznacza, ktory proces roboczy powinien wykonac
konkretne zadanie.
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Gdy zadanie HTTP przybywa do serwera z klienta, sciezka w zadanym URL jest prze-
twarzana, aby wyznaczy¢, ktorej witryny i aplikacji dotyczy dane zadanie. Kazda aplikacja
dziata w puli aplikacji, ktora obstuguje jeden lub wiecej proceséw roboczych

Gdy 1IS 7.0 odbiera zgdanie dla aplikacji, IIS mapuje zadania do procesu roboczego dla
tej puli, do ktorej dana aplikacja nalezy. Jezeli jest to pierwsze zadanie dla puli aplikacji,
proces roboczy jest uruchamiany, a funkcjonalnosc serwera tadowana do procesu. Nastepne
zgdanie jest przekazywane do procesu roboczego, ktory wykonuje zadanie, a wynikowe
zgdanie HTTP zostaje zwrocone do klienta.

Rysunek 2-2 ukazuje przetwarzanie zgdania HTTP od poczatku do konca i interakcje
pomiedzy komponentami IIS 7.0.

w3wp.exe
e 3 N
| Rozpoczecie zadania |
| Uwierzytelnienie |
|
| Autoryzacja |
L]
applicationHost.config :
— 1
@ | Uaktualnienie bufora |
l
Svchost.exe | Rejestrowanie zadania |
® |
World Wide Web Windows Process @ | Zakonczenie zgdania |
Publishing Service Activation Service
@ \. J
Q|(® @
Tryb uzytkownika
Tryb jadra

Zadanie HTTP | | Odpowiedz HTTP

Rysunek 2-2 Przetwarzanie zadania HTTP w IIS 7.0
W 1IIS 7.0 przetwarzanie zagdan HTTP sklada sie z nastepujacych krokow, pokazanych

na rysunku 2-2:
1. Zgdanie HTTP z przegladarki klienta przybywa do serwera. HTTPsys przejmuje je.

2. HTTPsys sprawdza, czy ma informacje konfiguracyjne dla aplikacji, do ktorej zadanie
jest przesytane.
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Q jezeli HTTPsys ma informacje konfiguracyjne, przekazuje zgdanie do odpowiedniego
procesu roboczego (patrz krok 7),

Q jezeli HTTPsys nie ma informacji konfiguracyjnych, kontaktuje sie z ustuga W3SVC,
ktora przekazuje informacje zgdania do WAS.

3. WAS pozyskuje informacje konfiguracyjne z globalnego pliku konfiguracyjnego IIS —
applicationHost.config.

4. WAS sprawdza proces roboczy w puli aplikacji, do ktorej kierowane jest zgdanie. Jezeli
nie ma procesu roboczego, WAS rozpoczyna go dla tej puli aplikacji.

5. WAS przekazuje konfiguracje, w tym pule aplikacji i ustawienie konfiguracyjne aplikacji
do W3sVC.

6. W3SVC korzysta z konfiguracji otrzymanej z WAS do konfiguracji i aktualizacji
HTTPsys.

7. HTTPsys przekazuje zadanie do procesu roboczego.

8. Proces roboczy zaczyna potok przetwarzania zadania w celu wykonania zadania. Potok
przetwarzania zgdania jest uporzadkowang lista komponentow, ktore dokonuja specy-
ficznych zadan do przetwarzania zadania. Na koncu tego przetwarzania odpowiedz zo-
staje wygenerowana i przekazana do HTTPsys. Opiszemy potok przetwarzania zadania
w podrozdziale zatytulowanym "Przetwarzanie zadan w puli aplikacji” w dalszej czesci
rozdziatu.

9. HTTPsys wysyta odpowiedz do klienta.

Rdzenne komponenty IIS 7.0

W tym podrozdziale przyjrzymy sie rdzennym komponentom IIS 7.0 oraz ich roli w akty-
wacji procesu i przetwarzaniu zgdan.

HTTPsys

HTTPsys jest odbiornikiem (listener) protokotu, ktory nastuchuje zgdan HTTP i HTTPS.
HTTPsys zostal wprowadzony w IIS 6.0 jako specyficzny dla HTTP odbiornik protokotu
dla zadan HTTP. W IIS 7.0 HTTPsys wspiera takze SSL (Secure Sockets Layer), ktore
w 1IS 6.0 obstugiwatl proces Lsass.exe.

HTTPsys jest sterownikiem urzadzenia w trybie jadra dla stosu protokotu HTTP Jest
czescig podsystemu sieciowego systemow operacyjnych Windows. Zaczynajac od 1IS 6.0,
ten sterownik trybu jadra zastapit Windows Sockets API (Winsock) bedacy komponentem
trybu uzytkownika, ktorego poprzednie wersje 1IS uzywaty do odbierania zgdan HTTP
i wysytania odpowiedzi HTTP.

Gdy przegladarka klienta zgda strony sieci Web z witryny na serwerze 11S 7.0, HTTP.
sys przechwytuje zgdanie na powigzaniu strony na serwerze i przekazuje je do procesu
roboczego w celu przetworzenia. Po przetworzeniu zgdania HTTPsys zwraca odpowiedz
do przegladarki klienta.

Poza przechwytywaniem i zwracaniem zadan HTTP HTTPsys wykonuje takze naste-
pujace zadania:
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B wstepne przetwarzanie i filtrowanie bezpieczenstwa dla przychodzacych zadan HTTP,
B kolejkowanie zagdan HTTP dla puli aplikacii,
B buforowanie wychodzgcych odpowiedzi HTTP.

Rysunek 2-3 ukazuje kolejki zadan HTTPsys i bufor odpowiedzi.

HTTP.sys

0 0 0 Bufor odpowiedzi

Kolejka Kolejka Kolejka
puli apl. puli apl. puli apl.

Rysunek 2-3 Kolejka zadan i bufor odpowiedzi HTTP

Odbiornik HTTP z kolejkg zadan i buforem odpowiedzi opartym na jadrze redukuje naktad
w kontekscie przetaczania sie do trybu uzytkownika i daje w wyniku poprawe wydajnosci
w sposob nastepujacy:

B Kolejkowanie zadan trybu jadra Zadania powoduja mniejszy naklad na przelgczanie
kontekstu, poniewaz jadro przekazuje zadania bezposrednio do wiasciwego procesu
roboczego. Jesli zaden proces roboczy nie jest dostepny, aby zaakceptowac zgdanie, ko-
lejka zadan trybu jadra przetrzymuje je do czasu przechwycenia przez proces roboczy.

m Buforowanie trybu jadra Zadania dla buforowanych odpowiedzi sg obstugiwane bez
przetaczania si¢ do trybu uzytkownika.

HTTPsys utrzymuje kolejke zadan dla kazdego procesu roboczego. Wysyta odbierane za-
dania HTTP do kolejki do procesu roboczego, jaki obstuguje pule aplikacji, w ktorej jest
umieszczona zadana aplikacja. Dla kazdej aplikacji HTTPsys utrzymuje tabele routingu
przestrzeni nazw URI z jednym wpisem. Dane tabeli routingu sg wykorzystywane do wy-
znaczenia, ktora pula aplikacji odpowiada na zgdania z danej czesci przestrzeni nazw.
Kazda kolejka zadan odpowiada jednej puli aplikacji. Pula aplikacji odpowiada jedne;
kolejce zagdan w HTTPsys i jednemu lub wielu procesom roboczym.

Jesli btedna aplikacja powoduje usterke procesu roboczego, ustuga nie jest przerywana,
a usterka jest nie wykrywana przez uzytkownika koncowego, poniewaz jadro kolejkuje
zgdania, podczas gdy ustuga WAS uruchamia nowy proces roboczy dla tej puli aplika-
cji. Gdy ustuga WAS identyfikuje zle dzialajacy proces roboczy, uruchamia nowy, jesli
wyrozniajace sie zgdania oczekujg na obstuzenie. Chociaz czasowe zakldcenie wystepuje
w przetwarzaniu zadan trybu uzytkownika, uzytkownik nie doznaje usterki, poniewaz
polaczenia TCP/IP sg utrzymywane, a zadania kontynuuja kolejkowanie i przetwarzanie.
Jedynie te zadania, ktore dziatajg w procesie roboczym podczas usterki, sa widoczne dla
uzytkownikow w postaci statusu bledu. Zgdania, kiére nie byly jeszcze przetwarzane, bedag
kierowane do nowego procesu roboczego.

HTTPsys nie przetwarza otrzymywanych zadan w inny sposéb, niz otrzymujac zapamie-
tang odpowiedz z bufora wewnetrznego. Dlatego zaden specyficzny dla aplikacji kod nie
jest nigdy tadowany w trybie jadra, ale przetwarzany wewnatrz procesu roboczego, ktory
dziata w trybie uzytkownika. W efekcie btedy w kodzie aplikacji nie wptywaja na jadro
i nie prowadzg do awarii systemu.
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World Wide Web Publishing Service

W poréwnaniu z IIS 6.0 znacznie zmieniono w I1S 7.0 ustuge World Wide Web Publishing
Service (W3SVQO).

W IS 6.0 ustuga W3SVC byta odpowiedzialna za zarzadzanie HTTPsys, zarzadzanie
konfiguracja, procesem i monitorowaniem wydajnosci, co pokazano na rysunku 2-4.

Svchost.exe

W3SsVC

Monitorowanie

Menedzer

wydajnosci konfiguracji
Zarzadzanie Menedzer
HTTP.sys proceséw

Rysunek 2-4 W3SVC w IS 6.0

W IIS 7.0 ta funkcjonalnosc jest podzielona pomiedzy dwie ustugi: W3SVC i nowa w 1S
7.0 ustuge WAS. Dzialajg one jako LocalSystem w tym samym procesie Svchost.exe 1 wspot-
dzielg te same binaria. W3SVC 1 WAS w 1IS 7.0 pokazano na rysunku 2-5.

Svchost.exe

W3SVC WAS
Monitorowanie Menedzer Menedzer
wydajnosci procesow konfiguragji

Zarzadzanie

HTTP.sys Interfejs adaptera odbiornika

Rysunek 2-5 W3SVC i WAS w IS 7.0

W IIS 7.0 W3SVC dziata jako adapter odbiornika (listener — adapter) dla odbiornika HTTP,
HTTPsys. Adaptery odbiornikéw sa komponentami, ktére ustanawiajg komunikacje po-
miedzy WAS a odbiornikami protokotu. WAS zawiera interfejs adaptera odbiornika, ktory
zapewnia komunikacje z adapterami odbiornikéw.

W3SVC jest odpowiedzialna za konfigurowanie HTTPsys, uaktualnianie HTTPsys, gdy
konfiguracja sie zmienia, i za powiadamianie WAS, gdy zadanie wchodzi do kolejki zadan.
Dodatkowo W3SVC kontynuuje kolekcjonowanie licznikow dla witryn sieci Web. Jednak,
nie odczytuje juz informacji konfiguracyjnych z magazynu konfiguracji ani nie zarzadza
pulami aplikacji czy procesami roboczymi. Zamiast tego odpowiedzialnos¢ za odczyt kon-
figuracji i aktywacje oraz zarzadzanie procesami zostata wbudowana w WAS.

Zmiany w funkcjonalnosci ustugi W3SVC pomiedzy IIS 7.0 a IIS 6.0 s podsumowane
w ponizszej liscie:
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B Zarzadzanie konfiguracja:

Q WIS 6.0 W3SVC odczytuje informacje konfiguracyjne z magazynu informacji IIS
6.0, czyli z metabazy.

Q W IIS 7.0 W3SVC nie odczytuje juz informacji konfiguracyjnych z magazynu kon-
figuracji. Zamiast tego WAS odczytuje konfiguracje z magazynu konfiguracji IIS 7.0,
applicationHost.config, a nastepnie przekazuje ja do W3SVC.

B Zarzadzanie HTTPsys:

Q W IIS 6.0 W3SVC konfiguruje i uaktualnia HTTPsys, korzystajac z informacji kon-
figuracyjnych odczytanych z metabazy.

Q W IIS 7.0 W3SVC konfiguruje i uaktualnia HTTPsys, uzywajac informacji konfigu-
racyjnych pobranych z WAS. Adapter odbiornika dla protokotu HTTP, W3SVC, jest
wiascicielem komunikacji pomiedzy WAS a HTTPsys.

B Zarzadzanie procesem:

Q W IIS 6.0 W3SVC zarzadza pulami aplikacji i procesami roboczymi, w tym urucha-
mianiem, zatrzymywaniem i wznawianiem proceséw roboczych. Dodatkowo W3SVC
monitoruje kondycje procesow roboczych i wywotuje szybkie wykrywanie usterek,
aby nie zezwoli¢ na uruchamianie nowych procesow, jesli wiele procesow roboczych
ulegnie w okreslonym czasie awarii.

Q W IIS 7.0 W3SVC nie ma juz zadnej odpowiedzialnosci za zarzagdzanie procesami
roboczymi. Zostata ona przekazana do WAS.

B Monitorowanie wydajnosci:

Q W IIS 6.0 W3SVC monitoruje wydajnosc i dostarcza licznika wydajnosci dla witryn
sieci Web 1 bufora IIS.

Q WIS 7.0 W3SVC kontynuuje kolekcjonowanie licznikow dla witryn sieci Web.

Uwaga Poniewaz liczniki wydajnosci pozostaty czescig W3SVC, s specyficzne dla HTTP i nie
dotyczg WAS.

Windows Process Activation Service

Model aktywacji procesu HTTP zostat wprowadzony w 11S 6.0 z pulami aplikacji. W IIS 7.0
ta ustuga zostata rozszerzona i jest nazywania Windows Process Activation Service (WAS).
Jest ustuga odpowiedzialng za pozyskiwanie zgdan lub komunikatéw przez dowolny pro-
tokot 1 wspiera wlaczang aktywacje arbitralnych odbiornikow protokotow.

W IIS 7.0 WAS zarzadza konfiguracja puli aplikacji i procesami roboczymi. W3SVC
peini te funkcje w IIS 6.0. WAS obejmuje nastepujace komponenty, ukazane wczesniej
na rysunku 2-5:

B menedzer konfiguracji, ktory odczytuje aplikacje i konfiguracje puli aplikacji z maga-
zynu konfiguracji,

B menedzer procesu, ktory mapuje pule aplikacji do istniejacych procesow roboczych
ijest odpowiedzialny za uruchamianie nowych instancji W3wp.exe do obstugi nowych
puli aplikacji w odpowiedzi na zadania aktywacii,
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B interfejs adaptera odbiornika, ktory definiuje, jak zewnetrzne odbiorniki komunikujg
otrzymywane zadania aktywacji do WAS. Na przyktad ustuga W3SVC jest wiascicielem
komunikacji z HTTPsys i komunikuje zadania aktywacji HTTP do WAS przez interfejs
adaptera odbiornika.

Przy starcie menedzera konfiguracji w WAS odczytuje informacje z magazynu konfigu-
racji i przekazuje je do adaptera odbiornika HTTP, W3SVC, ktory jest odpowiedzialny
za komunikacje z odbiornikiem HTTP, HTTPsys. Po otrzymaniu przez W3SVC informacji
konfiguracyjnych konfiguruje HTTPsys i przygotowuje do nastuchiwania zadan.

Menedzer konfiguracji w WAS pozyskuje z magazynu konfiguracji nastepujace
informacje:

B globalne informacje konfiguracyjne,

B informacje konfiguracyjne protokotu,

B konfiguracje puli aplikacji, takg jak informacje o koncie procesu,

B konfiguracje witryny, taka jak powiazania i aplikacje,

B konfiguracje aplikacji, taka jak wlaczone protokoly i pule aplikacji, do ktorych nalezy
aplikacja.

Jesli konfiguracja si¢ zmieni, menedzer konfiguracji w WAS odbiera powiadomienia i ko-
lejno aktualizuje W3SVC nowymi informacjami. Po odebraniu przez W3SVC nowej konfi-
guracje uaktualnia i konfiguruje HTTPsys. Na przyktad, gdy doda sie lub usunie pule apli-
kacji, menedzer konfiguracji przetwarza zmiany konfiguracyjne i komunikuje je ustudze
W3SVC, ktora uaktualnia HTTPsys, aby doda¢ lub usunac kolejke puli aplikaciji.

Menedzer procesu w WAS jest odpowiedzialny za zarzgdzania procesami roboczymi,
co obejmuje rozpoczynanie procesu roboczego i utrzymywanie informacji na temat dzia-
tania procesow roboczych. Wyznacza takze, kiedy uruchomic proces roboczy, kiedy go
wznowic¢ i kiedy ponownie uruchomi¢ proces roboczy, gdy zostanie zablokowany i nie
moze przetwarza¢ zadnych zgdan wiecej.

Gdy HTTPsys pobiera zgdanie klienta, menedzer procesu w WAS sprawdza, czy proces
roboczy juz dziala. Jezeli pula aplikacji juz ma proces roboczy obstugujacy zadania, wtedy
HTTPsys przekazuje dane zadanie do procesu roboczego, aby je wykonac. Jesli w puli apli-
kacji nie istnieje proces roboczy, menedzer procesu uruchamia nowy, aby HTTPsys mogto
przekazywac do niego zadania do przetwarzania.

WAS wspiera inne protokoty procz HTTP. Ta sama konfiguracja i model procesu uzy-
wany dla HTTP jest dostepny dla aplikacji i ustug nieuzywajacych HTTP. Przyjrzymy sie
tej mozliwosci w podrozdziale zatytutowanym ,Przetwarzanie zadan innych niz HTTP”
w dalszejej czesci rozdziatu.

Magazyn konfiguracji

W IIS 6.0 dane konfiguracyjne sa przechowywane w opartej na XML metabazie. IIS 7.0
juz z niej nie korzysta. Zamiast tego ustawienia konfiguracyjne sg przechowywane w roz-
proszonym, opartym na plikach XML systemie konfiguracyjnym, ktory tgczy ustawienia
IIS i ASPNET.
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Rozproszona hierarcha konfiguracyjna obejmuje globalne, dotyczace komputera, pliki
konfiguracyjne .NET Framework machine.config, glowny (root) web.config, globalny plik
konfiguracyjny IIS applicationHost.config i rozproszone pliki konfiguracyjne web.con-
fig zlokalizowane w witrynach sieci Web, aplikacjach i katalogach, jak pokazano na ry-
sunku 2-6.

Poniewaz pliki konfiguracyjne sg przechowywane razem z witryng sieci Web 1 trescia
aplikaciji, ten system konfiguracji pozwala na wdrazanie konfiguracji wraz z kodem 1 trescig
aplikacji za pomoca xcopy, pozwalajac administratorowi serwera na delegacje administracji
witrynami i aplikacjami do uzytkownikéw bez uprawnien administracyjnych na serwerze
i dostarcza takze fatwego sposobu wspotdzielenia konfiguracji na farmie sieci Web.

Globalna, dotyczgca catego serwera konfiguracja 1IS jest przechowywana w pliku ap-
plicationHost.config zlokalizowanym w folderze %SystemRoot%\system32\Inetsrv\Config.
Z tego pliku ustuga WAS pozyskuje informacje konfiguracyjne dotyczace puli aplikacji
i aplikacji.

machine.config
globalna konfiguracja applicationHost.config
.INET Framework globalna konfiguracja IIS

\_/l/—\

gtéwny plik web.config
globalna konfiguracja
ASP.NET

— T

| web.config dla witryny |

| !

web.config dla aplikacji web.config dla katalogu

web.config dla aplikacji

! l

web.config dla katalogu web.config dla katalogu

Rysunek 2-6 Rozproszony magazyn informagji IIS 7.0

1IS 7.0 dostarcza wielu narzadzi administracyjnych i interfejsow programowania aplikacji
(APD), ktore odczytujg i zapisuja konfiguracje w systemie konfiguracyjnym IIS 7.0. Pliki
konfiguracyjne sa tekstowymi plikami XML, wiec do pracy z plikami konfiguracyjnymi I1S
7.0 mozna uzy¢ Notatnika, jesli naprawde tego chcemy. Jednak nawet dla prostych plikow
web.config jest to dziatanie podatne na bledy i lepiej go unikac.
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W celu uproszczenia zadan administracyjnych IIS 7.0 zapewnia przeprojektowany,
oparty na zadaniach, skupiony na wilasciwosciach IIS Manager do zarzadzania serwerem
sieci Web za pomocg graficznego interfejsu uzytkownika (GUI), a takze oferuje narzedzie
administracyjne wiersza plecenia, Appcmd.exe. W celu dostepu programowego do zarza-
dzania konfiguracja z programow C++ istnieje COM API oraz .NET API, Microsoft.Web.
Administration, do programéw .NET. Wiekszos¢ whasciwosci 11S Manager mozna imple-
mentowac, uzywajac nowego .NET APL. W IS 7.0 dostarczany jest takze dostawca WMI
(Windows Management Instrumentation) dla skryptow wraz z przestarzatym dostawca 11S
6.0 WML, ktory jest dostepny do wstecznej kompatybilnosci z istniejacymi skryptami.

Microsoft.Web.Administration API, Appcmd.exe, i dostawca WMI sg nadpisane na szczy-
cie COM APL. Ten nowy stos administracyjny pokazano na rysunku 2-7.

Menedzer IS

Microsoft.Web.

Administration Aglptimelae b

COM API

pliki .config ||

Rysunek 2-7 Stos administracyjny IIS 7.0

Uwaga Wiecej informacji na temat systemu konfiguracyjnego IIS 7.0 i globalnego pliku
applicationHost.config znajduje sie w rozdziale 4 ,System konfiguracyjny”.

Starszy magazyn konfiguracji, metabaza, nie jest czescia IIS 7.0. Jednak w celu kompaty-
bilnosci wstecznej I1S 7.0 dostarczajg opcjonalng wlasciwos¢ Metabase Compatibility, ktora
instaluje ustuge 1S Administration Service (IISADMIN), odczytujaca i zapisujacg metabaze
w 1IS 6.0. Takze wlasciwos¢ Metabase Compatibility instaluje proces Inetinfo.exe, ktory
zawiera ustuge IISADMIN. Te dwa komponenty dostarczajg warstwe translacji, nazywana
Admin Base Objects (ABO) Mapper. ABO Mapper wspiera przestarzale interfejsy ABO API
do pracy z metabazg, ale przechowuje konfiguracje bezposrednio w plikach konfiguracyj-
nych IIS 7.0. Jezeli nie zainstaluje sie wtasciwosci Metabase Compatibility, 11S 7.0 nie uzyja
ustugi IISADMIN ani procesu Inetinfo.exe.

Proces roboczy

Rolg procesu roboczego jest przetwarzanie zadan. Proces roboczy jest samo zawierajg-
cym sie, dlugotrwatym procesem, ktory dziala jako program o nazwie w3wp.exe, w trybie
uzytkownika.

Kazdy proces roboczy zapewnia rdzenna funkcjonalnosc¢ serwera sieci Web. Odpowiedz
jest generowana, a potem zwracana do klienta jako wynik przetwarzania zadan
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w procesie roboczym. Kazdy proces roboczy uzywa HTTPsys do odbierania zadan i wy-
sylania odpowiedzi.

Jeden proces roboczy obstuguje jedna pule aplikacji, ktéra grupuje razem jednag lub
wiecej aplikacji. Z tego powodu mozna zastosowac specyficzne ustawienia konfiguracyjne
do grup aplikacji i proceséw roboczych, ktore je obstuguja.

Kazda aplikacja dziata w puli aplikacji. Pula aplikacji moze by¢ obstugiwana przez zbior
procesow roboczych. Proces roboczy moze obstugiwac tylko jedna pule. Wiele procesow
roboczych, ktore obstuguja rozne pule aplikacji, moze dziata¢ réwnolegle, co pokazano
na rysunku 2-8.

w3wp.exe w3wp.exe w3wp.exe

AppDomain AppDomain AppDomain

AppDomain AppDomain AppDomain

AppDomain AppDomain AppDomain

Rysunek 2-8 Izolacja procesu i aplikadji

Granice procesow roboczych oddzielaja pule aplikacji, co pozwala kodowi danej aplikacji
na dziatanie w izolowanym srodowisku, a z tego powodu poszczegolne aplikacje moga
wykonywac sie w samo zawierajacym sie procesie roboczym. Model izolacji proceséw zostat
najpierw wprowadzony w IIS 6.0. Zapobiega wptywowi aplikacji dziatajacych w jednej puli
na aplikacje w innej puli na serwerze, dostarczajac piaskownic dla aplikacji.

W procesie roboczym domeny aplikacji dostarczajg granic dla aplikacji .NET. Kazda
aplikacja .NET dziata we wtasnej domenie aplikacji (AppDomain), jak ukazano na rysunku
2-8. Domena aplikacji taduje kod aplikacji, gdy dana aplikacja uruchamia sie. Wirtualne
katalogi w ramach aplikacji sg obstugiwane przez te sama AppDomain co aplikacja, do kto-
rej naleza.

Zadania wewngtrz kazdego procesu roboczego moga by¢ wykonywane na jeden z dwoch
sposobow: w trybie zintegrowanym z .NET, gdy zar6wno zadania I1S, jak i ASPNET korzy-
staja z tego samego zintegrowanego potoku przetwarzania zadan, lub w trybie klasycznym,
gdzie dwa oddzielne potoki stuzg do przetwarzania IIS i ASPNET. Mozna konfigurowac
pule aplikacji, aby wyznaczy¢,w ktorym z dwoch trybow nalezy wykonywac zgdania ASP
NET. W nastepnym podrozdziale skupimy sie na architekturze przetwarzania zagdan w pro-
cesach roboczych obstugujacych pule aplikacji.
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Ze zrodta: Izolacja puli aplikacji w 1IS 7.0

Projekt puli aplikacji wprowadzony w IIS 6.0 stat sie podstawa wiaczenia wiekszej
izolacji bezpieczenstwa dla wielu aplikacji, a takze zwiekszenia tolerancji btedow
serwera sieci Web. IIS 7.0 kontynuujg wykorzystanie tej koncepcji i juz nie wspieraja
starszego, pochodzacego z IIS 5.0 modelu izolacji. Wiekszos¢ whasciwosci, ktore spo-
wodowaty sukces puli aplikacji w IIS 6.0 pozostata, w tym zdolnos¢ uruchamiania
kazdej puli aplikacji z roznymi poswiadczeniami oraz konfigurowanie inteligentnego
monitorowania kondycji i parametréw odnawiania w celu utrzymania niezawodnosci
aplikacji.

1IS 7.0 poszly jeszcze dalej, dostarczajac automatycznej izolacji puli aplikacji przez
automatycznie generowane identyfikatory SID (Security Identifier) dla puli aplikacji
i przez automatyczne izolowanie konfiguracji poziomu serwera, tak ze moze by¢ ona
odczytana tylko przez pule aplikacji, na ktorg wptywa. Sprawia to, ze konfigurowa-
nie w pelni izolowanych aplikacji sieci Web przez wykorzystanie puli aplikacji jest
prostsze niz kiedykolwiek.

Dodatkowo IIS 7.0 w Windows Server 2008 dostarczajg wielu usprawnien wydaj-
nosci znacznie zwigkszajacych liczbe puli aplikacji, ktore moga by¢ konfigurowane
i aktywne na jednym serwerze sieci Web, zarowno przez mniejsze zuzycie zaso-
bow przez proces roboczy, jak i inteligentne wasciwosci zarzadzania tym procesem.
Te usprawnienia sprawiaja, ze dla dostawcow hostingu sieci Web tatwiejsze staje sie
umieszczanie kazdej indywidualnej aplikacji w oddzielnej puli w celu osiagniecia
maksymalnego rozdzielenia bezpieczenstwa i btedow dla tych aplikacji.

Podczas projektowania infrastruktury aplikacji sieci Web trzeba upewnic sie, czy
w pemni wykorzystuje sie mozliwosci dostarczane przez izolacje puli aplikacji.

Mike Volodarsky, IIS Core Server Program Manager

Przetwarzanie zagdan w puli aplikac;ji

W IIS 7.0 dostepne s3 dwa tryby puli aplikacji: zintegrowany i klasyczny. Gdy skonfigu-
ruje sie pule aplikacji w trybie zintegrowanym, 11S 7.0 przetwarzajg zadania ASPNET przy
pomocy zintegrowanego potoku przetwarzania zadan IIS i ASPNET. Jesli konfiguruje sie
pule aplikacji w trybie klasycznym, IIS 7.0 przetwarzajg zadania ASPNET, korzystajac
z oddzielnych potokéw przetwarzania zadan 1IS i ASPNET, jak byto w IS 6.0.

Pule aplikacji skonfigurowane z roznymi trybami mogg dziata¢ na tej samej maszynie
serwera. Mozna okresli¢ tryb dla danej puli, konfigurujac ustawienie Managed Pipeline
Mode (Zarzadzany tryb potokowy) w 1IS Manager.

Aby skonfigurowac tryb przetwarzania ASPNET dla puli aplikacji za pomocg IIS
Manager, nalezy:

1. Rozwinac wezet serwera i wybra¢ wezet Application Pools w panelu Connections konsoli
IIS Manager.

2. Wybra¢ ze strony Application Pools (Pule aplikacji) pule aplikacji, ktérg chcemy
konfigurowac.
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3. Wybra¢ Basic Settings (Ustawienia podstawowe) z panelu Actions (Akcje) pod Edit
Application Pool (Edytuj pule aplikaciji).

4. Wybra¢ pozadany tryb (Integrated lub Classic) w oknie dialogowym Edit Application
Pool (Edytowanie puli aplikacji) na liscie rozwijanej Managed Pipeline Mode i klik-
nac¢ OK.

Edit Application Pool 2=

Mame:

IAdvertising

JMET Framewiork wersion:
| MET Framework v2.0.50727 =l

Managed pipeline mode:

Integrated -

[8]4 I Cancel

Tryb klasyczny

Tryb klasyczny w IIS 7.0 zapewnia kompatybilnos¢ wsteczng z IIS 6.0. Gdy pula aplika-
cji jest w trybie klasycznym, IIS 7.0 przetwarzajg zadania ASPNET, korzystajac z dwoch
oddzielnych potokéw przetwarzania zgdan 1IS i ASPNET, tak jak byto w IIS 6.0. W celu
zrozumienia trybu klasycznego w 1IS 7.0 przyjrzyjmy sie najpierw, jak zadania ASPNET
s3 przetwarzane w 11S 6.0.

Rysunek 2-9 ukazuje przetwarzanie zgdan ASPNET w IIS 6.0. W 1IS do wersji 6.0
ASPNET taczy sie z serwerem sieci Web jako samodzielne srodowisko aplikacji. W tych
wersjach ASPNET jest implementowane jako rozszerzenie IIS ISAPI (Internet Server
Application Programming Interface).
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Zadanie HTTP
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Rysunek 2-9 Przetwarzanie zadan ASPNET w IIS 6.0

W IIS 6.0 rozszerzenie ASPNET ISAPI (aspnet_isapi.dll) jest odpowiedzialne za przetwa-
rzane typow tresci, ktore s3 w nim zarejestrowane, takich jak ASPX i ASMX. Oferuje
potezne wlasciwosci dla tych zadan, na przyktad uwierzytelnianie Forms i buforowanie
wynikow odpowiedzi. Jednak tylko typy tresci zarejestrowane w ASPNET mogg zyskac
na tych ustugach. Inne typy tresci — w tym strony ASP, pliki statyczne, obrazy i aplikacje
CGI (Common Gateway Interface) — nie maja w ogole dostepu do tych wlasciwosci.

Zadanie do typu tresci ASPNET jest najpierw przetwarzane przez 1S, a nastepnie prze-
kazywane do aspnet_isapi.dll, ktore utrzymuje aplikacje ASPNET i model przetwarzania
zgdania, co efektywnie eksponuje dwa oddzielne potoki serwera, jeden dla natywnych
filtrow ISAPI i komponentow rozszerzen, a drugi dla zarzagdzanych komponentow aplikacii.
Komponenty ASPNET wykonujg sie w catosci w rozszerzeniu ASPNET ISAPI i tylko dla
zadan mapowanych do ASPNET w mapie konfiguracji skryptow 11S. Zadania do innej niz
ASPNET tresci, takiej jak strony ASP lub pliki statyczne, sa przetwarzane przez IS lub inne
rozszerzenia ISAPI i nie sg widoczne dla ASPNET.

W dodatku — nawet dla zasobow ASPNET — pewne funkcjonalnosci nie sg dostepne
z powodu ograniczen czasu wykonania. Na przyklad nie jest mozliwe modyfikowanie
zbioru wychodzgcych nagtowkow odpowiedzi HTTP, zanim zostang wystane do klienta,
poniewaz odbywa sie to na Sciezce wykonania ASPNET.

W IIS 7.0 w trybie klasycznym zgdania ASPNET sa takze przetwarzane przy uzyciu
rozszerzenia ASPNET ISAPI, jak pokazano na rysunku 2-10. Rdzen serwera sieci Web w 11S
7.0 jest w pemni podzielony na komponenty, natomiast w IS 6.0 jest monolityczny. Jednak
zadania ASPNET w trybie klasycznym s3 przetwarzane przez asnet_isapi.dll w taki sam
sposob, jak bylo w IIS 6.0. Po przetworzeniu zadania w asnet_isapi.dll jest ono kierowane
z powrotem przez IIS w celu wystania odpowiedzi.
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Rysunek 2-10 Przetwarzanie zadan ASPNET w trybie klasycznym w IS 7.0

Tryb klasyczny w IIS 7.0 ma te same glowne ograniczenia, jakie istnialy w przetwarzaniu
ASPNET w 1IS 6.0. S3 to:

ustugi dostarczane przez moduty ASPNET nie sa dostepne do zgdan innych niz ASP.

niektore kroki przetwarzania — na przyktad uwierzytelnianie — sg duplikowane,

niektore ustawienia musza by¢ zarzgdzane w dwoch lokalizacjach, takich jak uwierzy-
telnienie, sledzenie 1 buforowanie wyjscia,

aplikacje ASPNET nie sg w stanie wpltywac¢ na pewne czesci przetwarzania zadan IIS,

ktore wystepuja przed i po Sciezce wykonania ASPNET, z powodu umieszczenia roz-

szerzenia ASPNET ISAPI w potoku serwera.

Tryb klasyczny jest dostarczany tylko w celu kompatybilnosci wstecznej z 11S 6.0. Mowiac
w uproszczeniu, powinno sie dodac aplikacje do puli aplikacji w trybie klasycznym tylko
wtedy, gdy aplikacja nie dziala w trybie zintegrowanym.

Uwaga Wiecej informacji na temat kompatybilnosci aplikacji w IS 7.0 znajduje sie w roz-
dziale 11 ,Utrzymywanie $rodowisk rozwijania aplikacji".
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Tryb zintegrowany z .NET

Jezeli pula aplikacji jest konfigurowana w trybie zintegrowanym z .NET, mozna skorzysta¢
z zalety zintegrowanej architektury przetwarzania zadan 11S 7.0 i ASPNET.

W IIS 7.0 czas wykonania ASPNET jest zintegrowany z rdzeniem serwera sieci Web.
Potoki zadan 11S 1 ASPNET s3 taczone, zapewniajac zunifikowany (czyli zintegrowany) potok
przetwarzania zadan, ktory jest eksponowany dla natywnych i zarzagdzanych modutow.

Potok przetwarzania zadan 1IS 7.0 jest implementowany przez rdzenny mechanizm ser-
wera sieci Web. Pozwala to wielu niezaleznym modutom dostarczac ustugi dla tego samego
zgdania. Wszystkie wlasciwosci serwera sieci Web sa implementowane jako samodzielne
moduly. Istnieje ponad 40 oddzielnych modutow natywnych i zarzadzanych. Kazdy z nich
implementuje konkretng wlasciwos¢ lub funkcjonalnos¢ serwera sieci Web, taka jak reje-
strowanie lub buforowanie wyijscia.

Uwaga Petna lista wbudowanych modutéw IIS 7.0 — zardwno natywnych, jak i zarzadzanych
— znajduje sie w dodatku C ,Lista modutow IS 7.0".

Moduly natywne sg implementowane jako biblioteki DLL (dynamic-link library) oparte
na publicznych interfejsach (APD) rozszerzen IIS 7.0 C++. Moduly zarzadzane sa implemen-
towane jako zarzadzane klasy .NET Framework oparte na modelu integracji ASPNET w 11S
7.0 (IIS 7.0 majg zintegrowany istniejacy interfejs IHttpModule API dla ASPNET). Oba
te interfejsy API pozwalaja modutom na uczestniczenie w potoku przetwarzania IIS 7.0
i na dostep do wszystkich zdarzen dla wszystkich zadan.

Zintegrowany potok przetwarzania zadan IIS 7.0 pokazano na rysunku 2-11. Potok jest
uporzgdkowang liste sktadajaca sie z natywnych i zarzadzanych modutow, ktore wykonuja
specyficzne zadania w odpowiedzi na zgdania. Gdy proces roboczy w puli aplikacji odbiera
zadanie z HTTPsys, jest ono przekazywane przez uporzadkowang liste faz. Odpowiedz jest
generowana i wysylana z powrotem do HTTPsys jako wynik przetwarzania.

Kazda faza w potoku powoduje zdarzenie. Natywne i zarzgdzane moduly przeprowa-
dzaja subskrypcje do zdarzen w fazach potoku, ktore sa dla nich odpowiednie. Gdy zda-
rzenie jest wzbudzane, moduly natywne i zarzagdzane zasubskrybowane do tego zdarzenia
sg powiadamiane i wykonuja prace w celu przetwarzania zadania. Model zdarzen potoku
pozwala wielu modutom na wykonywane zadania podczas przetwarzania.

Wiekszos¢ zdarzen potokéw jest przeznaczonych dla specyficznego typu zadania, ta-
kiego jak uwierzytelnianie, autoryzacja, buforowanie i rejestrowanie. Podana nizej lista
opisuje fazy 1 odpowiadajace im zdarzenia w potoku przetwarzania zadan:

B Faza rozpoczecia zgdania Rozpoczyna przetwarzanie. Powstaje zdarzenie
BeginRequest.

B Faza uwierzytelnienia Uwierzytelnia uzytkownika zadania. Powstaje zdarzenie
AuthenticateRequest.

B Faza autoryzacji zadania Powstaje tu zdarzenie AuthorizeRequest. Ta faza sprawdza
dostep do zadanych zasobow dla uwierzytelnionego uzytkownika. Jezeli dostep jest
zabroniony, zadanie jest odrzucane.

B Faza sprawdzenia bufora W tej fazie powstaje zdarzenie ResolveRequestCache. W tym
czasie sprawdza sie, czy odpowiedz na zgdanie moze by¢ pozyskana z bufora.
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Faza mapowania uchwytu Powstaje zdarzenie MapRequestHandler. Ta faza wyznacza
uchwyt do zadania.

Faza odczytania stanu W tej fazie powstaje zdarzenie AcquireRequestState. Ta faza
pozyskuje wymagany stan dla zadania.

Faza przetwarzaniawstepnego W tej fazie powstaje zdarzenie PreExecuteRequestHandler.
Sygnalizuje, ze mechanizm obstugi ma by¢ wykonany i wykonuje czynnosci przetwa-
rzania wstepnego, jesli jest to potrzebne.

Faza wykonania obstugi Powstaje zdarzenie ExecuteRequestHandler. Program obstugi
wykonuje i generuje odpowiedz.

Faza zwolnienia stanu W tej fazie powstaje zdarzenie ReleaseRequestState, ktore zwal-
nia stan zadania.

Faza aktualizacji bufora Ta faza uaktualnia bufor. Powstaje zdarzenie
UpdateRequestCache.

Faza rejestrowania Zadanie jest rejestrowane. Powstaje zdarzenie LogRequest.

Faza koncowa W tej fazie powstaje zdarzenie EndRequest, ktore sygnalizuje, ze prze-
twarzanie zadania jest na ukonczeniu.
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Rysunek 2-11 Potok zintegrowanego przetwarzania IIS 7.0
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Moduly, ktore subskrybuja zdarzenia, dostarczajg specyficznych ustug, odpowiednich dla
wiasciwej fazy w potoku. Na przyklad rysunek 2-12 ukazuje wiele natywnych i zarzadza-
nych modutow, ktore subskrybuja do zdarzenia AuthenticateRequest w fazie Authenticate
Request, takie jak moduly uwierzytelniania Basic, Windows, ASPNET Forms i Anonymous.
Moduly uwierzytelniania Basic, Windows i Anonymous sa modutami natywnymi, nato-
miast modut uwierzytelnienia Forms jest modutem zarzagdzanym.
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Rysunek 2-12 Natywne i zarzadzane moduty w zintegrowanym potoku przetwarzania

Zintegrowany potok .NET ma wiele znaczgcych zalet nad poprzednimi wersjami 1IS.
Oto one:

B Pozwolenie ustugom dostarczanym przez moduly natywne i zarzagdzane na stosowa-
nie do wszystkich zadan. Wszystkie typy plikow moga uzywac funkcjonalnosci, ktore
w IIS 6.0 sg dostepne tylko dla kodu zarzadzanego. Na przyklad mozna teraz uzy¢
uwierzytelniania ASPNET Forms i autoryzacji URL (Uniform Resource Locator) dla
plikow statycznych, plikow ASP, CGI i wszystkich innych typow plikéw w witrynach
i aplikacjach.

B Eliminacja duplikowania wielu funkcjonalnosci w IIS i ASPNET. Na przyktad, gdy klient
zada pliku zarzadzanego, serwer wywoluje odpowiedz I1S, to samo zadanie przechodzi przez
proces uwierzytelniania w potoku IIS i w ASPNET. Inne zunifikowane funkcjonalnosci 11S
i ASPNET obejmujg autoryzacje URL, sledzenie, dowolne bledy i buforowanie wyjscia.
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B Zarzadzanie wszystkimi modutami w jednej lokalizacji, upraszczajgce administracje wi-
tryng i aplikacja na serwerze.
Zamiast zarzadzania pewnymi wlasciwosciami w konfiguracji I1S, a pewnymi w konfi-
guracji ASPNET, istnieje jedno miejsce do implementacji, konfiguracji, monitorowania
i wspierania wlasciwosci serwera. Na przyktad z powodu integracji czasu wykonania
11S i ASPNET moga uzywac tej samej konfiguracji do wiaczania i okreslania kolejnosci
modulow serwera, a takze konfigurowania mapowania programow obstugi.

B Rozszerzanie IS zarzgdzanymi modutami ASPNET.
1IS 7.0 pozwalaja modutom ASPNET na wigczanie si¢ bezposrednio do potoku ser-
wera, w ten sam sposob, jak modutom napisanym za pomoca natywnego C++ IIS APL
Moduty ASPNET mogg wykonywac sie we wszystkich fazach czasu wykonania w po-
toku przetwarzania zgdania, a przy tym moga by¢ wykonywane w dowolnej kolejnosci
z uwzglednieniem modutéw natywnych. Takze ASPNET API zostaly rozszerzone, aby
pozwoli¢ na wiecej kontroli nad przetwarzaniem zadan, niz byto poprzednio.

Uwaga Wiecej informacji na temat rozszerzania IS 7.0 znajduje sie w rozdziale 12
,Zarzadzanie modutami serwera sieci Web".

Sposob implementacji integracji ASPNET

Chociaz moduty natywne i zarzadzane implementuja te sama koncepcje logiczna, uzywaja
dwoch réznych interfejsow APL. IIS 7.0 zapewniajg specjalny modul natywny, nazywany
Managed Engine, aby umozliwi¢ model zintegrowanego potoku dla modutéw natywnych
i zarzgdzanych. Zapewnia on integracyjne opakowania dla modutow ASPNET, ktore po-
zwalajg modutom zarzgdzanym dzialac tak, jakby byty modutami natywnymi i programami
obstugi 1IS. Dzialajg jako proxy dla powiadomienr zdarzen i propaguja wymagany stan
zgdania do modutow zarzgdzanych. Wraz z mechanizmem ASPNET ustugi IIS 7.0 sta-
nowig zintegrowany potok i sa odpowiedzialne takze za czytanie modutow zarzadzanych
i za konfiguracje programow obstugi.

Gdy zgdanie wymaga modutu zarzadzanego, modut Managed Engine tworzy AppDomain,
gdzie wspomniany modut zarzagdzany moze wykonywac konieczne przetwarzanie, takie jak
uwierzytelnianie uzytkownika za pomocg uwierzytelniania Forms. Rysunek 2-13 ukazuje
modut Managed Engine w zarzagdzanym modulem uwierzytelnianiu Forms, wykonywanym
wewngtrz AppDomain.

Wszystkie moduly zarzadzane s zalezne od modutu Managed Engine i nie moga by¢
wykonywane bez niego. Modul Managed Engine musi by¢ zainstalowany i wlaczony
w 1IS 7.0, aby dzialal integrowany potok i aplikacje ASPNET.

W Windows Server 2008 modut Managed Engine jest instalowany jako czes¢ kompo-
nentu Role Service i .NET Extensibility Component, natomiast w Windows Vista jako czes¢
komponentu .NET Extensibility.

Uwaga Wiecejinformagji na tematintegracji ASPNET znajduje sie w rozdziale 12 ,Zarzadzanie
modutami serwera sieci Web”.
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Rysunek 2-13 Modut Managed Engine

Zakres modutu

Moduly moga by¢ instalowane i wlgczane na réznych poziomach. Moduly, ktére sg wia-
czane na poziomie serwera, dostarczaja domyslnego zbioru wtasciwosci dla wszystkich
aplikacji na serwerze. Globalny magazyn konfiguracji IIS — applicationHost.config — dostar-
cza ujednoliconej listy modulow natywnych i zarzadzanych. Za kazdym razem, gdy WAS
aktywuje proces roboczy, pobiera konfiguracje z magazynu konfiguracji i proces roboczy
taduje wszystkie globalnie wymienione moduly.

Natywne moduly moga by¢ instalowane tylko na poziomie serwera, natomiast nie
na poziomie aplikacji. Na poziomie aplikacji globalne moduly natywne, ktére sa wlaczone
na poziomie serwera, moga by¢ usunigte, a te, ktore sg zainstalowane, ale nie wlaczone
globalnie, moga pozosta¢ wiaczone dla danej aplikacii.

Zarzadzane moduly mogg by¢ dodawane na poziomie serwera, witryny i aplikacji.
Specyficzne dla aplikacji moduly s3 tadowane po pierwszym zadaniu do aplikacji. Moduty
zarzadzane aplikacji moga by¢ wdrazanie za pomocg xcopy razem z innymi plikami
aplikacji.

Mozna zarzadza¢ natywnymi i zarzagdzanymi modutami za pomocg wlasciwosci Modules
(Moduty) w IIS Manager.

Uwaga Wiecej informacji na temat zarzadzania modutami znajduje sie w rozdziale 12
,Zarzadzanie modutami serwera sieci Web".
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Okreslanie kolejnosci modutu

Model potoku zapewnia, ze typowe zadania przetwarzania serwera sieci Web sg wykony-
wane w prawidtowej kolejnosci. Na przyktad uwierzytelnienie musi odbywac sie przed
autoryzacjg: uwierzytelnienie uzytkownika powigzane z zagdaniem w fazie Authenticate
Request musi sie odby¢ przed sprawdzeniem dostepu uzytkownika do zgdanego zasobu
w fazie Authorize Request.

Serwer korzysta z sekwencji listy modutow w sekcji konfiguracyjnej <modules>, aby
okresli¢ kolejnos¢ wykonywania modutow wewnatrz kazdej fazy przetwarzania zadania.
Wiekszos¢ modutow automatycznie unika problemoéw kolejnosci, poniewaz jest wykony-
wana podczas odpowiedniej fazy. Jednak wiele modutow, ktore sa wykonywane w tej samej
fazie, moze miec zaleznosci dotyczace kolejnosci. Na przyktad wbudowane moduty uwie-
rzytelniania dziatajace w fazie Authenticate Request powinny by¢ wykonywane w kolejno-
sci od najsilniejszego do najstabszego, aby zadanie byto uwierzytelnione z najsilniejszymi
dostepnymi poswiadczeniami.

Administrator moze kontrolowac kolejnos¢ modutow, zmieniajac kolejnos¢, w jakie;
sq wymienione w sekcji <modules>, aby zarzadza¢ zaleznosciami tej kolejnosci. Moze by¢
to dokonane na przyktad przy uzyciu wlasciwosci Modules w 1IS Manager.

Aby wyswietli¢ i opcjonalnie zmieni¢ uporzadkowang liste modutéow na serwerze,
nalezy:

1. Wybrac wezel serwera z panelu Connections konsoli IIS Manager.

2. Otworzy¢ whasciwos¢ Modules na stronie domowej serwera.
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@_@ |+ worn b Shes b wewconboso.com b Ads b |kl P 1 -
Fie  Wew  Help
e Modules
- e 9 1 Maraged Modue. ..
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587 W2s (WaKB|Adkrinistr stor) Yo Ehi el vl O e e
& e process requests made bo the Web server. Revert To Inherfied
El- (@) Stes Group byt N Grouping - View Ordered Lisk, .,
3 Jonpinipdll | e 1= ||@ e
e st Forwindir Yo\ Sy shemIZ|netsrv|su. .. O Help
= Anorymoustdersificaton System. Web. Seourky. Ancnymo. ..
i Doinioud BasicAutherticationtiodue Fowiir S Systen32nstsrviau. .
Cer il ...
Configur stionshdationModbe Homindr S Systen3rstsrvival...
CustomErrorModule “randr Sy stemaziinetsrvicu, .|
Defauituthertication System. Web. Securky, Def i, .
Defatioc mantModule et S st T inetarde.
Directorlistiogtodus Horindr o Syshen3instsrdidi.,
F it st £ Tracingiiod e “eane Sy st nad arvsf .
Fiututherization Sstem. Web. Securky Fletutho, .
Formaauthanticaton System.wish. Sacunty Formaiut...
HetpCachatoduls Yowindir b\ System3Zinetsrvica. ..
Hetpl aggingockls Yowinclr | Syshen1inetsrvliog... x|
(I I »
T e
Canfiguration: 'wewss.contasn.comfAds’ wab.config .

3. Klikna¢ View Ordered List (Wyswietl liste uporzadkowang) w panelu Actions.
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4. Mozna zmieni¢ potozenie modutu w kolejnosci przetwarzania, wybierajac modut i uzy-
wajac opcji Move Up (Przenies w gore) i Move Down (Przenies w dol) w panelu Action,
aby przesung¢ go na pozadang pozycje na liscie.

Uwaga Informacje na temat domysinej kolejnosci wbudowanych modutdéw znajduja sie
w dodatku D ,Sekwencja modutow”.

Przetwarzanie zadan innych niz HTTP

W IIS 7.0 WAS wspiera protokoty inne niz HTTP, pozwalajac na uzywanie IIS do udo-
stepniania nieopartych na HTTP aplikacji i ustug. Model procesu WAS uogolnia model
procesu dla serwera HTTP poprzez usuniecie zaleznosci od HTTP. Poniewaz WAS zarzadza
konfiguracja puli aplikacji i procesow roboczych w IIS 7.0, ta sama konfiguracja i model
procesu, ktory jest uzywany dla HTTP, moze by¢ uzyty dla niezwigzanych z HTTP aplikacji.
Wszystkie wlasciwosci zarzgdzania procesem 1IS, takie jak aktywacja na zadanie, monito-
rowanie kondycji procesu, zarzgdzalnosc najwyzszej klasy i natychmiastowa ochrona przed
usterkami sg dostepne dla nieopartych na HTTP aplikacji i ustug w IIS 7.0.

Do wspierania ustug i aplikacji, ktore uzywaja protokotow innych niz HTTP i HTTPS,
mozna uzy¢ technologii, takich jak Windows Communication Foundation (WCF). Model
procesu WAS pozwala aplikacjom i ustugom opartym na WCF na uzywanie protokotow
HTTP i innych w srodowisku hostingu, ktore wspiera aktywacje bazujaca na komunikatach
i oferuje mozliwos¢ udostepniania wielkiej liczby aplikacji na pojedynczym komputerze.
Windows Communication Foundation jest dostarczana z adapterami protokotow, ktore
moga wykorzystywac¢ mozliwosci WAS, zwiekszajac niezawodnosc¢ i wykorzystanie zaso-
bow ustug WCE

WAS ma zdolnos¢ odbierania zadan lub komunikatow przez dowolny protokot i jed-
noczesnie wspiera wlaczang aktywacje arbitralnych odbiornikow protokotéw. Odbiorniki
protokotow odbierajg specyficzne dla protokotu zadania, wysytaja je do IIS w celu
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przetworzenia i zwracaja odpowiedzi zadajacym. Adapter odbiornika obejmuje funkcjo-
nalnos¢ odbiornika protokotu z WCE Rysunek 2-14 ukazuje WAS z adapterami odbiornika
dla protokotow innych niz HTTP.

Svchost.exe
WAS
Menedzer Menedzer
proceséw konfiguragji

Interfejs adaptera odbiornika

Adapter Adapter odb. Adapter
odbiornika nazwanych odbiornika
TCP potokéw MSMQ

Rysunek 2-14 Wsparcie innego niz HTTP protokotu w WAS

Adaptery protokotow to ustugi Windows, ktore odbieraja komunikaty dla specyficznych
protokotow sieciowych i komunikuja sie z WAS w celu kierowania zadan przychodza-
cych do prawidtowego procesu roboczego. Interfejs odbiornika protokotu jest uzywany
do komunikacji z zagdaniami aktywacji, ktore sg odbierane przez inne niz HTTP protokoty
wspierane. Istnieje wiele niezwigzanych z HTTP adapteréw odbiornikéw, w tym:

B NetTcpActivator dla protokotu TCP,
B NetPipeActivator dla Named Pipes,
B NetMsmgqActivator dla Message Queuing (znany takze jako MSMQ).

Jezeli nie jest potrzebna funkcjonalnos¢ HTTP, mozna nawet uruchomic¢ WAS bez W3SVC.
Na przyklad mozna zarzadzac ustugg sieci Web przez adapter odbiornika WCE taki jak
NetTcpActivator, bez uruchamiania W3SVC, jesli nie trzeba nastuchiwa¢ zgdan HTTP
w HTTPsys.

Globalny magazyn konfiguracji IS — applicationHost.config — moze zawiera¢ konfiguracje
dla innych niz HTTP protokotéw. Na przyklad adapter odbiornika TCP — NetTcpActivator
—moze by¢ konfigurowany na podstawie informacji, jakie WAS odczytuje z magazynu kon-
figuracji. Po skonfigurowaniu NetTcpActivator, nastuchuje zadan, ktore uzywaja protokotu
TCP. Gdy adapter odbiornika odbiera zagdanie, WAS uruchamia proces roboczy, lecz takze
adapter odbiornika moze przekaza¢ zadanie do przetwarzania. Te architekture pokazano
na rysunku 2-15.
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| applicationHost.config |

Svchost.exe w3wp.exe
WAS AppDomain
Menedzer Menedzer
konfiguragji procesow .
AppDomain

Interfejs adaptera odbiornika

AppDomain

il

NetTcpActivator

Rysunek 2-15 Przetwarzanie innych niz HTTP protokotow w IS 7.0

Poniewaz WAS zarzadza procesami dla HTTP i innych protokotéw, mozna uruchamiac apli-
kacje z réznymi protokotami w tej samej puli. Na przyklad mozna udostepnia¢ aplikacje
przez protokoty HTTP i TCP.

Oprocz niezaleznosci od protokotéw model procesu WAS w 11S 7.0 dostarcza wszystkich
typow aplikacji aktywowanych komunikatami z inteligentnym zarzadzaniem zasobami, ak-
tywacja procesu na zadanie, monitorowaniem stanu oraz automatycznym wykrywaniem
awarii 1 odzyskiwaniem, co pozwala tym aplikacjom na korzystanie z zalet modelu procesu
11S bez wymagania wdrazania pelnej instalacji 11S.

Uwaga Wiecej informagji na temat adapterow odbiornikdw znajduje sie w artykule zaty-
tutowanym ,WAS Activation Architecture” pod adresem http.//go.microsoft.com/fwlink/?Lin-
kld=88413.

Podsumowanie

W tym rozdziale przyjrzelismy si¢ architekturze przetwarzania zadan w I1S 7.0 od poczatku

do konca. IIS 7.0 zawierajg wiele rdzennych komponentow, ktére pracujg wspélnie w celu

wykonania zagdania HTTP. Sg to:

B HTTPsys — odbiornik protokolu HTTP na poziomie jadra,

B World Wide Web Publishing Service (W3SVC) — adapter odbiornika HTTP,

B Windows Process Activation Service (WAS) — ustuga, ktora zapewnia aktywacje procesu
i zarzadzanie nim,

B magazyn konfiguracji — rozproszona hierarchia rozproszonych plikow XML, ktora za-
wiera zarowno ustawienia IIS, jak i ASPNET,

B proces roboczy w3wp.exe — samo zawierajacy proces trybu uzytkownika, ktory urucha-
mia zgdania HTTP i generuje odpowiedzi.
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Kazdy proces roboczy obstuguje jedna pule aplikacji. Moze by¢ ona konfigurowana w jed-

nym z dwoch zarzadzanych trybéw potokowych: zintegrowanym lub klasycznym. W za-

leznosci od ustawien konfiguracyjnych zadanie ASPNET moze by¢ wykonywane na jeden

z dwoch sposobéw w procesie roboczym, ktory obstuguje pule aplikacji:

B w trybie zintegrowanym przetwarzanie IIS i ASPNET jest zunifikowane w zintegrowa-
nym potoku przetwarzania,

B w trybie klasycznym potoki IIS i ASPNET sg oddzielne, jak w IIS 6.0.

Zintegrowany potok przetwarzania dostarcza podstaw modularnej architektury IIS 7.0.
Eksponuje zgdania dla ponad 40 wbudowanych, samo zawierajacych, natywnych i zarza-
dzanych modutow, ktore implementujg funkcjonalnosc serwera sieci Web. Najwazniejszymi
zaletami zintegrowanego potoku przetwarzania jest:

B pozwolenie ustugom dostarczanym przez moduly natywne i zarzgdzane na zastosowanie
do wszystkich typow tresci,
B eliminacja duplikowania wlasciwosci w IIS i ASPNET,

B zarzadzanie wszystkimi modutami w jednej lokalizacji, dzieki czemu uproszczona staje
sie administracja witryng i aplikacjg na serwerze,

B rozszerzanie IIS za pomocg zarzagdzanych modutéw ASPNET.

Oprocz wykonywania zadan HTTP 1IS 7.0 wspiera utrzymywanie aplikacji i ustug nieopar-
tych na HTTP, ktore mogg korzystac z tego modelu procesu.

Dodatkowe zasoby

Zawierajg dodatkowe informacje zwigzane z tym rozdziatem:

B Wiecej informacji na temat systemu konfiguracyjnego 11S 7.0 znajduje sie w rozdziale
4 ,System konfiguracyjny”.

B Wiecej informacji na temat kompatybilnosci aplikacji znajduje sie w rozdziale 11
LUtrzymywanie srodowisk rozwijania aplikacji”.

B Wiecej informacji na temat zintegrowanego potoku przetwarzania i zarzadzania mo-

dutami serwera Web, znajduje sie w rozdziale 12 ,Zarzadzanie modutami serwera sieci
Web”.

B Pelng liste modutow natywnych i zarzadzanych IIS 7.0 mozna znalez¢ w dodatku C
,Lista modutow IIS 7.0”.

B Domyslna kolejnos¢ wbudowanych modutéw 1IS 7.0 znajduje sie w dodatku D
~Sekwencja modutow”.

B Wiecej informaciji na temat adapterow odbiornikow znajduje si¢ w artykule za-
tytutowanym ,WAS Activation Architecture” pod adresem http://go.microsoft.com/
fwlink/?Linkld=88413.
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Co oznacza rdzert modularny Microsoft Internet Information Services (IIS) 7.0? W jaki spo-
sob sprawia, ze 1IS 7.0 sg najpotezniejszym z dotychczasowych serwerow sieci Web firmy
Microsoft? I jakie sg wbudowane moduty dostarczane z IIS 7.0? Po przeczytaniu tego roz-
dzialu Czytelnik bedzie w stanie odpowiedzie¢ na wszystkie te pytania, a przy tym bedzie
dysponowat logiczng wiedzg na temat nowych koncepcji projektowych I1S 7.0. Przyjrzyjmy
sie idei komponentowego projektu IIS 7.0, intencjom przyswiecajacym naprawionej archi-
tekturze i zaletom tego projektu. Czytelnik otrzyma takze szczegétowe informacje na temat
wbudowanych modutow, ktore sg dostarczane z 11IS 7.0.

Koncepcje

Jedng z glownych zmian w IIS 7.0 jest ich bazujaca na komponentach architektura, ktora
uwzglednia to, co zawieraly 1IS 6.0 i informacje zwrotne od klientow. 1IS 7.0 maja kom-
pletnie przeprojektowana architekture — rdzen serwera sieci Web jest teraz podzielony
na poufne komponenty, nazywane modutami. Po raz pierwszy administrator sieci Web
moze zbudowac wlasny serwer IIS zgodnie z wlasnymi wymaganiami. Mozna fatwo doda-
wac¢ wbudowane moduly, kiedy tylko trzeba, lub jeszcze lepiej — dodawac lub zastepowac
funkcjonalnos¢ modutami wiasnego projektu, produkowanymi komercyjnie lub dostar-
czanymi przez spolecznos¢ deweloperéw na IIS.net. W ten sposéb modularny mechanizm
pozwala na osiagniecie doktadnie tej funkcjonalnosci, jakiej chcemy od serwera sieci Web,
a rownoczesnie zapewnia elastycznosc, tak ze mozna usung¢ niechciane moduly, aby lepiej
zabezpieczy¢ serwer sieci Web.

Chociaz gtownym punktem modularnosci w IIS 7.0 jest sam serwer sieci Web, wiasci-
wosci w catej platformie sg implementowane jako moduty. Modularny jest na przyktad stos
administracyjny. Szczegotowe informacje na temat rozszerzalnosci serwera sieci Web 1 stosu
administracyjnego I1IS 7.0 znajduja sie w rozdziale 12 ,Zarzadzanie modutami serwera sieci
Web” i w rozdziale 13 ,Zarzadzanie rozszerzeniami konfiguracji i interfejsu uzytkownika”.
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Jak to dziata: Projekt modularny

1IS 7.0 sg dostarczane z wieloma r6znymi modutami. Kazdy z nich jest kompo-
nentem (ale nie w znaczeniu COM czyli Component Object Model), ktory dostar-
cza ustug do potoku przetwarzania zadan HTTP serwera sieci Web. Na przykiad
StaticFileModule jest modutem, ktory obstuguje cala tres¢ statyczna, taka jak strony
HTML, pliki obrazow itp. Inne moduly dostarczaja mozliwosci dla dynamiczne;
kompresiji, podstawowego uwierzytelnienia i innych wtasciwosci, jakie typowo wigza
sie z TIS. Moduly IIS 7.0 s zarzadzane poufnie. Mogg by¢ tatwo dodawane lub usu-
wane z rdzennego mechanizmu przez nowy system konfiguracyjny.

Wewnetrznie rdzen serwera sieci Web I1IS dostarcza potoku przetwarzania zadan
dla modutéw do wykonywania. Zapewnia takze ustugi przetwarzania zagdan, w kto-
rych moduly rejestrowane w potoku przetwarzania s3 wywotywane w celu przetwa-
rzania zadan, bazujac na zarejestrowanych powiadomieniach zdarzen. Administrator
nie moze niczego kontrolowac, zdarzenia sg zakodowane do uzycia przez modut. Jest
to wykonywane w kodzie wewnatrz modutu. Natomiast mozna kontrolowac, ktore
moduly sg tadowane globalnie, a nawet to, ktore sg fadowane dla specyficznej wi-
tryny lub aplikacji. Szczegoty na temat kontrolowania i fadowania modutu znajduja
sie w rozdziale 12 ,Zarzgdzanie modutami serwera sieci Web”.

Za kazdym razem, gdy uruchamiany jest proces roboczy IIS 7.0, odczytuje on plik
konfiguracyjny serwera i faduje wszystkie globalnie wymienione moduty. Moduty
aplikacji sg tadowane do aplikacji w czasie pierwszego zadania. Jest to modularny
projekt i system konfiguracyjny, ktory sprawia, ze fatwiejsze staja sie wiaczanie, usu-
wanie i zastepowanie modutow w potoku zadania, oferujace rozszerzalnos¢ do ser-
wera sieci Web IIS 7.0.

Modut przypomina klocek w dzieciecym zestawie LEGO zawierajacym klocki w réznych
kolorach i ksztattach. Gdy polaczymy go z dodatkowymi klockami z innych zestawow,
mozemy budowac¢ wiele réznych struktur o réznych ksztattach. 1IS 7.0 korzystaja z tej
samej idei do projektu swojego srodowiska. Przy uzyciu moduléw jako blokéw budulco-
wych architektura ta polaczona z elastycznym systemem konfiguracyjnym i rozszerzalnym
interfejsem uzytkownika (UI) pozwala na dodawanie lub usuwanie dowolnych wiasci-
wosci, aby zbudowac serwer, ktory odpowiada specyficznym potrzebom organizacji. Ten
nowy i otwarty projekt jest nowy w firmie Microsoft i otwiera nowe drzwi dla platformy
sieci Web.

Typy modutow

11S 7.0 sg dostarczane z okoto 40 modutami, w tym zwigzanymi z bezpieczenistwem modu-
lami uwierzytelniania i modutami do kompresji tresci. Moduly tworzg zbiory wlasciwosci
serwera sieci Web, a jej aplikacja sklada sie z wielu moduléw obstugujacych zadania. Pod
wzgledem roli moduty moga by¢ kategoryzowane jako dostarczajace ustugi zqdan, takich
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jak kompresja i uwierzytelnienie, lub obstugi zgdan, takich jak dostarczanie plikow statycz-
nych, stron ASPNET itp. Bez wzgledu na role moduty sa kluczowymi sktadnikami 11S 7.0.
Deweloperzy moga tworzy¢ dwa typy modutéw 1IS:

B Moduty zarzagdzane Modut zarzgdzany jest komponentem .NET Framework opartym
o model rozszerzalnosci ASPNET. W zintegrowanej architekturze przetwarzania I1S 7.0,
ustugi aplikacji ASPNET nie s3 juz ograniczone do zadan dla stron .ASPX ani do innej
tresci mapowanej do ASPNET. Moduly zarzadzane sg wlaczane bezposrednio do potoku
obslugi zadania serwera sieci Web, co sprawia, ze sg tak potezne jak moduty budowane
z wykorzystaniem warstwy rozszerzalnosci w 1IS 7.0. W celu korzystania z ustug dostar-
czanych przez modut ASPNET dla wszystkich zadan aplikacja musi by¢ uruchamiana
w puli aplikacji uzywajacej trybu zintegrowanego. Ta integracja jest mozliwa dzieki
modulowi ManagedEngine, ktory dostarcza integracji .NET do potoku przetwarzania
zgdan. Moduly zarzadzane sg tadowane globalnie tylko wtedy, gdy pula aplikacji jest
oznaczona jako zintegrowana. Wiecej informacji na temat nowego zintegrowanego trybu
przetwarzania znajduje si¢ w rozdziale 12 ,Zarzadzanie modulami serwera sieci Web”.

B Moduty natywne Modul natywny to biblioteka Microsoft Windows DLL (dynamic-
link library), typowo napisana w jezyku C++, dostarczajgca ustug przetwarzania zgdan.
W IS 7.0 nowy zbiér natywnych serwerowych (C++) interfejséw programowania apli-
kacji (API) zastgpit filtry i rozszerzenia ISAPI (Internet Server API) dostarczane przez
poprzednie wersje IIS. Nowe API s3 tworzone w obiektowo zorientowanym modelu
i wyposazone w silniejsze interfejsy, ktore daja wiecej kontroli, gdy przystepuja do prze-
twarzania zgdan i obstugi odpowiedzi. Deweloperzy zaznajomieni z ISAPI i nowymi mo-
dutami natywnymi i interfejsami API beda bardzo zadowoleni z tego, ze w poréwnaniu
z poprzednimi wersjami IIS znacznie prosciej jest teraz programowac za pomocag kodu
natywnego.

Uwaga Szczegdtowe informacje na temat tego, jak napisa¢ moduty natywne, znajduja
sie w ,How to Build a Native Code 1IS7 Module Using C++" pod adresem http.//www.iis.
net/qo/938.

Deweloperzy w taki sam sposéb moga zarzadzac i konfigurowa¢ moduly natywne i za-
rzadzane w 11S 7.0, z wyjatkiem sposobu ich wdrazania. Moduly natywne s3 instalowane
globalnie na serwerze i mogg by¢ wilaczane lub wylgczane dla kazdej aplikacji. Moduty
zarzgdzane moga by¢ wlaczane globalnie lub dostarczane przez kazda aplikacje. Wiecej
informacji na temat wdrazania moduléw znajduje sie w rozdziale 12 ,Zarzgdzanie modu-
tami serwera sieci Web”.

Moduty i konfiguracja

Moduty muszg by¢ zarejestrowane w systemie konfiguracyjnym, aby dostarcza¢ pewnych
wlasciwosci lub ustug do 11IS 7.0. Ten podrozdziat omawia zwigzek pomiedzy modutami
a roznymi sekcjami w pliku konfiguracyjnym i daje przeglad ustawien modutow w ma-
gazynie konfiguracyjnym. Wigcej informacji na temat systemu konfiguracyjnego 1IS 7.0,
ktory bazuje na XML (Extended Markup Language), znajduje sie w rozdziale 4 ,System
konfiguracyjny”.
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Wewnatrz sekcji <system.webServer> pliku konfiguracyjnego ApplicationHost.config
(gtownego pliku konfiguracyjnego serwera) znajduja sie trzy inne, rozne sekcje zwiazane
z modutami:

B <globalModules> Konfigurowalne tylko na poziomie serwera. Ta sekcja definiuje
wszystkie natywne moduly kodu, ktére dostarczaja ustug dla zagdan. Deklaracja modulu
w sekeji konfiguracyjnej takze okresla zwigzany plik DLL dostarczajacy whasciwosci
modutu. Wszystkie moduly natywne muszg by¢ definiowane lub rejestrowane w tej
sekeji przed wlaczeniem ich do wykorzystania w aplikacji, co zdefiniowano w sekcji
<modules>.

// Przyktad sekcji konfiguracyjnej <globalModules>
<globalModules>

<add name="StaticCompressionModule" image="%windir%\...\compstat.dll" />
<add name="DefaultDocumentModule" image="%windir%\...\defdoc.dll" />
<add name="DirectoryListingModule" image="%windirS%\...\dirlist.dll" />

</globalModules>

B <modules> Konfigurowalna na poziomie serwera i na poziomie aplikacji. Definiuje
moduly wigczane dla aplikacji. Chociaz moduly natywne sg rejestrowane w sekeji <glo-
balModules>, musza by¢ wlaczane w sekcji <modules>, zanim bedg mogly dostarczac¢
swoich ustug dla zgdan do aplikacji. Natomiast moduty kodu zarzadzanego moga by¢
dodawane bezposrednio do sekcji <modules>. Na przyklad mozna doda¢ wlasny zarza-
dzany modut podstawowego uwierzytelniania do pliku aplikacji Web.config lub utwo-
rzy¢ plik ApplicationHost.config na poziomie serwera.

// Przyktad sekcji konfiguracyjnej <modules>
<modules>

<add name="BasicAuthenticationModule" />

<add name="WindowsAuthenticationModule" />

<add name="OutputCache" type="System.Web.Caching.OutputCacheModule"
preCondition="managedHandler" />

<add name="Session" type="System.Web.SessionState.SessionStateModule"
preCondition="managedHandler" />

</modules>

B <handlers> Konfigurowalna na poziomie serwera, poziomie aplikacji i poziomie URL
(Uniform Resource Locator) definiuje, w jaki sposob zadania sg obstugiwane. Mapuje
takze programy obstugi dotyczace URL i stow kluczowych HTTP, okreslajac odpowiedni
modut, ktory wspiera zwigzany program obstugi (handler). Przetwarzajac konfiguracje
mapowania programu obstugi IIS 7.0, wyznacza, ktére moduly nalezy wywotac, gdy
przychodzi specyficzne zadanie.
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// Przyktad sekcji konfiguracyjnej <handlers>
<handlers accessPolicy="Script, Read">

<add name="ASPClassic" path="*.asp" verb="GET,HEAD,POST"

modules="IsapiModule" scriptProcessor="...\asp.dll" resourceType="File" />
<add name="SecurityCertificate" path="*.cer" verb="GET,HEAD,POST"
modules="IsapiModule" scriptProcessor="...\asp.dll" resourceType="File" />

<add name="SSINC-stm" path="*.stm" verb="GET,POST"
modules="ServerSideIncludeModule" resourceType="File" />

</handlers>

Gtowne zalety

Modularna architektura w IIS 7.0 oferuje wiele zalet w poréwnaniu z poprzednimi wer-
sjami IIS. Ten podrozdziat opisuje zalety wyptywajace z projektu. Dostarcza takze scena-
riuszy ilustrujacych, jak administrator sieci Web moze korzysta¢ z tych funkcjonalnosci,
budujgc silny serwer sieci Web.

Bezpieczenstwo

Bezpieczenstwo ma najwyzsza wage, gdy dotyczy dzisiejszych aplikacji sieci Web. 11S 6.0

domyslnie nie jest instalowany, z wyjatkiem edycji Windows Server 2003 Web Server.

Domyslna instalacja IIS 6.0 udostepnia tylko tres¢ statyczng. Kazda inna funkcjonalnosc

jest wyltaczona. IIS 7.0 odzwierciedlaja modularng nature serwera sieci Web, pozwalajac

uzytkownikowi instalowac tylko te moduly, ktore s3 wymagane dla aplikacji. Binaria, ktore
zawieraja inne wlasciwosci, nie sg instalowane, ale zamiast tego utrzymywane w chronio-
nym buforze instalacji systemu operacyjnego. Oznacza to, ze nie bedziemy proszeni o CD
ani o wskazanie lokalizacji Zrédtowej podczas instalacji nowych aktualizacji badz przy
dodawaniu witasciwosci. Binaria, ktorych sie nie uzywa, nie sa tadowane przez procesy
robocze 1IS. Zamiast tego sa umieszczane w kwarantannie, wiec nie moga by¢ dostepne.

Gdy wprowadzane sg aktualizacje bezpieczenstwa z systemu Microsoft, wlasciwosci, ktore

nie zostaly zainstalowane, bedg w petni aktualizowane w buforze instalacji. Moze to eli-

minowac potrzebe ponownego zastosowanie pakietow serwisowych, gdy zainstaluje sie
pozniej nowe wlasciwosci.
Z perspektywy bezpieczenstwa projekt modularny ma duzo korzysci, w tym:

B zminimalizowana powierzchnia ataku  Dajac mozliwos¢ instalacji tylko tych kompo-
nentow, ktore sa potrzebne, I1S 7.0 bezposrednio minimalizuje powierzchnie mozliwego
ataku. Punkty ataku sg ograniczone do zainstalowanych komponentéw, gdyz tylko dla
nich istniejg binaria. Poniewaz tylko zainstalowane komponenty moga by¢ celem poten-
cjalnych programow typu exploit, jest to najlepsza ochrona. Na przyklad razem z do-
myslng instalacjg IIS 7.0 instaluje sie okoto 10 komponentow, aby wspiera¢ wewnetrzne
rejestrowanie i zarzgdzanie 11S, a takze obstugiwac zadania tresci statycznych.

B redukcja naktadu na utrzymanie Projekt modularny nie tylko zapewnia nowa wydaj-
nos¢ podczas dodawania, usuwania i zastepowania komponentow, ale takze dostarcza
nowych doswiadczen utrzymania dzigki stosowaniu wybieranych poprawek. Nalezy
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zastosowa¢ poprawki lub fatki tylko do komponentow, ktore s3 wymagane lub zain-
stalowane. Komponenty nieuzywane lub modutly, ktére nie zostaly zainstalowane, nie
wymagaja bezposredniej uwagi, przy czym nie jest wymagany zaden czas wylgczenia
podczas poprawiania tych komponentow, ktore nie sg zainstalowane. Oznacza to takze,
ze do utrzymania lub aktualizacji potrzeba mniej zadani administracyjnych. Na przyktad,
jesli serwer 11S 7.0 korzysta dla swoich aplikacji tylko z uwierzytelniania Windows,
tylko tatki modutu uwierzytelniania Windows beda stosowane do tego serwera. Z dru-
giej strony, jesli modul uwierzytelniania Basic jest celem znanego exploita, nie jest wy-
magane natychmiastowe wprowadzanie poprawek, poniewaz modul nie jest uzywany.
Zauwazmy jednak, ze Microsoft zaleca stosowanie wszystkich fatek, aby zapewni¢ ak-
tualnos¢ modulow i wlasciwosci, takze tych nieuzywanych, na wypadek pozZniejszej
instalacji.

Wazne Microsoft zaleca stosowanie wszystkich fatek do serwera. Podczas naprawy kom-
ponentow, ktore nie sg uzywane, serwer nie jest wytaczany. Jezeli te komponenty zostang
w konhcu zainstalowane, automatycznie bedag uzyte ostatnie wersje ich binariow i nie bedzie
trzeba ponownie instalowac zadnych poprawek.

Ze zrodta: Najbezpieczniejszy serwer sieci Web na swiecie

Pierwszy raz, gdy prezentowalismy IIS 7.0 szerokiej publicznosci, byt takze moja
pierwsza sesja TechEd na TechEd 2005. Pierwsze demo pokazywato mozliwos¢ po-
dziatu na komponenty IIS 7.0, ukazujac to, co zartobliwie nazwalismy ,najbezpiecz-
niejszym serwerem sieci Web na swiecie”.

Jako czes¢ tej demonstracji pokazalem, jak edytowac konfiguracje w pliku
ApplicationHost.config, usuwajac wszystkie moduly i mapowania programow ob-
stugi. Po zapisaniu pliku IIS automatycznie przechwycit zmiany i ponownie sie uru-
chomit, nie tadujac zadnych modutow. Po wykonaniu zadania do domyslnej witryny
sieci Web szybko otrzymatem odpowiedz empty 200 (ta konfiguracja aktualnie zwraca
btad 401 Unauthorized, poniewaz nie s obecne zadne moduly uwierzytelniania).
Serwer nie ma zadnych zatadowanych modutow i dlatego nie bedzie dokonywat
zadnego przetwarzania zadan, ani nie bedzie zwracat zadnej tresci, stajac sie w ten
sposob naprawde najbezpieczniejszym serwerem sieci Web na swiecie. Pozniej sko-
mentowatem, ze chociaz bezpieczny, ten serwer jest takze catkiem bezuzyteczny
i przeszedlem do dodawania z powrotem funkcjonalnosci, jakiej potrzebowatem dla
swojej aplikacji.

Wykonywatem te demonstracje juz wezesniej dla publicznosci z firmy Microsoft
i bytem oklaskiwany, ale zawsze bede pamietac reakcje ludzi podczas tej sesji TechEd.
Publicznos¢ szalata, czasem nawet przechodzac do owacji na stojaco. Byto to gto-
sne uznanie naszych wysitkow, aby da¢ administratorom mozliwos¢ startu od zera,
budujac serwer z absolutnie minimalnym zbiorem wtasciwosci w celu wytworzenia
tatwego do zarzadzania serwera sieci Web o najmniejszej mozliwej powierzchni.

Mike Volodarsky, IIS7 Core Server Program Manager
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B Ujednolicony model bezpieczenstwa 1IS 7.0 sg teraz lepiej zintegrowane z ASPNET.
Posiadanie modutéw natywnych 1S 7.0 i modutéow zarzadzania ASPNET dzialajacych
w tym samym potoku zgdan ma wiele zalet obejmujgcych ujednolicenie systemu kon-
figuracyjnego 1 modelu bezpieczenstwa IIS i ASPNET. Gdy patrzymy z perspektywy
bezpieczenstwa, zaawansowane ustugi bezpieczenstwa ASPNET moga by¢ wlgczone
bezposrednio do potoku glownego przetwarzania zadan IIS i uzywane razem z wiasci-
wosciami bezpieczenstwa oferowanymi przez IIS. Mowigc w skrocie, mozliwe jest teraz
konfigurowanie razem z 11S 7.0 ustug bezpieczenstwa ASPNET dla innych zadan niz
ASPNET. Na przykiad we wczesniejszych wersjach IIS, jesli aplikacja skladata sie z za-
sobow PHP i ASPNET, uwierzytelnianie ASPNET Forms mogto by¢ zastosowane tylko
do zasobow ASPNET. Dzieki zintegrowanemu modelowi przetwarzania IIS 7.0 jest teraz
mozliwe korzystanie z uwierzytelniania Forms dla PHP, ASPNET, a takze z zasobow
innych typow, takich jak tresci statyczne (HTML, obrazy) i strony ASP.

Wydajnos¢

Wraz z komponentows architekturg IIS 7.0 dostarcza bardzo ziarnistej kontroli, jesli cho-
dzi o slady pamieci serwera sieci Web. Moduly s3 tadowane do pamieci tylko wtedy, gdy
sa zainstalowane i wigczone. Gdy usuwamy niepotrzebne wiasciwosci IIS 7.0, mniej kom-
ponentow zostaje zatadowanych do potoku przetwarzania — innymi stowy — potrzeba mnie;
krokoéw do wypelnienia przychodzacych zadan i dlatego ogélna wydajnosc serwera sie
zwieksza. Jednoczesnie redukujac wykorzystanie pamieci dla IIS 7.0, mamy wiecej wolnej
pamieci, dostepnej dla aplikacji sieci Web i systemu operacyjnego. Na przyktad w 1IS 6.0
wszyscy dostawcy uwierzytelnienia (Anonymous, Windows, Digest itp.) byli fadowani
do procesu roboczego. W 1IS 7.0 tylko niezbedne moduly uwierzytelniania sa tadowane
podczas przetwarzania zadan. Wiecej szczegotéw na temat usuwania niewymaganych mo-
dutow znajduje sie w rozdziale 12 ,Zarzadzanie modutami serwera sieci Web”.

Rozszerzalnosc

W poprzednich wersjach 11IS rozszerzanie lub dodawanie wlasciwosci 11S nie byto pro-
ste, poniewaz moglo by¢ dokonywane tylko przez programowanie ISAPI z ograniczonym
wsparciem API i ograniczonym dostepem do informacji w potoku przetwarzania zadan.
W nowym modularnym mechanizmie i Scislej integracji pomiedzy ASPNET a IIS roz-
szerzanie 11S 7.0 jest znacznie prostsze. Moduly 1IS 7.0 moga by¢ tworzone za pomocg
natywnego Web Server C++ API lub przy uzyciu interfejsow ASPNET i funkcjonalnosci
NET Framework. Nie tylko mozna zadecydowa¢, ktore wlasciwosci umiesci¢ w serwerze
sieci Web, ale takze mozna rozszerzy¢ ten serwer, dodajac wiasne komponenty w celu
dostarczenia specyficznej funkcjonalnosci.

Na przyktad mozna utworzy¢ modul uwierzytelniania podstawowego ASPNET korzy-
stajacy z ustugi Membership i bazy danych SQL Server zamiast wbudowanej funkcjonal-
nosci uwierzytelniania IIS Basic, ktora dziata tylko z kontami Windows. Mowiac w skrocie,
mozna budowac wiasny serwer, aby dostarczy¢ zbioru funkcjonalnosci, jaki jest wymagany
przez aplikacje. Mozna na przykltad wdrazac zbior serwerow I1S 7.0 tylko do celow buforo-
wania lub wdrozy¢ wtasny modut do wykonywania specyficznej funkcji w aplikacji, takiej
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jak wlasna aplikacja ASPNET, implementujgca algorytm rownowazenia obcigzenia bazujacy
na wymaganiach klienta. Wiecej informacji na temat dostosowywania modutow w IS 7.0
znajduje sie w rozdziale 12 ,Zarzadzanie modutami serwera sieci Web”.

Wbudowane moduty

Moduly dostarczane z 11S 7.0 sg pogrupowane w roznych kategoriach pod wzgledem rol
ustug, jakich dostarczajg. Tabela 3-1 podaje roézne kategorie ustug i wymienia przyktadowe
wbudowane moduly w tych kategoriach. Pelna lista moduléow znajduje sie w dodatku C
»Lista modutow 1IIS 7.0”.

Tabela 3-1 Kategorie modutéw

Kategoria

Modut

Wdrazanie
aplikacji

CgiModule (%windir%\system32\inetsrv\cgi.dll)
Wspiera programy CGI (Common Gateway Interface).

FastCgiModule (%windir%\system32\inetsrw\iisfcgi.dll)
Wspiera FastCGI dostarczajace wysokiej wydajnosci alternatywy dla
starego typu programoéw opartych na CGIL.

System.Web.SessionState.SessionStateModule (ManagedEngine)
Dostarcza zarzgdzanie stanem sesji, co pozwala na przechowywa-
nie danych specyficznych dla pojedynczego klienta w aplikacji
na serwerze.

Kondycja
i diagnostyka

FailedRequestsTracingModule (%windir%\system32\inetsrv\iisfreb.dll)
Znany powszechnie jako Failed Request Event Buffering (FREB).
Wspiera sledzenie blednych zgdan. Definicja i reguly definiujace
btedne zgdanie mogg by¢ konfigurowane.

RequestMonitorModule (%windir%\system32\inetsrw\iisreqs.dll)
Implementuje interfejs Run-time State and Control API (RSCA), ktory
pozwala klientom na odpytywanie informacji o czasie wykonania,
takich jak aktualnie wykonywane zgdanie, stan uruchomienia lub
zatrzymania witryny sieci Web lub domeny aktualnie wykonywanych
aplikacji.

Wiasciwosci ProtocolSupportModule (%windir%\system32\inetsrv\protsup.dll)

HTTP Implementuje wiasne i przekierowywane nagtowki odpowiedzi, obstu-
guje stowa kluczowe HTTP TRACE i OPTIONS oraz wspiera konfigu-
racje podtrzymywania pracy.

Wydajnos¢ TokenCacheModule (%windir%\system32\inetsrv\cachtokn.dll)

Buforuje tokeny bezpieczenstwa Windows dla opartych na hastach
schematow (uwierzytelnianie anonimowe, podstawowe i za pomocg
certyfikatow klienta IIS).

System.Web.Caching. OutputCacheModule (ManagedEngine)
Definiuje zasady buforowania wyjscia dla strony ASPNET lub kontrolki
uzytkownika zawartej na stronie.




