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Wstep

Zapraszamy do zapoznania sie z ksigzka Windows Server 2008 Active Directory Resource Kit,
kompletnym zrédlem informacji potrzebnych do zaprojektowania i zaimplementowania
ustugi Active Directory w systemie Windows Server 2008.

Ksigzka Windows Server 2008 Active Directory Resource Kit jest pelnym zrodtem infor-
macji technicznych dotyczacych planowania, instalowania, utrzymywania i rozwiazywania
problemow infrastruktury ustugi Active Directory w systemie Windows Server 2008. Cho-
ciaz ksigzka ta przeznaczona jest dla doswiadczonych pracownikow dziatow IT organizacji
Sredniej 1 duzej wielkosci, jest takze wartosciowym zrodlem wiedzy dla kazdego, kto chce
pozna¢ metody implementacji i zarzadzania ustugg Active Directory w systemie Windows
Server 2008.

Nowa zmiana w ustudze Windows Server 2008 Active Directory polega na tym, ze obec-
nie pojecie Active Directory obejmuje duzo wiekszy obszar, niz byto to w poprzedniej wersji
ustugi katalogowej. To co poprzednio nazywane bylo ustuga Active Directory w systemie
Windows 2000 i Windows Server 2003, obecnie jest nazywane ustugami AD DS (Active
Directory Domain Services), a pojecie Active Directory obejmuje teraz szereg dodatkowych
sktadnikow ustugi katalogowej. Sktadniki te to ustugi AD LDS (Active Directory Lightwe-
ight Directory Services), AD CS (Active Directory Certificate Services), AD RMS (Active
Directory Rights Management Services) i AD FS (Active Directory Federation Services).

W zbiorze Resource Kit znalez¢ mozna szczegétowe informacje techniczne opisujace
dzialanie ustugi Active Directory w systemie Windows Server 2008. Ponadto zamiesz-
czono poradniki dokladnie opisujgce zadania zwigzane z implementacjg i utrzymaniem
infrastruktury ustugi Active Directory. W wielu ramkach informacyjnych tej ksigzki —
opracowanych przez cztonkow zespotow produktu Active Directory, ekspertow firmy
Microsoft i MVP w dziedzinie ustug katalogowych — przedstawiono wnikliwg analize dzia-
tania ustugi Active Directory, praktyczne porady dotyczace projektowania i implementacji
ustugi Active Direktory oraz nieocenione wskazowki dotyczace rozwigzywania problemow.
Ponadto na dotgczonym do ksigzki dysku CD zapisane zostaly narzedzia instalowania, sza-
blony i wiele przykladowych skryptow, ktére moga by¢ uzywane i dostosowywane w celu
zautomatyzowania réznych aspektow zarzadzania ustugg Active Directory w sSrodowiskach
przedsiebiorstw.
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Omowienie ksigzki

Niniejsza ksiazka zostala podzielona na pig¢ czesci, ktore zawierajg nastepujace rozdziaty:

Czes¢ | — Omowienie ustugi Windows
Server 2008 Active Directory

B Rozdziat 1 - ,Nowosci w ustudze Active Directory dla systemu Windows Server

2008" W rozdziale zamieszczono przeglad nowych funkeji udostepnionych w sys-
temie Windows Server 2008. Jesli Czytelnik zna ustuge Windows Server 2003 Active
Directory, w tym miejscu znajdzie krotki przeglad nowego materiatu umieszczonego
w prezentowanej ksigzce.

Rozdziat 2 — ,Skfadniki ustugi AD DS” Rozdziat stanowi przeglad ustug AD DS
(Active Directory Domain Services) — jesli Czytelnik stabo zna ustuge Active Directory,
warto by rozpoczat od tego rozdziatu, zapoznajac sie z pojeciami i koncepcja budowy
ustug AD DS.

Rozdziat 3 — ,Ustugi AD DS i DNS” Jednym z najwazniejszych sktadnikow potrzeb-
nych do sprawnego dziatania ustug AD DS jest prawidtowo zaimplementowana infra-
struktura systemu DNS. W rozdziale zamieszczono informacje, w jaki sposéb mozna
zrealizowac to zadanie.

Rozdziat 4 — ,Replikacja ustug AD DS” Aby korzysta¢ z ustug AD DS, nalezy zro-
zumie¢ dziatanie replikacji. W rozdziale znajduja si¢ wszystkie szczegotowe informacije
na temat dziatania i konfigurowania replikacji ustug AD DS.

Czesc Il — Projektowanie i implementacja ustugi
Windows Server 2008 Active Directory

B Rozdziat 5 - ,Projektowanie struktury ustugi AD DS” Przed wdrozeniem ustug

AD DS nalezy utworzy¢ projekt spelniajacy wymagania danej organizacji. W roz-
dziale zamieszczono szczegotowe informacje potrzebne do przeprowadzenia procesu
planowania.

Rozdziat 6 — ,Instalowanie ustugi AD DS” Instalowanie ustug AD DS w systemie
Windows Server 2008 jest dos¢ proste, ale instalacje¢ mozna przeprowadza¢ réznymi
sposobami. W rozdziale opisano wszystkie opcje i powody, dla ktérych poszczegolne
z nich sg wybierane.

Rozdziat 7 — ,Migracja ustugi AD DS" W wielu organizacjach jest wykorzystywana
poprzednia wersja ustugi Active Directory. W rozdziale przedstawiono, w jaki sposéb
w takim Srodowisku instalowac¢ kontrolery domeny systemu Windows Server 2008 oraz
w jaki sposob przeprowadzi¢ migracje srodowiska ustugi Active Directory do systemu
Windows Server 2008.
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Czesc Il - Administracja ustugi Windows
Server 2008 Active Directory

Rozdziat 8 - ,Bezpieczenstwo ustugi AD DS” W wielu organizacjach podstawowe
ustugi dotyczace uwierzytelniania i autoryzacji w sieci udostepniane s przez ustugi
AD DS. W rozdziale opisano sposob dziatania zabezpieczen ustug AD DS oraz operacje,
jakie nalezy przedsiewziac¢, aby zabezpieczy¢ srodowisko ustug AD DS.

Rozdziat 9 - ,Delegowanie administracji ustugi AD DS” Jedna z opcji instalacji
ustug AD DS jest mozliwos¢ delegowania wielu zadan administracyjnych do innych
administratoréw bez koniecznosci przydzielania im uprawnien na poziomie domeny.
W rozdziale omowiono dzialanie uprawnien w ustugach AD DS oraz sposob ich
przekazywania.

Rozdziat 10 — , Zarzadzanie obiektami ustugi Active Directory” Administrator ustug
AD DS najwigkszg czes¢ czasu poswieca zarzadzaniu obiektow ustugi AD DS, takich jak
uzytkownicy, grupy i jednostki organizacyjne. W rozdziale oméwiono sposoby zarza-
dzania poszczegdlnymi obiektami, ale takze opisane zostaly sposoby zarzadzania duza
liczbg obiektow przy uzyciu skryptow.

Rozdziat 11 — ,Omoéwienie zasad grupy” Centralnym skladnikiem systemu zarzadza-
nia siecia Windows Server 2008 sg zasady grupy (Group Policy). Za pomoca zasad grupy
mozna zarzadza¢ wieloma ustawieniami pulpitu, jak réwniez mozna konfigurowac za-
bezpieczenia. Rozdzial rozpoczyna si¢ od wyjasnienia, czym sg obiekty zasad grupy,
a nastepnie przedstawione zostaja sposoby stosowania i filtrowania tych obiektow.

Rozdziat 12 — ,Zarzadzanie pulpitem uzytkownika za pomoca zasad grupy” Jed-
nym z wazniejszych zadan wykonywanych przez administratora za pomoca zasad
grupy jest konfigurowanie pulpitow uzytkownikow. W systemie Windows Server 2008
i Windows Vista istnieje kilka tysiecy ustawien zasad grupy. W rozdziale przedstawiono
sposoby stosowania zasad, a takze wskazano, ktére zasady sa najwazniejsze.

Rozdziat 13 — ,Zarzadzanie zabezpieczeniami za pomocg zasad grupy” Innym
waznym zadaniem wykonywanym za pomocg zasad grupy jest stosowanie ustawien
zabezpieczen. Dotyczy to ustawien stosowanych do wszystkich uzytkownikow i kompu-
terow w domenie, jak rowniez ustawien stosowanych do poszczegolnych komputerow
lub uzytkownikow. W rozdziale zamieszczono doktadne informacje na temat sposobow
konfigurowania zabezpieczen za pomoca zasad grupy.

Czesc¢ IV — Konserwacja ustugi Windows
Server 2008 Active Directory

Rozdziat 14 - ,Monitorowanie i konserwacja ustugi Active Directory” W roz-
dziale znajdujg sie informacje dotyczace zadan zwigzanych z utrzymaniem infrastruk-
tury ustugi Active Directory po jej zainstalowaniu, takie jak monitorowanie srodowiska
ustug AD DS czy metody konserwacji kontrolerow domen ustug AD DS.

B Rozdziat 15 - ,Przywracanie po awarii ustugi Active Directory” Poniewaz w wielu

korporacjach ustugi AD DS petnig centralng role, dla administratora istotna jest wiedza,
w jaki sposob przygotowac sie na awarie i w jaki sposob przywracac systemy w srodo-
wisku ustug AD DS. Tematyka ta jest przedmiotem rozdziatu 15.
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Czes¢ V — Zarzadzanie tozsamoscia i dostepem
za pomoca ustugi Active Directory

Rozdziat 16 — ,Ustugi AD LDS” Ustugi AD LDS sg nowa rolg serwera, ktora ujeta
zostala w systemie Windows Server 2008 w obszarze ustugi Active Directory. Ustugi
AD LDS zostaly tak zaprojektowane, by stanowi¢ katalog aplikacji — omawiany rozdziat
opisuje, w jaki sposob mozna instalowac i zarzadza¢ srodowiskiem ustugi AD LDS.

Rozdziat 17 — ,Ustugi AD CS” Ustugi AD CS stanowia infrastrukture klucza publicz-
nego udostepniajaca certyfikaty cyfrowe, ktore sg bardzo istotne dla wielu implementa-
cji zabezpieczen sieci. W rozdziale przedstawiono sposoby planowania i implementacji
ustug AD CS.

Rozdziat 18 — ,Ustugi AD RMS” Usltugi AD RMS udostepniajg narzedzia stosowania
trwatych zasad dotyczacych informacji, ktore to zasady pozostaja dotaczone do infor-
macji, nawet jesli sa one przenoszone w obrebie organizacji lub poza nig. W rozdziale
opisano sposoby implementacji ustug AD RMS.

Rozdziat 19 — ,Ustugi AD FS” Ustugi AD FS umozliwiaja uzytkownikom dostep
do wielu aplikacji opartych na sieci Web w swojej organizacji i poza nig za pomoca
jednokrotnego uwierzytelnienia. W rozdziale omowiono scenariusze instalacji ustug AD
FS i sposoby ich implementacji.

Konwencje uzywane w tekscie

Ponizej wymieniono symbole graficzne i konwencje tekstowe, ktore wyrozniaja wazne
informacje, funkcje i sposob uzycia:

Notki ostrzegawcze

Ponizsze symbole uzywane sa w catej ksiazce w celu zwrdcenia uwagi na przydatne
informacje:

Ikona Notka Znaczenie

Uwaga Podkreslenie waznosci danego pojecia lub wyréznienie
specjalnych przypadkow, ktore nie muszg mie¢ zastosowania
w kazdej sytuaciji.

Wazne Zwrocenie uwagi na istotne informacje, ktoére nie powinny
zostaC pominigte.

Ostrzezenie  Ostrzezenie o mozliwosci awarii lub unikaniu okreslonych
czynnosci, ktore moga spowodowac powazne problemy dla
uzytkownikow, systemow, integralnosci danych itp.

SN

Na dysku CD  Symbol zwraca uwage na powigzany z tekstem skrypt, narze-
dzie, szablon lub pomoce zamieszczone na dysku CD, ktore
ulatwiajg wykonanie zadan opisanych w tekscie.
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Ikona  Notka

Znaczenie

Dodatkowe Symbole wskazuje witryny sieci Web lub inne materiaty,
informacje w ktorych znajduja sie informacje dodatkowe, dotyczace

tematow opisywanych w tekscie.

Podkreslenie informacji lub zadan, ktore sg istotne dla

=
N Alert
"ﬁ zabezpieczeh utrzymania bezpiecznego srodowiska lub zidentyfikowania

zdarzen wskazujacych na potencjalne zagrozenia.

Ramki

W ksigzce mozna spotkac¢ ramki zawierajace spostrzezenia, wskazowki i porady praktyczne
dotyczace ustugi Windows Server 2008 Active Directory:

Ramka Znaczenie

Porady Teksty opracowane przez ekspertow firmy Microsoft w celu zapre-

ekspertow zentowania punktu widzenia ,najblizszego zrodta” poprzez przeka-
zanie spostrzezen na temat dziatania ustugi Active Directory w sys-
temie Windows Server 2008, zalecen praktycznych dotyczacych
planowania i implementacji rol serwera ustugi Active Directory oraz
wskazowek dotyczacych rozwigzywania problemow.

Sprawdzone Teksty opracowane przez specjalistow MVP w zakresie ustugi kata-

w praktyce logowej w celu udostepnienia najlepszych rozwigzan praktycznych

zwigzanych z planowaniem i implementacja ustugi Active Directory
oraz w celu przekazania wskazowek dotyczacych rozwigzywania
problemow.

Zasada dziatania

Krotkie spojrzenie na funkcje ustugi Windows Server 2008 Active
Directory i ich dziatanie.

Przyktady wiersza polecenia

Ponizej przedstawiono konwencje uzywang w ksigzce do prezentowania przyktadow dzia-
tania narzedzi wiersza polecenia:

Styl Znaczenie

czcionka Czcionka uzywana do zaznaczenia polecen wprowadzanych przez

wytltuszczona uzytkownika (znaki nalezy wprowadzac tak, jak sa przedstawione).

kursywa Czcionka uzywana do okreslania zmiennych, za ktore nalezy pod-
stawia¢ konkretne wartosci (na przyktad filename moze odnosic sie
do dowolnej poprawnej nazwy plikw).

czcionka Czcionka o stalej szerokosci uzywana jest w przyktadach kodow

statopozycyjna i danych wyjsciowych okna wiersza polecenia.

%SystemRoot%  Skfadnia uzywana dla zmiennych srodowiskowych.
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Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie
ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http:/lwww.ksiazki.promise.pl/aspx/produkt.aspx?pid=47323

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowa¢ go jako
naped wirtualny. Wiele narzedzi i zasobow opisywanych w rozdziatach zostalo zamiesz-
czonych na tym dysku; dostgp do innych narzedzi i zasobéw mozna uzyska¢ za posred-
nictwem odnosnikow zapisanych na dysku CD. Plik Readme.txt zawiera opis strukture
tego dysku CD.

Skrypty zarzadzania

Na dysku CD dotgczony zostat zestaw skryptow umozliwiajacych zarzgdzanie ustugg Active
Directory. Oprocz tych skryptéw dotaczone zostaly réwniez skrypty pozwalajace na uzy-
skanie informacji o obiektach ustugi Active Directory i skrypty umozliwiajace tworze-
nie 1 modyfikowanie tych obiektow. Do uruchamiania skryptow potrzebna jest powloka
Windows PowerShell. Ponizej wymienione zostaly skrypty dotaczone do dysku CD:

B AddUserToGroup.psl Dodawanie konta uzytkownika do grupy w tej samej jednostce
organizacyjnej.

B CreateAndEnableUserFromCSV.ps1 Tworzenie wlaczonego konta uzytkownika po-
przez odczytanie pliku csv.

CreateGroup.psl Tworzenie grupy w ustudze Active Directory w okreslonej jednostce
organizacyjnej i domenie.

CreateObjectInAD.ps1 Tworzenie obiektu ustugi Active Directory.
CreateOU.ps1 Tworzenie jednostki organizacyjnej w ustudze Active Directory.

CreateUserpsl Tworzenie konta uzytkownika w ustudze Active Directory.

EnableDisableUserSetPassword.psl1 Wtaczenie lub wytaczenie konta uzytkownika
i ustawienie hasta.

GetDomainPwdSettings.ps1 Uzyskanie ustawien zasady haset dla domeny.

GetModifiedDateFromAD.ps1 Wyswietlenie ostatnio zmodyfikowanych danych
okreslonego uzytkownika w lokalnej lub zdalnej domenie.

B ListUserLastLogon.psl Wyswietlenie ostatniej daty logowania okreslonego uzytkow-
nika w lokalnej lub zdalnej domenie.

B LocateDisabledUsers.ps1l Zlokalizowanie wytaczonych kont uzytkownikow w lokal-
nej lub zdalnej domenie.

B LocateLockedOutUsers.psl Zlokalizowanie zablokowanych kont uzytkownikow
w lokalnej lub zdalnej domenie.

B LocateOldComputersNotLogon.psl Zlokalizowanie kont komputerow lokalnej lub
zdalnej domeny, ktore nie logowaty sie przez okreslona liczbe dni.
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B LocateOldUsersNotLogOn.ps1 Wyszukanie w lokalnej lub zdalnej domenie kont
uzytkownikow, ktore nie byty zalogowane w domenie przez dtuzszy okres czasu, okre-
slony przez wyspecyfikowang liczbe dni.

B ModifyUser.psl Modyfikowanie atrybutow uzytkownika ustugi Active Directory.

B QueryAD.psl Kwerenda w ustudze Active Directory dotyczaca obiektéw, takich jak
uzytkownicy, grupy, komputery itp.

B UnlockLockedOutUsers.ps1 Odblokowanie aktualnie zablokowanych kont
uzytkownikow.

Oprocz odniesien do tych skryptow w wielu rozdzialach zamieszczone sg odniesienia do do-
datkowych skryptow, wykonujacych zadania zarzgdzania opisywane w danym rozdziale.

W pliku Readme.txt znalez¢ mozna pelny opis zawartosci i struktury dysku CD dola-
czonego do ksigzki.

Korzystanie ze skryptow

Na dofaczonym do ksigzki dysku CD znajduja sie skrypty napisane za pomocg narzedzia
VBScript (rozszerzenie pliku vbs) i Windows PowerShell (rozszerzenie pliku psl).

Skrypty VBScript identyfikowane sa poprzez rozszerzenie vbs. W celu uruchomienia
tych skryptow nalezy dwukrotnie klikng¢ skrypt lub wykonac go bezposrednio w wierszu
polecenia.

Skrypty Windows PowerShell wymagajg zainstalowania powtoki Windows PowerShell
i skonfigurowania jej tak, aby uruchamiane byty niepodpisane skrypty. Skrypty powtoki
Windows PowerShell mozna uruchamia¢ w systemie Windows XP SP2, Windows Server
2003 SP1, Windows Vista lub Windows Server 2008. Aby skrypty mogly dziata¢, wszystkie
komputery muszg naleze¢ do domeny systemu Windows Server 2008.

Uwaga Informacje dotyczace wymagan systemowych zwiazanych z uruchamianiem skryp-
téw znajdujacych sie na dysku CD znalez¢ mozna w czesci Wymagania systemowe na koncu
ksiazki.

Wyszukiwanie dodatkowych
informacji w trybie online

Po opublikowaniu nowych badz zaktualizowanych materiatéw, bedgcych uzupemieniem
niniejszej ksigzki, mozna je bedzie uzyska¢ w witrynie Microsoft Press Online Windows
Server and Client Web. Bazujac na finalnej wersji systemu Windows Server 2008 materiaty
te moga dotyczy¢ aktualizacji tresci ksigzki, artykutow, odnosnikow, poprawek zauwazo-
nych bledow itp. Te witryny sieci Web bedg wkrotce dostepne pod adresem http://www.
microsoft.com/learning/books/online/serverclient i beda okresowo aktualizowane.
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Pomoc techniczna dla zbioru Resource Kit

Dotozono wszelkich staran dla zapewnienia doktadnosci ksiazki i zawartosci na dotgczo-
nym dysku. Firma Microsoft Press wprowadza poprawki do ksigzki za posrednictwem
witryny sieci Web pod adresem:

http://www.microsoft.com/learning/support/search.asp.

Wszelkie komentarze, pytania lub pomysty odnoszace si¢ do tej ksiazki lub zawartosci
dotaczonego do niej dysku CD bgdz odnoszace sie do pytan, na ktére nie mozna zna-
lez¢ odpowiedzi w Bazie Wiedzy (Knowledge Base), prosimy kierowa¢ do wydawnictwa
Microsoft Press, korzystajac z jednej z ponizszych metod:

E-mail:
rkinput@microsoft.com

Pocztg tradycyjna:
Microsoft Press
Attn: Windows Server 2008 Active Directory Resource Kit
One Microsoft Way
Redmond, WA 98052-6399

Prosimy zwrdci¢ uwagg, ze pod zadnym z wymienionych adreséw nie jest udzielana pomoc
techniczna. W celu uzyskania takiej pomocy nalezy odwiedzi¢ witryne Microsoft Product
Support pod adresem: http://support.microsoft.com
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Rozdziat 1

Nowosci w ustudze Active
Directory dla systemu
Windows Server 2008

W tym rozdziale:

Nowosci w ustugach AD DS (Active Directory Domain Services)............ 3
Dodatkowe role ustug Active Directory Service ......................... 12
Podsumowanie. . . ... i e 19

Nowosci w ustugach AD DS (Active
Directory Domain Services)

Chociaz wigkszos¢ tematow potrzebnych do zarzadzania domeng ustugi Active Directory
pozostaje taka sama, jak w poprzednich wersjach implementacji ustugi katalogowej (w sys-
temie Windows 2000 czy Windows Server 2003), kilka nowych i uzupelnionych funkeji
umozliwia administratorowi wicksza kontrole i zapewnienie lepszego bezpieczenstwa sro-
dowiska domeny. W niniejszym rozdziale oméwiono ogoélnie szes¢ nowych udoskonalen
ustug AD DS (Active Directory Domain Service), jak rowniez zaprezentowano cztery nowe
role, ktore moga spetnia¢ w przedsigbiorstwie ustugi Active Directory.

Kontrolery RODC (Read-Only Domain Controllers)

Jedng z nowych funkcji w systemie Windows Server 2008 jest mozliwos¢ instalowania
kontrolerow domeny przeznaczonych tylko do odczytu (Read-Only Domain Controller
— RODC). Tak jak sugeruje nazwa tego nowego typu kontrolera domeny, jego rola po-
lega na utrzymywaniu partycji bazy danych ustugi Active Directory przeznaczonej tylko
do odczytu.

Kontroler RODC umozliwia organizacjom tatwiejsze instalowanie kontrolerow domeny
w sytuacjach, gdzie nie mozna zagwarantowac bezpieczenstwa fizycznego (na przyktad
w lokalizacjach biur oddziatlowych), gdzie lokalny magazyn wszystkich haset domeny sta-
nowi glowne miejsce zagrozenia (na przyklad w roli okreslanej przez aplikacje) lub jesli
kontroler uzywany jest w instalacji systemu Windows 2008 Server Core.

W organizacji, gdzie mozna zagwarantowac fizyczne bezpieczenstwo oddziatowego
kontrolera domeny, mozna réwniez instalowac kontrolery RODC, poniewaz zmniejszone
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zostajg wymagania zwigzane z zarzgdzaniem poprzez udostepnienie takich funkeji, jak
separacja roli administratora.

Poniewaz administracja kontrolera RODC moze by¢ delegowana do uzytkownika do-
meny lub grupy zabezpieczen, kontroler RODC dobrze nadaje sie do lokacji, w ktorych
nie ma uzytkownikow nalezacych do grupy Domain Admins (Administratorzy domeny).
Ponizej wymienione zostaly gtowne cechy kontrolerow RODC.

Baza danych ustugi AD DS przeznaczona tylko do odczytu

Za wyjatkiem haset kont kontroler RODC przechowuje wigkszos¢ obiektéw i atrybutow
ustugi Active Directory przechowywanych na typowym (z mozliwoscia zapisu) kontrolerze
domeny. Nie istnieje jednak mozliwos¢ wprowadzania zmian w bazie danych przechowy-
wanej na kontrolerze RODC. Zmiany muszg by¢ wprowadzane na kontrolerze domeny
z mozliwoscig zapisu, a nastepnie muszg by¢ replikowane do kontrolera RODC.
Aplikacje lokalne wymagajace dostepu Read (Odczyt) do katalogu moga uzyskac taki
dostep. Aplikacje LDAP (Lightweight Directory Application Protocol), ktore zadaja dostepu
Write (Zapis), odbiorg odpowiedz LDAP przeznaczong do rozpatrzenia, ktéra przekierowuje
aplikacje do kontrolera domeny z mozliwoscig zapisu, zazwyczaj w lokacji centralnej.

Zestaw filtrowanych atrybutéw kontrolera RODC

Do kontrolera RODC replikowane sg tylko niektore atrybuty. Zestaw atrybutéw moze by¢
dynamicznie konfigurowany (zestaw filtrowanych atrybutow kontrolera RODC) tak, aby
atrybuty zestawu nie byly replikowane do kontrolera RODC. Atrybuty zdefiniowane w ze-
stawie filtrowanych atrybutow kontrolera RODC nie beda replikowane do zadnego kon-
trolera RODC w lesie.

Ztosliwy uzytkownik, ktory uzyskat dostep do kontrolera RODC, moze probowac skon-
figurowac go w taki sposob, aby kontroler probowat replikowac atrybuty zdefiniowane
w zestawie filtrowanych atrybutéw kontrolera RODC. Jesli kontroler RODC probuje repli-
kowac te atrybuty z kontrolera systemu Windows Server 2008, zgdanie replikacji zostanie
odrzucone. I dlatego, ze wzgledow bezpieczenstwa, jesli planowane jest konfigurowanie
zestawu filtrowanych atrybutéw kontrolera RODC, nalezy zapewnic, aby w lesie uzywany
byt poziom funkcjonalny systemu Windows Server 2008. Jesli w lesie uzywany jest poziom
funkcjonalny systemu Windows Server 2008, kontroler RODC, ktorego zabezpieczenia zo-
staty ztamane, nie moze by¢ w ten sposob wykorzystany, poniewaz w takim lesie nie sg do-
puszczone kontrolery domen dziatajace pod kontrolg systemu Windows Server 2003.

Jednokierunkowa replikacja

Poniewaz bezposrednio na kontrolerze RODC nie sg zapisywane zmiany, to na tym kon-
trolerze zmiany nie sg tez generowane. [ réowniez kontrolery domeny z mozliwoscig zapisu,
ktore sg partnerami replikacji, nie muszg pobiera¢ zmian z kontrolerow RODC. Oznacza
to, ze jakiekolwiek zmiany lub uszkodzenia, ktore mogg by¢ wykonane przez ztosliwych
uzytkownikow w lokacjach oddzialowych, nie moga przenosic sie z kontrolera RODC
do pozostatych czesci lasu. Cecha ta zmniejsza réwniez obciazenie serwerdow czotowych
w koncentratorze i naktady zwigzane z monitorowaniem replikacji.
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Jednokierunkowa replikacja kontrolera RODC dotyczy zarowno replikacji ustug AD DS,
jak i replikacji systemu DFS (Distributed File System). Kontroler RODC przeprowadza
zwykla replikacje przychodzacg dla zmian w ustugach AD DS i replikacji systemu DFS.

Buforowanie poswiadczen

Buforowanie poswiadczen jest magazynem poswiadczen uzytkownika lub komputera, wli-
czajgc w to hasta uzytkownika wyrazone jako szereg kodowanych wartosci. Domyslnie
kontroler RODC nie przechowuje poswiadczen uzytkownika lub komputera. Wyjatkiem
jest konto komputera kontrolera RODC i specjalne (i unikalne) konto krbtgt, ktore istnieje
na kazdym kontrolerze RODC.

Buforowanie poswiadczen na kontrolerze RODC mozna konfigurowac poprzez modyfi-
kowanie zasady replikacji hasta (Password Replication Policy) dla okreslonego kontrolera
domeny. Przyktadowo, jesli kontroler RODC ma buforowa¢ poswiadczenia wszystkich
uzytkownikow w biurze oddziatu, ktérzy normalnie loguja sie w lokacji biura, to mozna
dodac¢ wszystkie konta uzytkownikow (uzytkownikow w biurze oddziatu) do zasady re-
plikacji hasta. W ten sposob uzytkownicy bedg mogli logowac sie do kontrolera domeny,
nawet jesli niedostepne jest potgczenie sieci WAN (Wide Area Network) do kontrolera
domeny z mozliwoscia zapisu. Podobnie mozna doda¢ wszystkie konta komputeréw biura
oddziatu tak, aby konta te mogly uwierzytelniac¢ sie w kontrolerze RODC, nawet jesli nie
dziata facze WAN. W obu poprzednich sytuacjach potaczenie WAN do kontrolera domeny
z mozliwoscig zapisu musi by¢ dostepne podczas pierwszego logowania dla wprowadzenia
poswiadczen, ktore majg by¢ buforowane na kontrolerze RODC.

Separacja roli administratora

Lokalne uprawnienia administracyjne dla kontrolera RODC mogg by¢ delegowane do kaz-
dego uzytkownika domeny bez przydzielania uzytkownikowi praw do domeny czy in-
nych kontroler6w domeny. Dzieki temu uzytkownik oddzialu lokalnego moze logowac
sie do kontrolera RODC i przeprowadza¢ konserwacje serwera, na przyklad aktualizacje
sterownika. Uzytkownik oddziatu nie moze jednak logowac sie do dowolnego kontrolera
domeny lub wykonywac innych zadan administracyjnych w domenie. W ten sposéb mozli-
wos¢ efektywnego zarzadzania kontrolerem RODC w biurze oddziatu moze by¢ przekazana
uzytkownikowi tego biura bez ujawniania zabezpieczenn pozostalej domeny.

System DNS tylko do odczytu

Na kontrolerze RODC mozna zainstalowa¢ ustuge DNS Server. Kontroler RODC moze
replikowac wszystkie partycje katalogu aplikacji uzywane przez system DNS, wlicza-
jac w to ForestDNSZones i DomainDNSZones. Jesli serwer DNS zostanie zainstalowany
na kontrolerze RODC, klienci moga przesyta¢ do niego zapytania dotyczgce rozpoznawania
nazw w taki sam sposob, jak pytania kierowane do innych serweréw DNS.

Serwer DNS na kontrolerze RODC jednak nie obstuguje bezposrednio aktualizacji
klienta. W konsekwencji kontroler RODC nie zarejestruje rekordow zasobu NS (nazwa ser-
wera) dla zadnej przechowywanej strefy zintegrowanej z ustuga Active Directory. Jesli klient
probuje zaktualizowac swoj rekord DNS w kontrolerze RODC, serwer zwraca odpowiedz
polecajgca. Nastepnie klient moze sprobowac aktualizacji w serwerze DNS wskazanym
w odpowiedzi polecajacej. W tle, serwer DNS na kontrolerze RODC probuje replikowac
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zaktualizowany rekord z serwera DNS, ktory przeprowadzal aktualizacje. Takie zgdanie
replikacji dotyczy tylko pojedynczego obiektu (rekordu DNS). Cate listy zmienionych da-
nych strefy lub domeny nie bedg replikowane podczas tego specjalnego zadania replikacji
pojedynczego obiektu. W celu zwiekszenia bezpieczenstwa kontroler RODC w biurze od-
dziatu musi rejestrowac swoje rekordy DC (takie jak czas serwera, host 1dap, host kdc itp.)
w kontrolerze domeny systemu Windows Server 2008. Jesli nast¢pnie zostang zlamane
zabezpieczenia kontrolera RODC, nie bedzie mozliwosci zmiany rekordow DNS i przed-
stawia¢ sie bedzie jako inny kontroler domeny lub oglaszac¢ sie klientom poza ich wtasng
lokacija.

Inspekcja ustug AD DS (Active Directory Domain Services)

W celu lepszego zarzadzania ustugami AD DS w organizacji przydatna jest nie tylko wiedza
o tym, ktore obiekty zostaty zmodyfikowane, ale takze informacje o biezacych i poprzed-
nich wartosciach. W poprzednich wersjach ustug AD DS byta tylko jedna zasada inspekcji:
Inspekcja dostepu do ustugi katalogowej. W systemie Windows Server 2008 sg dodatkowe
podkategorie inspekcji ustugi katalogowej. Funkgcja ta oferuje wiecej informacji dotycza-
cych rejestrowania zdarzen zakonczonych powodzeniem lub niepowodzeniem w ustudze
AD DS. W systemie Windows Server 2008 zasada inspekcji dostepu do ustugi katalogowe;j
zostala podzielona na cztery podkategorie:

B Directory Service Access (Dostep do ustugi katalogowej)
B Directory Service Changes (Zmiany ustugi katalogowej)
B Directory Service Replication (Replikacja ustugi katalogowej)

B Detailed Directory Service Replication (Szczegoty replikacji ustugi katalogowej)

Ta globalna zasada inspekcji jest domyslnie wlaczona w systemie Windows Server 2008.
Podkategoria Directory Service Changes jest rowniez domyslnie wigczona i ustawiona na re-
jestrowanie jedynie zdarzen zakonczonych powodzeniem. Ktore operacje beda poddane
inspekcji, mozna kontrolowa¢ poprzez modyfikowanie listy kontroli dostepu do systemu
(SACL) dla odpowiednich obiektow ustugi katalogowej. W celu przeprowadzenia inspekeji
zmian ustugi katalogowej obecnie dostepne sg nastepujace mozliwosci:

B Jesli wykonywana jest pomyslna operacja modyfikowania atrybutu obiektu, ustugi
AD DS rejestruja poprzednie i biezgce wartosci atrybutu. Jesli atrybut ma kilka warto-
Sci, rejestrowane sg tylko wartosci, ktore zostaty zmodyfikowane wskutek tej operacii.

B Jesli tworzony jest nowy obiekt, rejestrowane sa wartosci atrybutow, ktore zostaly opu-
blikowane w momencie tworzenia. Jesli podczas operacji tworzenia dodawane sg atry-
buty, to rejestrowane sg te nowe wartosci atrybutu.

B Jesli obiekt jest przenoszony wewnatrz domeny, rejestrowana jest poprzednia i nowa
lokalizacja (w postaci nazwy wyrdzniajacej). Jesli obiekt jest przenoszony do innej do-
meny, generowane jest zdarzenie dotyczace tworzenia na kontrolerze domeny w dome-
nie docelowe;.

B Jesli obiekt jest przywracany po usunieciu, rejestrowana jest lokalizacja, do ktorej obiekt
jest przenoszony. Ponadto, jesli podczas tej operacji sa dodawane, modyfikowane lub
usuwane atrybuty, to rowniez rejestrowane sa wartosci tych atrybutow.
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Uwaga Pomimo ze globalna zasada inspekdji — Inspekcja dostepu do ustugi katalogowej —
jest wiaczana przy uzyciu konsoli Group Policy Management (Zarzadzanie zasadami grupy),
to w systemie Windows Server 2008 nie jest dostepny interfejs GUI do przegladania lub
ustawiania podkategorii zasad inspekcji ustugi AD DS. W tym celu nalezy korzysta¢ z na-
rzedzia wiersza polecenia Auditpol.exe. Informacje dodatkowe na temat uzywania narze-
dzia Auditpol.exe do wiaczania poszczegdlnych podkategorii znalez¢ mozna w rozdziale 8
,Zabezpieczenia ustug AD DS (Active Directory Domain Services), jak rowniez w poradniku
Windows Server 2008 Auditing AD DS Changes Step-by-Step Guide” dostepnym pod adresem
http.//technet2.microsoft.com/windowsserver2008/en/library/a9c25483-89e2-4202-881c-
ea8e02b4b2a51033.mspx?mfr=true.

Doktadne zasady haset

W systemie Windows Server 2000 i Windows Server 2003 zasady hasta i ustawienia blo-
kowania konta dla wszystkich uzytkownikéw domeny sg kontrolowane przez domyslng
zasade domeny (Default Domain Policy). W celu utworzenia oddzielnych zasad hasta lub
ustawien blokady konta dla okreslonego uzytkownika domeny wymagane bylo utworzenie
dodatkowych domen lub filtrow hasta. W ustudze AD DS systemu Windows Server 2008
sa obecnie dostepne doktadne zasady haset (fine-grained password policies), ktore okreslaja
wiele zasad haset wewnagtrz jednej domeny. Dzieki temu czlonkowie grupy Domain Ad-
mins (Administratorzy domeny) moga tworzy¢ oddzielne zasady haset i ustawienia blokady
konta dla roznych typow uzytkownikéw domeny. Na przyklad administrator domeny moze
utworzy¢ silniejszg zasade hasta dla grupy uzytkownikow uprzywilejowanych, ktorzy maja
wieksze uprawnienia dostepu oraz stabszg zasade hasta dla innych uzytkownikow.

Doktadne zasady haset w systemie Windows Server 2008 mogg by¢ stosowane do obiek-
tow uzytkownikow lub do globalnych grup zabezpieczen. Zasady nie moga by¢ bezposred-
nio stosowane do jednostek organizacyjnych (OU). W celu utworzenia odrebnej zasady
haset dla cztonkow jednostki organizacyjnej nalezy zastosowac zasade hasta do globalnej
grupy zabezpieczen, ktora jest logicznie zamapowana do jednostki organizacyjnej (shadow
group). Jesli uzytkownik przenoszony jest z jednej jednostki organizacyjnej do drugiej,
nalezy zaktualizowa¢ cztonkostwo w grupie typu shadow, o ile uzytkownik ma by¢ kon-
trolowany przez zasade hasta nowej jednostki organizacyjnej (lub zasada starej jednostki
nie ma by¢ juz dtuzej stosowana do uzytkownika).

Przechowywanie doktadnych zasad haset

W schemacie ustugi AD DS zostaly utworzone nowe klasy obiektow w celu przechowy-
wania doktadnych zasad hasel: Password Settings Container (PSC) (Kontener ustawien
hasta) i Password Settings (Ustawienia hasta). Obiekty PSO (Password Settings Object)
sg przechowywane w kontenerze PSC. Kontener PSC jest domyslnie tworzony w domenie
w kontenerze System — nie moze by¢ przenoszony, usuwany i nie moze by¢ zmieniana jego
nazwa. Obiekt PSO ma atrybuty dla wszystkich ustawien, ktore moga by¢ definiowane
w domyslnej zasadzie domeny (Default Domain Policy), za wyjatkiem ustawien protokotu
Kerberos. Ustawienia te obejmuja atrybuty dla nastepujacych ustawien hasta:

B Enforce password history (Wymuszaj tworzenie historii haset)
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Maximum password age (Maksymalny okres waznosci hasta)
Minimum password age (Minimalny okres waznosci hasta)

Minimum password length (Minimalna dtugos¢ hasta)

Passwords must meet complexity requirements (Hasto musi spelnia¢ wymagania
co do zlozonosci)

Store passwords using reversible encryption (Zapisz hasta korzystajac z szyfrowania
odwracalnego)

Ustawienia te obejmujg rowniez atrybuty dla nastepujacych ustawien blokowania konta:
B Account lockout duration (Czas trwania blokady konta)

B Account lockout threshold (Prog blokady konta)

B Reset account lockout after (Wyseruj licznik blokady konta po)

Ponadto obiekt PSO ma nastepujace dwa nowe atrybuty:

B PSO link (kgcze PSO) Atrybut o wielu wartosciach, ktory jest powigzany z uzytkow-
nikami i/lub obiektami grup.

B Precedence (Priorytet) Wartos¢ catkowita uzywana do rozwigzywania konfliktow
w sytuacji, kiedy kilka obiektow PSO jest stosowanych do uzytkownika lub grupy.

Uwaga Podczas dodawania kontrolera domeny systemu Windows Server 2008 do istniejacej
domeny ustugi Active Directory, nalezy upewnic sie, czy uruchomione byto narzedzie Adprep
w celu rozszerzenia schematu ustugi Active Directory o dwie nowe klasy obiektéw, co jest
wymagane przez doktadne zasady hasta. Narzedzie wiersza polecenia Adprep przygoto-
wuje schemat pod katem zmian wymaganych do obstugi ustug AD DS w systemie Windows
Server 2008. Informacje dodatkowe na temat korzystania z narzedzia Adprep znalez¢ mozna
w rozdziale 6 ,Instalowanie ustug AD DS (Active Directory Domain Services)’, jak rowniez
w poradniku ,Step-by-Step Guide for Fine-Grained Password and Account Lockout Policy
Configuration” dostepnym pod adresem http.//technet2.microsoft.com/windowsserver2008/
en/library/2199dcf7-68fd-4315-87cc-ade35f8978eal033.mspx.

Wynikowy zestaw zasad dla doktadnej zasady hasta

Ustawienia doktadnej zasady hasta moga by¢ stosowane do obiektow uzytkownikow
ido globalnych grup zabezpieczen. Wynikowy zestaw zasad RSOP (Resultant Set of Policy)
moze by¢ obliczany jedynie dla obiektu uzytkownika. Jesli kilka obiektow PSO jest po-
wigzanych z uzytkownikiem lub grupa, stosowany wynikowy zestaw zasad PSO okreslany
jest w nastepujacy sposob:

1. Obiekt PSO bezposrednio powigzany z obiektem uzytkownika jest wynikowym zesta-
wem zasad (PSO). Jesli kilka obiektow PSO jest powigzanych bezposrednio do obiektu
uzytkownika, w dzienniku zdarzen zarejestrowane zostanie ostrzezenie, a obiekt PSO
0 najnizszym priorytecie bedzie wynikowym obiektem PSO.

2. Jesli zaden obiekt PSO nie jest powigzany z obiektem uzytkownika, poréwnywane jest
cztonkostwo w globalnej grupie zabezpieczen uzytkownika i wszystkie obiekty PSO,
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ktore stosowane s3 do uzytkownika w oparciu o te cztonkostwa w grupach globalnych.
Obiekt PSO o najnizszej wartosci priorytetu jest wynikowym obiektem PSO (jesli ist-
nieje kilka takich obiektow, identyfikator PSO GUID bedzie uzywany do definiowania
kolejnosci stosowania obiektow).

3. Jesli zaden obiekt PSO nie zostaje wskazany poprzez spetnienia warunkow opisanych
w punkecie 1 1 2, stosowana jest domyslna zasada domeny.

Istniejg trzy ustawienia stosowane bezposrednio do obiektu uzytkownika, ktore zawsze
zastepuja ustawienia stosowane za posrednictwem doktadnej zasady hasta. Bity te mozna
ustawia¢ w atrybucie userAccountControl obiektu uzytkownika:

B Reversible password encryption required (wymagane hasto przy uzyciu szyfrowania
odwracalnego)

B Password not required (hasto nie jest wymagane)

B Password does not expire (hasto nie wygasa)

Bity te zast¢puja ustawienia wynikowego obiektu PSO stosowanego do obiektu uzytkow-
nika (tak jak bity te zastepuja ustawienia domyslnej zasady domeny systemu Windows
2000 i Windows Server 2003).

Mozliwos¢ ponownego uruchamiania ustug
AD DS (Active Directory Domain Services)

Mozliwos¢ ponownego uruchamiania ustug AD DS w systemie Windows Server 2008
pozwala administratorom na wykonywanie funkcji, ktore realizowane sg w trybie offline
bez koniecznosci ponownego uruchamiania kontrolera domeny. W poprzednich wersjach
systemu Windows Server funkcje trybu offline, takie jak defragmentacja bazy danych, wy-
magaty ponownego uruchomienia kontrolera domeny w trybie Directory Services Restore
(Przywracanie ustugi katalogowej). W systemie Windows Server 2008 mozna zatrzymac
ustugi AD DS i wykona¢ potrzebne aktualizacje, kiedy w tym samym czasie inne ustugi
uruchomione na serwerze (jak na przykltad DHCP) kontynuuja swoje dzialania i sg do-
stepne dla uzytkownikow. Nalezy pamietac, ze ustugi zalezne, takie jak DNS czy KDC, nie
beda funkcjonowac bez ustugi AD DS; podczas zatrzymywania ustug AD DS zatrzymywane
sg rowniez ustugi zalezne.

Ponizej wymienione zostaly trzy mozliwe stany kontrolera domeny systemu Windows
Server 2008:

B AD DS Started (Uruchomione ustugi AD DS) W tym stanie ustugi AD DS sg uru-
chomione. Dla klientéw i innych ustug uruchomionych na serwerze kontroler domeny
systemu Windows Server 2008 funkcjonujacy w tym stanie jest takim samym kontro-
lerem domeny, jak kontroler dzialajgcy w systemie Windows 2000 Server lub Windows
Server 2003.

B AD DS Stopped (Zatrzymane ustugi AD DS) W tym stanie ustugi AD DS sa zatrzy-
mane. Chociaz jest to unikalny tryb, serwer charakteryzuje si¢ pewnymi cechami trybu
przywracania ustugi katalogowej (Directory Services Restore Mode) i serwera cztonkow-
skiego domeny.
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B Directory Services Restore Mode (Tryb przywracania ustug katalogowych) W po-
rownaniu do systemu Windows Server 2003, tryb ten nie zostal zmieniony.

Ustugi AD DS mozna w prosty sposob zatrzymywac lub uruchamia¢ za pomoca sktadnika
Services (Ustugi) przystawki konsoli MMC (Computer Management) lub przy uzyciu innych
metod zatrzymywania badz uruchamiania ustug uruchomionych lokalnie na serwerze.

Narzedzie instalowania bazy danych

Narzedzie instalowania bazy danych (Dsamain.exe) umozliwia przegladanie obrazéw (snap-
shot) 1 kopii zapasowych danych ustug AD DS w celu okreslenia, ktore kopie czy obrazy za-
wierajg dane odpowiednie do przywracania. Poprzednio we wczesniejszych wersjach ustug
AD DS, administratorzy musieli przywracac¢ wiele zestawow kopii zapasowych, aby okre-
sli¢, ktory zestaw zawiera potrzebne dane. Proces ten wymagat ponownego uruchamiania
kontrolera domeny w trybie Directory Services Restore Mode i nie umozliwial poréwnania
danych przechowywanych w kopiach zapasowych wykonanych w réznych okresach czasu.
Pomimo ze narzedzie instalowania bazy danych nie moze by¢ uzywane do przywracania
danych ustugi AD DS, moze by¢ uzywane do uproszczenia procesu identyfikacji zmody-
fikowanych informacji i wybrania odpowiedniej kopii zapasowej bez wydtuzania okresu
przerw pracy ustugi.

Narzedzie instalowania bazy danych uzywane jest do ujawnienia woluminu obrazu
(snapshot), utworzonego przy uzyciu narzedzia Ntdsutil lub Volume Shadow Copy Service,
jako pliku AD.dit. Nastepnie korzystajac z narzedzia LDAP, takiego jak program LDPexe
(dotgczonego do systemu Windows Server 2008), mozna przegladac obraz tak, jak kazdy
uruchomiony kontroler domeny.

Udoskonalenia interfejsu uzytkownika

W systemie Windows Server 2008 wprowadzonych zostato szereg udoskonalen interfejsu
ustug AD DS. Program instalacyjny, Active Directory Domain Services Installation Wizard,
zawiera obecnie zaawansowane opcje w celu lepszej obstugi instalacji kontroleréw RODC.
Proces instalacji ustug AD DS zostal uproszczony. Ponadto narzedzia zarzadzania, jak przy-
stawka Active Directory Sites and Services (Lokacje i ustugi Active Directory), umozliwiajg
kontrole nowych funkeji ustug AD DS (na przyktad zasady replikacji hasta dla kontrolerow
RODO).

Udoskonalenia programu AD DS Installation Wizard

Pomimo ze mozna korzysta¢ z nowego programu Add Roles Wizard (Kreator dodawania
16l) do konfigurowania serwera dla roli ustug AD DS i do instalowania potrzebnych plikow
w celu uruchomienia instalacji ustug AD DS, to nadal przy uzyciu polecenia Dcpromo.exe
trzeba bedzie uruchamia¢ program AD DS Installation Wizard (Kreator instalacji ustugi
AD DS). W systemie Windows Server 2008, na stronie powitalnej programu AD DS In-
stallation Wizard Welcome pojawila si¢ nowa opcja umozliwiajaca uruchomienie kreatora
w trybie Advanced (Zaawansowany), zamiast uzywania przetacznika /adv podczas wprowa-
dzania polecenia Depromo.exe w wierszu polecenia lub polu Run (Uruchom).
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Ponizej wymienione zostaly dodatkowe opcje instalacji trybu zaawansowanego:

B Utworzenie nowego drzewa domeny;

B Uzywanie nosnika kopii zapasowej z istniejacego kontrolera domeny w tej samej dome-
nie w celu zmniejszenia ruchu w sieci zwigzanego z poczatkowa replikacja;

B Wybor dla instalacji zZrodlowego kontrolera domeny, co umozliwia okreslenie, ktory
kontroler domeny jest uzywany do poczatkowej replikacji danych o domenie do no-
wego kontrolera domeny;

B Definiowanie dla kontrolera RODC zasady replikacji hasta (Password Replication
Policy);

Nowy program instalacyjny Active Directory Domain Services Installation Wizard zawiera
ponadto nastepujace udoskonalenia:

B Domyslnie kreator uzywa obecnie poswiadczen uzytkownika, ktéry jest aktualnie zalo-
gowany. W razie potrzeby uzytkownik bedzie poproszony o podniesienie uprawnien.

B Podczas tworzenia dodatkowego kontrolera domeny w domenie podrzednej kreator
wykrywa obecnie, czy rola wzorca infrastruktury jest utrzymywana na serwerze katalogu
globalnego tej domeny i kreator bedzie monitowal administratora o przetransferowa-
nie roli wzorca infrastruktury do tworzonego kontrolera domeny, jesli kontroler ten
nie bedzie serwerem katalogu globalnego. Dzigki temu unikng¢ mozna niepotrzebnych
przemieszczen roli wzorca infrastruktury.

B Na stronie podsumowania mozna obecnie wyeksportowac wybrane ustawienia do odpo-
wiedniego pliku odpowiedzi, ktory moze by¢ wykorzystywany w kolejnych operacjach
(instalowania czy odinstalowania). W poréwnaniu do recznego tworzenia plikow insta-
lacji nienadzorowanej metoda ta pozwala unikna¢ pomylek.

B Obecnie w pliku odpowiedzi mozna pomija¢ hasto administratora. Zamiast hasta
w pliku odpowiedzi mozna wpisa¢ password=*, aby zapewnic, ze uzytkownik bedzie
monitowany o podanie poswiadczen konta.

B [stnieje mozliwos¢ wstepnego podawania parametrow dla programu instalacyjnego po-
przez okreslanie niektérych z nich w wierszu polecen, co zmniejsza liczbe interakeji
ze strony uzytkownika wymaganych przez kreator. Parametry wiersza polecenia sg row-
niez wymagane podczas instalowania ustug AD DS w systemie Windows Server 2008
Server Core.

B Obecnie mozna wymusi¢ degradacje kontrolera domeny, ktéry uruchomiony zostat
w trybie przywracania ustugi katalogowej (Directory Services Restore Mode).

Udoskonalenia narzedzi zarzadzania ustugami AD DS

Wprowadzonych zostalo szereg udoskonalen w przystawce Active Directory Sites and Se-
rvices (Lokacje i ustugi Active Directory), ktore upraszczajg zarzadzanie ustugami AD DS.
Po pierwsze dodana zostata nowa zaktadka Password Replication Policy (Zasada replikacji
hasta) na stronie Properties (Wtasciwosci) kontrolera domeny, ktéra moze by¢ uzywana
do przegladania, jakie hasta zostaly wystane do kontrolera RODC i ktére hasta sg aktualnie
przechowywane na kontrolerze RODC. Na zakladce tej wskazane jest rowniez, ktére konta
zostaly uwierzytelnione na kontrolerze RODC w celu okreslenia, czy jest, czy tez nie jest
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dopuszczona replikacja hasta. Ponadto do paska narzedzi oraz do menu Action (Akcja) do-
dane zostato polecenie Find (Znajdz). Dzigki niemu administratorzy mogg okresli¢, w jakiej
lokacji znajduje sie kontroler domeny, co ulatwia rozwigzywanie probleméw replikacii.
Kilka narzedzi, takich jak Ldp, Repadmin czy Nltest, ktore byly czescig narzedzi pomoc-
niczych lub byly dostepne w zestawie Windows Server 2003 Resource Kit, zostaly obecnie
dotgczone do standardowej instalacji systemu Windows Server 2008 i sg dostepne po za-
instalowaniu rol kontrolera domeny. Te same narz¢dzia moga by¢ uzywane do zarzadzania
ustugami AD DS i AD LDS, poprzednio nazywanymi ADAM (Active Directory Application
Mode). Istnieje opcja, aby narzedzia te byly instalowane jedynie podczas instalacji.

Dodatkowe role ustug Active Directory Service

Oprocz ustug AD DS na komputerze systemu Windows Server 2008 mozna instalowac
cztery dodatkowe role ustug Active Directory:

B Rola AD CS (Active Directory Certificate Services)

B Rola AD FS (Active Directory Federation Services)

B Rola AD LS (Active Directory Lightweight Services)

B Rola AD RMS (Active Directory Rights Management Services)

W niniejszym rozdziale skrotowo opisano funkcje dostepne po skonfigurowaniu tych rol
ustug AD serwera. W ostatnim rozdziale czytelnik zapoznany zostanie z implikacjami pro-
jektowymi instalowania wielu rél ustug na pojedynczym komputerze systemu Windows
Server 2008, jak rowniez informacjami szczegotowymi kazdej roli ustugi.

W celu zainstalowania rol ustug na komputerze z systemem operacyjnym Windows
Server 2008 nalezy skorzystac z konsoli Server Manager (Menedzer serwera). Kilka z tych
16l ustug wymaga, aby serwer byl najpierw skonfigurowany jako kontroler domeny, a inne
wymagaja, aby serwer byt instalowany w istniejgcym lesie ustugi Active Directory.

Rola AD CS (Active Directory Certificate Services)

Rola AD CS jest uzywana do tworzenia, dystrybucji i zarzadzania certyfikatami kluczy
publicznych, ktore zabezpieczaja zasoby sieci. Certyfikaty klucza publicznego moga by¢
wydawane uzytkownikom, urzadzeniom lub komputerom, ustugom i funkcjom ustug AD
CS w celu powigzania tozsamosci osoby, urzadzenia lub ustugi z odpowiednim kluczem
prywatnym, ktory jest unikalny dla tego obiektu.

W ustugach AD CS systemu Windows Server 2008 pojawito si¢ kilka udoskonalen do-
tyczacych zarzadzania i odwolywania certyfikatow w skalowalnych srodowiskach:

B Cryptography Next Generation (CNG) Funkcja CNG (kryptografia nastepnej gene-
racji) udostepnia zestaw interfejsow APl uzywanych do wykonywania podstawowych
operacji kryptograficznych, takich jak tworzenie skrotow (hash) czy deszyfrowanie da-
nych. Funkcja jest réwniez uzywana do tworzenia, przechowywania i pobierania kluczy
kryptograficznych.

B Rejestrowanie w sieci Web Funkcja rejestrowania w sieci Web pozwala uzytkowni-
kom faczy¢ si¢ z urzedem certyfikacji (CA) za pomoca przegladarki sieci Web w celu
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zadania certyfikatow, pobierania list odwotan certyfikatow CRL (Certificate Revocation
List) i wykonywania rejestracji certyfikatow kart inteligentnych.

B Ustuga Online Responder Ustuga Online Responder umozliwia klientom sprawdze-
nie stanu odwotania certyfikatu przy uzyciu protokotu OCSP (Online Certificate Status
Protocol), a nie za pomocg list odwotan certyfikatow CRL (Certificate Revocation Lists).
Kiedy klient zada informacji o stanie odwotania certyfikatu z ustugi Online Responder,
serwer sprawdza stan certyfikatu i zwraca podpisang odpowiedz zawierajaca informacje
o stanie zadanego certyfikatu. Podczas korzystania z listy CRL cata lista odwotanych
certyfikatow pobierana jest do systemu klienckiego.

B Network Device Enrollment Service (NDES) Ustuga NDES (rejestrowanie urzgdzen
sieci) umozliwia uzyskanie certyfikatow routerom, przetgcznikom i innym urzgdzeniom
sieci, ktore nie majg kont sieci.

B Enterprise PKI (PKIView) Narzedzie PKIView jest przystawka MMC dostepng w ustu-
gach AD CS dla systemu Windows Server 2008 i jest uzywana do monitorowania i roz-
wiazywania problemow zwigzanych z kondycja wszystkich urzedow certyfikacji (CA)
infrastruktury klucza publicznego (PKI). Przystawka PKIView graficznie przedstawia
kondycje i stan wszystkich urzedow certyfikacji w danym srodowisku.

B Ograniczony agent rejestrowania Ograniczony agent rejestrowania jest nowg funkejg
systemu Windows Server 2008, ktora ogranicza uprawnienia, ktére maja uzytkownicy
wyznaczeni jako ,agenci rejestrowania” do rejestrowania certyfikatow kart inteligent-
nych w imieniu innych uzytkownikow. Funkcja ta jest dostepna tylko dla systemu
Windows Server 2008 Enterprise.

B Ustawienia zasad grupy dotyczace certyfikatow W ustugach AD CS pojawily sie
nowe ustawienia zasad grupy dotyczace certyfikatow, ktore moga by¢ zarzadzane przy
uzyciu konsoli zarzgdzania zasadami grupy GPMC (Group Policy Management). Usta-
wienia te moga by¢ uzywane do:

Q Instalowania certyfikatow posrednich urzedow certyfikacji (CA) na komputerach
klienckich.

Q Zapobiegania instalowaniu aplikacji przez uzytkownikow, ktore zostaly podpisane
przez niezatwierdzony certyfikat publikatora.

O Konfigurowania limitéw czasu sieci dla duzych list CRL, jak rowniez do wydtuzania
wygasania list CRL.

W ustudze AD CS moze by¢ instalowany urzad certyfikacji przedsiebiorstwa (Enterprise
CA) lub autonomiczny urzad certyfikacji. Enterprise CA jest scisle zintegrowany z ustugami
AD DS, dzieki czemu mozna zautomatyzowac wiele zadan dotyczgcych rejestrowania i od-
nawiania certyfikatow. Urzad certyfikacji przedsiebiorstwa musi by¢ instalowany na kom-
puterze systemu Windows Server 2008, ktéry nalezy do domeny ustugi AD DS.
Skfadniki ustug AD CS mogg by¢ instalowane na pojedynczym serwerze lub rozproszone
na kilku serwerach. W niewielkim przedsiebiorstwie wszystkie role, za wyjatkiem ustugi
Online Responder, mogg by¢ instalowane na pojedynczym komputerze, a jeden komputer
moze by¢ wyznaczony do $swiadczenia ustugi Online Responder. W duzych przedsiebior-
stwach o skomplikowanych wymaganiach certyfikatow cyfrowych, na oddzielnych kom-
puterach mozna instalowac kilka urzedow certyfikacji, wliczajac w to podrzedne urzedy
i komputery ustugi Online Responder. Liczba instalowanych serweréw zalezy od kilku
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zmiennych, a w tym liczby zadan certyfikatow, liczby i lokalizacji urzedow certyfikacji
i liczby aplikacji zadajacych certyfikatow. Aplikacje te dotycza rozszerzen S/MIME (Secure/
Multipurpose Internet Mail Extensions), bezpiecznych sieci wirtualnych, prywatnych sieci
wirtualnych (VPN), IPsec (Internet Protocol security), systemu EFS (Encrypting File Sys-
tem), logowania kart inteligentnych, protokotéw SSL/TLS (Secure Socket Layer/Transport
Layer Security) i podpisow cyfrowych.

W celu zwiekszenia elastycznosci obstugi infrastruktury PKI ustuga Online Respon-
ders moze by¢ instalowana na pojedynczym komputerze lub na kilku komputerach. Kilka
komputerow ustug Online Responder moze by¢ instalowanych, aby obstugiwac jeden lub
kilka urzedow certyfikacji, a jeden komputer ustugi Online Responder moze obstugiwac
kilka urzedow CA. Dla zapewnienia wiekszej odpornosci na uszkodzenia i dla zapewnienia
obstugi zdalnych zgdan odwotywania certyfikatow (scenariusze biur oddziatowych), ustuga
Online Responder moze by¢ instalowana jako macierz. Jeden cztonek macierzy musi by¢
wyznaczony jako kontroler macierzy. Pomimo ze kazdy komputer ustugi Online Responder
w macierzy moze by¢ konfigurowany i zarzadzany niezaleznie, w przypadku konfliktow
konfiguracja macierzy zastgpi konfiguracje pozostatych cztonkéw macierzy.

Rola AD FS (Active Directory Federation Services)

Ustugi AD FS (Active Directory Federation Services) pelnig role serwera w systemie ope-
racyjnym Windows Server 2008, ktora uzywana jest do rozszerzenia funkcjonalnosci
uwierzytelnienia kont ustug AD DS poza granice lasu ustug AD FS i na wielu platfor-
mach, wliczajac w to srodowiska systeméw Windows i innych systemow. Ustugi AD FS
sq dobrze dostosowane do aplikacji internetowych lub dowolnego srodowiska, gdzie po-
jedyncze konto uzytkownika wymaga dostepu do zasobéw w réznych sieciach. W takich
sytuacjach uzytkownicy moga by¢ monitowani o poswiadczenia, ilekro¢ probujg uzyskac
dostep do aplikacji, ktora korzysta z innych Zrodel uwierzytelnienia (na przykitad w inne;
organizacji lub w innym lesie, tak jak las sieci obwodowej w tej samej organizacji).
Podczas implementowania ustug AD FS mozna wprowadza¢ zaufania federacyjne po-
miedzy dwoma réznymi organizacjami lub pomiedzy dwoma réznymi lasami. To zaufanie
federacyjne umozliwia uzytkownikom uzywanie bezpiecznych poswiadczen ze swojego
wiasnego lasu podczas uzyskiwania dostepu do aplikacji znajdujacej sie poza lasem uzyt-
kownika. Zaufanie federacyjne jest konfigurowane pomiedzy organizacjami zasobow (or-
ganizacje, ktore posiadaja zasoby badz aplikacje i nimi zarzadzajg oraz ktore sg dostepne
z Internetu lub sieci innych dostawcow) a organizacjami kont (organizacje, ktore posiadajg
konta uzytkownikéw i nimi zarzadzajg oraz do ktérych to kont przydzielany jest nastepnie
dostep do zasobow w organizacjach zasobow). W takim scenariuszu ustugi AD FS oferujg
dostep o pojedynczej rejestracji (SSO; Ssingle Sign-On) do zasobow w organizacji zasobow
dla uzytkownikéw, ktorzy zostali uwierzytelnieni w organizacji kont. Ustuga SSO umoz-
liwia uzytkownikom zalogowanie si¢ w lokalnej sieci i odebranie tokenu zabezpieczen,
umozliwiajacego im dostep do zasobow w innych sieciach, ktore zostaly skonfigurowane
tak, aby ufa¢ tym kontom. Nawet wewnatrz pojedynczej organizacji o oddzielnych sieciach
i granicach zabezpieczen uzytkownicy beda doceniali zalety ustugi SSO do uzyskiwania
dostepu do wszystkich odpowiednich zasobow sieci. Ustugi AD FS nadajg sie do stosowa-
nia zaréwno wewnatrz duzych organizacji z oddzielnymi organizacjami zasobéw i kont,
jak i poza zaporg: ustugi AD FS sg skalowane do sieci Internet w celu zapewnienia obstugi
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zgdan dostepu, generowanych przez uzytkownikéw uzyskujacych dostep do zasobow przy
uzyciu przegladarek sieci Web.
Ustugi AD FS w systemie Windows Server 2008 skladajg sie z kilku sktadnikow:

B Federation Service (Ustugi federacyjne) Ustuga federacyjna sktada sie z jednego lub
kilku serwerow federacyjnych, ktore wspotuzytkujg wspolng zasade zaufania. Serwery
federacyjne uzywane sa do przekierowania zadan uwierzytelnienia generowanych przez
konta uzytkownikéw w innych organizacjach lub przez klientéw, ktérzy moga znajdo-
wac si¢ gdzies w sieci Internet.

B Federation Service Proxy (Proxy ustug federacyjnych) Federation Service Proxy jest
ustuga proxy dla ustug federacyjnych w sieci obwodowej (nazywana rowniez strefg zde-
militaryzowana i podsiecig ekranujaca). Ustuga Federation Service Proxy korzysta z pro-
tokotow WS-F PRP (WS-Federation Passive Requestor Profile) do gromadzenia infor-
macji o poswiadczeniach uzytkownikow klientow i w ich imieniu przesyta je do ustugi
federacyjnej.

B Claims-aware agent (Agent obstugujacy oswiadczenia) Agent obstugujacy oswiad-
czenia na serwerze sieci Web utrzymujacej aplikacje obstugujace oswiadczenia jest uzy-
wany do umozliwienia generowania zapytan o oswiadczenia dotyczace tokenu zabezpie-
czen ustug AD FS. Aplikacja obstugujacg oswiadczenia jest aplikacja platformy Microsoft
ASPNET, ktora uzywa oswiadczen prezentowanych w tokenie zabezpieczen ustug AD
FS do podejmowania decyzji dotyczacych autoryzacji i do personalizacji aplikacji.

B Windows token-based agent (Agent bazujgcy na tokenie systemu Windows) Agent
bazujacy na tokenie zabezpieczen systemu Windows na serwerze sieci Web, ktory utrzy-
muje aplikacje korzystajaca z tokenu systemu Windows NT do obstugi konwersji to-
kenu zabezpieczen wystawianego przez ustuge AD FS do poziomu spersonifikowanego
tokenu dostepu systemu Windows NT. Aplikacja uzywajaca tokenu systemu Windows
NT jest aplikacja, ktora korzysta z mechanizmow autoryzacji bazujacych na systemie
Windows.

Jednym z kilku udoskonalen ustugi AD FS w systemie Windows Server 2008 jest proces
instalacji. Inaczej niz w przypadku ustug AD FS w systemie Windows Server 2003 R2,
gdzie do zainstalowania ustug AD FS trzeba uzy¢ apletu Add Or Remove Programs (Dodaj
lub usun programy), w systemie Windows Server 2008 ustugi AD FS s3 instalowane po-
dobnie jak inne role serwera — przy uzyciu programu Server Manager (Menedzer serwera).
Ustugi AD FS wymagajg ustugi katalogowej i mogg korzystac¢ z ustug AD DS lub AD LDS
(Active Directory Lightweight Directory Services) jako katalogu. Dodatkowym usprawnie-
niem w systemie Windows Server 2008 jest Scista integracja pomiedzy ustugami AD FS
a programem Office SharePoint Server 2007 w kontekscie cztonkostwa i dostawcow roli
oraz ustugami AD RMS dla wspotuzytkowania chronionej zawartosci z zaufanymi partne-
rami zewnetrznymi.

Po zainstalowaniu ustug AD FS moga one by¢ zarzadzane przy uzyciu konsoli MMC
(Microsoft Management Console). Do zarzgdzania ustugami r6l Federation Service 1 Fede-
ration Service Proxy uzywana jest przystawka Active Directory Federation Services.
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Rola AD LDS (Active Directory Lightweight Directory Services)

Rola AD LDS (Active Directory Lightweight Directory Services), poprzednio nazywana
Active Directory Application Mode (ADAM), jest ustuga katalogowg protokotu LDAP (Li-
ghtweight Directory Access Protocol), ktora w niektorych sytuacjach moze zastgpic¢ funkcje
ustug AD DS lub moze by¢ instalowana razem z ustugami AD DS. Ustugi AD LDS sa specy-
ficznie uzywane w celu zapewnienia ustug katalogowych do instalowania aplikacji uzywaja-
cych katalogu, bez zaleznosci od ustug AD DS. Korzystajac z ustug AD LDS mozna zainsta-
lowac uproszczone ustugi katalogowe bez domen i lasow (ktére sa wymagane w ustugach
AD DS) i mozna obstugiwac oddzielne schematy dla kazdej instancji zainstalowanych ustug
AD LDS. Ustugi AD DS sg ograniczone do pojedynczego schematu w calym lesie.

Ponizej wymienione zostaly sytuacje, w ktorych instalowane sg ustugi AD LDS:

Udostepnienie magazynu katalogu przedsiebiorstwa Ustugi AD LDS sg uzywane
do przechowywania danych specyficznych dla aplikacji, ktore sa istotne tylko dla apli-
kacji przedsiebiorstwa. Informacje te moga by¢ przechowywane na tym samym serwe-
rze co aplikacja lub moga by¢ replikowane do wielu serweréow ustug AD LDS w calym
przedsiebiorstwie. Ustugi AD LDS moga przechowywac tylko dane konfiguracji aplikacji
przedsiebiorstwa, podczas gdy ustugi AD DS mogg by¢ uzywane do przechowywania
glownych danych zabezpieczen — co zmniejszy w sieci ilos¢ baz danych kont uzytkow-
nikow specyficznych dla aplikacji.

Udostepnienie magazynu uwierzytelnienia sieci zewnetrznej (extranet) Ustugi AD
LDS dobrze nadajg si¢ na ten magazyn uwierzytelnienia, poniewaz moga przechowywac
dane konta uzytkownika, ktore nie s3 podmiotami zabezpieczen systemu Windows, ale
moga by¢ uwierzytelniane za pomoca prostych powiazan protokotu LDAP Klienci sieci
Web moga uzyskiwac¢ dostep do aplikacji opartych na portalach przy uzyciu prostych
ustug katalogowych LDAP,

Udostepnianie magazynu konfiguracji dla aplikacji rozproszonych W tym scena-
riuszu instancja ustug AD LDS, stuzgca jako magazyn konfiguracji aplikacji, jest powig-
zana z aplikacjg rozproszong. W ten sposob projektanci aplikacji nie musza obawiac
sie o dostepnos¢ ustugi katalogowej przed instalacjg aplikacji — mogg dotgczy¢ ustugi
AD LDS jako czes¢ procesu instalacji aplikacji, aby zapewni¢, ze aplikacja bedzie miata
dostep do ustugi katalogowej zaraz po zainstalowaniu. Nastepnie aplikacja konfiguruje
i zarzadza ustugami AD LDS catkowicie lub czesciowo dla swoich potrzeb w zaleznosci
od poziomu odstoniecia sie dla funkcji zarzadzania ustug AD LDS i uzywa ustug AD
LDS do wypelniania ré6znych wymagan dotyczacych danych.

Uwaga Rola Edge Transport Server w programie Exchange Server 2007 jest przyktadem
aplikagji, ktora korzysta z ustug AD LDS. Podczas instalowania tej roli serwera ustugi sg au-
tomatycznie instalowane i konfigurowane tak, by obstugiwaty te role serwera.

Migracja starszych aplikacji korzystajacych z katalogu Ustugi AD LDS mozna za-
instalowa¢ w celu zapewnienia obstugi starszych aplikacji, ktore zalezne sg od nazew-
nictwa standardu X.500, podczas gdy ustugi AD DS mogg by¢ uzywane w przedsiebior-
stwie do zapewnienia wspotuzytkowanej infrastruktury zabezpieczen. Metakatalog lub
konfiguracja synchronizacji pomiedzy ustugami AD LDS a AD DS moze by¢ uzywana
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do zautomatyzowania synchronizacji danych w ustugach AD DS i AD LDS dla zapew-
nienia bezproblemowej migracji.

Po dodaniu roli serwera ustug AD LDS za pomocg programu Server Manager, przy uzyciu
programu instalacyjnego Active Directory Lightweight Directory Services Setup Wizard,
tworzone beda instancje ustugi AD LDS i partycje aplikacji. Na jednym serwerze mozna
tworzy¢ kilka instancji ustug AD LDS, a kazda instancja moze korzystac z innego schematu.
W kazdej instancji mozna skonfigurowac wiele partycji aplikacji. Po utworzeniu instancji
i partycji sa one zarzadzane za pomocg narzedzi LDAP, takich jak przystawka ADSI Edit
MMC lub program LDPexe.

Rola AD RMS (Active Directory Rights Management Services)

Rola AD RMS (Active Directory Rights Management Services) uzywana jest do rozszerze-
nia istniejagcych w organizacji rozwigzan zabezpieczen poprzez udostepnienie obiektowe;j
zasady o trwalym stosowaniu. Ustugi AD RMS rozszerzaja rozwigzanie zabezpieczen do-
laczajac zasady o trwalym uzyciu, ktore mogg chroni¢ wazne dane korporacji, takie jak
dokumenty tekstowe, dane klientow, wiadomosci e-mail czy dane finansowe. Zabezpie-
czenia dotyczgce okreslonego pliku ,podazaja” za dokumentem, jesli jest przenoszony,
i nie sg przypisane do kontenera, w ktorym dokument jest przechowywany (inaczej jest
w przypadku list ACL).

Korzystajac z ustug AD RMS uzytkownicy sieci mogg zabrania¢ kopiowania, drukowania
lub przesytania waznych danych. Dzieki temu mozna przesta¢ poufng wiadomos¢ e-mail
tak, aby odbiorca mogt otworzy¢ i przeczyta¢ wiadomosc, ale nie mogt wycia¢, skopiowac
lub przekazac tej wiadomosci do innych odbiorcow, wliczajac w to zatgczniki wiadomo-
sci. Poufna komunikacja w korporacji pozostaje poufna poprzez ograniczenie odbiorcom
wiadomosci e-mail mozliwosci przekierowywania chronionej komunikacji. Ustugi AD RMS
wylaczaja rowniez mozliwos¢ kopiowania danych chronionych za pomoca uprawnien,
a nastepnie wklejania ich do niechronionego dokumentu lub wiadomosci e-mail.

W systemie Windows Server 2008 wprowadzono kilka udoskonalen ustugi AD RMS
w odniesieniu do ustug RMS (Windows Rights Management Services), ktére usprawniajg
administracje ustugi i rozszerzaja jej funkcjonalnos¢ poza organizacja:

B Udoskonalona instalacja i administracja Ustugi AD RMS zostaly dotgczone do sy-
temu Windows Server 2008 i sg instalowane jako rola serwera. Poprzednie wersje ustug
RMS byty dostarczane jako oddzielna instalacja udostepniana w witrynie Microsoft Do-
wnload Center. Ponadto obecnie administracja ustug AD RMS jest realizowana poprzez
przystawke konsoli MMC, co jest prostsza metoda niz korzystanie z interfejsu sieci Web
stosowanego w poprzednich wersjach ustug RMS. Wraz z dofgczeniem rél administracji
ustug AD RMS konsola AD RMS wyswietla jedynie te czesci, do ktorych uzytkownik
moze uzyska¢ dostep. Na przyklad uzytkownik, ktéry petni role AD RMS Template
Administrators (Administratorzy szablonéw ustug AD RMS), bedzie mogt wykonywac
zadania dotyczgce szablonow AD RMS, a pozostate zadania administracyjne nie beda
dla niego dostepne w konsoli AD RMS.

B Automatyczne rejestrowanie klastra ustug AD RMS  Klaster ustug AD RMS moze
by¢ zarejestrowany bez koniecznosci tgczenia sie z ustuga Microsoft Enrollment Se-
rvice. Dzieki uzywaniu samo-rejestrujacego sie certyfikatu serwera proces rejestracji jest
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catkowicie wykonywany na komputerze lokalnym. Ta nowa funkcja eliminuje zaleznos¢
operacyjng od ustugi rejestrowania, a takze pozwala ustugom AD RMS dziata¢ w sieci,
ktora jest zupelnie odizolowana od Internetu.

B Integracja z ustugami AD FS Ustugi AD RMS i AD FS zostaly zintegrowane tak,
aby w przedsigbiorstwach mozna bylo korzystac z istniejgcych zaleznosci federacyjnych
do wspotpracy z partnerami zewnetrznymi. W poprzednich wersjach ustug RMS opcje
wspoétuzytkowania zawartosci chronionej uprawnieniami byty ograniczone do identyfi-
katora Windows Live ID (poprzednio Microsoft Passport). Zintegrowanie ustug AD FS
i AD RMS umozliwia ustanawianie tozsamosci federacyjnych pomiedzy organizacjami
i wspotuzytkowanie chronionych zawartosci, bez koniecznosci instalowania ustug AD
RMS w obu miejscach.

B Nowe role administracyjne ustug AD RMS Mozliwos¢ delegowania zadan dotycza-
cych ustug AD RMS do innych administratoréw jest potrzebna w kazdym przedsigbior-
stwie i funkcje takie zostaty dotaczone do aktualnej wersji ustug AD RMS. Utworzyc
mozna trzy role administracyjne: AD RMS Enterprise Administrators (Administratorzy
ustug AD RMS w przedsiebiorstwie), AD RMS Template Administrators (Administrato-
rzy szablonow ustug AD RMS) i AD RMS Auditors (Audytorzy ustug AD RMS). Nowe
role administracyjne ustug AD RMS umozliwiajg delegowanie zadan dotyczacych ustug
AD RMS bez przekazywania pelnej kontroli administracyjnej nad catym klastrem ustug
AD RMS.

Klient korzystajacy z ustug AD RMS musi mie¢ przegladarke z wtgczona obstuga AD RMS
lub aplikacje, taka jak Microsoft Word, Outlook czy PowerPoint w pakiecie Microsoft Of-
fice 2007. Aby utworzy¢ zawartos¢ chroniong przez uprawnienia, wymagana jest wersja
oprogramowania Microsoft Office 2007 Enterprise, Professional Plus lub Ultimate. System
Windows Vista dotacza domyslnie klienta ustug AD RMS, ale w innych systemach opera-
cyjnych klient ustug RMS musi by¢ instalowany. Klient ustug RMS z dodatkiem Service
Pack 2 (SP2) moze by¢ pobrany z witryny Microsoft Download Center i oprogramowanie
to dziala w klienckich systemach operacyjnych wezesniejszych niz systemy Windows Vista
i Windows Server 2008. W celu zapewnienia dodatkowego bezpieczenstwa ustugi AD RMS
moga by¢ zintegrowane z innymi technologiami, takimi jak karty inteligentne.

Uwaga Odbiorcy wiadomosci chronionych przez uprawnienia, korzystajacy z aplikagji
pocztowych, ktdre nie obstuguja takich wiadomosci, jak na przyktad Microsoft Office 2003
czy Microsoft Office 2007, moga przegladac te wiadomosci poprzez pobranie dodatku Ri-
ghts Management dla programu Internet Explorer z witryny Microsoft Download Center pod
adresem http.//www.microsoft.com/downloads/details.aspx?Familyld=B48F920B-5AF0-46B4-
994F-2F62582CC86F&displaylang=en. Oprogramowanie to jest przyktadowo potrzebne dla
odbiorcow korzystajacych z aplikacji pocztowych w sieci Web.

Ustugi AD RMS sg instalowane na komputerze systemu Windows Server 2008. Podczas
instalowania roli serwera AD RMS instalowane sg wymagane ustugi. Wymagang ustuga
jest IIS (Internet Information Services). Ustugi AD RMS wymagaja rowniez bazy danych,
na przyktad Microsoft SQL Server, ktora moze by¢ uruchamiana na tym samym serwerze
co ustugi AD RMS lub na serwerze zdalnym znajdujacym sie w tym samym lesie co ustugi
AD DS. Ponadto ustugi AD RMS i AD FS zostaly zintegrowane, by umozliwia¢ korzystanie
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z istniejgcych zaleznosci federacyjnych do wspotuzytkowania i zabezpieczania informacji
wraz z partnerami zewnetrznymi.

Podsumowanie

W rozdziale omowiono skrotowo nowe funkcje ustug AD DS, jak rowniez role serwera
udostepnione w systemie Windows Server 2008. Zrozumienie dzialania tych nowych
funkciji 1 rol serwera pozwoli administratorom ustug katalogowych oceni¢ proces migracji
do systemu Windows Server 2008 i ustugi Active Directory oraz zaplanowa¢ w organizacji
wykorzystanie nowych funkcji udostepnianych przez system Windows Server 2008.






Rozdziat 2

Sktadniki ustug AD DS

W tym rozdziale:

Struktura fizyczna ustug AD DS ... .. 21
Struktura logicznaustug AD DS . . ... ... i it 44
Podsumowanie. ....... ... e 64
Zrodta dodatkowe . .........ouiuini i 64

Administrator ustug AD DS (Active Directory Domain Services) wiele czasu musi przeznaczy¢
na konfigurowanie kont uzytkownikow i grup, ktore znajduja sie w jednostkach organizacyj-
nych lub obiektach kontenerow w domenie. Podczas konfigurowania tych obiektow w rze-
czywistosci przeprowadzane sg zmiany w pliku bazy danych przechowywanym na dysku
twardym kontrolera domeny. W wiekszosci sytuacji administrator bezposrednio nie uzywa
fizycznej bazy danych ustugi AD DS; postuguije sie przewaznie narzedziami zarzadzania ustu-
gami AD DS w celu zmodyfikowania obiektow przechowywanych w bazie danych.

Ustugi AD DS w systemie Microsoft Windows Server 2008 obejmuja sktadnik fizyczny
i organizacje logiczng obiektow katalogu. W odniesieniu do pojecia struktury fizyczne;
ustugi AD DS skladaja si¢ z pojedynczego pliku bazy danych na dysku twardym kazdego
kontrolera domeny, ktory utrzymuje ustuge. Struktura logiczna ustug AD DS skfada sie
z konteneréow uzywanych do przechowywania obiektéw ustugi katalogowej (takich jak
partycje katalogow, domeny czy lasy) w przedsiebiorstwie. W niniejszym rozdziale Czytel-
nik zapoznany zostanie ze sktadnikami fizycznymi, ktore tworzg ustuge AD DS. Nastepnie
przedstawiona zostanie struktura logiczna implementacji ustug AD DS. Dokladne zrozu-
mienie struktury fizycznej ustugi katalogowej jest istotna kwestig, ale zrozumienie struktury
logicznej ma zasadnicze znaczenie dla prawidlowego zaimplementowania i zarzadzania
infrastrukturg ustugi katalogowej. Wykonujac codzienne zadania administrator wlasnie
oddziatluje na strukture logiczna.

Struktura fizyczna ustug AD DS

Dane ustug AD DS sg przewaznie przechowywane jako pojedynczy plik bazy danych.
Plik bazy danych jest przechowywany na kontrolerach domen, ktére umozliwiaja dostep
do bazy danych dla administratorow i udostepniajg funkcje ustug katalogowych, takie jak
uwierzytelnienie i autoryzacja innym uzytkownikom i komputerom. Podczas implemento-
wania ustug AD DS mozna dodawac kontrolery domen tak, aby spetnione zostaty potrzeby
danej organizacji.

Wszystkie kontrolery domen w domenie udostepniajg w zasadzie te same ustugi. Istnieje
jednak piec¢ specyficznych rol, ktore mogg by¢ w danym momencie umieszczane tylko
na jednym kontrolerze domeny. Role te nazywane sg flexible single-master operation (ela-
styczne operacje z jednym wzorcem). Ustugi AD DS wlaczaja rowniez unikalne role kontrolera
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domeny dla serweréw wykazu globalnego i kontroleréw domeny przeznaczonych tylko
do odczytu. W tym podrozdziale opisany zostat magazyn danych ustug AD DS i kontrolery
domen, ktére go utrzymuja.

Magazyn danych katalogu

Wszystkie dane bazy danych ustug AD DS przechowywane s3 w pliku nazwanym Ntds.
dit, a dzienniki transakcji na kontrolerze domeny. Te pliki danych sg przechowywane do-
myslnie w folderze %SystemRoot%\NTDS na kontrolerze domeny. Pliki te przechowuja
wszystkie informacje o katalogu domeny, jak réowniez informacje, ktore sg wspotuzytko-
wane przez wszystkie kontrolery domen w danej organizacji. Serwery wykazu globalnego
w tych samych plikach przechowuja ponadto dane wykazu globalnego.

Uwaga Chociaz rzadko zachodzi potrzeba bezposredniej interakcji z plikami danych ustugi
$ AD DS, warto wiedzie¢, w jaki sposéb ustugi AD DS zarzadzaja bazg danych, poniewaz pliki
te moga by¢ potrzebne podczas przywracania ustugi po awarii. Informacje dodatkowe na te-
mat utrzymywania i przywracania bazy danych ustug AD DS znalez¢ mozna w rozdziale 14

,Monitorowanie i konserwacja ustugi Active Directory” i w rozdziale 15 ,Przywracanie po awarii
ustugi Active Directory”.

Magazyn danych ustug AD DS zainstalowany jest na kazdym kontrolerze domeny w danym
lesie. Magazyn danych ustug AD DS skiada sie z kilku sktadnikow, ktore zaprezentowane
zostaly na rysunku 2-1.

Interfejsy — LDAP, REPL, MAPI, SAM

A 7' N 7' N A

v v v v

Ntdsa.dll

DSA

Warstwa bazy danych

!

ESE (Esent.dll)

A

3

Rysunek 2-1 Sktadniki magazynu danych ustug AD DS.

W tabeli 2-1 zamieszczony zostat opis sktadnikow magazynu danych.
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Tabela 2-1  Sktadniki magazynu danych

Skladnik

Opis

Interfejsy

Komputery klienckie, administratorzy i inne kontrolery domen nie
moga komunikowac si¢ bezposrednio z bazg danych. Magazyn danych
obstuguje nastepujace interfejsy dla klientow katalogu i innych serwe-
row katalogu w celu komunikowania si¢ z magazynem danych:

B Lightweight Directory Access Protocol (LDAP) Protokot LDAP
v3 jest najczesciej uzywanym interfejsem przez klientow katalogu
do zlokalizowania informacji w magazynie katalogu. Protokot LDAP
v3 jest zgodny z poprzednig wersjag LDAP v2. Klienci moga korzystac
z portu 389 (standardowy port LDAP port), portu 636 (protokot
LDAP zabezpieczony przez SSL), portu 3268 (dla wyszukiwan wy-
kazu globalnego) oraz z portu 3269 (globalny wykaz LDAP zabezpie-
czony przez SSL) do uzyskania dostepu do interfejsu LDAP. Klienci
mogg rowniez uzy¢ portu 389 protokotu UDP zaréwno dla LDAP, jak
i dla Netlogon (interfejs ten jest uzywany do zlokalizowania kontro-
leréw domen).

B Interfejs zarzadzania replikacja (REPL) i kontrolerem domeny In-
terfejs zarzadzania REPL jest uzywany przez narzedzia zarzgdzania
ustug AD DS oraz podczas replikacji pomigdzy kontrolerami domen.
Interfejs ten udostepnia funkcje wyszukiwania danych o kontrole-
rach domen, konwersji nazw obiektow sieci wystepujacych w roz-
nych formatach i funkcje obstugi gtéwnych nazw ustugi SPN (Service
Principal Name) i agentow DSA. Interfejs ten jest dostepny poprzez
wywolania RPC (Remote Procedure Call) i protokét SMTP (jedynie
dla replikacji opartych na SMTP).

B Messaging API (MAPI) Interfejs MAPI jest uzywany przez klientow
przekazywania wiadomosci, takich jak program Outlook, do uzyska-
nia dostepu do danych programu Microsoft Exchange Server prze-
chowywanych w magazynie danych. Program Exchange Server 2000
i jego pozniejsze wersje korzysta z magazynu danych ustug AD DS
do przechowywania wszystkich informacji o odbiorcy, a interfejs
MAPI umozliwia klientom pocztowym uzyskanie dostepu do glo-
balnej listy adresow GAL (Global Address List). Interfejs MAPI uzywa
komunikacji RPC.

B Security Accounts Manager (SAM)  Program SAM jest interfejsem
opracowanym przez firme Microsoft stuzacym potaczeniom do DSA
w imieniu klientow korzystajacych z systemu Windows NT 4.0 lub
wezesniejszych systemow. Te systemy klienckie uzywaja interfejsow
API sieci systemu Windows NT 4.0 do potaczenia si¢ z DSA poprzez
interfejs SAM. Komunikacja interfejsu SAM réwniez korzysta z ko-
munikacji RPC.

Cigg dalszy na stronie nastepnej
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Tabela 2-1 Sktadniki magazynu danych Cige dalszy ze strony poprzedniej
Sktadnik Opis

Directory Se-  Agent ustugi katalogowej DSA (uruchamiany jako biblioteka Ntdsai.dll
rvice Agent na kazdym kontrolerze domeny) udostepnia interfejsy dostepu do ma-
(DSA) gazynu danych. Ponadto agent DSA wymusza semantyke katalogu,
(Ntdsa.dll) utrzymuje schemat, gwarantuje tozsamos¢ obiektu i wymusza typy

danych dla atrybutow.

Kiedy klienci lub inne kontrolery domen potrzebuja uzyskac¢ dostep
do magazynu danych, korzystaja z jednego z obstugiwanych interfej-
sow do polaczenia (powigzania) z agentem DSA, a nast¢pnie wyszu-
kuja, odczytuja i zapisujg informacje w obiektach i atrybutach ustug

AD DS.
Warstwa bazy ~ Warstwa bazy danych znajduje sie w pliku Ntdsai.dll i udostepnia we-
danych wnetrzny interfejs pomiedzy DSA a bazg danych katalogu. Agent DSA

nie moze bezposrednio laczy¢ sie z bazg danych; aplikacje przechodza
przez warstwe bazy danych. Warstwa bazy danych umozliwia rowniez
przegladanie obiektow bazy danych katalogu, przez co dane stajg sie
dostepne dla DSA jako zestaw hierarchicznych kontenerow.

Warstwa bazy danych jest takze odpowiedzialna za tworzenie, uzy-
skiwanie i usuwanie poszczegolnych rekordow (obiektow), atrybutow
wewnatrz rekordow i wartosci wewnatrz atrybutow.

ESE (Esent.dll) Mechanizm ESE (Extensible Storage Engine) jest sktadnikiem systemu
Windows uzywanym przez ustugi AD DS, jak réwniez przez kilka
innych sktadnikow systemu Windows jako interfejs do bazy danych.
Sktadnik ESE jest odpowiedzialny za indeksowanie danych w pliku
bazy danych i za transfer danych do/z bazy danych. Sktadnik ten
utrzymuje takze wiersze i kolumny, z ktorych sktada sie baza danych,
ijego zadaniem jest umozliwienie aplikacjom przechowywanie i uzy-
skiwanie danych. Sktadnik ESE implementuje rowniez proces transak-
cji przekazywania zmian w bazie danych.

Pliki bazy Magazyn danych przechowuje informacje o katalogu w pojedynczym
danych pliku bazy danych. Ponadto magazyn danych korzysta takze z plikow
dziennika transakeji, w ktorych zapisuje tymczasowo zadysponowane
i niezadysponowane zmiany przed przekazaniem ich do bazy danych.

Uwaga Druga kopia pliku Ntds.dit znajduje sie na kazdym kontrolerze domeny w strukturze
folderu %SystemRoot%\System32. Ta wersja pliku jest kopig dystrybucyjng (kopia domysina)
bazy danych katalogu i jest uzywana tylko do zainstalowania ustug AD DS. Plik ten jest ko-
piowany do serwera podczas instalowania systemu Microsoft Windows Server 2008 tak, aby
serwer mogt by¢ promowany do roli kontrolera domeny bez koniecznosci uzywania nosnika
instalacyjnego. Podczas dziatania programu instalacyjnego Active Directory Domain Services
Installation Wizard (Dcpromo.exe) plik Ntds.dit jest kopiowany z folderu System32 do folderu
NTDS. Kopia przechowywana w folderze NTDS staje sie nastepnie kopig magazynu danych
katalogu. Jesli komputer ten nie jest w domenie pierwszym kontrolerem domeny, plik ten
bedzie aktualizowany z innych kontroleréw domeny za posrednictwem procesu replikacji.
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Kontrolery domeny

Zgodnie z definicja, kazdy komputer systemu Windows Server 2008 utrzymujacy kopie
bazy danych ustugi AD DS jest kontrolerem domeny. Kontrolery domeny udostepniaja dla
domeny ustugi uwierzytelnienia, jak réwniez ustugi wyszukiwania katalogu. Za wyjatkiem
kilku roznic, ktore opisane sa szczegdtowo w dalszej czesci rozdziatu, wszystkie kontro-
lery domeny sg tworzone jednakowo. Przy uzyciu procesu replikacji z wieloma wzorcami
(multimaster), opisanego w rozdziale 4 ,Replikacja ustug AD DS”, kazdy kontroler domeny
w domenie utrzymuje aktualna kopie bazy danych domeny i moze modyfikowac baze
danych.

Oprocz kontroleréw domen, ktére utrzymuja ustugi AD DS, mozna wyréznic kilka
kontrolerow domen specjalnego przeznaczenia, ktore sa potrzebne ustugom AD DS do wy-
konywania niektorych funkeji. Sg to serwery wykazu globalnego i wzorce operacji. Ponadto
w systemie Windows Server 2008 obstugiwane sg kontrolery domen przeznaczone tylko
do odczytu (RODC).

Serwery wykazu globalnego

Wykaz globalny jest czesciowsg replikg przeznaczong tylko do odczytu wszystkich pozosta-
tych partycji katalogu domeny w lesie. Dodatkowe partycje katalogu domeny sg cz¢sciowe,
poniewaz dla kazdego obiektu dotaczany jest tylko ograniczony zestaw atrybutow. Poprzez
dotgczenie tylko tych atrybutow, ktore sa najczesciej uzywane do wyszukiwania, kazdy
obiekt w kazdej domenie lasu moze by¢ reprezentowany w bazie danych pojedynczego
serwera wykazu globalnego. Wykaz globalny umozliwia efektywng lokalizacje obiektow
z kazdej domeny, nawet jesli las zawiera wiele domen i drzew domen. Wyszukiwania ko-
rzystajace z wykazu globalnego sa szybsze, poniewaz nie wywotuja odwotan do réznych
kontroleréw domen.

Wykaz globalny przechowywany jest na kontrolerach domen, ktére zostaly wyznaczone
jako serwery wykazu globalnego i jest dystrybuowany za posrednictwem replikacji z wie-
loma wzorcami.

To, czy atrybut jest replikowany do wykazu globalnego, okresla schemat. Atrybuty dota-
czone do wykazu globalnego sg identyfikowane w schemacie jako czesciowy zestaw atrybu-
tow (PAS). Zestaw PAS jest identyfikowany za pomocag atrybutu isMemberOfPartial Attribute-
Set: jesli atrybut ten ma wartos¢ true, atrybut bedzie dotgczany do wykazu globalnego.

Administratorzy mogg dodawac atrybuty do wykazu globalnego przy uzyciu przystawki
Active Directory Schema (Schemat ustugi Active Directory). Atrybut warto dodac¢ do wy-
kazu globalnego, jesli przewidujemy, ze uzytkownicy beda wyszukiwa¢ obiekty w wielu
domenach przy uzyciu tego okreslonego atrybutu. Na przyktad, domyslnie atrybut De-
partment nie jest dodawany do wykazu globalnego. Jesli zachodzi potrzeba, aby mozliwe
bylo wyszukiwanie uzytkownikéw wedlug dziatéw, warto rozwazy¢ dodanie tego atrybutu
do wykazu globalnego.

W celu dodania atrybutu do wykazu globalnego nalezy uzyskac dostep do wtasciwosci
atrybutu w przystawce Active Directory Schema i wybrac¢ opcje Replicate This Attribute
To The Global Catalog (Replikuj ten atrybut do wykazu globalnego). Operacja ta ustawi
wartos¢ parametru isMemberOfPartialAttributeSet dla atrybutu jako true. Na rysunku 2-2
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pokazano interfejs uzywany do skonfigurowania atrybutu tak, aby nalezat do zestawu cze-
sciowego atrybutow (PAS).

Ostrzezenie Nalezy uwaznie dodawac atrybuty do wykazu globalnego. Po dodaniu atry-

@ butu do wykazu globalnego wykaz ten musi by¢ ponownie obliczony we wszystkich domenach
lasu, a zaktualizowane dane musza byc replikowane do wszystkich serweréw wykazu global-
nego. Ma to szczegodlne znaczenie, jesli w srodowisku znajduja sie kontrolery domen systemu
Windows 2000. Jesli na kontrolerze domeny systemu Windows 2000 nowy atrybut jest doda-
wany do wykazu globalnego lub z niego usuwany, kontroler domeny bedzie przebudowywat
i ponownie replikowat caty wykaz globalny. Kontrolery domeny systemu Windows Server 2003
i pozniejsze wersje replikuja jedynie modyfikacje (to znaczy ten atrybut, ktory zostat dodany
lub usuniety z zestawu PAS). W duzej organizacji o wielu domenach operacja taka moze
wigzac sie ze znaczacym wykorzystaniem procesora i sieci. W wiekszosci przypadkow zmiany
zestawu PAS beda wykonywane, tylko jesli wymaga tego okreélona aplikacja. Na przyktad
instalowanie programu Exchange 2000 Server lub jego pdzZniejszej wersji spowoduje dodanie
wielu nowych atrybutow do wykazu globalnego.

2| ]
Gerneral |
E department
Description: Department
Common MName: Department
X500 010: 1.2.840.113556.1.2.141
Syntax and Range
Suntas: Unicode String
Minirnurm: 1
I amirnuim: B4

Thiz attribute iz single-valued.

¥ | Attritiute i active

[ Indes this attribute

™| Ambiguous Mame Besolition [ShE]

v Replicate thiz attribute to the Global Catalog
v Attribute iz copied when duplicating a user
[~ Indes this attibute for containerized searches

ak, I Cancel | Apply | Help |

Rysunek 2-2 Przy uzyciu przystawki Active Directory Schema konsoli MMC
mozna dodac atrybut Department do wykazu globalnego.

Pierwszy kontroler domeny zainstalowany w lesie zostaje automatycznie skonfigurowany
jako serwer wykazu globalnego. Dodatkowe kontrolery domeny mogg by¢ wyznaczane jako
serwery wykazu globalnego podczas instalowania ustug AD DS lub poprzez zaznaczenie
opcji Global Catalog Server (Serwer wykazu globalnego) w narzedziu administracyjnym
Active Directory Sites and Services (Lokacje i ustugi Astice Directory).
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Uwaga W wiekszosci przypadkow serwer wykazu globalnego powinien by¢ konfigurowany
w kazdym biurze, ktore zostato skonfigurowane jako lokacja ustugi AD DS. Dzieki temu w ta-
kim biurze zoptymalizowany zostanie proces logowania uzytkownikow. W rozdziale 5 ,Pro-
Jjektowanie struktury ustug AD DS (Active Directory Domain Services)” zamieszczono porady
dotyczace liczby serwerow wykazu globalnego, ktére nalezy zainstalowac i informacje o za-
lecanych lokalizacjach tych serwerdw.

Serwery wykazu globalnego maja istotne znaczenie z kilku powodow. Jednym z nich jest
usprawnienie wyszukiwan w ustudze AD DS. Bez wykazu globalnego zgdania wyszukiwa-
nia odbierane przez kontroler domeny dotyczgce innego obiektu domeny powodowatyby
na tym kontrolerze domeny generowanie zapytania do kontrolera domeny w domenie
szukanego obiektu. Wyszukiwanie bytoby mozliwe, tylko jesli kwerenda wyszukiwania
obejmowataby domene, gdzie obiekt jest zlokalizowany. Poniewaz wykaz globalny zawiera
pelna liste obiektow lasu, serwer wykazu globalnego moze odpowiadac¢ na wszystkie zapy-
tania przy uzyciu atrybutu, ktory zostal replikowany do wykazu globalnego bez koniecz-
nosci odnoszenia si¢ do innego kontrolera domeny.

Uwaga Kwerendy wykazu globalnego sa identyczne, jak inne kwerendy protokotu LDAP
wysytane do kontrolera domeny systemu Windows Server 2008. Jedyna rdznicg jest to,
ze kwerenda wykazu globalnego korzysta z portu 3268 protokotu TCP a nie z portu 389,
ktory jest standardowym portem LDAP Jesli kontroler domeny jest réwniez serwerem wykazu
globalnego, to odbiera kwerendy na porcie 389 i nie bedzie przeszukiwat wykazu globalnego
w innych domenach.

Serwery wykazu globalnego sg rowniez uzywane podczas przetwarzania logowania uzyt-
kownika. Ilekro¢ uzytkownik loguje sie w domenie, nastepuje kontakt z serwerem wykazu
globalnego. Dzieje sie tak, poniewaz kontroler domeny wykazu nie-globalnego nie zawiera
informacji o cztonkostwie w grupach uniwersalnych. Grupy uniwersalne moga zawierac
konta dowolnej domeny danego lasu. Poniewaz cztonkostwo w grupie uniwersalnej do-
tyczy calego lasu, informacje o cztonkostwie mogg by¢ znalezione jedynie przez kontro-
ler domeny, ktory posiada informacje o katalogu catego lasu, czyli informacje wykazu
globalnego. W celu wygenerowania doktadnego tokenu zabezpieczen dla uzytkownika
zadajacego uwierzytelnienia wykaz globalny musi by¢ uzyty do okreslenia cztonkostwa
w grupach uniwersalnych.

Uwaga System Windows Server 2008 obstuguje funkcje nazwana universal group member-
ship caching (buforowanie cztonkostwa grupy uniwersalnej), ktéra umozliwia zalogowanie sie
do sieci systemu Windows Server 2008 bez potaczenia z wykazem globalnym. Cztonkostwo
w grupie uniwersalnej moze by¢ buforowane na kontrolerach domeny wykazu nie-globalnego
po zalogowaniu sie uzytkownika do tego kontrolera domeny. Po uzyskaniu tych informadji
z wykazu globalnego, sg one stale buforowane na kontrolerze domeny lokadji i sa okresowo
aktualizowane (domyslnie co 8 godzin). Wtaczenie tej funkgji powoduje skrocenie czasu lo-
gowania uzytkownikéw w lokacjach zdalnych, jesli uwierzytelniajace kontrolery domen nie
maja dostepu do wykazu globalnego. W rozdziale 5 zamieszczono bardziej szczegdtowe
informacje na temat planowania i konfigurowania funkgji buforowania cztonkostwa w grupie
uniwersalnej.
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Serwer wykazu globalnego potrzebny jest réwniez do przetworzenia logowania uzytkow-
nika, jesli uzytkownik korzysta z gtownej nazwy uzytkownika UPN (User Principal Name).
Nazwy UPN umozliwiajg uzytkownikom logowanie sie do komputerow w dowolnej do-
menie lasu przy uzyciu spéjnej nazwy uzytkownika. Format nazwy UPN jest nastepujacy:
nazwa_uzytkownika@nazwa_domeny, ale nazwa domeny nie musi by¢ domeng, w ktore;
znajduje sie konto uzytkownika. W celu zidentyfikowania domeny uzytkownika nazwa
UPN musi by¢ rozpoznana w wykazie globalnym.

rolery domeny przeznaczone tylko do odczytu

Kontrolery domen przeznaczone tylko do odczytu (RODC) sg jeszcze innym rodzajem
kontrolerow domen dostepnych w ustugach AD DS systemu Windows Server 2008. Kon-
trolery RODC utrzymujg wersje bazy danych ustug AD DS przeznaczona tylko do odczytu
i udostepniaja wszystkie ustugi dotyczace uwierzytelniania i autoryzacji oferowane przez
inne kontrolery domen.

Kontrolery RODC sa glownie przeznaczone do instalowania w biurach oddzialowych,
gdzie nie moze by¢ zapewnione bezpieczenstwo fizyczne kontrolera lub w sytuacjach, gdzie
zachodzi obawa o bezpieczenstwo magazynu lokalnego haset domeny. Kontrolery RODC
moga takze zawiera¢ przeznaczong tylko do odczytu wersje stref DNS zintegrowanych
z ustugami AD DS i moga by¢ konfigurowane jako serwery wykazu globalnego.

Uwaga W celu zapewnienia dodatkowego bezpieczenstwa warto przeanalizowac instalo-
wanie kontroleréw RODC w systemie Windows Server 2008 Server Core. Ta opdja instalacji
nie udostepnia zadnego graficznego narzedzia administracji. Ponadto, poniewaz kontrolery
RODC moga by¢ instalowane w lokacjach uwazanych za niebezpieczne, w takich lokacjach
nie nalezy instalowac zwyktych kontroleréw domen.

Buforowanie poswiadczen na kontrolerach RODC

Jedng z opcji konfiguracji dostepnych dla kontrolera RODC jest funkcja buforowania
poswiadczen. Buforowanie poswiadczen dotyczy magazynu haset, ktory jest skojarzony
z podmiotami zabezpieczen. Wszystkie kontrolery domen z mozliwoscia zapisu maja do-
step do wszystkich poswiadczen podmiotow zabezpieczen. W celu zapewnienia dodatko-
wego bezpieczenstwa dla kontrolera RODC mozna okresla¢, ktore poswiadczenia zostang
buforowane na kontrolerze RODC.

Domyslnie zadne poswiadczenia inne niz konto komputera RODC i specjalne konto
krbtgt nie sg przechowywane na kontrolerze RODC. Oznacza to, ze kontroler RODC musi
mie¢ udostepnione polaczenie z kontrolerem domeny z mozliwoscig zapisu, o ile uzyt-
kownicy lub komputery uwierzytelniaja sie na tym kontrolerze RODC. Kiedy kontroler
RODC odbiera zgdanie uwierzytelnienia, przekierowuje zadanie do kontrolera domeny
z mozliwoscig zapisu.

Poprzez konfigurowanie zasady replikacji haset (Password Replication Policy) dla kon-
trolera RODC mozna modyfikowa¢ domyslng konfiguracje buforowania poswiadczen.
Na przyktad mozna utworzyc¢ takg konfiguracje tej zasady, aby poswiadczenia wszystkich
kont uzytkownikow, komputerow i ustug w biurze oddziatu byty buforowane na kontrole-
rze RODC. Modyfikujac zasade replikacji haset trzeba pamietac, ze hasta bedg buforowane
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na kontrolerze RODC po pierwszym pomyslnym zalogowaniu podmiotu zabezpieczen zi-
dentyfikowanego przez zasade. Po pomyslnym uwierzytelnieniu konta kontroler RODC
probuje skontaktowac si¢ z kontrolerem domeny z mozliwoscia zapisu w lokacji cen-
tralnej i zada kopii odpowiednich poswiadczen. Kontroler domeny z mozliwoscig zapisu
rozpoznaje, ze zgdanie przestane zostalo przez kontroler RODC i sprawdza informacje
w zasadzie replikacji hasel. Jesli zasada (Password Replication Policy) pozwala, kontroler
domeny z mozliwoscig zapisu replikuje poswiadczenia do kontrolera RODC, a ten bedzie
je buforowat. Po zbuforowaniu poswiadczen na kontrolerze RODC, kontroler RODC moze
bezposrednio obstugiwa¢ zadania logowania uzytkownika, chyba ze nastepuje zmiana po-
Swiadczen lub zasady replikacji haset.

Ograniczajgc buforowanie poswiadczen na kontrolerze RODC mozna ogranicza¢ poten-
cjalne ujawnienie poswiadczen w przypadku kradziezy kontrolera RODC. Zazwyczaj tylko
maly zestaw uzytkownikow domeny ma poswiadczenia buforowane przez dany kontroler
RODC. Z tego wzgledu, w przypadku kradziezy kontrolera RODC, potencjalnie ujawnione
zostajg tylko poswiadczenia buforowane na tym kontrolerze. W takim przypadku w prosty
sposob mozna postuzyc¢ sie konsolg Active Directory Users and Computers (Uzytkownicy
i komputery ustugi Active Directory) do zidentyfikowania, ktore poswiadczenia sg buforo-
wane na serwerze i zresetowac hasta dla wszystkich tych kont.

Aby obstugiwac zasade replikacji haset kontrolera RODC, w ustugach AD DS systemu
Windows Server 2008 dotaczono nowe atrybuty przypisane do kontrolera RODC:

B msDS-Reveal-OnDemandGroup Atrybut ten identyfikuje grupe, ktorej cztonkowie
mogg mie¢ buforowane poswiadczenia na kontrolerze RODC.

B msDS-NeverRevealGroup Atrybut ten identyfikuje grupe charakterystyczng tym,
ze poswiadczenia dla jej cztonkow nie moga by¢ buforowane na kontrolerze RODC.
Domyslnie atrybut ten zawiera wszystkie konta administratorow. Atrybut ten nie wptywa
na mozliwosci tych podmiotéw zabezpieczen w zakresie uwierzytelniania przy uzyciu
kontrolera RODC.

B msDS-RevealedList Atrybut ten jest lista podmiotéw zabezpieczen, dla ktorych kon-
troler RODC buforuje poswiadczenia.

B msDS-AuthenticatedToAccountList Atrybut ten zawiera liste podmiotow zabezpie-
czen domeny lokalnej, ktore zostaly uwierzytelnione w kontrolerze RODC. Mozna
okresli¢, ktore komputery i uzytkownicy korzystaja z kontrolera RODC do logowania
poprzez uzyskanie dostepu do wlasciwosci kontrolera RODC w konsoli Active Directory
Users and Computers. Dzieki temu mozna dostosowywac zasade replikacji haset (Pas-
sword Replication Policy) dla kontrolera RODC.

Delegowanie uprawnien administracyjnych do kontrolera RODC

Inng funkeja udostepniang przez kontrolery RODC jest separacja roli administratora (Admi-
nistrator Role Separation), ktora umozliwia konfigurowanie dla kontrolera RODC delegowa-
nego administratora lokalnego bez przydzielania zadnych uprawnien na poziomie domeny.
Delegowany administrator moze zalogowac sie do kontrolera RODC w celu wykonania
zadan konserwacji serwera, takich jak aktualizacja sterownika. Delegowany administrator
nie moze jednak zalogowac sie do innego kontrolera domeny lub wykonywac inne zada-
nia administracyjne w domenie. Delegowanie uprawnien administracyjnych do kontrolera
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RODC warto przeanalizowac, jesli kontroler domeny jest zlokalizowany w biurze oddzia-
towym, w ktérym nie pracuje zaden administrator domeny dla tej lokacji.

Alert zabezpieczen Delegowani administratorzy lokalni kontrolera RODC maja bezpo-
sredni dostep do plikow bazy danych ustug AD DS i w zwigzku z tym potencjalnie moga
zdoby¢ wszystkie informacje przechowywane na kontrolerze RODC, wliczajac w to buforo-
wane poswiadczenia. Delegowani administratorzy lokalni powinni by¢ osobami o najwyzszym
zaufaniu.

Uwaga Delegowanego administratora lokalnego dla kontrolera RODC mozna dodawac
podczas dziatania programu instalacyjnego ustugi AD DS (Active Directory Domain Services
Installation Wizard). Podczas delegowania uprawnien administratora lokalnego, konto uzyt
kownika nie jest dodawane do zadnej dodatkowej grupy zabezpieczeh. Zamiast tego, nazwa
uzytkownika lub grupy przechowywana jest w atrybucie obiektu komputera RODC w ustugach
AD DS, ktéry jest uzywany, kiedy uzytkownik prébuje zalogowac sie do kontrolera RODC.
Nalezy zwrdci¢ uwage, ze poswiadczenia delegowanego administratora lokalnego nie sg do-
myslnie buforowane na kontrolerze RODC. Oznacza to, ze delegowany administrator lokalny
nie bedzie mogt zalogowac sie do kontrolera RODC, jesli nie jest dostepny kontroler domeny
z mozliwoscia zapisu. Nalezy przeanalizowac to ustawienie, jesli administrator lokalny bedzie
potrzebny do obstugi kontrolera RODC w sytuacji awarii tagcza WAN. Aby doda¢ administrato-
row lokalnych do grupy administracyjnej kontrolera RODC po skonfigurowaniu ustug AD DS,
nalezy uzy¢ narzedzia wiersza polecenia Dsmgmt.exe. Doktadne informacje na ten temat zna-
lez¢ mozna w rozdziale 6 ,Instalowanie ustug AD DS (Active Directory Domain Services)".

Ograniczenia kontrolera RODC

Niektore opcje kontrolera domeny (dostgpne dla kontrolera domeny z mozliwoscig zapisu)
nie sa dostepne dla kontrolera RODC. Kontroler RODC nie moze:

B Petnic roli wzorca operacji System pelnigcy role wzorca operacji musi mie¢ mozli-

wos¢ zapisu informacji do bazy danych ustug AD DS. Na przyktad dla wzorca schematu
musi istnie¢ mozliwos¢ zapisu definicji nowych klas obiektow i atrybutow. Identyfika-
tor wzgledny (RID) wzorca musi mie¢ mozliwos¢ zapisu wartosci pul identyfikatorow
RID, ktore sg przypisane do innych kontrolerow domen. Ze wzgledu na to, ze kontroler
RODC moze tylko odczytywac baze danych ustug AD DS, nie moze dziata¢ jako wzorzec
operacji.

B Pelnic¢ funkgji serwera czotowego (bridgehead) Serwery typu bridgehead sa serwe-

rami przeznaczonymi do replikowania zmian pomiedzy lokacjami. Poniewaz za posred-
nictwem procesu replikacji kontrolery RODC mogg tylko odbiera¢ zmiany, a nie moga
przesylta¢ aktualizacji replikacji, to nie mogg dziata¢ jako serwery czotowe lokacji. Jesli
kontroler RODC jest instalowany w lokacji wraz z innym kontrolerami domen w tej
samej domenie lub lesie, jeden z innych kontroleréw domeny zostanie skonfigurowany
dla lokacji jako serwer czotowy.
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Na dysku CD Skrypt ListDomainControllers.ps1 powtoki Windows PowerShell (znajdujacy
sie na dofaczonym dysku CD) moze by¢ uzywany do utworzenia listy kontrolerow domeny
danej domeny i listy serweréw wykazu globalnego w lesie. Jesli powtoka Windows PowerShell
uruchomiona jest w systemie Windows Server 2008, trzeba skonfigurowa¢ zasade wykony-
wania skryptu PowerShell tak, aby dopusci¢ niepodpisane certyfikaty (uruchamiajac polecenie
Set-ExecutionPolicy RemoteSigned). Ponadto podczas uruchamiania skryptu powtoki Power-
Shell nalezy wprowadzac petna sciezke.

Przyktady skryptow jezyka Visual Basic Scripting Edition (VBScript), ktére mozna uzywac
do uzyskania informacji ustug AD DS, znalez¢ mozna w witrynie Script Center pod adresem
http.//www.microsoft.com/technet/scriptcenter/scripts/default. mspx?mfr=true.

Wzorce operacji

Ustugi AD DS zostaty zaprojektowane jako system replikacji z wieloma wzorcami (multi-
master), co wigze sie z wymaganiem, aby wszystkie kontrolery, inne niz kontrolery RODC,
miaty uprawnienie Write (Zapis) do bazy danych katalogu. System ten funkcjonuje dobrze
dla wiekszosci operacji katalogowych, ale dla niektorych operacji wymagany jest pojedyn-
czy serwer autorytatywny. Kontrolery domen, ktore spetniajg okreslone role, sg nazywane
wzorcami operacji, a kazdy spetnia role elastycznych operacji pojedynczego wzorca FSMO
(Flexible Single-Master Operations; wymowa fizz-mo). Kontrolery domen, ktore utrzymuja
role wzorca operaciji, sg przeznaczone do wykonywania okreslonych zadan w celu zapew-
nienia spéjnosci i wyeliminowania wpiséw w bazie danych AD DS, ktére potencjalnie
powoduja konflikty. W ustugach AD DS rozréznianych jest pie¢ 16l wzorca operacii:

B Wzorzec schematu

B Wzorzec nazw domen
B Wzorzec RID

B Emulator PDC

B Wzorzec infrastruktury

Dwie pierwsze role, wzorzec schematu i nazw domen, sg rolami odnoszonymi do lasu,
co oznacza, ze w danym lesie moze by¢ tylko jeden wzorzec schematu i tylko jeden wzorzec
nazw domen. Pozostate trzy role odnoszone sag do domeny — dla kazdej domeny w lesie ist-
nieje jeden z tych wzorcow operacji. Podczas instalowania ustug AD DS i tworzenia w lesie
pierwszego kontrolera domeny, kontroler ten spetniac¢ bedzie wszystkie piec rol. Podobnie,
jesli do lasu dodawana jest domena, pierwszy kontroler domeny w kazdej nowej domenie
bedzie takze uzyskiwat role wzorca operacji odnoszacych sie do domeny. Dodajac kontro-
lery domeny do domeny mozna transferowac te role do innych kontroleréow domeny.

Wzorzec schematu

Wzorzec schematu jest jedynym kontrolerem domeny, ktéry ma uprawnienia Write (Zapis)
do schematu katalogu. W celu zmodyfikowania schematu administrator (ktéry musi by¢
cztonkiem grupy zabezpieczen Schema Admins) musi by¢ podtaczony do wzorca schematu.
Nie powiedzie si¢ proba modyfikacji schematu na kontrolerze domeny innym, niz wzorzec
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schematu. Po wprowadzeniu zmian w schemacie aktualizacje schematu sg replikowane
do wszystkich pozostatych kontrolerow domen w lesie.

Wzorzec schematu jest identyfikowany poprzez wartos¢ atrybutu fSMORoleOwner
obiektu katalogu gtéwnego (root) partycji schematu. Domyslnie pierwszy kontroler do-
meny zainstalowany w lesie obejmuje role wzorca schematu. Rola ta moze by¢ przekazy-
wana w dowolnym momencie przy uzyciu przystawki Active Directory Schema (Schemat
ustugi Active Directory) lub przy uzyciu narzedzia wiersza polecenia Ntdsutil.

Wzorzec nazw domen

Wzorzec nazw domen jest kontrolerem domeny, ktory zarzgdza dodawaniem i usuwaniem
wszystkich partycji katalogu w hierarchii lasu. Kontroler domeny petnigcy te role musi by¢
dostepny podczas:

B Dodawania lub usuwania domen Podczas tworzenia lub usuwania domeny pod-
rzednej lub nowego drzewa domeny program instalacyjny kontaktuje si¢ ze wzorcem
nazw domen i zada dodania lub usuniecia. Wzorzec nazw domen jest odpowiedzialny
za to, aby nazwy domen nie powtarzaly sie. Jesli wzorzec nazw domen nie jest dostepny,
w lesie nie mozna doda¢ lub usung¢ domeny.

B Dodawania lub usuwania partycji katalogu aplikacji Partycje katalogu aplikacji
sg specjalnymi partycjami, ktore moga by¢ tworzone na kontrolerach domen systemu
Windows Server 2003 lub Windows Server 2008 w celu udostepnienia magazynu dla
dynamicznych danych aplikacji. Jesli kontroler domeny spetniajacy role wzorca operacji
nazw domeny nie jest dostepny, w lesie nie jest mozliwe dodanie lub usuniecie partycji
katalogu aplikacji.

B Dodawania lub usuwania obiektow wzajemnych odwotan Podczas tworzenia no-
wego lasu, na pierwszym kontrolerze domeny w lesie tworzony jest schemat, konfigu-
racja i partycja katalogu domeny. Dla kazdej partycji katalogu w kontenerze Partitions
(Partycje) w partycji konfiguracji katalogu (CN=partitions, CN=configuration, DC=fore-
stRootDomain) tworzony jest obiekt wzajemnych odwotan (cross-reference object). Jesli
tworzone s3 nowe domeny lub partycje katalogu aplikacji, to w kontenerze Partitions
tworzony jest takze skojarzony obiekt odwotan wzajemnych. Jesli wzorzec nazw domen
nie jest dostepny, nie bedzie mozliwe dodawanie lub usuwanie obiektow odwotan
wzajemnych.

B Walidacji instrukcji zmiany nazwy domeny Podczas uzywania narzedzia zmiany
nazwy domeny, Rendom.exe, aby zmieni¢ nazwe domeny ustugi AD DS, narzedzie
musi mie¢ mozliwos¢ uzyskania dostepu do wzorca operacji nazw domen. W trak-
cie dziatania tego narzedzia skrypt jezyka XML zawierajgcy instrukcje zmiany nazwy
domeny wprowadza zapisy w atrybucie msDS-UpdateScript w obiekcie kontenera Par-
titions (CN=partitions,CN=configuration,DC=ForestRootDomain) w partycji konfiguracji
katalogu. Ponadto nowa nazwa DNS kazdej domeny, dla ktorej zmieniana jest nazwa,
jest rowniez zapisywana przez narzedzie Rendom.exe do atrybutu msDS-DnsRootAlias
obiektu wzajemnych odwotan (klasa crossRef) dotyczacego tej domeny. Oba te obiekty
przechowywane sa w kontenerze Partitions, a kontener moze by¢ tylko aktualizowany
na kontrolerze domeny spemiajacym w lesie role wzorca operacji nazw domeny.
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Wzorzec nazw domeny jest identyfikowany poprzez wartos¢ atrybutu fSMORoleOwner
obiektu kontenera Partitions. Domyslnie pierwszy kontroler domeny zainstalowany w lesie
obejmuje role wzorca nazw domen. Rola ta moze by¢ przekazywana w dowolnym momen-
cie przy uzyciu przystawki Active Directory Domains and Trusts (Domeny i relacje zaufania
ustugi Active Directory) lub przy uzyciu narzedzia wiersza polecenia Ntdsutil.

Wzorzec RID

Wzorzec RID jest rolg wzorca operacji odnoszagcym sie do domeny. Jest uzywany do za-
rzadzania pulg identyfikator6w RID w celu utworzenia nowych podmiotoéw zabezpieczen
w catej domenie, takich jak uzytkownicy, grupy i komputery. Dla kazdego podmiotu zabez-
pieczen wydawany jest unikalny identyfikator zabezpieczen SID (security identifier), ktory
zawiera identyfikator domeny (identyczny dla wszystkich identyfikatorow SID w domenie)
i wzgledny identyfikator RID (relative identifier), ktory jest unikalny dla kazdego pod-
miotu zabezpieczen. Poniewaz podmioty zabezpieczen mogg by¢ tworzone na dowolnym
kontrolerze domeny zawierajgcym kopie katalogu z mozliwoscig jej zapisu, to wzorzec
RID jest uzywany do uniemozliwienia wydania tego samego identyfikatora RID przez dwa
kontrolery domeny. Wzorzec RID wydaje blok identyfikatorow RID (nazywanych pulg
identyfikatorow RID) kazdemu kontrolerowi domeny w danej domenie. Jesli na kontrolerze
domeny liczba dostepnych identyfikatorow RID w puli zmniejsza sie (mniej wiecej ponizej
100), do wzorca RID generowane jest zadanie uzyskania nastepnego bloku identyfikatorow
RID. W takiej sytuacji wzorzec RID wydaje pule okoto 500 identyfikatorow RID.

Jesli wzorzec RID jest niedostepny przez pewien okres czasu, proces tworzenia nowych
kont na okreslonym kontrolerze domeny moze zosta¢ przerwany. Mechanizm zadania no-
wego bloku identyfikatorow RID zostat tak zaprojektowany, aby opisywana sytuacja nie
miala miejsca, poniewaz zgdanie jest generowane zanim w puli wyczerpig sie¢ wszystkie
dostepne identyfikatory RID. Jednakze, jesli wzorzec RID jest w trybie offline, a kontroler
domeny zuzyje wszystkie dostepne mu identyfikatory, to utworzenie kona nie powiedzie
sie. W celu ponownego umozliwienia tworzenia kont system spetniajacy role wzorca RID
musi zacza¢ pracowa¢ w trybie online lub rola ta musi zosta¢ przeniesiona do innego
kontrolera domeny.

Wzorzec RID jest identyfikowany poprzez wartosc atrybutu fSMORoleOwner obiektu
partycji domeny, ktoérego klasa to rIDManager. Domyslnie pierwszy kontroler domeny in-
stalowany w nowej domenie obejmuje role wzorca RID. Rola ta moze by¢ transferowana
w dowolnym momencie przy uzyciu przystawki Active Directory Users and Computers
(Uzytkownicy i komputery ustugi Active Directory) lub przy uzyciu programu narzedzio-
wego wiersza polecenia Ntdsutil.

Emulator PDC

System spelniajacy role emulatora PDC funkcjonuje jako glowny kontroler domeny
PDC (primary domain controller) dla systeméw operacyjnych wczesniejszych niz system
Windows 2000. Serwery cztonkowskie systemu Windows NT i komputery klienckie musza
mie¢ mozliwos¢ komunikowania sie z kontrolerem PDC w celu przetworzenia zmian haset.
Oprocz udostepniania ustug dla starszych klientow emulator PDC petni takze wazng role
w replikowaniu haset.
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Uwaga W ustugach Active Directory systemow Windows 2000 i Windows 2003 jedng z waz-
nych rol emulatora PDC jest rola kontrolera PDC dla starszych (systemy Microsoft Windows
NT 3.51 lub Windows NT 4.0) kontrolerow kopii zapasowych BDC (backup domain controller).
Poniewaz system Windows Server 2008 nie obstuguje ,koegzystendji” z kontrolerami domen
systemow starszych niz system Windows 2000, funkcja ta stracita na znaczeniu.

Nawet jesli w domenie nie istniejg serwery cztonkowskie systemu Windows NT lub kom-
putery klienckie, emulator PDC ma do spetnienia role w utrzymaniu aktualizacji haset.
Wszystkie modyfikacje haset przeprowadzone na innych kontrolerach domen w domenie
sq przesylane do emulatora PDC przy uzyciu pilnej replikacji. Jesli uwierzytelnienie nie po-
wiedzie sie na kontrolerze domeny innym niz emulator PDC, proces uwierzytelnienia jest
ponownie przeprowadzany na emulatorze PDC. Jesli emulator PDC zaakceptowat ostatnie
zmiany hasta danego konta, uwierzytelnienie przeprowadzone zostanie pomyslnie. Jesli
uzytkownik pomyslnie uwierzytelni sie na kontrolerze domeny, na ktérym poprzednio nie
powiodla sie proba uwierzytelnienia, kontroler domeny powiadomi emulator PDC o po-
myslnym uwierzytelnieniu. Powiadomienie to zeruje licznik blokady konta na emulatorze
PDC w przypadku, kiedy inny klient bedzie probowal sprawdzi¢ to samo konto przy
uzyciu innego kontrolera.

Emulator PDC identyfikowany jest poprzez wartos¢ atrybutu fSMORoleOwner obiektu
katalogu gtownego (root) partycji domeny. Domyslnie pierwszy kontroler domeny zain-
stalowany w nowej domenie obejmuje role emulatora PDC. Rola ta moze by¢ transfero-
wana w dowolnym momencie przy uzyciu przystawki Active Directory Users and Com-
puters (Uzytkownicy i komputery ustug Active Directory) lub narzedzia wiersza polecenia
Ntdsutil.

Wzorzec infrastruktury

Wzorzec infrastruktury jest odpowiedzialny za aktualizacje pomiedzy domenami odniesien
typu grupa-uzytkownik. Ta rola wzorca operacji zapewnia, ze modyfikacje nazw obiektow
(zmiany atrybutu nazwy pospolitej, cn) zostaja odzwierciedlone w informacjach o czton-
kostwie w grupach dla grup znajdujacych sie w innych domenach. Wzorzec infrastruktury
utrzymuje aktualna liste tych odniesien, a nastepnie replikuje te informacje do wszystkich
innych kontrolerow domeny w domenie. Jesli wzorzec infrastruktury nie jest dostepny,
to pomiedzy domenami nie bedg aktualne odniesienia typu grupa-uzytkownik.

Wzorzec infrastruktury jest identyfikowany poprzez wartos¢ atrybutu fSMORoleOw-
ner kontenera Infrastructure partycji domeny (CN=Infrastructure, DC=domain). DomysInie
pierwszy kontroler domeny zainstalowany w nowej domenie obejmuje role wzorca infra-
struktury. Rola ta moze by¢ transferowana w dowolnym momencie przy uzyciu przystawki
Active Directory Users and Computers (Uzytkownicy i komputery ustug Active Directory)
lub narzedzia wiersza polecenia Ntdsutil.

Na dysku CD W celu wyswietlenia, ktore kontrolery domen w danym lesie i domenie petnia
role FSMO, nalezy uruchomic skrypt ListFSMOs.ps1 w powtoce Windows PowerShell znajdujacy
sie na dofaczonym dysku CD.
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Transfer rol wzorcoéw operacji

Role wzorcow operacji moga by¢ przenoszone pomiedzy kontrolerami domen w celu zop-
tymalizowania wydajnosci kontrolera domeny lub zastgpienia kontrolera domeny;, jesli dany
system staje sie niedostepny. Proces transferu zalezny jest od roli, ktora ma by¢ przeno-
szona. W tabeli 2-2 wymienione zostaly narzedzia uzywane do transferu roél wzorcow
operacji.

Tabela 2-2 Narzedzia zarzadzania wzorcami operacji

Rola wzorca operacji Narzedzie administracji

Wzorzec schematu Active Directory Schema (Schemat ustugi Active
Directory)

Wzorzec nazw domen Active Directory Domains And Trusts (Domeny i rela-

cje zaufania ustugi Active Directory)

Wzorzec RID, emulator PDC Active Directory Users And Computers (Uzytkownicy
i wzorzec infrastruktury i komputery ustugi Active Directory)

W celu przeniesienia roli wzorca operacji musi by¢ zapewniona tgcznos¢ z biezgcym i pro-
ponowanym kontrolerem domeny. W przypadku awarii serwera, serwer aktualnie petnigcy
role moze nie by¢ dostepny, to rola moze zostac przejeta. Przejmowanie rol wzorca operacji
nie jest zalecang opcja i powinno by¢ wykonywane, tylko jesli jest to absolutnie konieczne,
czyli jesli wiadomo, ze kontroler domeny pelnigcy te role bedzie niedostepny przez diugi
okres czasu. Dodatkowe informacje na temat przejmowania rol wzorcow operacji znalez¢
mozna w rozdziale 15.

Uwaga Role wzorcow operacji moga by¢ przenoszone do dowolnego kontrolera domeny
w danej domenie. Jedyne ograniczenie przemieszczania wzorca operacji wigze sie z rola
wzorca infrastruktury, ktéra nie powinna byc¢ instalowana na kontrolerze domeny bedacym
rowniez serwerem wykazu globalnego, jesli las zawiera wiele domen, chyba ze kazdy kontroler
domeny w domenie jest rowniez serwerem wykazu globalnego. Domyséinie pierwszy kontroler
domeny w lesie jest zarowno serwerem wykazu globalnego, jak i wzorcem infrastruktury. Pod-
czas instalowania drugiego kontrolera domeny, ktéry nie jest serwerem wykazu globalnego,
w trakcie instalowania ustug AD DS program instalacyjny Active Directory Domain Services
Installation Wizard monituje administratora o przeniesienie wzorca infrastruktury do nowego
kontrolera domeny.

Schemat

Schemat definiuje kazda klase i atrybut, ktéry moze by¢ przechowywany w ustugach
AD DS. Kazdy obiekt ustug AD DS jest instancjg klasy. Przyktadami klas jest ,user” czy
,group”. Zanim obiekt moze by¢ utworzony w ustugach AD DS, jego klasa musi by¢ wcze-
$niej zdefiniowana w schemacie. Schemat wymusza rowniez kilka regut dotyczacych two-
rzenia obiektow w bazie danych.

Do jednego lasu odnosi sie jeden schemat. Kopie schematu sg jednak replikowane
do kazdego kontrolera domeny w lesie. W ten sposob kazdy kontroler domeny ma szybki
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dostep do wszystkich definicji klas lub atrybutow, ktére moga by¢ potrzebne, a takze dzieki
temu podczas tworzenia danego obiektu kazdy kontroler domeny postuguje sie ta samg de-
finicja. Magazyn danych bazuje na schemacie w celu udostepnienia definicji klas i atrybu-
tow i uzywa ich do wymuszenia spéjnosci danych. Dzieki temu wszystkie obiekty tworzone
sq jednolicie i bez znaczenia jest fakt, ktory kontroler domeny utworzyt badz zmodyfikowat
obiekt, poniewaz wszystkie kontrolery domen korzystaja z tego samego schematu.

Sktadniki schematu

Schemat zbudowany jest z obiektow classSchema i attributeSchema. Obiekty classSchema
sq definicjami przechowywanymi w schemacie i uzywanymi do definiowania klas. Klasy
definiuja grupy atrybutow, ktore tacza pewne podobienstwa. Przyktadem klasy jest klasa
User, ktora obejmuje rozne atrybuty, wliczajagc w to nazwe logowania uzytkownika, na-
zwisko, imie i hasto. llekro¢ tworzone jest nowe konto uzytkownika, katalog uzywa klasy
User do zdefiniowania sposobu skonfigurowania obiektu. Ustawienia okreslone przez klase
User obejmuja atrybuty, ktore obiekt moze i musi mie¢, oraz okreslaja, ktore klasy moga
by¢ nadrzednymi obiektu w hierarchii ustug AD DS. Kazdy utworzony obiekt uzytkownika
uzywa tych atrybutow.

Schemat definiuje rowniez atrybuty, ktére moga by¢ przechowywane dla kazdej klasy.
Atrybuty sg definiowane globalnie w ustugach AD DS jako obiekty attributeSchema, a kazda
klasa moze korzysta¢ z wielu globalnie zdefiniowanych atrybutow. Na przyktad obiekt
konta uzytkownika ma kilka atrybutow, ktore s uzywane do przechowywania réznych
fragmentow danych odnoszacych sie do konta uzytkownika, takich jak atrybut nazwy
logowania czy atrybut hasta. Kazdy z tych atrybutow jest definiowany przez obiekty atry-
butow, ktore maja rowniez swoje wlasne definicje specyfikujace informacje, takie jak typ
przechowywanych danych czy minimalna bgdz maksymalna dtugosc lub wartos¢. Ustuga
katalogowa uzywa obiektow attributeSchema do definiowania typu danych przechowywa-
nych w atrybutach dla kazdego obiektu danej klasy i do wymuszania ograniczen zdefinio-
wanych w obiekcie attributeSchema (na przyktad zakres dtugosci tancucha).

Obiekt classSchema specyfikuje atrybuty skojarzone z obiektem. Specyfikacja obejmuje
wszystkie atrybuty, ktére moga by¢ skojarzone z obiektem 1 ktére sg podzielone na cztery
kategorie:

B mustContain — kategoria obejmuje wymagane atrybuty, ktére muszg by¢ prezentowane
w kazdym obiekcie bedgcym instancja tej klasy

B mayContain — kategoria obejmuje opcjonalne atrybuty, ktore moga znalez¢ sie w obiekcie
bedacym instancja tej klasy

B systemmayContain — kategoria obejmuje opcjonalne atrybuty skonfigurowane podczas
tworzenia obiektu 1 ktore nie moga by¢ modyfikowane po utworzeniu obiektu

B systemmustContain — kategoria obejmuje wymagane atrybuty skonfigurowane podczas
tworzenia obiektu i ktore nie moga by¢ modyfikowane po utworzeniu obiektu

Oprocz tego obiekt classSchema specyfikuje reguly hierarchii, ktore okreslaja mozliwe kata-
logi nadrzedne w drzewie katalogu obiektu, ktory jest instancja klasy. Na przyklad, zgodnie
z rysunkiem 2-3, obiekt komputera moze by¢ tylko utworzony w obiektach container,
domainDNS lub organizationUnit.
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Rysunek 2-3 Schemat definiuje, gdzie obiekty moga by¢ tworzone w ustugach AD DS.

Na koniec, typ danych, ktére moga by¢ przechowywane w ustugach AD DS dla kazdego
atrybutu, jest definiowany w schemacie sktadnia atrybutu. Klasa User zawiera atrybut na-
zwany displayName, a skladnia atrybutu zostata zdefiniowana jako ciag wartosci, ktory
akceptuje dowolne znaki alfanumeryczne. Wartos¢ kazdego atrybutu zawarta w instancji
klasy musi spelnia¢ wymagania skladni tego atrybutu.

Schemat ustug AD DS obstuguje dziedziczenie klas. Wszystkie obiekty schematu sa zor-
ganizowane hierarchicznie. Ze wzgledu na te hierarchiczng strukture kazda klasa moze
dziedziczy¢ wszystkie charakterystyki swojej klasy nadrzednej. Na przykiad (rysunek
2-3) klasa Computer jest w rzeczywistosci podklasg klasy User. I w takim przypadku klasa
Computer dziedziczy wszystkie atrybuty skojarzone z klasg User. Klasa Computer zostaje
nastepnie skojarzona z atrybutami specyficznymi dla kasy User. Korzystajac z przystawki
Active Directory Schema (Schemat ustugi Active Directory) mozna przeglada¢ organizacie
dziedziczenia klas 1 hierarchie klas obiektow. Ten system dziedziczenia jest znacznie ta-
twiejszy dla administratorow przy tworzeniu nowych klas obiektow, poniewaz nie muszg
definiowac kazdego atrybutu skojarzonego z nowg klasa. Nowy obiekt po prostu dziedziczy
wszystkie skojarzenia atrybutéw odpowiedniej klasy nadrzedne;.

Modyfikowanie schematu

Schemat ustug AD DS zawiera najczesciej uzywane klasy i atrybuty potrzebne do obstugi
implementacji ustug katalogowych przedsi¢biorstwa. Aby obstugiwac aplikacje, ktore wy-
magaja przechowywania informacji w schemacie ustug AD DS, projekt schematu zaktada
mozliwosc jego rozszerzania. Inaczej mowigc, schemat moze by¢ modyfikowany lub rozsze-
rzany, aby obja¢ nowe obiekty klas i atrybutow, ktore moga by¢ potrzebne w organizacji.

Schemat jest najczesciej rozszerzany, aby spelni¢ potrzeby aplikacji korzystajacych
z ustug Active Directory. Dobrym tego przyktadem jest aplikacja Microsoft Exchange Server
2007, ktora przeprowadza ponad tysigc modyfikacji schematu, dzieki ktorym ustugi AD DS
moga obstugiwac¢ program Exchange Server.
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Uwaga Przed zainstalowaniem programu Exchange 2000, Exchange 2003 lub Exchange
2007 nalezy zmodyfikowac schemat. Pliki instalacji programu Exchange obejmuja kilka pli-
kow LDIF, ktére podczas importowania przeprowadzajg odpowiednie zmiany schematu. Jesli
instalowana jest inna aplikacja, ktéra wymaga modyfikacji schematu, schemat powinien by¢
modyfikowany jedynie za pomoca plikow LDIF, ktére zostaty rzetelnie przetestowane, co po-
zwala unikna¢ pomytek przy modyfikowaniu schematu.

Zasada dziatania: Indeksowanie w celu
optymalizacji wyszukiwan

Magazyn danych katalogu moze by¢ indeksowany, co poprawia efektywnos¢ wy-
szukiwan. Indeksowanie zostalo wyspecyfikowane jako czes¢ definicji schematu
atrybutu (takiego jak Description lub givenName). Podczas indeksowania atrybutu,
wszystkie wystapienia tego atrybutu zostang dotgczone do indeksu. Niektore atry-
buty sa indeksowane zgodnie z ustawieniami domyslnymi, a administrator moze
okresla¢ dodatkowe atrybuty, ktore maja by¢ indeksowane. Dostepnych jest wiele
typow indeksowania, w zaleznosci od tego, w jaki sposob atrybut bedzie uzywany
podczas wyszukiwan:

B Indeksy podstawowe Wartos¢ (lub wartosci) atrybutu zostaja indeksowane
tak, aby szybciej dziataty kwerendy zadajace obiektow o okreslonej wartosci tego
atrybutu.

B Indeksy konteneryzowane Indeksowanie jest podobne do podstawowego,
z tym ze obiekty sg rowniez indeksowane wedtug kontenera. Dzieki temu zapy-
tanie moze szybko sprawdzi¢ wszystkie obiekty podrzedne w kontenerze, aby
okresli¢, ktore sa zgodne z zgdang wartoscig atrybutu.

B Indeksy krotkowe Uzywane dla ciagu atrybutow tak, aby podciag wyszukiwan
okreslony dla tego atrybutu dziatat szybciej. Na przyktad, zastosowanie indeksu
krotkowego do atrybutu Description umozliwi efektywniejsze dziatanie zapytaniom,
takim jak ,zwroc¢ wszystkie obiekty, ktorych atrybut Description w dowolnym miej-
scu zawiera cigg Fabrikam”. Utrzymywanie indeksow krotkowych moze pochta-
nia¢ duzg ilos¢ zasobow, tak wiec metoda powinna by¢ wlaczana oszczednie.

B Indeksy poddrzewa Umozliwiajg szybsze wykonanie specjalnego typu wy-
szukiwania ustugi Active Directory, znanego jako przegladanie listy wirtualne;j.
Mechanizm podobny jest do indeksow konteneryzowanych, z tym ze obejmuje
nie tylko bezposrednio podrzedne kontenery, ale takze wszystkie zagniezdzone
glebiej. Podobnie jak indeksy krotek, indeksy poddrzewa moga pochtania¢ duzo
zasobow.

Administratorzy moga wigcza¢ indeksowanie atrybutow, ktore domyslnie nie sg in-
deksowane, opierajac sie na potrzebach danej organizacji. Indeksy podstawowe
i konteneryzowane moga by¢ wlaczane przy uzyciu przystawki Active Directory
Schema. Indeksy krotki i poddrzewa jednak wymagaja recznego ustawienia wartosci
atrybutu searchFlags dla obiektow attributeSchema definiujacych atrybuty, ktore maja
by¢ indeksowane.
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Indeksowanie krotki i sposob wlaczania tej funkcji omowiono bardziej szczego-
towo w artykule dostepnym pod adresem http://msdn2.microsoft.com/en-us/library/
ms676931.aspx. Atrybut searchFlags zawierajacy wartosci ustawiajace indeksy krotki
i poddrzewa zostaly omowione w artykule dostepnym pod adresem http://msdn2.
microsoft.com/en-us/library/ms679765.aspx.

Matthew Rimer
Senior SDE, US-Directory and Service Business

Za wyjatkiem sytuacji dotyczacych aplikacji korzystajacych z ustug Active Directory, admi-
nistratorzy moga rozszerza¢ schemat przy uzyciu réznych innych metod. Schemat moze by¢
rozszerzany w trybie wsadowym przy uzyciu narzedzi administracyjnych wiersza polecenia,
a w tym narzedzia LDIFDE (LDAP Data Interchange Format Directory Exchange) i CSVDE
(Comma Separated Value Directory Exchange). Schemat moze by¢ rowniez rozszerzany
programowo przy uzyciu skryptow interfejsu ADSI (Active Directory Service Interfaces)
programu Microsoft Visual Basic.

Na koniec schemat mozna modyfikowac¢ z interfejsu uzytkownika systemu Windows
Server 2008 przy uzyciu przystawki Active Directory Schema (Schemat ustugi Active
Directory). Na przyklad w organizacji moze zachodzi¢ potrzeba zachowywania rekordow
dotyczacych poczgtkowych dat zatrudnienia. Daty te mozna przechowywac jako atrybut
obiektu uzytkownika w ustugach AD DS. Domyslnie ustugi AD DS nie obejmuja tego atry-
butu. Aby udostepnic ten atrybut podczas tworzenia nowego obiektu uzytkownika, atrybut
nalezy najpierw zdefiniowa¢ w schemacie.

Aby uzywac przystawki Active Directory Schema, nalezy ja najpierw zarejestrowac po-
przez wykonanie polecenia Regsvr32 Schmmgmt.dll w wierszu polecenia, a nastgpnie na-
lezy dodac przystawke w konsoli MMC. W celu zmodyfikowania schematu przy uzyciu
tego interfejsu uzytkownik musi naleze¢ do globalnej grupy Schema Admins (Administra-
torzy schematu).

Ostrzezenie Pomimo ze mozna dezaktywowa¢ zmiany przeprowadzone w schemacie,
to nie mozna usuwac nowych klas i atrybutéw utworzonych w schemacie. Modyfikacje sche-
matu nalezy przeprowadzac tylko po uwaznym zaplanowaniu i przetestowaniu w lesie. Nalezy
upewnic sie, ze modyfikacje schematu sa zgodne z aktualnymi i przysztymi aplikacjami, ktore
wymagaja zmian schematu.

Tworzenie nowego atrybutu Aby zastosowac przystawke Active Directory Schema
(Schemat ustugi Active Directory) do dodania nowego atrybutu do schematu i skojarzenia
go z obiektem klasy User, nalezy wykonac nastepujace operacje:

1. Otworzy¢ przystawke Active Directory Schema.

2. W oknie drzewa konsoli zaznaczy¢ folder Attributes (Atrybuty).

3. W menu Action (Akcja) klikna¢ polecenie Create Attribute (Utworz atrybut).

4. W oknie dialogowym Schema Object Creation (Tworzenie obiektu schematu) zawiera-
jacym ostrzezenie o nieodwracalnosci operacji tworzenia obiektow schematu klikngé¢
przycisk Continue (Kontynuuj).
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5. W oknie dialogowym Create New Attribute (Tworzenie nowego atrybutu) wprowadzi¢
informacje w ramce Identification (Identyfikacja):

0 Common Name (Nazwa pospolita)

O LDAP Display Name (Wyswietlana nazwa LDAP)

Q Unique X500 Object ID (Unikatowy identyfikator obiektu X500)
Q Description (Opis)

6. W ramce Syntax and Range (Skfadnia i zakres) wprowadzi¢ informacje w nastepujacych

polach:

O Syntax (Sktadnia)
Q Minimum

0 Maximum

Q Zaznaczy¢, czy nowy atrybut jest lub nie jest wielowartosciowy (opcja Multi-
Valued).

Uwaga Dodatkowe informacje na temat zawartosci kazdego pola dostepne sg poprzez
zaznaczenie danego pola tekstowego i nacisniecie klawisza funkcyjnego F1.

Na rysunku 2-4 zaprezentowany zostal sposob tworzenia nowego atrybutu przy uzyciu
przystawki Active Directory Schema.

Create New Attribute x|

E Create a Mew Attribute Object

r~ Identification

Comman Mame: IEmponeeStartDate

LDAP Display Marne: IemployeeStartD ate

Urique %500 Object ID: |1 |2.840.5555.12

Description: IEmponee Start Date

~ Syntax and Range

Suntaw: I Generalized Time j
inirmun: ID

b agirnuim: |4234SE?285

™ Multi®valied

ak. I Cancel | Help |

Rysunek 2-4 Tworzenie atrybutu EmployeeStartDate w ustugach AD DS.

7. Po utworzeniu nowego atrybutu nalezy skojarzy¢ go z obiektem klasy. W tym celu

w oknie drzewa konsoli zaznaczy¢ folder Classes (Klasy).

8. Wyszukac klase, do ktorej atrybut ma by¢ dodany, klikna¢ obiekt prawym przyciskiem

myszy, a nastepnie klikng¢ przycisk Properties (Wtasciwosci).

9. Na zakladce Attributes klikngé¢ przycisk Add (Dodaj) i doda¢ nowo utworzony

atrybut.
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Uwaga Dodanie nowego atrybutu do schematu nie oznacza, ze atrybut bedzie automa-

& tycznie dostepny w kazdym narzedziu administracyjnym. Narzedzia administracyjne, takie
jak Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active Directory)
dla kazdej klasy pokazuja niektdre atrybuty, a nie wszystkie atrybuty, ktore zostaty dodane.
Jesli nowy atrybut ma by¢ wyswietlany w narzedziu administracyjnym, nalezy zmodyfikowac
istniejgce narzedzie lub utworzy¢ wiasne. Informacje na temat modyfikowania lub tworze-
nia narzedzi administracyjnych znalez¢ mozna w artykule ,Extending the User Interface for
Directory Objects” udostepnionym pod adresem http.//msdn2.microsoft.com/en-us/library/
ms676902.aspx. Program ADSIEdit wyswietla nowe atrybuty, poniewaz lista dostepnych atry-
butéw obiektu jest dynamicznie tadowana ze schematu.

Porady ekspertow: Implementacja aktualizacji schematu

Po utworzeniu nowych atrybutow, nie nalezy oczekiwac, ze nowe atrybuty beda
natychmiast dostepne w schemacie. Atrybuty i klasy schematu wewnetrznie okre-
slajg strukture bazy danych. Utworzenie nowych klas badz atrybutow ma znacznie
wieksze oddzialywanie na wydajnos¢ kontrolera domeny niz inne zwykle operacje.
Ze wzgledu na waznosc¢ schematu dla systemu, cata zawartos¢ schematu jest zawsze
buforowana w pamieci. Jesli schemat jest aktualizowany, buforowana kopia sche-
matu musi zosta¢ zaktualizowana, zanim udostepnione beda nowe atrybuty lub
klasy. Domyslnie ustugi AD DS oczekujg pie¢ minut po wykonaniu ostatnich zmian
schematu, zanim zaktualizuja bufor schematu.

Glowny scenariusz rozszerzen schematu zaklada instalowanie oprogramowania
korzystajacego z nowego katalogu (na przyktad podczas instalowania oprogramowa-
nia Exchange Server badz uruchomienia programu Adprep w celu zaktualizowania
drzewa systemu Windows 2000 lub 2003 do przygotowania dla systemu Windows
Server 2008). W takich sytuacjach w schemacie przeprowadzanych jest wiele zmian
w krotkim okresie czasu. W wielu przypadkach zmiany schematu powigzane sg r6z-
nymi zaleznosciami — na przyktad jedna zmiana schematu moze tworzy¢ nowy
atrybut, a inna modyfikacja bedzie przypisywac ten nowy atrybut do klasy.

Podczas tworzenia plikow LDIF w celu aktualizacji schematu zaleca sie, aby pro-
jektant rozszerzenia schematu dotaczat sygnalizacje do ustug AD DS w celu odswie-
zenia bufora schematu, zanim uzyte zostang odniesienia do wtasnie utworzonych
atrybutow lub klas. Zadanie to mozna zrealizowac poprzez ustawienie na wartosc 1
atrybutu schemaUpdateNow obiektu rootDSE. Wiekszos¢ plikow sch*.1df, ktore uzy-
waja narzedzia Adprep, realizuje te operacje. Na przyktad plik sch43.1dif aktualizuje
bufor schematu po utworzeniu nowego atrybutu, a przed uzyciem odniesien do tego
atrybutu przez nowe klasy. W celu zaktualizowania bufora schematu nalezy w pliku
zamiesci¢ nastepujace wiersze:

DN:
changetype: modify

add: schemaUpdateNow
schemaUpdateNow: 1

Elbio Abib, SDE II
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Identyfikatory obiektow X.500

Przestrzen nazw X.500 OID jest hierarchiczna strukturg nazewnictwa, ktora w ustu-
dze katalogowej identyfikuje unikalng liczbe dla kazdego obiektu classSchema i attri-
buteSchema. Przy uzyciu identyfikatora OID X.500 (Object Identifier) kazdy obiekt
w kazdej strukturze ustug katalogowych moze by¢ jednoznacznie identyfikowany.
Definicje przestrzeni nazw X.500 OID obejmujg katalogi inne niz ustugi AD DS, ale
AD DS jest ustugg katalogowg bazujaca na standardzie X.500.

Ta przestrzen nazw moze by¢ przedstawiana w notacji kropkowej (numerycznie)
lub w notacji ciggu. Na przyklad, klasa obiektow organizacji (o nazwie wyswietla-
nia LDAP organization) jest identyfikowana przez identyfikator X.500 OID rowny
2.5.6.4. Numeryczne przedstawienie tej klasy obiektow identyfikuje jednoznacznie
ten obiekt wewnatrz hierarchii X.500.

W celu wyswietlenia identyfikatora X.500 OID mozna uzy¢ przystawki Active
Directory Schema (Schemat ustugi Active Directory) lub przystawki ADSI Edit (Edy-
tor ADSI). W celu wyswietlenia identyfikatora X.500 OID dla obiektu Organiza-
tion classSchema nalezy uzy¢ przystawki ADSI Edit do otwarcia kontenera schematu
i przewing¢ w dot wyszukujac nazwe wyrozniajaca classSchema: CN=Organization.

Jedna z obaw dotyczacych modyfikowania schematu jest mozliwos¢ tego, ze dwie
aplikacje wykonaja niekompatybilne modyfikacje polegajace na probie dodania
obiektow klasy lub atrybutu o tej samej nazwie lub identyfikatorze OID. Celem
identyfikatora jest jednoznaczna identyfikacja wszystkich obiektow lub atrybutow
w ustugach AD DS i zapewnienie, aby zaden inny obiekt schematu nie uzywat tego
samego identyfikatora OID.

W celu zrealizowania takiej identyfikacji organizacje planujace tworzenie no-
wych identyfikatorow OID powinny rejestrowac je w organizacji ISO (International
Standards Organization), ANSI (American National Standards Institute) lub firmie
Microsoft. Podczas rejestrowania firmy zajmujace sie standaryzacjg lub firma Microsoft
przypisuja dang organizacje jako czes¢ przestrzeni OID, ktora moze by¢ pozniej
rozszerzana tak, by spetniata okreslone potrzeby Na przyktad do danego przed-
siebiorstwa moze zosta¢ przydzielona liczba w postaci 1.2.840.xxxx. Liczba ta jest
uporzgdkowana hierarchicznie 1 moze by¢ podzielona w nastepujacy sposob:

1-1SO

2 — ANSI

840 — United States

xxxx — Unikalna liczba identyfikujaca przedsiebiorstwo

Po przydzieleniu liczby mozna zarzadza¢ wlasnym fragmentem hierarchii. Przy-
ktadowo, jesli tworzony jest nowy atrybut nazwany Employee Start Date, mozna
przypisa¢ mu liczbe 1.2.840.xxxx.12.

Ustugi AD DS s3 dostosowane do standardow OID. Na przyktad identyfikator
OID dla kontaktow w ustugach AD DS to 1.2.840.113556.1.5.15. Pierwsze trzy
czesci liczby zostaty odpowiednio przypisane do 1ISO, ANSI i United States. Organi-
zacja ANSI przypisata nastepnie numer 113556 do firmy Microsoft, ktora to z kolei
przypisata liczbe 1 do ustug Active Directory, 5 do klas ustug Active Directory, a 15
do klasy Contact.
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Wazne Nalezy zapewni¢, aby wszystkie zmiany wprowadzane w schemacie miaty unikalny
identyfikator OID tak, aby modyfikacje te byty zgodne z przysztymi zmianami. Jednym ze spo-
sobow zapewnienia unikalnosci jest uzyskanie dla przedsiebiorstwa unikalnego identyfikatora.
Innym atrybutem, ktory musi by¢ unikalny podczas modyfikowania schematu, jest atrybut
LdapDisplayName. Przed wprowadzeniem zmian w schemacie nalezy upewnic sie, ze zrozu-
miate sg wszystkie reguty zwiazane z wprowadzaniem tych zmian.

Dezaktywowanie obiektow schematu

Pomimo ze rozszerzanie schematu jest prostg operacjg, zanim zmiany te zostang wpro-
wadzone, nalezy uwaznie je zaplanowac. Po rozszerzeniu schematu lub zmodyfikowaniu
istniejacych klas badz atrybutow nie bedzie mozna wycofac sie z tych zmian. Obiekty
schematu nie mogg by¢ usuwane. Jesli podczas rozszerzania schematu zostat popetniony
btad, dany obiekt mozna wylaczy¢ (dezaktywowac). W systemie Windows Server 2008
dezaktywowane obiekty schematu moga by¢ w razie potrzeby uzyte ponownie, a nowe
obiekty schematu moga by¢ tworzone przy uzyciu tej samej nazwy wyswietlania LDAP lub
tego samego identyfikatora OID, co dezaktywowany obiekt.

W odniesieniu do dezaktywacji obiektow klas i atrybutéw schematu nalezy pamietac
o kilku kwestiach. Po pierwsze nie mozna dezaktywowac obiektow Category 1 lub base
schema. Po drugie nie mozna dezaktywowac atrybutu nalezacego do klasy, ktora nie zostata
dezaktywowana. Ograniczenie to zapobiega tworzeniu nowych instancji niedezaktywowa-
nej klasy, jesli dezaktywowany atrybut jest atrybutem wymaganym.

Uwaga Jedli las uzywa poziomu funkcjonalnego systemu Windows Server 2003, mozna
utworzy¢ nowy obiekt, ktory uzywa tych samych wartosci identyfikacji atrybutu (to znaczy
attributelD, governsiD, IDAPDisplayName, mAPIID lub schemalDGUID), co ,martwy” obiekt
schematu, o ile unikalna jest nowa nazwa wyrézniajaca obiektu. Dzieki temu mozna dezakty-
wowac obiekt schematu, a nastepnie utworzy¢ catkiem nowy obiekt schematu tak, jakby stary
obiekt zastat usuniety.

W celu dezaktywowania klasy lub atrybutu nalezy dla wartosci logicznej atrybutu isDefunct
obiektu schematu okresli¢ wartos¢ true. Zadanie to mozna zrealizowac przy uzyciu narze-
dzia, takiego jak ADSI Edit. Na rysunku 2-5 przedstawiono sposob dezaktywowania atry-
butu EmployeeStartDate utworzonego w poprzednim przykladzie. Atrybut ustugi AD DS
moze by¢ rowniez dezaktywowany poprzez usuniecie zaznaczenia pola wyboru Attribute
Is Active (Atrybut jest aktywny) widocznego podczas przegladania wlasciwosci atrybutu
w przystawce Active Directory Schema.

Po dezaktywowaniu obiektu schematu pod kazdym wzgledem atrybut jest traktowany
tak, jakby nie istnial. Komunikaty o bledach zwracane podczas prob utworzenia nowej
instancji dezaktywowanej klasy badz atrybutu sa takie same, jak w przypadku nieistniejacej
klasy czy nieistniejacego atrybutu. Jedyna modyfikacja, jaka mozna wykonac w odniesieniu
do dezaktywowanego obiektu schematu jest jego ponowna aktywacja. W tym celu nalezy
po prostu ustawic wartosc atrybutu isDefunct jako false lub zaznaczy¢ pole wyboru Attribute
Is Active (Atrybut jest aktywny). Po ponownej aktywacji obiektu schematu obiekt moze
by¢ ponownie uzywany do tworzenia nowych instancji klasy badz atrybutu. Nie istniejg
inne ,efekty uboczne” tego procesu aktywacji/dezaktywacji.
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211
Attribute E ditor | Securityl
Attributes:
Attribute | Walue -
adminD ezcription Employee Start Date
adminDizplay ame EmployeeStartD ate
attributel D 1.2.840.5555.12
attributeSyntas 25511 =[TIME ]
ch EmployeeStartD ate
distinguizhedt ame CM=EmployeeStartD ate CM=5chema, CH=Cc
dSCoreFropagationD... O«0=[ ]

instanceT ype 0x4 = ['WRITE |

isDefunct TRUE

izSingleV alued TRUE

IDAPDisplayh ame employesStartD ate

mzD5-ntld 1826300433

narme EmployeeStartD ate

objectCategary CH=attribute-5 chema, CH=5chema,CH=Conf
a- i _'I_I

Edit |

Qg | Cancel | Lpply | Help |

Rysunek 2-5 Uzywanie programu ADSIEdit.msc do dezaktywowania atrybutu schematu.

Struktura logiczna ustug AD DS

Po zainstalowaniu w srodowisku sieci ustug AD DS i rozpoczeciu implementowania od-
powiedniego projektu tych ustug zgodnego z potrzebami biznesu konfigurowana bedzie
logiczna struktura ustug AD DS. Logiczna struktura prezentuje konfiguracje domen, jedno-
stek organizacyjnych i innych obiektow AD DS w sposob, ktory jest niezalezny od sklad-
nikow fizycznych ustug AD DS, takich jak kontrolery domen lub magazyn danych ustug
AD DS znajdujacy sie na kazdym kontrolerze domeny. Struktura logiczna ustug AD DS
sklada si¢ z nastepujacych sktadnikow:

W Partycje

B Domeny

B Drzewa domen
W Lasy

B Lokacje

B Jednostki organizacyjne

W niniejszym podrozdziale sktadniki te zostaty opisane w sposob ogolny. W podrozdziale
omowiono réwniez pojecia zaufania, ktore sg uzywane do umozliwienia dostepu do zaso-
bow dla podmiotow zabezpieczen przechowywanych w réznych domenach. W rozdziale 5
opisano, w jaki sposob i z jakich przyczyn te sktadniki strukturalne sa uzywane do zrealizo-
wania specyficznych celow biznesowych (jak na przyktad bezpieczny dostep do zasobow)
i do zoptymalizowania wydajnosci sieci.
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Zgodnie z poprzednim opisem, baza danych ustug AD DS jest przechowywana w jednym
pliku bazy danych na dysku twardym kazdego kontrolera domeny. Informacje przechowy-
wane w bazie danych katalogu sa podzielone na wiele partycji logicznych, a kazda partycja
przechowuje inne typy informacji. Partycje ustug AD DS sg réwniez nazywane kontekstami
nazw NC (naming contexts). Partycje ustug AD DS sg widoczne za pomocg narzedzi, takich

jak Ldp.exe czy ADSI Edit (rysunek 2-6).

File  Action Yiew Help

¥ ADSI Edit

=0l x|

LR ENEE 5

KT I— | K1 I

i A 455 istinguished MName ctions
ADSI Edit T |l | Distinguished p Act
El & Configuration [SEA-DCI. Adstul | T C=Suikin builtinDiorin CM=Builtin, DC=Adaturm, DC=cc DC—AdatumiDC com =
= 2 v )
[ Cr=Configuration, DC=Ade | 7] ch=Computers container CH=Computers, DC=Adatum,C
S| i Ehema [SEA-DCL, Adatumn.com | [ oi—Domain Cantrallers arganizationa,..  OU=Damain Contrallers,C=A Mare Actions ¥
i CN=Schfema,CN=C0nflgurE :] Dl =Executives organizationa.,,  OU=Executives,C=Adatum,C
8 i Eafau nlg chext LA el CM=ForeignSecurityPrincipals conkainer CM=FareignSecurityPrincipals,|
J_=Ada n,DC=cam —c=
= DJF al .uru.l: L” 0 | OU=ITAdmins organizationa,..  CU=ITAdmins, DC=Adatum, [
’ ja Tjij:;:;gt;ﬁ;::es A3 [ c=LastandFaound lostandFound  Ch=LostandFound, DC=Adaty
= & Default neming context [JSE.Q-D ] oU=Miari organizationa,..  QU=Miami, DC=Adatum, DC=cc
; [ DC=DomainDNSzones,DC= 7] CN=NTDS Quotas msDS-Quota...  CH=NTDS Quotas,DC=Adatur
: [ ou=pyC organizationa...  OU=NYiC,DC=Adatum, DC=car
P ZM=Program Data conkainer CM=Program Data, DC=Adatur—
:] ZM=5ystem conkainer CH=System, C=Adatum, D=

| Ol=Toronto organizationa. ..

OU=Taranto,DC=Adaturn, EE]LI
»

Rysunek 2-6 Partycje ustug AD DS mozna przegladac przy uzyciu programu ADSIEditmsc.

Ustugi AD DS i protokét LDAP

Protokot LDPA (Lightweight Directory Access Protocol) jest w ustugach AD DS sys-
temu Windows Server 2008 zaréwno protokotem dostepu, jak i modelem identyfi-
kacji obiektow. Jako model identyfikacji obiektow protokot LDAP uzywa hierarchicz-
nego formatu do zidentyfikowania kazdego obiektu ustugi AD DS. Ten hierarchiczny
format rozpoczyna sie od poziomu partycji katalogu i obejmuje kazdy sktadnik lo-
giczny hierarchii, aby mozliwe byto jednoznaczne rozpoznanie kazdego obiektu.
Mechanizm ten znany jest jako nazwa wyrozniajaca. Na przyktad konto uzytkownika
moze by¢ identyfikowane przy uzyciu nastepujacej nazwy wyrozniajacej LDAP:
CN=Yvonne McKay,OU=Marketing, 0U=Miami, DC=ADatum,DC=com

Kazda czes¢ nazwy LDAP jest identyfikowana przez typ obiektu. Te fragmenty znane
sq jako wzgledne nazwy wyrozniajace (RDN), a typ obiektu jest nazywany atrybutem
nazwy RDN. Na przyktad, cn odnosi si¢ do nazwy pospolitej, ou do jednostki orga-
nizacyjnej, a dc do domeny. Stosujac t¢ konwencje nazywania mozna specyficznie
odnosic¢ sie do obiektow i uzyskiwa¢ do nich dostep w ustudze katalogowej zgodne;
z LDAP, takiej jak ustugi AD DS. Protokot LDAP i model katalogu (ale nie sktadnia
nazewnictwa) zostaly zdefiniowane w specyfikacji REC 2251 , Lightweight Directory
Access Protocol (v3)” dostepnej pod adresem http://www.ietf.org/rfc/rfc2251.txt.

Cigg dalszy na stronie nastgpnej
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Cigg dalszy ze strony poprzedniej

Protokot LDAP jest rowniez protokotem dostepu i interfejsem API (Application
Programming Interface) do uzyskiwania informacji w ustugach AD DS. Jako interfejs
API, protokét LDAP zostat zaimplementowany w ustugach AD DS systemu Windows
Server 2008 w pliku Wldap32.dll. Wewnatrz aplikacji lub skryptu mozna uzyskac¢
dostep do kazdego obiektu ustugi AD DS przy uzyciu sciezki LDAP. Na przyktad,
aby odniesc¢ sie do okreslonej jednostki organizacyjnej w skrypcie powtoki Windows
PowerShell, nalezy postuzy¢ sie nastepujaca sktadnia:

$objADSI = [ADSI]"LDAP://0U=Marketing,OU=Miami,DC=ADatum,DC=com"

W celu administrowania ustugami AD DS przy uzyciu protokotu LDAP mozna po-
stugiwac si¢ narzedziami administracyjnymi zgodnymi z protokotem LDAP, takimi
jak program Ldp.exe, ktory jest zainstalowany w systemie Windows Server 2008.
Za pomocg programu Ldp.exe mozna powigzac lub polaczy¢ sie z ustugami AD DS
poprzez jego numer portu TCP (Transmission Control Protocol) i pokaza¢ nazwe wy-
swietlania LDAP kazdego atrybutu, klasy i obiektu. W celu podlgczenia sie do ustugi
AD DS za pomocg narzedzia Ldp.exe i wyswietlenia atrybutéw obiektu uzytkownika
nalezy podiaczyc¢ sie do kontrolera domeny ustug AD DS przy uzyciu portu 389
TCP, rozwing¢ kontener lub jednostke organizacyjna, a nastepnie dwukrotnie klikng¢
nazwe wyrozniajaca uzytkownika.

Partycja katalogu domeny

Partycja katalogu domeny zawiera wszystkie informacje o domenie, wliczajac w to uzyt-
kownikow, grupy, komputery i kontakty. Zasadniczo wszystko to, co moze by¢ przegla-
dane za pomoca narzedzia administracyjnego Active Directory Users and Computers (Uzyt-
kownicy i komputery ustugi Active Directory), jest przechowywane w partycji katalogu
domeny.

Partycja katalogu domeny jest w domenie automatycznie replikowana do wszystkich
kontrolerow domeny. Partycja zawiera informacje, ktore kazdy kontroler domeny potrze-
buje do uwierzytelnienia uzytkownikow.

Partycja katalogu konfiguracji

Partycja katalogu konfiguracji zawiera informacje o konfiguracji catego lasu. Na przyktad
wszystkie informacje o lokacjach, taczach lokacji i potaczeniach replikacji sg przechowy-
wane w partycji katalogu konfiguracji. Inne aplikacje moga réwniez przechowywac infor-
macje w partycji konfiguracji. Na przykltad program Exchange Server 2007 przechowuje
wszystkie swoje informacje o konfiguracji w partycji katalogu konfiguracji ustug AD DS,
a nie we wlasnej ustudze katalogowe;j.

Poniewaz partycja katalogu konfiguracji zawiera informacje o catym lesie, jest repliko-
wana w catym lesie. Kazdy kontroler domeny zawiera kopig partycji katalogu konfiguracji
z mozliwoscia zapisu, a zmiany tej partycji moga by¢ wykonywane na dowolnym kontro-
lerze domeny w organizacji. Oznacza to, ze informacje o konfiguracji sa nastepnie repliko-
wane do wszystkich innych kontrolerow domeny:. Jesli replikacja jest w pelni zsynchroni-
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zowana, kazdy kontroler domeny w lesie bedzie dysponowatl tymi samymi informacjami
o konfiguracji.

Partycja katalogu schematu

Partycja katalogu schematu zawiera schemat calego lasu. Zgodnie z wczesniejszym opi-
sem, schemat jest zestawem regul precyzujgcym, jakie typy obiektow mogg by¢ tworzone
w ustugach AD DS, jak réwniez jest zestawem regut opisujacych kazdy typ obiektu.

Partycja katalogu schematu jest replikowana do wszystkich kontrolerow domen w catym
lesie. Jednak tylko na jednym kontrolerze domeny — bedacym wzorcem schematu — prze-
chowywana jest kopia partycji katalogu schematu z mozliwoscig zapisu. Wszystkie zmiany
schematu muszg by¢ przeprowadzane na wzorcu schematu; zmiany sg nastepnie repliko-
wane do wszystkich kontroler6w domen.

Partycja wykazu globalnego

Partycja wykazu globalnego nie jest partycja w takim samym znaczeniu, jak pozostale
partycje. Partycja wykazu globalnego jest przechowywana w bazie danych tak, jak inne
partycje, ale administratorzy nie mogg bezposrednio wprowadzac informacji do tej partycji.
Wykaz globalny jest partycja przeznaczong tylko do odczytu na wszystkich serwerach wy-
kazu globalnego i zbudowany jest z zawartosci baz danych domen. Kazdy atrybut schematu
ma wartos¢ logiczng nazwang isMemberOfPartialAttributeSet. Jesli wartosc ta okreslona jest
jako true, atrybut jest replikowany do wykazu globalnego.

Partycje katalogu aplikacji

Ostatnim typem partycji w ustugach AD DS systemu Windows Server 2008 jest partycja
katalogu aplikacji lub kontekst NDNC (Non-Domain Naming Context). Partycje katalogu
aplikacji s3 uzywane do przechowywania informacji specyficznych dla aplikacji. Zaletg
korzystania a partycji katalogu aplikacji, a nie z jednej z pozostalych partycji ustug AD DS,
jest to, ze dla partycji katalogu aplikacji moze by¢ kontrolowany zakres replikacji. Jesli
partycja jest uzywana do przechowywania informacji o katalogu, informacje te mogag by¢
dos¢ dynamiczne. Poprzez definiowanie, ktore kontrolery domen beda utrzymywac replike
partycji katalogu aplikacji, mozna ogranicza¢ wielkos¢ ruchu powstajacego w sieci i zwia-
zanego z replikacjg. Kontrolery domen, ktore odbieraja replike partycji katalogu aplikacii,
moga znajdowac sie w dowolnej domenie lub lokacji lasu.

Partycje katalogu aplikacji moga przechowywa¢ dowolne typy obiektow ustug AD DS,
za wyjatkiem podmiotéw zabezpieczen. Ponadto, poniewaz partycje katalogu aplikacji
sa tworzone po to, by kontrolowa¢, dokad dane bedg replikowane, zaden z obiektow par-
tycji katalogu aplikacji nie moze by¢ replikowany do partycji wykazu globalnego.

Domyslnie zadna partycja katalogu aplikacji nie jest tworzona w ustugach AD DS. Jesli
jednak podczas instalowania ustug AD DS do zainstalowania na pierwszym kontrolerze
domeny w lesie wybrany zostanie system DNS (Domain Name System), dla ustugi serwera
DNS utworzone zostang dwie partycje katalogu aplikacji nazwane ForestDnsZones i Doma-
inDnsZones. Oprocz partycji katalogu aplikacji tworzonych dla systemu DNS administrator
moze takze tworzy¢ partycje dla innych aplikacji.
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Informacje dodatkowe Informacje dodatkowe na temat tych partydji katalogu aplikagji
DNS znalez¢ mozna w rozdziale 3 ,Ustugi AD DS (Active Directory Domain Services) i system
DNS (Domain Name System)”.

Schemat nazw dla partycji katalogu aplikacji jest taki sam, jak dla innych partycji kata-
logu ustug AD DS, na przyklad nazwa LDAP dla partycji katalogu konfiguracji w lesie
ADatum.com to: CN=Configuration,DC=ADatum,DC=com. Jesli utworzona zostanie partycja
katalogu aplikacji nazwana AppPartition] w domenie ADatum.com, to jej nazwa DNS
ma postac: DC=AppPartition],DC=ADatum,DC=com. Partycje katalogu aplikacji sa dos¢ ela-
styczne w odniesieniu do miejsca, gdzie mozna tworzy¢ partycje lub bardziej doktadne
w odniesieniu do tego, jaki bedzie kontekst nazw partycji. Na przyklad mozna utworzy¢
dodatkowg partycje katalogu aplikacji ponizej partycji AppPartition] tworzgc partycje na-
zwane DC=AppPartition2 DC=AppPartition], DC=ADatum,dc=com. Mozna nawet utworzyc
partycje katalogu aplikacji o nazwie DNS, ktora nie jest zgodna z zadng domeng lasu.
Mozna utworzy¢ partycje katalogu aplikacji w domenie ADatum.com, ktérej nazwa DNS
to DC=AppPartition. W rezultacie powstaje nowe drzewo lasu.

Uwaga Wybranie nazwy DNS dla przestrzeni nazw aplikacji w zaden sposdb nie wptywa
na funkcjonalnos¢ partycji katalogu aplikacji. Jedyna roznica dotyczy¢ bedzie konfiguracji
klienta LDAR ktory uzyskuje dostep do partycji. Partycje katalogu aplikacji sa przeznaczone
do uzyskiwania dostepu protokotu LDAR tak wiec klient musi zosta¢ skonfigurowany, by wy-
szukiwat na serwerze odpowiedniag przestrzen nazw.

Podczas tworzenia partycji katalogu aplikacji jednym z bardziej skomplikowanych czyn-
nikow jest konserwacja uprawnien do obiektow partycji. Przy uzyciu partycji domyslnych
ustug AD DS uprawnienia sg przypisywane automatycznie. Kiedy obiekt jest tworzony
w partycji katalogu domeny, do grupy Domain Admins (Administratorzy domeny) automa-
tycznie przypisywane sg petne uprawnienia do obiektu. Jesli obiekt tworzony jest w partycji
katalogu konfiguracji lub schematu, uprawnienia s przypisywane do kont uzytkownikow
i grup domeny gtownej lasu. Poniewaz partycja katalogu aplikacji moze by¢ replikowana
do dowolnych domen w lesie, nie jest stosowany ten domyslny sposéb przypisywania
uprawnien. Chociaz prostg metodg jest przypisanie petnej kontroli do obiektow partycji
grupie, takiej jak Domain Admins, to w metodzie tej nie jest oczywiste, ktéra domena
jest domeng domyslng. Aby rozwigzac te kwestie, partycje katalogu aplikacji s zawsze
tworzone wraz z domeng odniesienia deskryptora zabezpieczen. Domena ta staje sie do-
meng domyslng uzywana do przypisywania uprawnien do obiektow w partycji katalogu
aplikacji. Jesli partycja katalogu aplikacji zostaje utworzona ponizej partycji katalogu do-
meny, domena nadrzedna jest uzywana jako domena odniesienia deskryptora zabezpieczen,
co w rezultacie tworzy dziedzicznos¢ uprawnien. Jesli partycja katalogu aplikacji tworzy
nowe drzewo lasu, domena glowna lasu jest uzywana jako domena odniesienia.
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Uwaga Zazwyczaj partycje katalogu aplikacji beda tworzone poprzez instalacje aplikacji,
ktéra wymaga korzystania z partycji katalogu aplikacji. Ponadto procedura instalacji apli-
kagji powinna zezwala¢ na tworzenie dodatkowych replik na innych kontrolerach. Pomimo
ze mozna tworzy¢ partycje katalogu aplikacji za pomoca narzedzia Ntdsutil, metoda ta nie

jest zalecana w srodowisku produkcyjnym. Procedury zarzadzania partycjami katalogu apli-

kacji zostaty opisane w module Pomoc i obstuga techniczna systemu Windows Server 2008.
Informacje dodatkowe na temat partydji katalogu aplikadji, wliczajac w to programowe metody
dostepu do partycji, znalez¢ mozna w artykule ,Application Directory Partitions” dostepnym
pod adresem http.//msdn2.microsoft.com/en-us/library/ms675020.aspx.

Domeny

Domena jest najbardziej podstawowym blokiem konstrukeji modelu ustug AD DS. Pod-
czas instalowania ustug AD DS na pierwszym komputerze systemu Windows Server 2008
tworzona jest domena. Domena stuzy jako granica administracyjna i definiuje takze granice
niektorych zasad zabezpieczen. Struktura domeny powinna bazowa¢ na wymaganiach ad-
ministracyjnych organizacji, takich jak delegowanie urzedéw administracji i wymagania
operacyjne, jak na przyklad potrzeby zwigzane z kontrolg replikacji. Przykladowo, w do-
menie wszyscy cztonkowie grupy Domain Admins (Administratorzy domeny) majg petny
administracyjny dostep do wszystkich obiektéw w tej domenie, ale domyslnie nie maja
administracyjnego dostepu do obiektow w innych domenach.

W ustugach AD DS domeny definiujg nastepujace granice:

B Granice replikacji Granice domeny sa granicami replikacji dla partycji katalogu do-

meny i dla informacji o domenie przechowywanych w folderze Sysvol na wszystkich
kontrolerach domeny. Podczas gdy inne partycje katalogu, takie jak partycja katalogu
schematu, konfiguracji czy wykaz globalny (GC), sa replikowane w catym lesie, to party-
cja katalogu domeny jest replikowana tylko wewnatrz jednej domeny. W bardzo duzych
organizacjach poprzez podzial (partycjonowanie) danych na wiele domen tego samego
lasu mozna zarzgdza¢ ruchem replikacji pomiedzy kontrolerami domen. Informacje
przechowywane w partycji domeny s3 replikowane do wszystkich innych kontrole-
réw domen w danej domenie, ale nie sg replikowane do kontroler6w domen w innych
domenach.

B Granice zasad zabezpieczen Niektore zasady zabezpieczen mogg by¢ ustawiane tylko

na poziomie domeny. Zasady te, jak na przyktad zasady haset, blokady konta czy biletu
Kerberos, stosowane sa do wszystkich kont domeny.

Uwaga W systemie Windows Server 2008 mozna definiowa¢ doktadne zasady hasta,
ktore zastepujg domysine zasady konta domeny dla okreslonych uzytkownikéw. Doktadne
zasady haset nie moga by¢ jednak stosowane do obiektu kontenera tylko do poszczegdl-
nych kont uzytkownikoéw lub grup zabezpieczen.

B Granice dostepu do zasobéw Granice domeny sa rowniez granicami dla ustug uwie-

rzytelnienia i autoryzacji. Domena udostepnia ustugi uwierzytelniania dla wszystkich
swoich kont w celu utatwienia procesu logowania i kontroli rejestracji jednokrotnej dla
dostepu do udostepnianych zasobéw wewnatrz granic domeny. Domyslnie uzytkownicy
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w jednej domenie nie mogg uzyska¢ dostepu do zasobéw w innej domenie, chyba
ze wprost przypisane im zostalty odpowiednie uprawnienia.

B Granice zaufania Domena jest najmniejszym kontenerem wewnatrz ustug AD DS,
ktory moze by¢ uzywany w relacjach zaufania. Zaufania sg uzywane do zrealizowania
ustug uwierzytelnienia i autoryzacji tak, aby uzytkownicy jednej domeny mogli uzyskac
dostep do zasobow innej domeny. Wewnatrz lasu relacje zaufania sg automatycznie two-
rzone z jednej strony pomiedzy glowng domeng lasu a wszystkimi domenami gtownymi
drzewa i z drugiej strony pomiedzy wszystkimi domenami podrzednymi, ktére sg pod-
rzedne dla gtownej domeny lasu.

Alert zabezpieczen Granice domeny nie sa granicami zabezpieczen — operacje wykony-
wane przez administratora w jednej domenie moga wptywac na wszystkie pozostate domeny
w lesie. W celu utworzenia granicy bezpieczehstwa trzeba tworzy¢ oddzielne lasy. Wiecej
informagji na ten temat znalez¢ mozna w rozdziale 5.

Domeny ustugi AD DS wewnatrz lasu sg uporzadkowane hierarchicznie. Pierwsza domena
w przedsiebiorstwie nazywana jest gtowng domeng lasu (forest root domain) i jest punktem
poczatkowym przestrzeni nazw ustug AD DS. Na przyklad pierwsza domeng w organiza-
cji A. Datum jest domena ADatum.com. Ta pierwsza domena moze by¢ dedykowana lub
niededykowang domena gtowng. Dedykowany katalog gtowny (dedicated root lub empty
root) jest pustym miejscem poczgtkowym ustug AD DS. Jedynie konta, ktore znajduja sie
w dedykowanej domenie gtownej sag domyslnymi kontami uzytkownikow i grup domeny,
takimi jak konto Administrator czy globalna grupa Domain Admins (Administratorzy do-
meny). Niededykowana domena gtowna jest jedna z domen, w ktorej rzeczywiscie two-
rzone s3 konta uzytkownikow i grup. Kwestie zwigzane z wyborem dedykowanego lub
niededykowanego katalogu gtéwnego lasu omowione zostalty w rozdziale 5.

Wszystkie pozostate domeny lasu istniejg jako partnerzy (peers) domeny gtownej lub
jako domeny podrzedne. Domeny podrzedne wspoluzytkujq te samg przestrzen nazw ustug
AD DS, co domena nadrzedna (domena gtéwna). Przyktadowo, jesli pierwsza domena
w organizacji A. Datum nazwana zostala ADatum.com, domena podrz¢dna w tej strukturze
moze zosta¢ nazwana NA . ADatum.com. Domena NA.ADatum.com mogta by¢ utworzona
do zarzgdzania wszystkimi podmiotami zabezpieczen dla lokacji w Ameryce Poinocne;
organizacji A. Datum. Jesli organizacja jest odpowiednio duza lub ztozona, moga by¢ wy-
magane dodatkowe domeny podrzedne, takie jak Sales.NA.ADatum.com. Na rysunku 2-7
przedstawiona zostata hierarchia domeny dla organizacji ADatum.



Rozdziat 2: Sktadniki ustug AD DS 51

Domena nadrzedna
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Domena podrzedna Domena podrzedna

Domena nadrzedna
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N

Sales.NA.ADatum.com

Domena podrzedna

Rysunek 2-7 Model domeny (podrzedna-nadrzedna) dla organizacji A. Datum Corporation.

Jesli domeny instalowane sg w konfiguracji typu nadrzedna-podrzedna, otrzymany model
nazywany jest drzewem domen. Drzewo domen to jedna lub wiecej domen, ktore wspot-
uzytkujg ciggla przestrzen nazw. W lesie ADatum.com, domena NA .Adatum.com wspot-
uzytkuje przestrzen nazw Adatum.com z domena gtowng lasu.

W tym samym lesie mozna implementowac¢ dodatkowe drzewa domen. Podczas tworze-
nia nowego drzewa domen dodawane sg domeny do lasu, ktory nie wspotuzytkuje tej samej
ciagtej przestrzeni nazw. Na przyktad organizacja A. Datum moze miec filie nazwang Trey
Research, dla ktorej potrzebna jest oddzielna domena. Domene TreyResearch.com mozna
dodac¢ do lasu ADatum.com i utworzy¢ nowe drzewo domen. W tym scenariuszu domena
TreyResearch.com jest domeng glowng drzewa domen.

Jesli do spetienia wymagan filii Trey Research potrzebne sg dodatkowe domeny, moga
by¢ utworzone jako domeny podrzedne w drzewie domen TreyResearch. Na rysunku 2-8
przedstawiono organizacje ADatum w wieloma drzewami domen.
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Gtéwna domena lasu

Gtowna domena drzewa

\ TreyResearch.com \
NA.ADatum.com

\ Europe.TreyResearch.com

Sales.Europe.TreyResearch.com

ADatum.com

Sales.NA.ADatum.com

Rysunek 2-8 Korporacja A. Datum z wieloma drzewami domen.

Niezaleznie od tego, czy uzywana jest pojedyncza przestrzen nazw (jedno drzewo domen),
czy jest uzywanych wiele przestrzeni nazw (wiele drzew domen), dodatkowe domeny
w tym samym lesie funkcjonujg doktadnie w ten sam sposob. Wszystkie domeny nadal
sq czescig tego samego lasu i wszystkie domeny wspotuzytkujg przechodnie relacje zaufania
z wszystkimi innymi domenami w lesie. Utworzenie dodatkowych drzew domen jest de-
cyzja czysto organizacyjna i zwigzang z nazewnictwem, nie wptywajaca na funkcjonalnosc.
Uzywanie wielu drzew, a nie domen podrzednych, nie wptywa na konfiguracje systemu
DNS (co omowione zostato w rozdziale 3).
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Lokalizacja obiektow w innych domenach

Poniewaz informacje kazdej partycji domeny sg replikowane do innych kontrolerow
domen w tej samej domenie, to kontrolery domen muszg mie¢ pewien mechanizm
umozliwiajgcy lokalizacje obiektow w innych domenach. Na przyktad, jesli uzytkow-
nik w jednej domenie probuje uzyskac¢ dostep do udostepnionego folderu w innej
domenie w lesie, kontroler domeny w domenie uzytkownika musi mie¢ mozliwosc¢
okreslenia, czy inna domena istnieje i musi by¢ w stanie zlokalizowac kontrolery
domen w tej domenie. Ustugi AD DS stosuja odwotania wzajemne (cross-references),
dzieki ktorym kazdy kontroler domeny ma nie tylko informacje dotyczace swojej
domeny, ale takze ma informacje o wszystkich innych domenach i partycjach kata-
logow danego lasu.

Odwotania wzajemne sg przechowywane jako obiekty katalogu klasy crossRef,
ktore identyfikuja istnienie i lokalizacje wszystkich partycji katalogu. Ponadto
obiekty te zawierajg informacje uzywane przez ustugi AD DS do konstruowania
hierarchii drzewa katalogu. Klasa crossRef obejmuje nastepujace atrybuty:

B nCName Nazwa wyrozniajaca partycji katalogu, do ktérego odnosi si¢ obiekt
crossRef (prefiks nC oznacza kontekst nazwy, ktory jest synonimem partycji ka-
talogu). Kombinacja wszystkich wlasciwosci atrybutu nCName w lesie definiuje
cale drzewo katalogu, wliczajac w to podrzedne i nadrzedne relacje pomiedzy
partycjami.

B dNSRoot Nazwa DNS domeny, gdzie mozna znalez¢ serwery przechowujace
dang partycje katalogu.

Dla kazdej partycji katalogu w lesie istnieje wewnetrzny obiekt odwotania wzajem-
nego przechowywany w kontenerze Partitions (Partycje) (CN=Partitions, CN=Configu-
ration,DC=ForestRootDomain). Poniewaz obiekty odwotan wzajemnych znajduja si¢
w kontenerze Configuration (Konfiguracja), to sg replikowane do kazdego kontrolera
domeny w lesie i z tego wzgledu kazdy kontroler domeny ma informacje o nazwie
kazdej partycji w lesie. Dzieki korzystaniu z obiektow odwolan wzajemnych kazdy
kontroler domeny moze generowac odniesienia do dowolnej innej domeny lasu.

Las jest najwyzszym poziomem hierarchii struktury logicznej ustug AD DS. Las ustug AD DS
przedstawia pojedynczy samodzielny katalog. Las stanowi granice replikacji i zabezpieczen
przedsiebiorstwa. Wszystkie domeny i drzewa domen istnieja w lesie ustug AD DS.

Las ustug AD DS moze by¢ definiowany poprzez elementy wspotuzytkowane przez
wszystkie kontrolery domen lasu. Ponizej wymienione zostaly te wspotuzytkowane
sktadniki:

B Wspdlny schemat Wszystkie kontrolery domeny w lesie beda miaty ten sam schemat.
W ustugach AD DS schemat jest przechowywany w partycji katalogu schematu i jest
replikowany w lesie do wszystkich kontroler6w domen. Jedynym sposobem zainstalo-
wania w organizacji dwoch roznych schematow jest zainstalowanie dwoch oddzielnych
lasow.
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B Wspdlna partycja katalogu konfiguracji Wszystkie kontrolery domen w lesie maja
ten sam kontener konfiguracji. Partycja konfiguracji zawiera informacje o topologii lasu
i innych ustawieniach lasu, domen i kontrolerow domen. Te dane o konfiguracji obej-
muja liste wszystkich domen, drzew i lasow oraz informacje o lokalizacji kontrolerow
domen i wykazow globalnych. Partycja katalogu konfiguracji jest rowniez intensyw-
nie uzywana przez aplikacje korzystajace z ustug Active Directory, takie jak program
Exchange Server.

B Wspdlny wykaz globalny Wykaz globalny zawiera informacje o wszystkich obiektach
calego lasu. Dzigki temu efektywniejsze jest wyszukiwanie obiektow lasu i mozliwe jest
logowanie si¢ uzytkownikow w dowolnej domenie przy uzyciu nazwy UPN.

B Wspdlny w calym lesie zestaw wzorcéw operacji i administratorow Wzorce nazw
domen i schematu sg konfigurowane na poziomie lasu. Kazdy las ma tylko jeden wzo-
rzec schematu i tylko jeden wzorzec nazw domen. Ponadto w domenie gléwnej lasu
tworzone s3 dwie grupy zabezpieczeni o unikalnych uprawnieniach. Grupa Schema Ad-
mins (Administratorzy schematu) jest jedyna grupa, ktoéra ma uprawnienia do modyfi-
kowania schematu, a grupa Enterprise Admins (Administratorzy przedsiebiorstwa) jest
jedyna grupa, ktéra ma prawa do wykonywania operacji na poziomie lasu, takich jak
dodawanie lub usuwanie domen lasu. Grupa Enterprise Admins jest takze automatycz-
nie dodawana do kazdej lokalnej grupy Administrators na kontrolerach domen w kazdej
domenie lasu.

B Wspotuzytkowana konfiguracja konfiguracji relacji zaufania Wszystkie domeny
lasu zostaja automatycznie skonfigurowane, by ufa¢ wszystkim innym domenom lasu.

Na rysunku 2-9 przedstawiono las organizacji A. Datum.

ADatum.com A
/ \ TreyResearch.com

A\
VANERVANEEDN

EMEA.ADatum.com NA.ADatum.com

//' \ SA.TreyResearch.com
Research.EMEA.ADatum.com Sales.NA.ADatum.com A

TestDom.SA.TreyResearch.com

Las A. Datum

Rysunek 2-9 Las moze zawiera¢ wiele domen i drzew.
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Na dysku CD W celu wyswietlenia informacji o lesie ustugi AD DS i domenach wewnatrz
tego lasu nalezy uruchomic skrypt ListADDSDomains.psl powtoki Windows PowerShell znaj-
dujacy sie na dotaczonym dysku.

Relacje zaufania

Jesli nie zostaly skonfigurowane zadne relacje zaufania, w organizacji granica dostepu
do zasobow jest domena. Za pomocg odpowiednich uprawnien dowolnego podmiotu za-
bezpieczen (na przyktad konta uzytkownikow czy grup) mogg uzyskac dostep do zasobow
udostepnianych w tej samej domenie. Aby mozliwe byto uzyskanie dostepu do zasobow
udostepnianych poza domeng wtasng podmiotu zabezpieczen, wykorzystywane sa rela-
cje zaufania ustug AD DS. Zaufanie jest potaczeniem uwierzytelnienia pomiedzy dwiema
domenami, poprzez ktére podmioty zabezpieczenn moga autoryzowac dostep do zasobow
w innej domenie.

Jesli pomiedzy dwiema domenami skonfigurowana jest relacja zaufania, mechanizm
uwierzytelniania kazdej domeny ufa mechanizmowi uwierzytelniania wszystkich innych
zaufanych domen. Jesli uzytkownik lub aplikacja zostaje uwierzytelniona przez jedng
domene, uwierzytelnienie to jest akceptowane przez wszystkie inne domeny, ktére ufaja
domenie przeprowadzajgcej uwierzytelnienie. Uzytkownicy w zaufanej domenie maja do-
step do zasobow w domenie ufajacej, podlegaja kontroli dostepu, ktora jest stosowana
w domenie ufajacej.

Uwaga Relacje zaufania sa automatycznie konfigurowane pomiedzy wszystkimi domenami
w lesie i nie moga by¢ usuwane.

Ponizej wymienionych zostato kilka typow relacji zaufania:

B Przechodnie dwukierunkowe relacje zaufania
B Relacje zaufania skrotu

B Relacje zaufania lasow

B Zewnetrzne relacje zaufania

B Relacje zaufania obszaru

Przechodnie dwukierunkowe relacje zaufania

Wszystkie domeny lasu utrzymuja przechodnie, dwukierunkowe relacje zaufania z kazda
inng domeng tego lasu. W przykladzie przedstawionym poprzednio, kiedy domena NA-
ADatum.com utworzona zostata jako domena podrzedna gtéownej domeny ADatum.com,
to automatycznie pomiedzy domenami NA.ADatum.com i ADatum.com utworzona zostala
dwukierunkowa relacja zaufania. Dzieki temu zaufaniu kazdy uzytkownik w domenie NA-
ADatum.com moze uzyska¢ dostep do kazdego zasobu w domenie ADatum.com (jesli ma
przydzielone odpowiednie uprawnienia). Podobnie kazdy podmiot zabezpieczen istniejacy
w domenie ADatum.com uzyska dostep do zasobow w domenie NA.ADatum.com.
Wewnatrz lasu relacje zaufania sa ustawiane jako zaufania typu nadrzedny-podrzedny
lub jako gtowne zaufania drzewa. Przykladem zaufania typu nadrzedny-podrzedny jest
relacja zaufania pomiedzy domeng NA.ADatum.com a domeng ADatum.com. Giéwne
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zaufania drzewa to relacja zaufania pomiedzy dwoma drzewami lasu, na przyktad pomie-
dzy ADatum.com a TreyResearch.com.

Wszystkie relacje zaufania pomiedzy domenami w lesie sg takze przechodnie. Prze-
chodnios¢ zaufania oznacza, ze wszystkie domeny w lesie ufaja sobie wzajemnie. Jesli do-
mena ADatum.com ufa domenie NA.ADatum., a domena EMEA ADatum.com ufa domenie
ADatum.com, to dzieki przechodniosci domena EMEA . ADatum.com réwniez ufa domenie
NA.ADatum.com. Z tego wzgledu uzytkownicy w domenie NA. ADatum.com moga uzy-
ska¢ dostep do zasobow w domenie EMEA.ADatum.com i odwrotnie. Przechodnie relacje
zaufania s3 rowniez stosowane do gtownych zaufan drzewa. Domena NA ADatum.com ufa
domenie ADatum.com, a domena ADatum.com ufa domenie TreyResearch.com. Z tego
wzgledu domeny NA.ADatum.com i TreyResearch.com réowniez wspotdzielg przechodnie
relacje zaufania.

Relacje zaufania skrétu

Oprocz automatycznie utworzonych dwukierunkowych, przechodnich relacji zaufania, po-
wstajacych podczas dodawania nowej domeny podrzednej, pomiedzy domenami w lesie
mozna tworzy¢ relacje zaufania skrotu. Zaufania skrotu sg uzywane do zoptymalizowania
wydajnosci podczas uzyskiwania dostepu do zasobéw pomiedzy domenami, ktore sa po-
taczone poprzez przechodnie relacje zaufania. Zaufanie skrotu jest przydatne, jesli czesto
uzyskiwany jest dostep do zasobow pomiedzy domenami, ktore sg zdalnie podlgczone
poprzez drzewo domeny lub las. Na przyktad relacje zaufania w organizacji A. Datum
moglyby by¢ skonfigurowane tak, jak przedstawiono to na rysunku 2-10.

Zaufanie laséw
Las A. Datum < > Las WoodgroveBank

ADatum.com WoodgroveBank.com

Zaufanie nadrzedny-
-podrzedny

EMEA.ADatum.com NA.ADatum.com

i i Zaufanie skrotowe j i

Research.EMEA.ADatum.com Sales.NA.ADatum.com

Rysunek 2-10 Relacje zaufania w lesie ADatum.

Jesli grupa zabezpieczenn w domenie Research. EMEA.ADatum.com czesto uzyskuje dostep
do udostepnianych zasobow w domenie Sales.NA.ADatum.com, to przy korzystaniu jedy-
nie z przechodnich relacji zaufania pomiedzy domenami uzytkownicy domeny Research.
EMEA.ADatum.com muszg odnosi¢ sie do kazdego kontrolera domeny w kazdej domenie
drzewa, ktore znajdujg sie¢ pomiedzy nimi a domeng zawierajacg zasoby. Metoda ta nie
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jest efektywna, jesli dostep jest czesto potrzebny. Relacja zaufania skrotu jest relacja bez-
posredniego zaufania, dzieki ktorej uzytkownicy domeny Sales. EMEA ADatum.com mogg
efektywnie odwotywac sie do kontrolera domeny w domenie Research.NA.ADatum.com —
bez przechodzenia przez cate drzewo katalogu. Na rysunku 2-10 przedstawiono te relacje
zaufania skrotu. Relacje zaufania skrotu moga by¢ konfigurowane jako zaufania jedno lub
dwukierunkowe i nie sg przechodnie.

Relacje zaufania lasow

Relacja zaufania lasow jest przechodnia, dwukierunkowq relacjg zaufania pomiedzy dwoma
oddzielnymi lasami. Korzystajac z tej relacji zaufania podmioty zabezpieczen w jednym
lesie mogg uzyskiwac¢ dostep do zasobéw w domenie innego lasu. Ponadto uzytkownicy
moga logowac sie w kazdej domenie obu laséw przy uzyciu tej samej nazwy UPN. Na ry-
sunku 2-10 przedstawiono relacje zaufania lasow pomiedzy lasem ADatum.com a lasem
WoodgroveBank.com.

Uwaga W celu skonfigurowania relacji zaufania lasow oba lasy muszg korzysta¢ z poziomu
funkcjonalnego systemu Windows Server 2003 lub z wyzszego poziomu.

Relacje zaufania lasow mogg by¢ bardzo przydatne w srodowisku systemu Windows Server
2008. Jesli z przyczyn politycznych lub technicznych organizacja wymaga kilku lasow,
korzystanie z relacji zaufania laséw oznacza prosta metode przypisywania dostepu do zaso-
bow we wszystkich domenach, niezaleznie od tego, w jakim lesie znajduje si¢ uzytkownik
czy zasob. W dwoch przedsiebiorstwach, majacych zainstalowane lasy systemu Windows
Server 2008, mozna lasy te logicznie polgczy¢ przy uzyciu relacji zaufania.

Chociaz relacje zaufania lasow sg doskonatym rozwigzaniem, maja rowniez kilka
ograniczen:

B Relacje zaufania lasow nie sa przechodnie. Przyktadowo, jesli dla lasu ADatum.com
okreslona zostata relacja zaufania z lasem WoodgroveBank.com, a las WoodgroveBank.
com ma relacje zaufania z lasem Fabrikam.com, to automatycznie las ADatum.com nie
ma relacji zaufania z lasem Fabrikam.com.

B Relacje zaufania lasow pomiedzy lasami umozliwiajg jedynie uwierzytelnienie; nie
udostepniaja zadnej innej funkcjonalnosci. Na przyktad kazdy las bedzie nadal miat
unikalny wykaz globalny, schemat i partycje katalogu konfiguracji. Pomiedzy dwoma
lasami nie sg replikowane zadne informacje — relacje zaufania lasoéw umozliwiajg tylko
przypisywanie dostepu do zasobow.

B W niektorych przypadkach moze zachodzi¢ potrzeba, aby nie wszystkie domeny jed-
nego lasu mialy relacje zaufania z wszystkimi domenami innego lasu. W takiej sytuacji
w dwoch oddzielnych lasach nalezy konfigurowac jednokierunkowe, nieprzechodnie
zewnetrzne relacje zaufania pomiedzy poszczegdlnymi domenami. Jako rozwigzanie
alternatywne mozna réowniez skonfigurowac selektywne uwierzytelnienie dla relacji za-
ufania lasow, co oznacza, ze dla uzytkownikow zaufanej domeny trzeba wprost wtaczac¢
dostep do zasobow na serwerze w domenie ufajace;.

Informacje dodatkowe Informacje dodatkowe na temat planowania relacji zaufania lasow
znalez¢ mozna w rozdziale 5.
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Zewnetrzne relacje zaufania

Zewnetrzna relacja zaufania jest relacjg, ktora moze by¢ utworzona pomiedzy domenami
ustug AD DS znajdujacymi sie w réznych lasach lub pomiedzy domeng ustugi AD DS
a domeng systemu Windows NT 4.0 lub wczesniejszego systemu. Zewnetrzne relacje za-
ufania moga by¢ uzywane do umozliwienia dostepu do zasobéw w domenie na zewngtrz
lasu, ktory nie jest jeszcze potaczony poprzez relacje zaufania lasow lub do utworzenia
bezposrednich relacji zaufania pomiedzy dwiema domenami, ktore sg potaczone relacjami
zaufania lasow. Zewnetrzna relacja zaufania rozni si¢ od relacji zaufania lasow tym, ze skon-
figurowana jest pomiedzy dowolnymi dwiema domenami obu laséw, a nie tylko pomiedzy
glownymi domenami lasow. Ponizej wymienione zostalty dodatkowe cechy charaktery-
styczne zewnetrznych relacji zaufania:

B Zewnetrzne relacje zaufania nie sg przechodnie. Tylko dwie domeny uczestniczg w re-
lacji zaufania.

B Konfigurowac nalezy obie strony relacji zaufania. Jesli zachodzi potrzeba skonfigu-
rowania dwukierunkowej relacji zaufania, relacje nalezy skonfigurowa¢ dla kazdego
kierunku.

B Domyslnie w systemie Windows Server 2008 zewnetrzne relacje zaufania wymuszajg
filtrowanie identyfikatora SID. Filtrowanie identyfikatora SID jest uzywane do spraw-
dzenia, czy przychodzace zadania uwierzytelnienia, wygenerowane przez podmioty
zabezpieczen w zaufanej domenie, zawieraja tylko identyfikatory SID podmiotow za-
bezpieczen w zaufanej domenie. Filtrowanie SID zapewnia, ze administratorzy w za-
ufanej domenie nie mogg uzy¢ atrybutu SIDHistory do uzyskania dostepu do zasobow
w domenie ufajgcej.

Relacje zaufania obszaru

Ostatni typ relacji zaufania to relacje zaufania obszaru. Relacje te konfigurowane sa pomie-
dzy domeng lub lasem systemu Windows Server 2008 a implementacjg obszaru protokotu
Kerberos v5 inna niz w systemie Windows. Zabezpieczenia protokotu Kerberos bazuja
na otwartym standardzie i z tego wzgledu istnieje kilka innych implementacji systemow
zabezpieczen opartych na protokole Kerberos. Relacje zaufania obszaru moga by¢ tworzone
pomiedzy dowolnymi obszarami Kerberos, ktore obstugujg standard Kerberos v5. Relacje
te mogg by¢ jedno lub dwukierunkowe, a takze mozna je skonfigurowac tak, by byty
przechodnie lub nieprzechodnie.

Lokacje

Wszystkie omawiane wilasnie sktadniki logiczne ustug AD DS sg prawie catkowicie nie-
zalezne od fizycznej infrastruktury sieci. Na przyktad podczas projektowania struktury
domeny korporacji, gdzie lokalizacja uzytkownikéw nie jest najwazniejszg kwestig pro-
jektu, wszyscy uzytkownicy domeny moga by¢ zlokalizowani w pojedynczym biurowcu
lub mogg znajdowac sie biurach na calym swiecie. Ta niezaleznos¢ sktadnikow logicznych
od infrastruktury sieci powstaje przede wszystkim jako wynik stosowania lokacji w ustu-
gach AD DS.
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Lokacje udostepniajg potaczenie pomiedzy logicznymi sktadnikami ustug AD DS a fi-
zyczna infrastruktura sieci. Lokacja jest zdefiniowana jako obszar sieci, gdzie wszystkie
kontrolery domen sg potaczone poprzez szybkie i niezawodne tgcze sieci. W wiekszo-
sci przypadkow lokacja zawiera jedna lub kilka podsieci protokotu IP (Internet Protocol)
w sieci lokalnej (LAN) lub w bardzo szybkiej sieci rozlegtej (WAN) i potaczona jest z resztg
sieci poprzez wolne tacza WAN.

Na dysku CD W celu wyswietlenia informacji o lokacjach lasu ustug AD DS nalezy urucho-
mic skrypt ListADDSSites.ps1 Windows PowerShell, znajdujacy sie na dotaczonym dysku CD.

Gléwnym powodem tworzenia lokacji jest mozliwos¢ zarzadzania dowolnym ruchem sieci,
ktory musi korzysta¢ z wolnych potaczen. Lokacje sa uzywane do kontrolowania ruchu
sieci wewngtrz sieci systemu Windows Server 2008 za pomocg trzech metod:

B Replikacja Jedng z najwazniejszych metod optymalizacji ruchu sieci za pomocg lo-
kacji jest zarzadzanie ruchem replikacji pomiedzy kontrolerami domen. Na przyktad,
wewnatrz lokacji modyfikacje katalogu bedg replikowane w ciggu kilku minut. Harmo-
nogram replikacji pomiedzy lokacjami moze by¢ zarzadzany tak, aby ruch replikacji
nie wystepowat czesto lub pojawiat sie poza godzinami pracy. Domyslnie ruch replika-
¢ji pomiedzy lokacjami jest kompresowany, co zmniejsza zapotrzebowanie na pasmo
sieci, natomiast wewnatrz lokacji ruch replikacji nie jest kompresowany. W rozdziale 4
zamieszczono bardziej szczegoétowy opis roznic pomiedzy replikacjg wewnatrz i na ze-
wnatrz lokacji.

B Uwierzytelnienie Podczas logowania sie uzytkownika w domenie Windows Server
2008 z systemu klienckiego Windows 2000, Windows XP Professional lub Windows
Vista, komputer kliencki zawsze probuje potaczy¢ sie do kontrolera domeny w tej same;
lokacji, w ktorej sie znajduje. Zgodnie z opisem zamieszczonym w rozdziale 3, kazdy
kontroler domeny rejestruje rekordy lokalizacji ustugi (SRV) specyficzne dla lokacji —
kiedy komputer kliencki prébuje zlokalizowa¢ kontroler domeny, zawsze bedzie pytat
serwery DNS o te rekordy lokacji. Oznacza to, ze ruch zwigzany z logowaniem klienta
bedzie pozostawal wewnatrz lokacji.

B Ustugi sieci rozpoznajgce lokacje Trzecia metoda oszczedzania pasma sieci po-
lega na oszczedzaniu pasma sieci poprzez ograniczanie potgczen systemow klienckich
do aplikacji i ustug obstugujacych lokacje. Na przyklad przy wykorzystywaniu systemu
DFS (Distributed File System) mozna tworzy¢ wiele replik folderu w réznych lokacjach
sieci. Poniewaz system DFS zostat tak zaprojektowany, by obstugiwac konfiguracje loka-
cji, komputery klienckie zawsze probuja uzyskac¢ dostep do repliki DES w swojej wta-
snej lokacji, zanim przeprowadzg probe uzyskania potrzebnych informacji poprzez facze
WAN w innej lokacji. Podobnie program Exchange Server 2007 rozpoznaje konfiguracje
lokacji ustug AD DS w celu zdefiniowania topologii routingu wiadomosci wewnatrz
organizacji. Wiadomosci wystane pomiedzy serwerami Exchange w tej samej lokacji
zawsze beda przesylane bezposrednio ze zrodlowego serwera do docelowego serwera,
nawet jesli wiadomos¢ ma by¢ przestana do kilku serwerow w tej samej lokacji. W roz-
nych lokacjach pomiedzy serwerami Exchange przesyltane sg tylko pojedyncze kopie
wiadomosci, nawet jesli wiadomos¢ przeznaczona jest dla uzytkownikow kilku roznych
serwerow Exchange w lokacji docelowe;.
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Kazdy komputer w sieci systemu Windows Server 2008 przypisany zostaje do lokacji. Pod-
czas instalowania ustug AD DS w srodowisku systemu Windows Server 2008 tworzona jest
lokacja domyslna nazwana Default-First-Site-Name, a wszystkie komputery lasu beda przy-
pisywane do tej lokacji, chyba ze utworzone zostang dodatkowe lokacje. Podczas tworzenia
dodatkowych lokacji lokacje sg taczone z podsieciami IP. Jesli rola serwera systemu Windows
Server 2008 zostaje podniesiona do roli kontrolera domeny, kontroler domeny automatycznie
zostaje przypisany do lokacji, ktéra odpowiada adresowi IP komputera. W razie potrzeby
kontrolery domen mogg takze by¢ przenoszone pomiedzy lokacjami przy uzyciu narzedzia
administracji Active Directory Sites and Services (Lokacje 1 ustugi Active Directory).
Komputery klienckie okreslaja swoje lokacje podczas pierwszego uruchomienia i zalo-
gowania sie w domenie. Poniewaz komputer kliencki nie wie, do ktérej nalezy domeny,
bedzie taczyt sie do dowolnego kontrolera domeny w danej domenie. Jako czes¢ poczat-
kowego procesu logowania, kontroler domeny bedzie informowat klienta, do ktorej nalezy
lokacji, a klient bedzie buforowat te informacje i uzywat je przy nastepnym logowaniu.

Uwaga Jedli kontroler domeny lub komputer kliencki ma adres IR ktory nie jest powia-
zany z okreslong lokacjg, komputer ten bedzie umieszczany w lokadji Default-First-Site-Name.
Kazdy komputer, ktory jest czescig domeny systemu Windows Server 2008, musi nalezec
do lokadji.

Jak nadmieniono poprzednio w tym rozdziale, nie istniejg bezposrednie potaczenia pomie-
dzy lokacjami 1 innymi logicznymi sktadnikami ustugi AD DS. Jedna lokacja moze zawierac
wiele domen, a jedna domena moze rozciggac si¢ w wielu lokacjach. Na przyktad (rysunek
2-11), lokacja Seattle zawiera domene ADatum.com i NA.ADatum.com. Domena TreyRe-
search.com rozcigga sie w wielu lokacjach.

ADatum.com

NA.ADatum.com
Lokacja Calgary

Lokacja Seattle

Lokacja Denver Lokacja Vancouver

TreyResearch.com

Rysunek 2-11 Lokacje i domeny wewnatrz lasu AD DS.
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Uwaga Lokacje omawiane sg bardziej szczegdtowo w kilku innych rozdziatach tej ksiazki.
W rozdziale 3 szczegdtowo omawiana jest rola DNS i lokagji dla procesu logowania klienta.
W rozdziale 4 opisano role lokacji w procesie replikacji oraz metody tworzenia i konfigurowa-
nia lokacji. Z kolei w rozdziale 5 przedstawiono szczegdtowe informacje na temat projekto-
wania optymalnej konfiguracji lokagji lasu ustug AD DS.

Jednostki organizacyjne

Poprzez zaimplementowanie wielu domen w lesie, w postaci pojedynczego drzewa lub
wielu drzew, ustugi AD DS systemu Windows Server 2008 moga udostepniac ustugi kata-
logowe praktycznie dla sieci o dowolnej wielkosci. Wiele sktadnikow ustug AD DS, takich
jak wykaz globalny czy automatyczne przechodnie relacje zaufania, zostaly zaprojektowane
tak, aby uzywanie i zarzgdzanie katalogiem przedsiebiorstwa bylo efektywne, niezaleznie
od wielkosci katalogu.

Jednostki organizacyjne OU (Organizational Uunit) zostaly zaprojektowane, by utatwic
administrowanie ustug AD DS w mniejszej skali. Jednostki organizacyjne umozliwiaja bar-
dziej efektywne zarzadzanie pojedynczymi domenami. Domena moze zawiera¢ dziesigtki
tysiecy obiektow (lub nawet miliony). Zarzadzanie tak wieloma obiektami jest bardzo
trudne bez metody ich uporzadkowania poprzez logiczne grupowanie. Jednostki organi-
zacyjne sg uzywane do utworzenia struktury hierarchicznej wewnatrz domeny. Na rysunku
2-12 zaprezentowano, jak moze wygladac¢ przyktadowa struktura jednostek organizacyj-
nych organizacji A. Datum.

ADatum.com

G
G

SeattleOU CalgaryOU DenverOU
ProductOU SalesOU R&DOU ProductOU  MarketingOU

I_I_I

] [@]

DesignOU ManuOU

Rysunek 2-12 Struktura jednostek organizacyjnych moze by¢ wielowarstwowa.
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Jednostki organizacyjne s3 obiektami kontenerow, zawierajacych kilka typow obiektow
ustug katalogowych:

Komputery

Kontakty

Grupy

Konta inetOrgPerson

Drukarki

Uzytkownicy

Foldery udostepnione

B Jednostki organizacyjne

Jednostki organizacyjne sg uzywane do grupowania obiektéw dla celow administracyjnych
z dwoch powodéw: w celu delegowania praw administracyjnych i w celu zarzadzania grupa
obiektéw w postaci pojedynczej jednostki.

Uzywanie jednostek organizacyjnych
do delegowania praw administracyjnych

Jednostki organizacyjne moga by¢ uzywane do delegowania praw administracyjnych.
Na przyklad, uzytkownikowi mozna przydziela¢ prawa do wykonywania zadan admi-
nistracyjnych dla okreslonej jednostki organizacyjnej. Prawa te moga by¢ prawami naj-
wyzszego poziomu, dzieki ktorym uzytkownik ma petng kontrole na jednostka organiza-
cyjng i wszystkimi jej obiektami lub prawa te moga by¢ bardzo ograniczone i specyficzne
(na przyktad, moga umozliwia¢ jedynie resetowanie haset uzytkownikow danej jednostki
organizacyjnej). Zgodnie z ustawieniami domyslnymi uzytkownik, ktéremu przydzielone
zostaty prawa administracyjne do jednostki organizacyjnej, nie ma zadnych praw admini-
stracyjnych poza jednostka organizacyjna.

W kontekscie przypisywania praw (nazywanych rowniez uprawnieniami w wielu
oknach dialogowych i ekranach Wtasciwosci systemu Windows) obiektom wewnatrz jed-
nostki organizacyjnej struktura jednostek jest bardzo elastyczna. Sama jednostka organi-
zacyjna ma liste kontroli dostepu (ACL), gdzie mozna przypisywac prawa do tej jednostki
organizacyjnej. Kazdy obiekt jednostki organizacyjnej, w rzeczywistosci kazdy atrybut
kazdego obiektu, ma rowniez liste ACL. Oznacza to, ze mozna miec¢ bardzo szczegdtowsa
kontrole praw administracyjnych w jednostce organizacyjnej. Na przyklad mozna grupie
Help Desk przydzieli¢ prawa do zmiany haset uzytkownikow jednostki organizacyjnej,
bez mozliwosci zmiany jakichkolwiek innych wiasciwosci kont uzytkownikow, lub mozna
przydzieli¢ dziatowi kadr prawa modyfikowania informacji osobowych wszystkich kont
uzytkownikéw we wszystkich jednostkach organizacyjnych, bez przypisywania zadnych
innych praw do pozostatych atrybutow kont uzytkownikéw czy praw do innych obiektow.
Mozna takze przydziela¢ prawa poszczegdlnym obiektom wewngtrz jednostki organiza-
cyjnej, jesli znajduja sie tam niektore obiekty, ktore maja mie¢ inne prawa niz pozostate
obiekty w jednostce organizacyjne;.
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Wykorzystanie jednostek organizacyjnych
do administracji grupami obiektéow

Innym powodem, dla ktérego uzywane sa jednostki organizacyjne, jest grupowanie obiek-
tow tak, aby obiekty te mogly by¢ administrowane w ten sam sposob. Przyktadowo, jesli
zachodzi potrzeba administrowania w ten sposob wszystkimi stacjami roboczymi w danym
dziale (takimi jak ograniczanie, ktorzy uzytkownicy majg prawo logowac sie na stacjach
roboczych), to mozna zgrupowac wszystkie stacje robocze w jednostce organizacyjnej
i konfigurowac uprawnienie Logon Locally (Logowanie lokalne) na poziomie jednostki or-
ganizacyjnej. Uprawnienie to zostanie zastosowane do wszystkich stacji roboczych tej jed-
nostki organizacyjnej. Jesli dla grupy uzytkownikéw nalezy stosowac te samg standardowg
konfiguracje pulpitu i ten sam zestaw aplikacji, to uzytkownicy moga zosta¢ zgrupowani
w jednostce organizacyjnej, a nastepnie mozna postuzy¢ sie zasadami grupy do skonfigu-
rowania pulpitu i do zarzgdzania instalacjg aplikacji.

W wielu przypadkach obiekty w jednostce organizacyjnej beda zarzadzane za pomocg
zasad grupy. Zasady grupy mogg by¢ uzywane do blokowania pulpitéw uzytkownikow,
do udostepniania uzytkownikom standaryzowanego pulpitu, do udostepniania skryptow
logowania i wylogowania czy umozliwienia przekierowania folderow. W tabeli 2-3 zamiesz-
czona zostala skrotowa lista typow ustawien dostepnych w zasadach grupy.

Tabela 2-3  Typy ustawien zasad grupy

Typy ustawien Wyjasnienie

Szablony zabezpieczen Uzywane do zarzadzania parametrami opartymi na rejestrze
w celu konfigurowania ustawien aplikacji i pulpitu uzytkow-
nika, wliczajac w to dostep do skladnikow systemu operacyj-
nego, dostep do panelu sterowania czy konfiguracji plikow
trybu offline.

Zabezpieczenia Uzywane do zarzadzania ustawieniami zabezpieczenn kompu-
tera lokalnego, domeny i sieci, wliczajac w to kontrolowanie
dostepu uzytkownika do sieci, konfigurowanie zasad konta
i praw uzytkownika.

Instalacja Uzywane do scentralizowanego zarzadzania instalacjami opro-
oprogramowania gramowania i konserwacja.
Skrypty Uzywane do okreslania, ktore skrypty moga by¢ uruchamiane

podczas uruchamiania badz zamykania komputera lub pod-
czas logowania badz wylogowania uzytkownika.

Przekierowanie folderu Uzywane do przechowywania na serwerze w sieci niektérych
folderow profilu uzytkownika. Foldery te, takie jak folder My
Documents, prezentowane sg tak, jakby byly przechowywane
lokalnie, ale w rzeczywistosci sg przechowywane na serwerze,
dzieki czemu mozna do nich uzyskac¢ dostep z dowolnego
komputera czy sieci.
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Tabela 2-3  Typy ustawien zasad grupy

Typy ustawien Wyjasnienie

Preferencje Uzywane do zarzadzania opcjami dotyczgcymi ustawien
systemu Windows lub Panelu sterowania, wliczajac w to ma-
powanie dyskow, zmienne srodowiskowe, udziaty sieci, uzyt-
kownicy i grupy lokalne, ustugi, urzadzenia i wiele innych.

Obiekty zasad grupy beda najczesciej przypisywane na poziomie jednostki organizacyjne;.
Takie podejscie utatwia wykonywanie zadan zwigzanych z administracjg uzytkownikow
jednostki organizacyjnej, poniewaz do jednostki organizacyjnej mozna przypisywac jeden
obiekt zasad grupy (na przyktad zasady szablonu administracyjnego), stosowanie ktorego
jest nastepnie wymuszane dla wszystkich uzytkownikow i komputeréw nalezacych do tej
jednostki organizacyjne;.

Uwaga Jednostki organizacyjne nie s podmiotami zabezpieczen. Oznacza to, ze nie mozna
uzywac jednostek organizacyjnych do przypisywania uprawnien do zasobdw, a nastepnie za-

tozy¢, ze wszyscy uzytkownicy tej jednostki organizacyjnej automatycznie dziedziczy¢ beda
te uprawnienia. Jednostki organizacyjne sa uzywane w celach administracyjnych, natomiast
grupy zabezpieczen sg uzywane do przydzielania dostepu do zasobow.

Podsumowanie

W niniejszym rozdziale ogolnie opisane zostalty podstawowe fizyczne i logiczne sktadniki
ustug AD DS systemu Windows Server 2008. Pomimo ze istotng kwestia jest zrozumienie
roli sktadnikow fizycznych (w szezegolnosci przy zarzadzaniu bazami danych, rozmiesz-
czaniu kontroleréw domen i zarzgdzaniu schematem), wieksza czes¢ pracy administratora
ustug AD DS dotyczy¢ bedzie sktadnikow logicznych. Pozostata czes¢ ksigzki w wiekszosci
dotyczy struktury logicznej ustug AD DS.

Zrédta dodatkowe

B Rozdziat 5 ,Projektowanie struktury ustug AD DS (Active Directory Domain Service)”
— szczegdtowy opis projektowania logicznej i fizycznej konfiguracji ustug AD DS.

B Dokument ,The Domain and Forest Trusts Technical Reference” udostepniony pod
adresem http://technet2.microsoft.com/windowsserver/en/library/92b3b6cb-9eb3-4dd7-b5f6-
3fa9be8080821033.mspx?mfr=true omawia szczegdtowo relacje zaufania w ustudze Active
Directory. Dokument ten odnosi si¢ do systemu Windows Server 2003, ale sposob,
w jaki relacje zaufania zostaly zaimplementowane w systemie Windows Server 2008,
nie zmienil sie istotnie.

B Repozytorium skryptéw: witryna sieci Web ustugi Active Directory pod adresem
http://www.microsoft.com/technet/scriptcenter/scripts/default. mspx?mfr=true zawiera kilka
skryptow, ktore mogg by¢ uzywane do wyswietlania i modyfikowania obiektow ustug
AD DS.
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W systemie Windows Server 2008 udostepniono kilka narzedzi, ktére mogg by¢ uzywane
do zarzadzania logicznymi i fizycznymi sktadnikami ustug AD DS. Niektore z tych narzedzi
zostaly wymienione w tabeli 2-4.

Tabela 2-4 Narzedzia zarzadzania ustugami AD DS

Nazwa

Opis i sposob uzycia

Active Directory
Users and Computers
(Uzytkownicy i kom-
putery ustugi Active
Directory)

Uzywane do konfigurowania domen ustug AD DS, wliczajac
w to konfigurowanie i zarzgdzanie jednostkami organizacyj-
nymi i wszystkimi innym obiektami domeny.

Active Directory
Domains and Trusts
(Domeny i relacja za-
ufania ustugi Active
Directory)

Uzywane do konfigurowania relacji zaufania ustug AD DS.

Active Directory Sites
and Services (Loka-
cje i ustugi Active
Directory)

Uzywane do konfigurowania lokacji i replikacji.

Ntdsutil.exe lub
Dsbutil.exe

Uzywane do zarzagdzania plikami magazynu danych ustug
AD DS i do przenoszenia 16l FSMO pomiedzy kontrolerami
domen.

ADSI Edit

Uzywane do przegladania i modyfikowania zawartosci partycji
ustug AD DS.

Zasoby znajdujace sie na dysku CD

B Skrypt ListDomainControllers.psl w powloce Windows PowerShell wyswietla wszystkie
kontrolery domen w danej domenie i serwery wykazu globalnego w lesie.

B Skrypt ListFSMOs.psl w powloce Windows PowerShell wyswietla wszystkie serwery
wzorcow operacji w lesie i domenie.

B Skrypt ListADDSDomains.psl w powloce Windows PowerShell wyswietla informacje
o wszystkich domenach w lesie.

B Skrypt ListADDSSites.psl w powloce Windows PowerShell wyswietla informacje
o wszystkich lokacjach w lesie.

Powigzane tematy modutow Pomoc

B  Managing Trusts” w module Pomoc przystawki Active Directory Domains and Trusts.
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B  Managing Forest Trusts” w module Pomoc przystawki Active Directory Domains and
Trusts.

B ,Understanding Domains” w module Pomoc przystawki Active Directory Users and
Computers.
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Ustugi AD DS (Active Directory Domain Services) w systemie Microsoft Windows Server
2008 wymagaja systemu DNS (Domain Name System) do zlokalizowania zasobow w sieci.
Bez niezawodnie dziatajacej infrastruktury DNS nie bytaby mozliwa replikacja ustug AD DS
pomiedzy kontrolerami domen, klienci systeméw Microsoft Windows XP i Windows Vista
nie mogliby zalogowac sie w sieci, a serwery oprogramowania Microsoft Exchange Server
2007 nie moglyby wysyla¢ wiadomosci e-mail. W zasadzie, jesli system DNS nie jest sta-
bilny i dostepny, to nie dziala sie¢ systemu Windows Server 2008. Oznacza to, ze admi-
nistrator powinien posiadac rzetelng wiedze na temat systemu DNS i implementacji DNS
w systemie Windows Server 2008, jesli zamierza zarzgdza¢ srodowiskiem ustug AD DS
w systemie Windows Server 2008.

Ustugi AD DS w rozny sposob sg scisle zintegrowane z systemem DNS. Przede wszyst-
kim wszystkie komputery systemu Microsoft Windows 2000 i kolejnych systemow ko-
rzystaja z ustugi DNS do zlokalizowania kontroleréw domen w srodowisku ustug AD DS
— s3 to proby zalogowania sie do sieci przeprowadzane przez komputery klienckie, proby
polaczen z partnerami replikacji dokonywane przez kontrolery domen czy wyszukiwania
w ustugach AD DS informacji o odbiorcach wiadomosci e-mail przeprowadzane przez
program Exchange Servers. Dopiero po nieudanym wyszukiwaniu systemu DNS kompu-
tery te beda probowaty rozpozna¢ nazwy NetBIOS przy uzyciu systemu Windows Internet
Name Service (WINS), rozgtoszen lub plikow LMHosts. Po drugie, dane strefy systemu
DNS mozna przechowywac¢ w magazynie danych ustug AD DS, co usprawnia funkcjonal-
nosc¢ i poprawia bezpieczenstwo. Ponadto nazwy domen ustug AD DS s3 nazwami systemu
DNS. Jesli w lesie ustug AD DS znajduje sie kilka domen w konfiguracji hierarchicznej
(nadrzedne-podrzedne) lub w konfiguracji partnerskiej (kilka drzew domen), to imple-
mentacja systemu DNS powinna odpowiada¢ implementacji domen ustug AD DS.

Wazne Poniewaz system DNS ma zasadnicze znaczenie dla ustug AD DS, administrator musi
znac pojecia zwigzane z systemem DNS i sposobem jego implementacji. Doskonatym zrodtem
informadji o systemie DNS jest witryna firmy Microsoft, DNS Technical Reference, udostepniona
pod adresem http.//technet2.microsoft.com/WindowsServer/en/Library/6e45e81e-fb44-4a20-
a/52-ebe740e2acc61033.mspx.
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