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Wprowadzenie

indows Server 2016 to wigcej, niz po prostu kolejna iteracja systemu operacyj-
W nego Windows Server. Nie tylko zawiera sterte nowych funkcji oraz zupetnie
nowg metode wdrazania obcigzen poprzez kontenery Windows Server i Hyper-V, ale
oferuje takze wersje Nano Server, odchudzong i przekonstruowang wersje Windows
Server o minimalnych wymaganiach dotyczacych przestrzeni dyskowej i pamieci RAM.

Cho¢ firma Microsoft skupia sie ostatnio gtownie na chmurze, innowacje obecne
w Windows Server 2016 demonstruja, ze firma nie lekcewazy klientow, ktérzy chea
samodzielnie utrzymywac swoje rozwigzania u siebie. Windows Server 2016 nie tylko
jest w stanie hostowac tradycyjne role wewnetrzne, takie jak kontroler domeny, serwer
DNS i DHCP, urzad certyfikacji, serwer Pulpitu zdalnego, serwer Web, plikow czy host
wirtualizacji, ale jest stabilnym i niezawodnym srodowiskiem dla zaawansowanych
obcigzen serwerowych, w tym SQL Server, Exchange Server, SharePoint czy pakiet
System Center.

Ksigzka ta ma na celu przedstawi¢ wyczerpujacy przeglad funkcjonalnosci Windows
Server 2016. Pokaze w niej biezace podejscie do technik wdrazania i zarzgdzania syste-
mem Windows Server 2016. Zademonstruje tez, jak uzywac instalacji Server Core
zamiast tradycyjnej wersji ,petnego pulpitu” i jak postugiwac sie funkcjonalnoscia
Just Enough Administration (,Wystarczajace uprawnienia administracyjne”) srodo-
wiska PowerShell. Nadal wazne jest, aby wiedzie¢, jak obstugiwac system Windows
Server 2016, niezaleznie od tego, czy zostal zainstalowany w serwerowni w piwnicy
budynku, w lokalnym centrum danych, czy tez w chmurze jako maszyna wirtualna
Azure Infrastructure as a Service.

Dla kogo jest ta ksigzka

Ksiazka zostata napisane dla profesjonalistow 1T, ktorzy regularnie pracujg z systema-
mi Windows Server. Najprawdopodobniej Windows Server 2016 nie bedzie pierwsza
wersjg systemu, za ktorego obstuge Czytelnik jest odpowiedzialny. Wiekszos¢ admi-
nistratoréw Windows Server pracuje z roznymi wersjami systemu wiecej niz dekade,
a spory odsetek ma doswiadczenia siegajace wstecz do czasow Windows NT 4. Majac
to na uwadze, nie poswiecitem zbyt wiele czasu i miejsca na omowienie wstepnych
koncepciji czy technik, a zamiast tego skupitem si¢ na srednio- i bardzo zaawansowa-
nym omowieniu najwazniejszych rol i funkeji dostepnych w Windows Server 2016.
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Wprowadzenie

Ksigzka zostata rowniez napisana przy zatozeniu, ze jako doswiadczony profesjona-
lista IT, Czytelnik wie, jak uzy¢ wyszukiwarek w celu znalezienia niezbednych infor-
macji technicznych. Prowadzi to do oczywistego pytania: ,dlaczego miatbym kupowac
ksigzke, jesli moge znalez¢ potrzebne informacje w wyszukiwarce?” Odpowiedz jest
taka, ze nawet jesli ktos naprawde jest dobry w sledzeniu informacji technicznych
i ma doswiadczenie w odsiewaniu uzytecznej wiedzy od zmyslen, skutecznie mozna
poszukiwac czegos tylko wtedy, gdy ma sie juz jakies pojecie o tym, czego sie szuka.

Podczas wystgpien na konferencjach i zjazdach uzytkownikow poswieconych tema-
tyce Windows Server regularnie spotykam profesjonalistow IT, ktorzy spedzili wiele lat
na pracy z Windows Server i nadal sg nieswiadomi pewnych funkcjonalnosci lub tech-
nik tego produktu, nawet jesli taka funkcjonalnosc jest dostepna od wielu lat. Mozna
to wyttumaczy¢ tym, ze Windows Server 2016 zawiera tak wiele rol, faktow i rucho-
mych elementow, ze mato prawdopodobne jest, aby ktokolwiek uzywat ich wszystkich
w codziennej pracy, a tym samym niektore elementy znikaja z pola widzenia. Moim
celem podczas pisania tej ksigzki bylo zapewnienie wyczerpujacego omowienia, tak
by Czytelnik mogt szybko opanowac zagadnienia, ktorych dotychczas nie potrzebowat
znac, ale teraz musi sobie poradzi¢ z jakims krytycznym problemem albo po prostu
rozszerzy¢ funkcjonalnos¢ swojego srodowiska.

Konwencje uzywane w ksigzce

W ksigzce uzywanych jest kilka konwencji tekstowych i projektowych, ktére powinny
pomoéc w szybkim odszukaniu potrzebnych informacji.

Konwencje tekstowe

m Skrotowe polecenia menu  Dla uproszczenia w ksigzce uzywane sa skrocone for-
my polecen menu. Na przyktad ,Kliknij Tools, Track Changes, Highlight Changes”
oznacza, ze nalezy klikng¢ menu Tools, wskaza¢ pozycje Track Changes, po czym
klikna¢ polecenie Highlight Changes.

B Wytluszczona czcionka W ten sposob wyrézniany jest tekst, ktory ma zostaé
wpisany przez czytelnika.

B Kursywa Nowe lub szczegélnie istotne terminy wyrézniane sa kursywq.

m Czcionka statopozycyjna Takg czcionkg wyrdznione sg nazwy polecef cmdlet
(w tekscie) oraz fragmenty kodu i skryptow.

B Znak plus (+) w skrétach klawiszowych  Umieszczenie znaku plus (+) pomiedzy
nazwami klawiszy oznacza, ze nalezy nacisna¢ jednoczesnie klawisze potgczone
tym znakiem. Na przyklad Ctrl+Alt+Delete oznacza, ze nalezy jednoczesnie weis-
na¢ klawisze Ctrl, Alt i Delete.



Wprowadzenie

B Nazwy polecen, opcji i menu Nazwy podawane sa w wersji angielskiej. Przy
pierwszym uzyciu jakiegos terminu podawany jest polski odpowiednik. Warto
zauwazy¢, ze niektore komponenty systemu nie majg wersji spolonizowanej —
w takim przypadku zostanie to zaznaczone przypisem.

State elementy

Od podszewki

Tak oznaczone sg wskazowki dla Czytelnika. W tych notkach znalezé mozna pogte-
bione wyjasnienia, dlaczego co$ dziata tak, jak dziata, a takze poreczne metody
obejscia roznorodnych problemow.

Dodatkowe informacje

W tych notatkach zazwyczaj wskazywane sg lokalizacje w Internecie,

w ktorych mozna znalez¢ wiecej informacji o biezgcym zagadnieniu.
Zazwyczaj jest to tacze do odpowiedniego artykutu TechNet lub prezen-
tacji z jakiejs konferencji.

Pomoc i informacje zwrotne

Ponizsze podpunkty zawierajg informacje na temat erraty, wsparcia dla ksigzki, infor-
macji zwrotnych i kontaktowych.

Errata i pomoc

Dokonalismy wszelkich staran, aby zapewni¢ dokladnos¢ informacji zawartych w tej
ksigzce. Dowolne bledy zgloszone po opublikowaniu ksiazki zostang zamieszczone
W naszej witrynie Microsoft Press pod adresem:

https://aka.ms/WinServ2016CBS/errata

W razie znalezienia btedu, ktory nie zostal jeszcze wymieniony, mozna go zglosi¢
za posrednictwem tej samej strony.

Jesli potrzebna jest dodatkowa pomoc, prosimy o e-mail do Microsoft Press Book
Support pod adresem mspinput@microsoft.com.

Prosze zauwazy¢, ze pod tymi adresami nie jest oferowana pomoc techniczna doty-
czaca produktow firmy Microsoft.
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indows Server 2016 dostarczany jest z zestawem wbudowanych narzedzi,
Wza pomoca ktérych mozemy zarzadza¢ tym systemem operacyjnym. Cho¢
te same zadania moga by¢ czesto wykonywane z poziomu wielu réznych narzedzi,
a do tego prawie wszystko mozemy zrealizowac z uzyciem konsoli graficznej, takiej
jak Active Directory Administrative Center czy Server Manager, to zgodnie z ogélng
filozofig Microsoft w zakresie administracji systemami wszelkie powtarzane przez nas
zadania powinnismy automatyzowac za pomocg programu Windows PowerShell.

W tym rozdziale powiemy sobie o tym, dlaczego zadania administracyjne powin-
nismy wykonywac zdalnie, co nalezy wzig¢ pod uwage przy tworzeniu naszego zesta-
wu narzedzi do administracji zdalnej, a takze przyjrzymy sie réznym narzedziom,
za pomocg ktorych mozemy zdalnie administrowac systemem Windows Server 2016.

Zdalnie, nie lokalnie

Windows Server 2016 projektowany byt z mysla o administracji zdalnej, nie lokalnej.
Przyktadowo, w ramach opcji wdrozenia Nano Server, o ktorej powiemy sobie wiecej
w rozdziale 2, ,Opcje instalacji”, z poziomu konsoli mozemy wykonywac tylko pod-
stawowe zadania konfiguracyjne. W celu wykonania jakichkolwiek bardziej zaawan-
sowanych czynnosci konieczne bedzie nawigzanie sesji zdalnej PowerShell lub sesji
konsoli Remote Server Administration Tool (RSAT).

Tego rodzaju filozofia ,najpierw zdalnie” nie powinna by¢ zaskoczeniem dla
doswiadczonych administratorow. Cho¢ niekiedy moze zajs¢ potrzeba uzyskania
fizycznego dostepu do sprzetu, wykorzystywane dzis serwery i obciazenia robocze staja
sie coraz bardziej zwirtualizowane i skonteneryzowane. Obecnie rzadko sie zdarza, aby
serwery umiejscowione byly w lokalnych serwerowniach, gdyz coraz czesciej sa one
lokalizowane w odleglych centrach danych lub w chmurze. Jest wiec coraz mniej
prawdopodobne, ze jako administratorzy serweréw bedziemy znajdowac si¢ w poblizu
zarzadzanych przez nas maszyn. Nasza strategia administracji serwerami Windows
Server 2016 powinna bazowac na zatozeniu, ze przypadek, w ktérym zarzadzany przez
nas serwer znajduje sie bezposrednio przed nami, bedzie raczej wyjatkiem niz reguta.



X
(@]
N
Q.
N,
Q
e
=

Rozdziat 1: Narzedzia administracyjne

To wymusza na nas koniecznos¢ zaznajomienia sie ze sposobami wykorzystywania
naszych narzedzi zdalnie, zamiast logowania sie do kazdego serwera indywidualnie
za pomocg Pulpitu zdalnego i uruchamiania na nim okreslonej konsoli, odpowiednie;
dla roli lub funkgji, ktorg chcemy zarzadzac.

Od podszewki
Automatyzuj, gdzie tylko sie da

Rola administratora serweréw coraz czesciej uwzglednia tworzenie i wdrazanie roz-
wigzan automatyzacji. Gdy zostat wydany system Windows NT4, przecietny admi-
nistrator Windows Server odpowiedzialny byt zazwyczaj za mniegj niz 10 fizycznych
serweréw. Dzisiaj, za sprawg automatyzacji, typowy administrator Windows Server
zarzadza setkami, jesli nie tysigcami serweréw. Wykonywane przez siebie zadania
powiniene$ automatyzowac tam, gdzie sie da, i tam, gdzie ma to sens. Na dtuzszag
mete zredukuje to czas potrzebny na wykonywanie znanych Ci zadan, dzieki czemu
bedziesz mogt poswieci¢ wiecej czasu na realizacje tych zadan, ktérych jeszcze nie
potrafisz wykonac rutynowo.

Stacje robocze z dostepem uprzywilejowanym

Serwery sg tak bezpieczne, jak bezpieczne sg komputery wykorzystywane do zarzadza-
nia tymi serwerami. Stacje robocze z dostepem uprzywilejowanym (Privileged Access
Workstations, PAW) sa specjalnie skonfigurowanymi komputerami, ktore wykorzysty-
wane sg do wykonywania zadan administracji zdalnej. Koncepcja stacji roboczej PAW
polega na tym, ze jest to komputer z odpowiednio zabezpieczong konfiguracja, ktory
stuzy nam wytacznie do wykonywania zadan zwigzanych ze zdalng administracjg ser-
werami. Nie wykorzystujemy tego komputera do odczytywania poczty elektronicz-
nej czy przegladania Internetu, a jedynie do wykonywania zadan administracyjnych
na serwerach. W ostatnim czasie coraz czesciej dochodzi do incydentéw naruszenia
bezpieczenstwa bezposrednio spowodowanych tym, ze komputer uprzywilejowanego
uzytkownika zostat zainfekowany ztosliwym oprogramowaniem, a nastepnie ten sam
komputer wykorzystywany byt pozniej do wykonywania zadan administracyjnych.
Stacja robocza PAW powinna zosta¢ skonfigurowana w nastepujacy sposob:

m Skonfigurowana funkcja Device Guard w celu zezwolenia na uruchamianie
na tym komputerze wylgcznie podpisanego cyfrowo i jawnie autoryzowanego
oprogramowania

m Skonfigurowana funkcja Credential Guard w celu ochrony przechowywanych
na komputerze poswiadczen



Stacje robocze z dostepem uprzywilejowanym

Funkcja BitLocker wykorzystywana do zaszyfrowania magazynu komputera
i ochrony srodowiska rozruchowego

Komputer nie powinien by¢ wykorzystywany do przegladania Internetu lub
sprawdzania poczty e-mail. Do wykonywania jakichkolwiek innych zadan admi-
nistratorzy serwerow powinni wykorzystywac oddzielne komputery. Przegladanie
Internetu z poziomu stacji roboczej PAW nalezy blokowac nie tylko lokalnie, ale
rowniez na zaporze sieciowej.

Dostep do Internetu jest na stacji roboczej PAW zablokowany. Aktualizacje opro-
gramowania powinny by¢ pozyskiwane z dedykowanego, zabezpieczonego serwe-
ra aktualizacji w naszej sieci lokalne;.

Administratorzy serweréw nie powinni logowac si¢ do stacji roboczej PAW z uzy-
ciem konta uzytkownika z uprawnieniami administratora na tej stacji. W rozdziale
18, ,Bezpieczenstwo", powiemy sobie o sposobach poprawiania bezpieczenstwa
kont poprzez wykorzystywanie zabezpieczonych lasow kont.

Tylko wybrane konta uzytkownika wykorzystywane przez administratoréw ser-
weréw powinny by¢ w stanie zalogowac sie do stacji roboczej PAW. Rozwazmy
wprowadzenie dodatkowych ograniczen, takich jak godziny logowania. Blokujmy
uprzywilejowane konta przed logowaniem sie do komputerow, ktore nie sg sta-
cjami roboczymi PAW lub serwerami do zarzadzania. Przykladem tego rodzaju
maszyn s3 chociazby komputery wykorzystywane na co dzien przez pracow-
nikow IT.

Serwery konfigurujemy w taki sposob, aby akceptowaly potgczenia administratora
wylgcznie z poziomu stacji roboczych PAW.

Konfiguracje stacji roboczej PAW monitorujemy za pomoca narzedzi zarzadzania
konfiguracja. Niektore organizacje catkowicie przebudowuja swoje stacje robocze
PAW co 24 godziny, aby mie¢ absolutng pewnosc, ze ich konfiguracje nie zostaty
zmienione. Wykorzystajmy te narzedzia do ograniczenia cztonkostwa w grupach
lokalnych i upewnijmy sie, ze stacja robocza PAW zostata wyposazona w najnow-
sze aktualizacje oprogramowania.

Upewnijmy sie, ze dzienniki inspekeji ze stacji roboczych PAW przekierowywane
sa do osobnych i zabezpieczonych lokalizacji.

Wytgczamy mozliwos¢ korzystania z nieautoryzowanych urzadzen magazynowa-
nia. Na przyklad, mozemy skonfigurowac zasady w taki sposob, aby na kompu-
terze mozna bylo korzysta¢ jedynie z tych urzadzen magazynowania USB, ktore
majg okreslony identyfikator organizacyjny BitLocker.

Za pomocg zapory sieciowej Windows blokujemy nieoczekiwany ruch przycho-
dzacy do stacji roboczych PAW.

Rozdziat 1
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Od podszewki

Serwery przeskoku

Serwery przeskoku (jump servers) sg kolejng procedura zabezpieczen, ktéra moze by¢
wykorzystywana w potaczeniu ze stacjami roboczymi z dostepem uprzywilejowanym.
Koncepcja serwerdw przeskoku polega na tym, ze serwerom zezwala sie na przyjmo-
wanie potgczen administracyjnych wytacznie od okreslonych hostéw. Przyktadowo
mozesz sprawi¢, ze kontrolery domeny beda mogty by¢ zarzadzane tylko z poziomu
komputeréw dysponujacych okreslonymi adresami IP oraz certyfikatami wydanymi
przez okreslony urzad certyfikacji. Serwery przeskoku mozesz skonfigurowac w taki
sposodb, aby przyjmowaty potgczenia wytgcznie od stacji roboczych PAW. Z kolei
swoje serwery, ktérymi zarzadzasz, mozesz skonfigurowac¢ tak, by akceptowaty
wytacznie potaczenia pochodzace od serweréw przeskoku. Niektére organizacje
wykorzystujace serwery przeskoku przebudowuja je i wdrazaja je ponownie co 24
godziny, co pozwala upewni¢ sie, ze ich konfiguracja w zaden sposéb nie odbiega
od konfiguracji zatwierdzone;.
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Narzedzia zdalnej administracji serwerem

Narzedzia Remote Server Administration Tools (RSAT) stanowig zbior konsol, ktore
mozemy zainstalowa¢ na komputerze z systemem Windows 10 w celu umozliwie-
nia nam zarzgdzania komputerami z systemem Windows Server 2016. Konsole RSAT
mozna réwniez zainstalowa¢ na komputerze z Windows Server 2016. Jesli chcemy
zainstalowac wszystkie dostepne konsole RSAT, mozemy to zrobi¢ za pomocg poniz-
szego polecenia PowerShell:

Install-WindowsFeature -IncludeAllSubFeature RSAT

Instalacja narzedzi RSAT na komputerze z systemem Windows 10 polega na pobraniu
ich najnowszej wersji bezposrednio z witryny Microsoft. Lokalizacje tych narzedzi
mozna latwo ustali¢ za pomocg dowolnej wyszukiwarki internetowe;j.
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Od podszewki
Windows 10 dla Windows Server 2016

Narzedzia RSAT dla Windows 10 umozliwiajg zarzadzanie systemami Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012 oraz Windows
Server 2008 R2. Pakiety narzedzi RSAT dla Windows 8.1 pozwalaja na zarzadzanie
wyfacznie serwerami pracujgcymi pod kontrolg systeméw Windows Server 2012 R2,
Windows Server 2012, Windows Server 2008 R2 i Windows Server 2008, nie uwzgled-
niajac przy tym systemu Windows Server 2016. Podobnie jest z narzedziami RSAT
dla Windows 7, ktére umozliwiaja zarzadzanie systemami Windows Server 2008 R2
i Windows Server 2008, ale nie moga by¢ wykorzystywane do zarzadzania serwera-
mi Windows Server 2012, Windows Server 2012 R2 i Windows Server 2016. Krétko
méwiac, jedynie najnowsza wersja klienckiego systemu operacyjnego Windows
otrzymuje wersje narzedzi SAT pozwalajacych na zarzadzanie najnowsza wersjg
systemu operacyjnego Windows Server.

Rozdziat 1

Konsole RSAT

Tabela 1-1 zawiera liste narzedzi RSAT, jakie dostepne sg w systemie Windows
Server 2016. Wiekszos¢ z tych narzedzi dostgpnych jest z poziomu menu Tools
(Narzedzia) w konsoli Server Manager.

TaBeLa 1-1 Konsole RSAT

Konsola Funkcja
Active Directory Zaawansowana konsola do zarzadzania uzytkownikami, kom-
Administrative Center puterami, domenami i lasami Active Directory, jak réwniez

funkcja Dynamic Access Control i zasadami uwierzytelnia-
nia. Pozwala na wykonywanie wiekszosci zadah dostepnych
w tradycyjnych konsolach zarzadzania Active Directory, jakie
uzywane byty we wczesniejszych wersjach systemu Windows
Server

Active Directory Domains and Konsola do konfigurowania i zarzadzania relacjami zaufania

Trust pomiedzy domenami i lasami

Active Directory Rights Zarzadzanie i konfigurowanie ustugami Active Directory
Management Services Rights Management Services

Active Directory Sites and Zarzadzanie konfiguracja lokacji Active Directory, wliczajac
Services w to serwery wykazu globalnego oraz buforowanie cztonko-

stwa grup uniwersalnych
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TaBeLa 1-1 Konsole RSAT
Konsola

Funkcja

ADSI Edit

Edytor obiektéw i atrybutéw Active Directory

Certification Authority

Zarzadzanie ustugami Active Directory Certificate Services

Cluster-Aware Updating

Zarzadzanie aktualizagja typu cluster-aware

Component Services

Zarzadzanie ustugami sktadowymi, przegladanie dziennika
zdarzen i zarzadzanie ustugami

Computer Management

Konsola podobna do konsoli Computer Management

w systemie Windows Server 2008 R2. Pozwala na zarzadzanie
zadaniami, folderami udostepnionymi, uzytkownikami i gru-
pami lokalnymi, wydajnoscig oraz urzadzeniami i ustugami,
umozliwiajac przy tym rowniez podglad zdarzen

Connection Manager
Administration Kit

Umozliwia tworzenie i wdrazanie potaczen dostepu zdalnego

Defragment and Optimize
Drives

Umozliwia zarzadzanie defragmentacja i optymalizacja
dyskow

DFS Management

Zarzadzanie rozproszonym systemem plikdw Distributed File
System

DHCP Zarzadzanie serwerami Dynamic Host Configuration Protocol
Disk Cleanup Umozliwia usuwanie plikdw i folderow, ktore nie sg juz diuzej

potrzebne, takich jak stare aktualizacje czy pliki tymczasowe
DNS Konfigurowanie i zarzadzanie serwerami DNS

Event Viewer

Przegladanie i zarzadzanie dziennikami zdarzen

Failover Cluster Manager

Konfigurowanie i zarzadzanie klastrami pracy awaryjnej

Fax Service Manager

Konfigurowanie i zarzadzanie ustuga faksu

File Server Resource Manager

Konsola do zarzadzania serwerami plikow, wliczajac w to kla-
syfikacje plikdw, raporty magazynowania oraz przydziaty

Group Policy Management

Konsola do zarzadzania zasadami grupy, wliczajgc w to uru-
chamianie raportow wynikowego zestawu zasad

Hyper-V Manager

Konfigurowanie i zarzadzanie wirtualizacja Hyper-V

Internet Information Services
(11S) 6.0 Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 6

Internet Information Services
(I1S) Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 7
i nowszymi

iSCSI Initiator

Konfigurowanie ustawien inicjatora iSCSI




TaBeLa 1-1 Konsole RSAT
Konsola
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Funkcja

Local Security Policy

Konfigurowanie i zarzadzanie ustawieniami zasad zabezpie-
czen lokalnych

Network Load Balancing
Manager

Konfigurowanie i zarzadzanie rownowazeniem obcigzenia
sieciowego

Rozdziat 1

Network Policy Server

Zarzadzanie serwerem zasad sieciowych

ODBC Data Sources (32-bit)

Zarzadzanie 32-bitowymi zrédtami danych ODBC

ODBC Data Sources (64-bit)

Zarzadzanie 64-bitowymi zrédtami danych ODBC

Online Responder
Management

Konfigurowanie i zarzadzanie macierzami Online Certificate
Status Protocol

Performance Monitor

Przegladanie informacji o wydajnosci

Print Management

Konfigurowanie i zarzadzanie serwerami wydruku

Remote Access Management

Konfigurowanie i zarzadzanie dostepem zdalnym

Remote Desktop Services

Konfigurowanie i zarzadzanie ustugami Remote Desktop
Services

Resource Monitor

Monitorowanie na zywo wykorzystania zasobow pamieci,
procesora, dysku i sieci

Routing and Remote Access

Konfigurowanie oraz zarzadzanie ustugami routingu i doste-
pu zdalnego, wliczajac w to funkcje DirectAccess

Services

Konfigurowanie i zarzadzanie ustugami

Services for Network File
System (NFS)

Konfigurowanie i zarzadzanie sieciowym systemem plikdw
Network File System

Shielding Data File Wizard

Zarzadzanie plikami i zasadami danych ochrony

System Configuration

Zarzadzanie konfiguragja systemu

System Information

Przegladanie informacji systemowych

Task Scheduler

Konfigurowanie i zarzadzanie zaplanowanymi zadaniami

Template Disk Wizard

Konfigurowanie i zarzadzanie szablonowymi wirtualnymi
dyskami twardymi dla chronionych maszyn wirtualnych

Volume Activation Tools

Konfigurowanie i zarzadzanie licencjonowaniem grupowym

Windows Deployment
Services

Konfigurowanie i zarzadzanie ustugami Windows Deployment
Services

Windows Firewall with
Advanced Security

Konfigurowanie i zarzadzanie zapora systemu Windows
7 zabezpieczeniami zaawansowanymi
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TaBeLa 1-1 Konsole RSAT

Konsola Funkcja

Windows Memory Wykonywanie diagnostyki pamieci w celu sprawdzenia, czy

Diagnostics pamiec serwera nie jest uszkodzona. Moze wymagac¢ ponow-
nego uruchomienia

Windows Server Backup Konfigurowanie i zarzadzanie funkcja Windows Server Backup

Windows Server Update Konfigurowanie i zarzadzanie serwerem aktualizacji Windows

Services Server Update Services

WINS Konfigurowanie i zarzadzanie serwerem nazw Windows

Internet Naming Services

Konsola Server Manager

Prawdopodobnie najwazniejszg konsolg oferowang w ramach narzedzi RSAT jest kon-
sola Server Manager. Jesli system Windows Server 2016 zainstalowalismy w ramach
opcji Server with Desktop Experience (Srodowisko pulpitu), wowczas na takim
komputerze konsola ta uruchamiac¢ sie bedzie automatycznie. Czes¢ rol, dla ktérych
w poprzednich wersjach systemu Windows Server dostgpne byly oddzielne konso-
le zarzadzania, ma teraz t¢ funkcjonalnos¢ zintegrowang w konsoli Server Manager.
Na przyklad, wiele zadan zarzadzania magazynem oraz zadan ustugi IPAM wykony-
wanych dotychczas za pomocg kilku indywidualnych konsol mozna teraz ukonczy¢
z poziomu konsoli Server Manager.

Po uruchomieniu konsoli Server Manager odpyta ona poszczegdlne serwery, ktdre
dodalismy do grupy All Servers (Wszystkie serwery), w celu ustalenia 1ol i funkeji,
jakie sa na tych serwerach zainstalowane. Nast¢pnie na bazie wykrytych rol przygotuje
i wyswietli ona odpowiednig liste kategorii. Rysunek 1-1 pokazuje grupe All Servers
ztozong z serweréw DC1 i S1. Na serwerach tych wykryte zostaly role serwera AD CS,
AD DS, DHCP, DNS i IIS.

Aby dodac serwery do grupy All Servers, nalezy w konsoli Server Manager kliknac¢
prawym przyciskiem wezet All Servers 1 wybra¢ opcje Add Servers (Dodaj serwery).
W oknie dialogowym Add Servers (Dodawanie serweréw), widocznym na rysunku
1-2, wybieramy docelowe serwery, przy czym mozemy to zrobi¢ na trzy sposoby:
poprzez odpytanie katalogu Active Directory, wyszukanie ich po nazwie DNS lub przez
zaimportowanie tych serwerow z listy.
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fEs Server Manager

@ -

« All Servers

= SERVERS
152 Dashboard l. All servers | 2 total | TASKS |
ii All Servers
Filter fel vy @~ v
E® ADCS
l—i-i AD DS Semer‘Name IPv4 Address
1‘! OHCP DC1 192.168.3.10 C
== DNS 51 192.1683.50 d
WE File and Storage Services b
o 1s
< >
EVENTS o
All events | 20 total | TASKS ¥ |
[ ‘ v
RysuNek 1-1 Lista All Servers
fa Add Servers - m] X
o | -
Computer
Location: | H Company P @l
4
Operating System:| All v COMPANY.PRI (2)
DC1
Name (CN): ]Name, or beginning of name [ s1
Name Operating System
DC1 Windows Server 2016 Standard Evaluation
51 Windows Server 2016 Standard Evaluation
Clil Windows 10 Enterprise Evaluation
3 Computer(s) found 2 Computer(s) selected
Help ok | [ cancel

RysuNek 1-2 Dodawanie serweréw do listy All Servers

Rozdziat 1
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Majac juz liste 16l w konsoli Server Manager, poprzez klikniecie wybranego serwera
prawym przyciskiem myszy mozemy zacza¢ wykonywac na nim powigzane z konkret-
ng rolg zadania administracyjne. Gdy to zrobimy, uruchomiona zostanie odpowied-
nia konsola RSAT, skonfigurowana do zarzadzania wybranym serwerem. Rysunek 1-3
pokazuje przyktad, w ktorym dla serwera DC1 na liscie serweréw z rola DNS wybie-
rana jest opcja pozwalajaca na uruchomienie konsoli DNS Manager (Menedzer DNS).

[ Server Manager - ] X

. m SERVERS

22 Dashboard S All servers | 2 total | TASKS ¥

il All Servers el
Filter o > @~ <)

8% ADCs

ri-i ADDs Server Name |Pvd Address Manageability Last Update

18 DHcP
= 51 REstart Sereer unters not started  1/22/2017 3:54
WE File and Storage Services b

Zo 1 Computer Management
©l

Remote Desktop Connection
Windows PowerShell
Configure NIC Teaming

< DNS Manager

Manage As ...
EVENTY Start Performance Counters

All event

Remove Server
Refresh

|
Filter @ - ~) i

[ Tasks ~]

Copy

Server Name ID  Severity Source Log

9] 4013 Warning Microsoft-Windows-DNS-Server-Service DNS Server 14 v

RysuNek 1-3 Menu kontekstowe indywidualnego serwera w konsoli Server Manager

Menu kontekstowego wywolywanego prawym przyciskiem myszy mozemy rowniez
uzywac do:

Dodawania rol i funkgji do docelowego serwera

Restartowania docelowego serwera

Otwierania konsoli Computer Management

Otwierania sesji pulpitu zdalnego do docelowego serwera

Otwierania sesji Windows PowerShell na docelowym serwerze

Konfigurowania na docelowym serwerze zespotu kart interfejsu sieciowego

Zarzadzania serwerem przy uzyciu alternatywnego zestawu poswiadczen



PowerShell

PowerShell

PowerShell jest podstawowym narzedziem firmy Microsoft wykorzystywanym do two-
rzenia i wykonywania skryptow, automatyzacji oraz zarzgdzania. Nie jest przesada
stwierdzenie, ze PowerShell jest najwazniejsza umiejetnoscia, jaka musza obec-
nie posiada¢ administratorzy Windows Server. Prawie we wszystkich przypadkach
PowerShell zapewnia nam dostep do znacznie szerszej funkcjonalnosci niz w przy-
padku korzystania z konsol RSAT.

PowerShell zawiera bardzo obszerng dokumentacje, ktora szczegotowo wyjas-
nia nam, co kazde polecenie moze dla nas zrobic¢ i jak mozemy z niego skorzystac.
W kazdym rozdziale tej ksigzki bedziemy poznawac nazwy polecen PowerShell, ktore
powigzane s3 z dang rolg. Gdy znamy juz nazwe polecenia umozliwiajgcego wyko-
nanie konkretnego zadania, wykorzystujac wbudowang pomoc programu PowerShell
mozemy zapoznac sie ze szczegotami umozliwiajacymi wykorzystanie tego polecenia
do realizacji tego zadania.

Od podszewki

Najnowsza dokumentacja

Pierwsza rzecza, jaka powinienes zrobi¢ na serwerze podtgczonym do Internetu
w przypadku korzystania z pomocy dla polecen PowerShell, jest wykonanie pole-
cenia Update-Help. Wykonanie tego polecenia spowoduje pobranie z serweréow
Microsoft na Twoj serwer lokalny najnowszej dokumentacji programu PowerShell.
Jako ze dokumentacja ta jest niemal zawsze taka sama, jak dokumentacja polecen
dostepna w witrynie Microsoft, nie bedziesz juz musiat dtuzej wyszukiwac¢ tych infor-
macji w swojej ulubionej wyszukiwarce internetowe;j.

Kluczowe polecenia utatwiajace prace z programem PowerShell zebrane zostaty
w tabeli 1-2.

TABELA 1-2 Polecenia pomocy PowerShell

Polecenie Funkcjonalnos¢

Update-Help Aktualizuje dokumentacje pomocy dla wszystkich polecen
do najnowszej dostepnej wersji

Get-Command Wyswietla wszystkie dostepne na komputerze polecenia
PowerShell

11
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TaBELA 1-2 Polecenia pomocy PowerShell

Polecenie

Funkcjonalnosé

Get-Command -Module
<nazwa modutu>

Wyswietla wszystkie polecenia dostepne w okreslonym
module PowerShell. Na przyktad, w celu wyswietlenia
wszystkich poleceh serwera DNS nalezy wykonac¢ polece-
nie Get-Command -Module DNSServer

Get-Command -Noun
<rzeczownik>

Kazde polecenie PowerShell zbudowane jest na bazie
kombinagji czasownik-rzeczownik. Za pomoca tego
polecenia mozna przejrze¢ wszystkie polecenia powia-
zane z okreslonym rzeczownikiem. Na przyktad, aby
wyswietli¢ wszystkie polecenia zawierajace rzeczownik
DNSServer, nalezy wykonac polecenie Get-Command
-Noun DNSserver

Help <nazwa cmdlet>

Wyswietla podsumowanie dokumentacji pomocy dla okre-
slonego polecenia PowerShell

Help -detailed <nazwa cmdlet>

Wyswietla szczegdtowa dokumentacje pomocy dla okre-
slonego polecenia PowerShell

Help -examples <nazwa cmdlet>

Wyswietla przyktady wykorzystania okreslonego polecenia
PowerShell w celu realizacji zadan

Moduty

Moduly sg kolekcjami polecen PowerShell. Aby moc skorzystac z jakiegos polecenia
z danego modutu, w poprzednich wersjach programu PowerShell modut ten musie-
lismy wezytywac recznie. W systemie Windows Server 2016 dowolny zainstalowany
modut zostanie automatycznie zatadowany przy probie wykonania ktéregokolwiek
z powigzanych z nim polecen. Poprzez wyswietlenie polecen dla danego modutu
z uzyciem polecenia Get-Command -Module <NazwaModutu>, mozemy zapoznac sie z pole-
ceniami, ktore powigzane sg z okreslong rolg lub funkcja.

Galeria PowerShell

Galeria programu PowerShell jest zbiorem modutéw opublikowanych przez spotecz-
nos¢, ktore rozszerzajg standardowg funkcjonalnos¢ programu PowerShell dostepng
w domyslnej instalacji systemu Windows Server 2016. Tabela 1-3 zawiera polecenia,
ktore utatwig nam rozpoczecie pracy z galerig PowerShell.



PowerShell

TaBeLA 1-3 Podstawowe polecenia galerii PowerShell
Polecenie Funkcja

Find-Module -Repository PSGallery | out- Wyswietla liste dostepnych modutéw w galerii

-host -paging PowerShell w formacie stronicowanym. Do nawig-
zania komunikadji z galerig PowerShell wymagana
bedzie instalacja dostawcy NugetProvider

Find-Module -Repository PSGallery Wyswietla liste modutdw zawierajacych okreslong

-Name <nazwa modutu> nazwe. Mozna uzywac¢ symboli wieloznacznych.
Na przyktad, aby wyswietli¢ wszystkie moduty
rozpoczynajace sie od stobw AzureRM, nalezy
wykonac polecenie Find-Module -Repository
PSGallery -Name AzureRM*

Install-Module -Repository PSGallery Instaluje modut o wskazanej nazwie. Na przyktad,

-Name <nazwa modutu> w celu zainstalowania modutu AzureRM nalezy
wykonac polecenie Install-Module -Repository
PSGallery -Name AzureRM

Update-Module Dokonuje aktualizacji wszystkich modu-
tow, ktore zostaty zainstalowane poleceniem
Install-Module

Get-InstalledModule Wyswietla wszystkie moduty zainstalowane z gale-
rii PowerShell

Obstuga zdalna

W systemie Windows Server 2016 obstuga zdalna programu PowerShell jest domysl-
nie wlaczona, przy czym standardowo wymaga ona, aby pofaczenie realizowane byto
w obrebie sieci prywatnej, z wykorzystaniem konta bedacego cztonkiem lokalnej grupy
administratoréw. Sesja zdalna PowerShell pozwala na uruchamianie polecen na kom-
puterze zdalnym w spos6b bardzo zblizony do wykonywania polecenn w ramach sesji
zdalnej SSH.

Za pomocg ponizszego polecenia bedziemy mogli potaczy¢ sie¢ w ramach sesji zdal-
nej z komputerem Windows Server 2016, ktory jest cztonkiem tego samego lasu Active
Directory. Polecenie to prosi o podanie poswiadczen, za pomocg ktorych bedziemy
mogli podiaczy¢ sie do zdalnej maszyny.

$cred = Get-Credential
Enter-PSSession -computername <computername> -Credential $cred

Jesli funkeja obstugi zdalnej PowerShell zostala wytaczona, mozemy ja wlaczy¢ za pomo-
cg polecenia Enable-PSRemoting. Obstuga zdalna PowerShell bazuje na technologii

13
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zarzgdzania Web Server Management (WSMan). Ustuga WSMan wykorzystuje port
5985 i moze by¢ skonfigurowana pod obstuge protokotu TLS na porcie 5986.

Polgczenia zdalne PowerShell wykonywane sg do odpowiednio zdefiniowanego,
zazwyczaj domyslnego punktu koncowego. Konto wykorzystywane do nawigzywa-
nia pofaczenia z takim zdalnym punktem koncowym musi dysponowa¢ na kompu-
terze docelowym uprawnieniami lokalnego administratora. W ramach koncepcji Just
Enough Administration (JEA), o ktorej powiemy sobie wiecej w rozdziale 18, nauczy-
my sie tworzy¢ dodatkowe punkty koncowe, umozliwiajace nawigzywanie potaczen
w ramach sesji z ograniczonymi uprawnieniami.

Aby wiaczy¢ obstuge zdalng PowerShell na komputerach, ktore nie sa przytaczone
do domeny, na komputerze klienckim, z ktorego zamierzamy nawigzywac te zdal-
ne sesje, nalezy skonfigurowac liste zaufanych hostow. Dokonujemy tego za pomocg
polecenia Set-Item. Na przykiad, aby zdefiniowac zaufanie dla komputera o adresie IP
192.168.3.100, nalezy wykona¢ ponizsze polecenie:

Set-Item wsman:\localhost\Client\TrustedHosts -Value 192.168.3.200
-Concatenate

Po skonfigurowaniu klienta powyzszym poleceniem bedziemy mogli ustanowic sesje
zdalng PowerShell ze wskazanym komputerem za pomoca polecenia Enter-PSSession.
Jesli potrzebujemy dodatkowych informacji na temat obstugi zdalnej, mozemy wyko-
nac ponizsze polecenie, ktére wyswietli nam tresci pomocnicze.

Help about_Remote_faq -ShowWindow

Obstuga zdalna wielu maszyn

PowerShell pozwala wykonywac pojedyncze polecenia na wielu maszynach jednoczes-
nie. Jest to tzw. obstuga zdalna wielokierunkowa (one to many remoting), nazywana
niekiedy administracja rozdysponowujaca (fan out administration). Wielokierunkowej
obstugi zdalnej mozemy uzywa¢ do wykonywania tego samego polecenia na dowolnej
liczbie docelowych komputerow. Przykltadowo, zamiast logowac sie na kazdej z tych
maszyn z osobna w celu sprawdzenia, czy dana ustuga jest na tym komputerze uru-
chomiona, mozemy z poziomu obstugi zdalnej PowerShell uruchomi¢ jedno polece-
nie, ktore dokona sprawdzenia stanu tej ustugi na kazdym z komputeréw objetych
zakresem tego polecenia.

Na przyktad, za pomocg ponizszego polecenia mozemy wezytac liste komputerow
z pliku tekstowego o nazwie computers.txt:

$Computers = Get-Content c:\Computers.txt

po czym przy uzyciu polecenia Get-Service mozemy pozyska¢ wiasciwosci ustugi
Windows Update:
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Invoke-Command -ScriptBlock { get-service wuauserv } -computername $Computers

Mozemy réwniez wykorzysta¢ polecenie Invoke-Command do wykonania skryptu z lokal-
nego komputera na dowolnej liczbie komputeréw zdalnych. Przyktadowo, w celu
wykonania skryptu FixStuff.ps1 na komputerach wskazanych w pliku computers.txt
mozemy wykonac ponizsze polecenie:

Rozdziat 1

$Computers = Get-Content c:\Computers.txt
Invoke-Command -FilePath c:\FixStuff.ps1l -computername $Computers

PowerShell ISE

PowerShell Integrated Scripting Environment (ISE) jest narzedziem dost¢gpnym
na komputerach z systemem Windows 10 oraz graficzna instalacja systemu Windows
Server 2016, za pomoca ktorego mozemy tworzy¢, zarzgdzac i uruchamiac skrypty
oraz polecenia PowerShell.

PowerShell ISE zawiera panel skryptu i okno polecen, a przy tym daje nam moz-
liwos¢ przegladania listy dostepnych polecen, ktore posortowane sa wedtug poszcze-
golnych modutéw, jak to pokazano na rysunku 1-4.

B Administrator: Windows PowerShell ISE - [m] X
File Edit View Tools Debug Add-ons Help
R~ = I § Ox|l9@|p e =8| Boo|o@.
| Untitled1.ps1 X @) || | Commands X x
1
Modules: | All v
Name:
A A

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordReplici
Add-ADFineGrainedPasswordPolicySubjec
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppvClientConnectionGroup

v

< >

Run | |Insert| | Copy

Completed ln1 Coli 145%

RysuNek 1-4 PowerShell ISE
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PowerShell ISE oferuje nastepujaca funkcjonalnosc:

B IntelliSense Dostarcza funkcje uzupetniania kodu. Wyswietla mozliwe polece-
nia, parametry, wartosci parametrow, pliki i foldery. Funkcjonalnos¢ uzupetniania
kodu dostepna jest rowniez w oknie polecen.

m Kolorowanie skitadni Kod PowerShell jest odpowiednio kolorowany,
co ma na celu zwiekszenie jego czytelnosci. Kolorowanie sktadni dostepne jest
rowniez w oknie polecen.

m Debugowanie wizualne Umozliwia krokowe wykonywanie kodu PowerShell
oraz konfigurowanie i zarzgdzanie punktami przerwania.

B Dopasowywanie nawiaséw Umozliwia lokalizowanie pasujacych nawiasow, aby
zagwarantowac, ze wszystkie otwarte nawiasy zostaly poprawnie zamkniete.

B Pomoc kontekstowa Umozliwia przegladanie informacji na temat polecen, para-
metrow i wartosci.

B Wykonywanie catego kodu lub jego fragmentu Zamiast wykonywac caly
kod PowerShell w panelu skryptu, pozwala wykonywac tylko jego podswietlony
fragment.

Karty zdalne

Karty zdalne umozliwiajag nam nawigzywanie sesji zdalnych PowerShell z poziomu
programu PowerShell ISE zamiast korzystania z polecenia Enter-PSSession. Aby nawia-
zac¢ sesje zdalna, nalezy wybra¢ z menu File polecenie New Remote PowerShell Tab
(Nowa karta zdalna PowerShell). Zostaniemy poproszeni o podanie adresu komputera,
z ktorym chcemy sie polaczy¢, a takze nazwy konta uzytkownika, w kontekscie kto-
rego chcemy utworzy¢ sesje, jak to pokazano na rysunku 1-5.

Gdy sesja jest juz ustanowiona, z poziomu panelu skryptu konsoli PowerShell ISE
mozemy zdalnie uruchamiac¢ skrypty i fragmenty kodu doktadnie w taki sam sposéb,
jak to robimy to na komputerze lokalnym.

Wstawki kodu

Wstawki kodu (snippets) sa niewielkimi fragmentami kodu, ktére mozemy wstawiac
do naszych skryptow PowerShell. Rysunek 1-6 pokazuje wstawiona juz do kodu wstaw-
ke If-Else, wraz z wyswietlonymi wlasciwosciami wstawki Do-While. Nowe wstawki
mozemy dodawac do programu PowerShell ISE za pomocg polecenia New-Snippet.
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Debug Add-ons Help
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Q MNew Remote PowerShell Tab

Q‘ Computer: oct
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f Connect

Script (@)
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You will be asked for credentials when you connect.

Cancel

Completed Ln1 Col9 145%
Rysunek 1-5 Nowa karta zdalna w programie PowerShell ISE
B Administrator: Windows PowerShell ISE - [m] X
File Edit View Tools Debug Add-ons Help
0 & B 4 Ox e[ pae = o Bool o@.
Untitled1ps1™ X | ) || | commanas X X
1 it ($x Ty)
‘é - &) Comment block [dules: | Al E
4 |} “ do-until |
5 else | N | Ocsc:iption: do-while loop|
(’. = =1 DSC Configuration (simple) Path: Built-in I .
8 } DSC Configuration (using ConfigurationData)
L n . do mber
| DSC ConfigurationData ( F
| DSC Resource Provider (simple) unt
“) DSC Resource with Class (simple) } pwordRe
| for | while ($x -gt 0) clicySu

Add-ADGroupMember

Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppvClientConnectionGroup

£

< >

Run | |Insert

Copy
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Completed

145%

RysuNek 1-6 Wstawki kodu
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PowerShell Direct

PowerShell Direct pozwala na utworzenie potgczenia z hosta wirtualizacji do dziata-
jacej na nim maszyny wirtualnej. Aby moc skorzysta¢ z funkeji PowerShell Direct,
na hoscie Hyper-V musimy dysponowa¢ uprawnieniami administratora Hyper-V,
zas$ na maszynie wirtualnej, z ktorg sie taczymy, musimy dysponowac uprawnienia-
mi administratora. PowerShell Direct daje nam mozliwo$¢ nawiazywania potaczen
z maszynami wirtualnymi, ktore nie zostaly skonfigurowane pod obstuge potaczen
zdalnych.

PowerShell Direct dziata wytacznie z hostami Hyper-V oraz systemami operacyjny-
mi goscia Windows Server 2016 i Windows 10. Do pozyskania listy maszyn wirtual-
nych dziatajgcych na serwerze Hyper-V mozemy uzyc¢ polecenia Get-VM. Aby potaczy¢
sie z wybrang maszyng w ramach funkcji PowerShell Direct, nalezy skorzystac z pole-
cenia Enter-PSSession z parametrem -VMName.

Pulpit zdalny

Wielu administratorow decyduje sie wykonywac zdalnie pojedyncze zadania na serwe-
rach dziatajacych pod kontrolg systemu Windows Server 2016 z graficznym interfej-
sem uzytkownika za pomocg Pulpitu zdalnego (Remote Desktop). Choc¢ coraz czestsza
praktyka staje sie wykorzystywanie do administracji zdalnej programu PowerShell,
czasem latwiej i szybciej jest po prostu nawigzac sesje pulpitu zdalnego, by nastepnie
moc wykona¢ okreslone zadania na serwerze zdalnym w sposéb zblizony do wykony-
wania ich po bezposrednim zalogowaniu.

Od podszewki
Pulpit zdalny i Azure

Pulpit zdalny pozostaje domyslng metoda taczenia sie z maszynami wirtualnymi
Windows Server 2016 pracujgcymi w ramach infrastruktury laaS platformy Azure,
gdy maszyny te wdrazane sg z poziomu galerii. Wiecej na temat uruchamiania syste-
mu Windows Server 2016 na platformie Azure dowiesz sie w rozdziale 17, ,Windows
Server 2016 i Azure laaS".

Pulpit zdalny na komputerach z systemem Windows Server 2016 jest domysInie wyta-
czony. Mozemy wigczy¢ go albo z poziomu karty Remote (Zdalny) w oknie dialogowym
System Properties (Wtasciwosci systemu), albo ponizszym poleceniem PowerShell:

Set-ItemProperty -Path "HKLM:\System\CurrentControlSet\Control\Terminal
Server" -Name "fDenyTSConnections" -Value 0



Pulpit zdalny

Jesli tylko funkcja Remote Desktop zostata na tych komputerach wlaczona, potaczenia
pulpitu zdalnego mozemy nawigzywac takze z komputerami z systemem zainstalowa-
nym w trybie Server Core. Na komputerach z systemem Windows Server zainstalowa-
nym w trybie Nano Server funkcja Remote Desktop nie jest dostepna.

Domyslnie funkcja Remote Desktop Connection (Podlaczanie pulpitu zdalnego)
taczy sie z ustugami pulpitu zdalnego na porcie 3389. W przypadku wiaczenia funk-
cji Remote Desktop z poziomu graficznego interfejsu uzytkownika, powigzana z nig
regula zapory sieciowej zostanie automatycznie wiaczona. Jesli jednak funkeje pulpitu
zdalnego wiaczymy z poziomu programu PowerShell, bedziemy musieli recznie wia-
czy¢ te regute zapory w celu umozliwienia nawigzywania potaczen. Mozemy to zrobi¢
za pomoca ponizszego polecenia PowerShell:

Enable-NetFirewallRule -DisplayGroup "Remote Desktop"

Domyslnie zaznaczona jest opcja ,Allow connections only from computers running
Remote Desktop with Network Level Authentication” (Zezwalaj na potgczenia tyl-
ko z komputeréw, na ktorych Pulpit zdalny jest uruchomiony z uwierzytelnianiem
na poziomie sieci), widoczna na rysunku 1-7. Uwierzytelnianie na poziomie sieci
wymaga, aby uzytkownik zostal uwierzytelniony zanim jeszcze sesja pulpitu zdalnego
zostanie nawiazana. Uwierzytelnianie na poziomie sieci obstugiwane jest przez klien-
tow Podlaczania pulpitu zdalnego na wszystkich systemach operacyjnych Windows,
ale moze nie by¢ wspierane przez klientow pulpitu zdalnego zewnetrznych dostawcow.

System Properties x
Computer Name Hardware Advanced Remole
Remote Assistance

Allow Remote Assistance connections to this computer

Advanced..

Remote Desktop
Choose an option, and then specify who can connect.
(O Don't allow remote connections to this computer

® T e T

A Allow connections only from computers running Remote
Desktop with Network Level Authentication

Help me choose | Select Users...

ok ][ concel | [ ooow |

Rysunek 1-7 Karta Remote w oknie wtasciwosci systemu
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Rozdziat 1: Narzedzia administracyjne

Tylko uzytkownicy bedacy cztonkami lokalnej grupy administratorow oraz cztonkowie
lokalnej grupy Remote Desktop Users (Uzytkownicy pulpitu zdalnego) mogg nawigzy-
wac polgczenia za pomocg Pulpitu zdalnego. Jesli chcemy przyzna¢ komus uprawnie-
nia dostepu do serwera bez przyznawania mu petnych uprawnien administracyjnych,
mozemy dodac takiego uzytkownika do lokalnej grupy Remote Desktop Users.

Od podszewki

Just Enough Administration

Technologia wystarczajacych uprawnien administracyjnych Just Enough
Administration (JEA) pozwala na przyznawanie za posrednictwem punktéw konco-
wych PowerShell dostepu wytacznie do okreslonych polecen i parametréow progra-
mu PowerShell. Jest to znacznie bardziej efektywny sposob przyznawania komus
ograniczonego dostepu administracyjnego, niz przyznawanie mu dostepu Pulpitu
zdalnego do serwera. Wiecej na temat administracji JEA dowiesz sie w rozdziale 18.

Poprzez skonfigurowanie widocznego na rysunku 1-8 ustawienia Local Devices and
Resources (Lokalne urzadzenia i zasoby) na karcie Local Resources (Zasoby lokalne)
okna dialogowego Remote Desktop Connection mozemy zmapowac na zdalnym hoscie
nasze woluminy lokalne. Cho¢ funkcja ta bedzie mato efektywna w przypadku pota-
czen o niskiej przepustowosci, umozliwi nam ona tatwe przesytanie plikow z naszego
komputera klienckiego do serwera zdalnego, bez koniecznosci konfigurowania serwera
FTP lub wykorzystywania innej metody transferu plikow.

&5 Remote Desktop Connection X

&.L Remote Desktop

»9) Connection

Local devices and resources:

Choose the devices and resources on this computer that you want to
use in your remote session.

Asmart cards
OPodts
& [orives
[CJOVD Deive (D:) SSS_X84FREE_EN-US_DV9
[ODrives that | phug in later
# [JOther supported Plug and Play (PnP) devices

o [ G

RysuNek 1-8 Ustawienia Local Resources and Devices
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rzed zainstalowaniem systemu Windows Server 2016 bedziemy musieli podjac
P szereg r6znych decyzji. Dokonywane przez nas wybory podyktowane bedg rola,
jaka nasz serwer ma odgrywac¢ w ramach hostowania obcigzen roboczych w naszej
organizacji. Bedziemy musieli wybrac, ktorg edycje systemu Windows Server chcemy
zainstalowac, a takze zdecydowac, czy zamierzamy zainstalowac ten system w wersji
Server with Desktop Experience (Serwer ze srodowiskiem pulpitu) — znanej rowniez
jako Server with GUI (Serwer z interfejsem graficznym) — w wersji Server Core, czy
tez w wersji Nano Server. W tym rozdziale zapoznamy sie z réznymi edycjami systemu
Windows Server 2016, a takze nauczymy sie konfigurowac obraz systemu Nano Server
w celu jego wdrozenia.

Edycje Windows Server 2016

Istniejg dwie gtowne oraz kilka pomniejszych edycji systemu Windows Server 2016.
Do edycji gtownych zaliczamy:

B Windows Server 2016 Standard Edycja systemu Windows Server 2016 prze-
znaczona dla srodowisk, w ktorych wigkszos¢ serwerow wdrazana jest fizycznie
zamiast w postaci maszyn wirtualnych. Licencjonowana jest w oparciu o liczbe
rdzeni procesora i wymaga licencji dostepowych Client Access Licenses (CAL) dla
Windows Server.

B Windows Server 2016 Datacenter Ta edycja systemu Windows Server 2016 jest
odpowiednia dla centréw danych o wysokim stopniu wirtualizacji. Systemy w tej
edycji licencjonowane sa w oparciu o liczbe rdzeni procesora i wymagaja licencji
dostepowych CAL dla Windows Server.

Do pomniejszych edycji systemu Windows Server 2016 naleza:

B Windows Server 2016 Essentials Ta edycja systemu Windows Server przezna-
czona jest dla matych firm. Edycja ta obstuguje do 25 uzytkownikow i 50 urza-
dzen, a przy tym licencjonowana jest w oparciu o liczbe procesorow. Z uwagi
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22 Rozdziat 2: Opcje instalacji

na ograniczenia co do liczby uzytkownikow i urzadzen, systemy w tej edycji nie
wymagaja licencji dostepowych CAL.

B Windows Server 2016 Multipoint Premium Server Edycja przeznaczona dla
sektora edukacyjnego i dostepna wytacznie dla klientow w ramach licencjono-
wania akademickiego. Umozliwia podiaczenie wielu terminaléow do specjalnie
skonfigurowanego serwera ustug pulpitu zdalnego i jest licencjonowana w oparciu
o liczbe procesorow.

B Windows Storage Server 2016 TFunkcjonuje jako rozwigzanie magazynowania
i dostepna jest wylacznie w ramach kanatow dystrybucji OEM. Licencjonowana
jest w oparciu o liczbe procesoréw i nie wymaga licencji dostepowych CAL.

)
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B Microsoft Hyper-V Server 2016 Oferowany za darmo hiperwizor, ktory nie
wymaga zakupu licencji serwera lub licencji dostepowych CAL.

Tabela 2-1 zawiera liste roznych ograniczen obecnych w edycjach Standard i Enterprise

systemu Windows Server 2016.

TaBeLA 2-1 Ograniczenia edydji
Element

Edycja Standard

Edycja Datacenter

Maksymalna liczba uzytkownikéw

Okreslana liczba posiada-
nych licencji dostepowych

Okreslana liczba posiada-
nych licencji dostepowych

Maksymalna liczba potaczeh SMB

16 777 216

16 777 216

Maksymalna liczba potaczen routin-
gu i dostepu zdalnego

Brak limitu

Brak limitu

Maksymalna liczba potaczen ustugi
uwierzytelniania internetowego
Internet Authentication Service

2 147 483 647

2 147 483 647

Maksymalna liczba potaczen pulpitu 65 535 65 535
zdalnego Remote Desktop Services

Maksymalna liczba gniazd proceso- 64 64

ra x64

Maksymalna ilos¢ pamieci RAM 24 7TB 24 TB

Wiliczone licencje dla zwirtualizowa-
nych gosci

2 wliczone licencje maszyn
wirtualnych, jak rowniez
licencja dla hosta Hyper-V

Nielimitowane licencje
maszyn wirtualnych, plus
licencja dla hosta Hyper-V

Wiliczone licencje dla konteneréw
Windows

Nielimitowane

Nielimitowane

Wiliczone licencje dla konteneréw
Hyper-V

Nielimitowane




Gatezie obstugi Windows Server

Podstawowa roznica pomiedzy tymi dwoma systemami jest sposob licencjonowania
na nich maszyn wirtualnych. Edycja Datacenter pozwala nam na hostowanie nieogra-
niczonej liczby maszyn wirtualnych. Z kolei edycja Standard zezwala na hostowa-
nie dwoch maszyn wirtualnych, a jakakolwiek dodatkowa liczba tych maszyn bedzie
wymagac zakupienia dla nich odrebnych licencji. Warto zapoznac si¢ z biezacym cen-
nikiem licencjonowania, jednak zazwyczaj jest tak, ze w przypadku hostowania wiecej
niz szesciu maszyn wirtualnych z systemem Windows Server (lub wiecej niz szesciu
kontenerow Hyper-V), lepiej na tym wyjdziemy, jesli zakupimy edycje Datacenter.

Na poziomie rol wspieranych w edycjach Standard i Datacenter systemu Windows
Server 2016 jedyna roznica jest to, ze edycja Datacenter obstuguje hostowanie chronio-
nych maszyn wirtualnych, a wiec cos, czego nie mozna osiggna¢ przy wykorzystaniu
edycji Standard. Chronione maszyny wirtualne sg maszynami wirtualnymi szyfrowa-
nymi technologia BitLocker, dzieki czemu nie moga by¢ one modyfikowane przez
administratora wirtualizacji.

Kolejng roznicg pomiedzy tymi dwoma edycjami jest to, ze edycja Datacenter wspie-
ra dziedziczong aktywacje zarowno jako host, jak i maszyna wirtualna goscia. Edycja
Standard wspiera aktywacje dziedziczong tylko wtedy, gdy hostowana jest na maszy-
nie wirtualnej goscia na hoscie Hyper-V, ktory dziata pod kontrolg systemu w edycji
Datacenter. Aktywacja dziedziczona polega na tym, ze aktywacja dokonywana jest
automatycznie na podstawie edycji systemu Windows Server. W przypadku hostowa-
nia duzej liczby maszyn wirtualnych Windows Server 2016, pozwala to zaoszczedzic
sporo czasu, jako ze nie musimy w tym celu wykorzystywac kluczy licencyjnych lub
serwerow KMS.

Gatezie obstugi Windows Server

W zaleznosci od wybranej przez nas opcji instalacji, Windows Server 2016 wspierat
bedzie jedng z dwoch oddzielnych gatezi obstugi: dtugoterminows gataz Long Term
Servicing Branch (LTSB) oraz galgz biezgcg Current Branch for Business (CBB).

LTSB

Gataz LTSB oferuje piec lat glownego wsparcia oraz pie¢ lat wsparcia rozszerzonego.
Jest to wiec wsparcie zblizone do wsparcia $wiadczonego w poprzednich wersjach
systemu Windows Server, jak na przyklad systemu Windows Server 2012 R2. Ten
rodzaj wsparcia oznacza, ze Microsoft bedzie dostarczal aktualizacje dla komputerow
korzystajacych z LTSB przez co najmniej 10 lat liczac od momentu wydania systemu
Windows Server 2016.

LTSB jest jedyng gatezig obstugi, ktora dostepna jest dla serwerow zainstalowanych
w ramach opcji instalacji Server Core i Server with GUL
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CBB

Wydanie CBB dostarczane bedzie ze wsparciem i aktualizacjami oprogramowania
od Microsoft, ktore obowigzywac beda do momentu wydania nastepnej+1 wersji gate-
zi biezgcej. W dowolnym momencie wsparcie CBB moze by¢ oferowane wylacznie
dla dwoch gatezi biezacych i ma zastosowanie tylko do komputerow wdrozonych
w ramach opcji instalacji Nano Server. Na przyklad, jesli nasza organizacja dokona
wdrozenia wersji CBB#1 serwera Nano Server, wowczas ta wersja serwera Nano nadal
otrzymywac bedzie aktualizacje i wsparcie az do momentu wydania wersji CBB#3.

Wsparcie LTSB nie jest dostepne dla serwera Nano, zas wsparcie CBB nie jest
dostepne dla serwerow wdrozonych w ramach opcji instalacji Server Core i Server
with GUI. Nano Server wspierany jest w produkcji wylgcznie w obrebie organizacii,
ktore podpisaly z firmg Microsoft umowe Software Assurance.

Od podszewki

Nano Server jest krétkoterminowy

Cho¢ doktadny czas uzalezniony jest od tego, kiedy poszczegdlne wersje CBB ser-
wera Nano zostang wydane, wdrozenie serwera Nano bedzie prawdopodobnie
objete 18-miesiecznym wsparciem, zas po tym okresie konieczne bedzie doko-
nanie uaktualnienia do nowej wersji systemu Nano Server. Zamiast uaktualniania
w miejscu Microsoft wydaje sie preferowaé migrowanie obcigzen roboczych, tak
wiec na hostach dziatajacych pod kontrolg systemu Nano Server powinienes unikac
wdrazania obcigzen diugoterminowych.

Server Core

Server Core jest domyslng opcja instalacji systemu Windows Server 2016. Poniewaz
na Server Core sktada sie¢ matla liczba komponentow, system ten nie musi by¢ tak
czesto aktualizowany, jak na przyklad opcja instalacji Server with GUI. Poniewaz nie-
ktore komponenty, takie jak wbudowana przegladarka internetowa sa z tego systemu
usuniete, Server Core jest mniej podatny na zagrozenia niz opcja instalacji Server with
GUL. Co wiecej, poniewaz system ten nie wymaga do pracy wszystkich komponentow,
cechuje go mniejsze wykorzystanie zasobow.

W przeciwienstwie do poprzednich wersji instalatora, w systemie Windows
Server 2016 opcja instalacji Server Core nie jest jawnie okreslona, co zostato pokaza-
ne na rysunku 2-1. Wersja oznaczona jako Desktop Experience (Srodowisko pulpitu)
jest opcja serwera z interfejsem graficznym. Z kolei wersja pozbawiona tego dodatku
jest wersja Server Core. Moze si¢ wiec zdarzy¢, ze przy odrobinie nieuwagi niechcacy
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dokonamy wdrozenia systemu w wersji Server Core, zamiast serwera z interfejsem
graficznym.

©) g Windows Setup

Select the operating system you want to install

Operating system Architecture Date modi [@\]
Server 2016 Standard Evaluation d E
Windows Server 2016 Standard Evaluation (Desktop Experience) B4 7/16/2016 N
Windows Server 2016 Datacenter Evaluation B4 1/16/2016 e
Windows Server 2016 Datacenter Evaluation (Desktop Experience) KB4 1/16/2016 8
o

< >

Description:

This option (recommended) reduces management and servicing by installing enly what is needed
to run most server roles and applications. It does not include a GUL but you can fully manage the

server locally or remotely with Windows PowerShell or other tools. For more details see "Windows
Server Installation Options.”

Rysunek 2-1 Opgje instalagji systemu Windows Server 2016

Interfejs systemu Server Core

Interfejs systemu Server Core oparty jest na wierszu polecenia. Jak pokazano na rysun-
ku 2-2, aby méc zaczgé wydawaé polecenia, musimy najpierw odblokowaé¢ komputer
za pomocg klawiszy Ctrl+Alt+Del, a nastepnie zalogowac sie za pomocg lokalnego lub
domenowego konta administratora.

1] CA\Windows\system32\LogonUl.exe EHE‘
s Ctrl-Alt-Del to unlock

RysuNek 2-2 Pulpit systemu Server Core
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Gdy sie juz zalogujemy, za pomoca polecenia PowerShell.exe mozemy uruchomi¢
lokalng sesje programu PowerShell. Server Core jest przede wszystkim tekstowym
srodowiskiem wiersza polecen, przy czym dostgpne sg pewne narzedzia graficzne,
ktore moga by¢ uruchamiane z poziomu wiersza polecen lub menedzera zadan. S3 to:

m Task Manager (Menedzer zadan) Funkcjonuje tak samo jak Menedzer zadan
dostepny w interfejsie graficznym Windows Server lub Windows 10. Mozemy
wykorzysta¢ go do uruchamiania zadan poprzez skorzystanie z opcji Run New
Task (Uruchom nowe zadanie) dostgpnej w menu File (Plik).
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B Notepad (Notatnik) Uruchamiany poleceniem Notepad.exe umozliwia edyto-
wanie i przegladanie zawartosci plikow tekstowych.

B MSInfo32.exe Pozwala przeglada¢ informacje na temat biezacej instalacji
systemu.

B Regedit.exe i Regedt32.exe Pozwalajg na edytowanie rejestru na komputerze
Server Core.

B TimeDate.cpl Otwiera aplet Time and Date (Data i godzina) panelu sterowania.
m Intl.cpl Otwiera aplet ustawien regionalnych panelu sterowania.

B Iscsicpl.exe Otwiera aplet iSCSI Initiator Properties (Wtasciwosci: Inicjator
iSCSI) panelu sterowania. Umozliwia potgczenie z magazynem danych udostep-
nionym poprzez iSCSL.

Od podszewki
Ups...

Jesdli w wierszu polecen systemu Server Core wpiszesz Exit, okno wiersza polecen
zostanie zamkniete. W celu jego przywrédcenia wielu administratoréw ponownie uru-
chamia swdj serwer, jednak istnieje na to znacznie prostszy sposob. Jesli przypadko-
wo zamknates wiersz polecenia, wcisnij skrét Ctrl+Alt+Del, wybierz Task Manager,
nastepnie kliknij More Details (Wiecej szczegdtdw), File oraz Run New Task, po czym
wpisz cmd.exe. W ten sposéb przywrdcisz wiersz polecenia, bez koniecznosci wylo-
gowywania sie lub ponownego uruchamiania komputera.

Role w systemie Server Core

Server Core obstuguje nastepujace role serwera, ktére mozemy zainstalowac za pomo-
cg polecenia PowerShell o nazwie Add-WindowsFeature lub z poziomu kreatora Add
Roles and Features Wizard (Kreator dodawania rol i funkeji). Rysunek 2-3 pokazuje
role systemu Server Core, jakie dostepne sg w konsoli Server Manager wyswietlajgce;
liste roli na komputerze zdalnym.
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e Add Roles and Features Wizard - (u] X

DESTINATION SERVER

Select server roles SLCounpangi

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
SERVES SHEClion | [ Active Directory Certificate Services Active Directory Federation Services
[ Active Directory Domain Services (AD FS) provides simplified, secured
Features ISl A\ctive Directory Federation Services (Installed| u.:lenmy federation aw:l‘Web single
M | [ Active Directory Lightweight Directory Services sign-on (S50) capabilities. AD FS
[ Active Directory Rights Management Services includes a Federation Service that
] Device Health Attestation enables browser-based Web SS0.

[C] DHCP Server

+ DNS Server (Installed)

[m] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service

|1 | Hyper-V

[ Print and Document Services

[ Remote Access

[ Remote Desktop Services

[ Volume Activation Services

W] Web Server (IIS) (7 of 41 installed)

[] Windows Server Essentials Experience
[ Windows Server Update Services

< Previous Next > install | | Cancel

RysuNek 2-3 Role serwera Server Core

B Active Directory Certificate Services (Ustugi certyfikatow Active Directory)

B Active Directory Domain Services (Ustugi domenowe Active Directory)

B Active Directory Federation Services (Ustugi federacyjne Active Directory)

B Active Directory Lightweight Directory Services (Ustugi LDS w ustudze Active
Directory)

Active Directory Rights Management Services (Ustugi zarzadzania prawami doste-
pu w ustudze Active Directory)

Device Health Attestation (Zaswiadczanie o kondycji urzadzen)

DHCP Server (Serwer DHCP)

DNS Server (Serwer DNS)

File and Storage Services (Ustugi plikow i magazynowania)

Host Guardian Service (Ustuga Ochrona hosta)

Hyper-V

Print and Document Services (Ustugi drukowania i zarzadzania dokumentami)

Routing and Remote Access Server (Ustugi routingu i dostepu zdalnego)

Remote Desktop Services Connection Broker (Broker potaczen ustug pulpitu
zdalnego)

27

Rozdziat 2
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B Web Server (Serwer sieci Web, w tym réwniez czesci ASPNET)

m Windows Server Essentials Experience (Srodowisko systemu Windows Server
Essentials)

B Windows Server Update Services
Server Core wspiera ponadto nastepujace funkcje, pokazane rowniez na rysunku 2-4.

B NET Framework 3.5 (Funkcje programu .NET Framework 3.5)
NET Framework 4.6 (Funkcje programu .NET Framework 4.6)

)
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N
o
N,
Q
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Background Intelligent Transfer Service (Ustuga inteligentnego transferu w tle)
BitLocker Drive Encryption (Szyfrowanie dyskow funkcja BitLocker)
BranchCache

Client for NFS (Klient systemu plikow NFS)

Containers (Kontenery)

Data Center Bridging (Mostkowanie centrum danych)

|

|

|

|

|

|

|

B Enhanced Storage (Magazyn rozszerzony)
m Failover Clustering (Klaster pracy w trybie Failover)

m Group Policy Management (Zarzadzanie zasadami grupy)

m /O Quality of Service

m IS Hostable Web Core (Obstugiwane podstawowe funkcje ustug I1S)

m [P Address Management Server (Serwer zarzadzania adresami IP, IPAM)
m iSNS Server service (Ustuga serwera iSNS)

|

Management OData IIS Extension (Rozszerzenie ustug 1IS OData dla ustugi
zarzadzania)

Media Foundation

Message Queuing (Kolejkowanie komunikatow)

Multipath I/O (Wielowejsciowe We/Wy)

MultiPoint Connector

Network Load Balancing (Roéwnowazenie obcigzenia sieciowego)

Peer Name Resolution Protocol (Protokot rozpoznawania nazw rownorzednych)
Quality Windows Audio Video Experience

Remote Differential Compression (Kompresja RDC)

Remote Server Administration Tools (Narzedzia administracji zdalnej serwera)

RPC over HTTP Proxy (Zdalne wywolywanie procedur za posrednictwem serwe-
ra proxy)
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fiu Add Roles and Features Wizard

Select features

8efere You Begin
Installation Type
Server Selection

Server Roles

Select one or more features to install on the selected server.

Features

= =} X

DESTINATION SERVER
$1.Company.Pri

Description

LNET Framework 3.5 Features (1 of 3 installed)

v [m] .NET Framework 4.6 Features (2 of 7 installed)
| Background Intelligent Transfer Service (BITS)
[C] BitlLocker Drive Encryption
[ BranchCache
[C] Client for NFS
[[] Containers
[C] Data Center Bridging
[] Enhanced Storage
] Failover Clustering
] Group Policy Management
O /0 Quality of Service
[ 115 Hostable Web Core
[ 1P Address Management (IPAM) Server
] iSNS Server service
O Manag OData IS E
[ Media Foundation
[ Message Queving
[ Muitipath yO
» [] MultiPoint Connector
[] Network Load Balancing
D Peer Name Resolution Protocol
[J Quality Windows Audio Video Experience
[C] Remote Differential Compression
> [[] Remote Server Administration Tools
] RPC over HTTP Proxy
[C] Setup and Boot Event Collection
[ Simple TCP/IP Services
¥/ SMB 1.0/CIFS File Sharing Support (Installed)
[ SMB Bandwidth Limit
> ] SNMP Service
] Telnet Client
[CJ VM Shielding Tools for Fabric Management
|¥| Windows Defender Features (Installed)
] Windows Intemal Database
» (W] Windows PowerShell (2 of 4 installed)
» [C] Windows Process Activation Service
[ Windows Server Backup
[ Windows Server Migration Tools
- <

Based Storage Manag, it

] WinRM IS Extension
v WINS Server (Installed)
|| WoW64 Support (Installed)

A NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protact
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

Rozdziat 2

Next> | : Install ] Cancel

Rysunek 2-4 Funkcje systemu Server Core

Setup and Boot Event Collection (Kolekcja zdarzen instalacji i rozruchu)
Simple TCP/IP Services (Ustugi Simple TCP/IP)
SMB 1.0/CIFS File Sharing Support (Obstuga udostepniania plikow SMB 1.0/CIFS)
SMB Bandwidth Limit

SNMP Service (Ustuga SNMP)



2
o
N
o
N,
Q
=2
N

30

Rozdziat 2: Opcje instalacji

B Telnet Client (Klient Telnet)

VM Shielding Tools for Fabric Management (Narzedzia ochrony maszyn wirtual-
nych na potrzeby zarzadzania siecia szkieletows)

Windows Defender Features (Funkcje ustugi Windows Defender)
Windows Internal Database (Wewnetrzna baza danych systemu Windows)
Windows PowerShell

Windows Process Activation Service (Ustuga aktywacji procesow systemu
Windows)

Windows Server Backup (Kopia zapasowa systemu Windows Server)
B Windows Server Migration Tools (Narzedzia migracji systemu Windows Server)

B Windows Standards-Based Storage Management (Zarzgdzanie magazynami syste-
mu Windows oparte na standardach)

m WinRM IIS Extension (Rozszerzenie WinRM ustug I1S)
B WINS Server (Serwer WINS)
B WoW64 Support (Obstuga emulatora WoW64)

Cho¢ powyzsze role i funkcje moga by¢ instalowane i zarzgdzane z poziomu programu
PowerShell — czy to lokalnie, czy tez w ramach sesji zdalnej — wiekszos¢ administra-
torow bedzie raczej wdrazac i zarzadza¢ tymi sktadnikami za posrednictwem konsol
administracji zdalnej.

Jak dowiedzielismy sie w rozdziale 1, ,Narzedzia administracyjne”, Microsoft zache-
ca organizacje do tego, aby wszystkimi swoimi serwerami zarzadzaly zdalnie. Nie
ma wiec znaczenia, ze Server Core nie oferuje graficznego interfejsu uzytkownika,
gdyz do serwerow prawie nigdy nie bedziemy logowac sie bezposrednio, a zamiast
tego bedziemy sie z nimi tgczy¢ za pomocg narzedzi administracji zdalne;.

Kiedy wdrazac Server Core

Podstawa wdrozenia systemu Server Core w naszej organizacji powinno by¢ ustalenie,
czy nadaje sie on do wykorzystania pod konkretne obcigzenie robocze. Server Core
jest idealny dla 16l z zakresu infrastruktury, takich jak kontrolery domeny, serwery
DNS, serwery DHCP i serwery plikow, natomiast nieco stabiej wypada w kontekscie
hostowania aplikacji o ztozonych zaleznosciach.

Jesli rozwazamy wdrozenie systemu Server Core, powinnismy najpierw wykonac
odpowiednie testy, aby mie¢ pewnos¢, ze wszystkie rozpatrywane przez nas obcigzenia
robocze dzialajg na nim zgodnie z oczekiwaniami. Mimo ze Server Core jest obecnie
opcja instalacji, jaka zalecana jest przez Microsoft, hostowane na serwerze aplikacje
firm trzecich maja czesto pewne zaleznosci, ktore do poprawnego dziatania wymagaja
graficznego interfejsu uzytkownika.
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Od podszewki

Blokada opcji instalacji

Systemy Windows Server 2012 i Windows Server 2012 R2 umozliwiaty przetaczanie
sie pomiedzy opcjami instalacji Server Core i Server with GUI, pozwalajgc admini-
stratorom na wdrozenie serwera z interfejsem graficznym, a nastepnie zredukowanie
go do wersji Server Core w celu pozbycia sie wszystkich niepotrzebnych komponen-
téw, jakie uruchamiane sg w srodowisku graficznym. Administratorzy, ktérzy wdrozyli
opcje Server Core, mieli rowniez pewne wyjscie awaryjne. Gdy okazywato sie, ze nie
moga oni uruchamia¢ konkretnej aplikacji w srodowisku Core, mogli w dowolnym
momencie przeksztatci¢ ten serwer w opcje instalacji Server with GUI. Windows
Server 2016 nie oferuje juz takiej mozliwosci, tak wiec opcja instalacji wybierana
jest w tym systemie na state. Takie podejscie jest co prawda zgodne z filozofig firmy
Microsoft, wedtug ktérej w przypadku checi wprowadzenia szerszych zmian zamiast
modyfikowac istniejgce wdrozenie powinno sie przeprowadzi¢ wdrozenia od nowa,
ale jednak moze to oznaczac, ze na wdrozenie opgji Server Core zdecyduje sie mniej-
sza liczba administratoréw. Moze tak by¢, poniewaz wiedzg oni, ze wykorzystywane
przez nich aplikacje zawsze beda dziata¢ na serwerze z interfejsem graficznym, ale
juz nikt nie zagwarantuje im dziatania tych aplikacji w systemie Server Core.

Rozdziat 2

Od podszewki

Wget

Czesto jest tak, ze w celu wykonania na serwerze pewnego zadania administrato-
rzy muszg pobrac na niego okreslony plik z lokalizacji sieciowej lub internetowe;.
W przypadku, gdy serwer ten znajduje sie w sieci brzegowej, proces ten moze sie
okaza¢ dos¢ skomplikowany, jako ze administrator nie ma mozliwosci bezposrednie-
go przekopiowania takiego pliku (lub plikéw) z udziatu sieciowego. Systemy Server
Core i Nano Server nie sa wyposazone w przegladarke, tak wiec nie ma mozliwosci
pozyskania takich plikobw z poziomu programu Internet Explorer. W takim przypadku
mozna jednak skorzysta¢ z polecenia Wget programu PowerShell (bedacego aliasem
dla polecenia Invoke-WebRequest) i za jego pomocg pobrac wybrany plik z lokalizacji
internetowej wprost do systemu plikéw komputera, na ktérym polecenie to zostato
uruchomione.

Wersje Server Core mozna zainstalowa¢ przy uzyciu nosnika instalacyjnego systemu
Windows Server 2016, jak rowniez wdrozy¢ go za pomocg wielu roznych metod przy
wykorzystaniu pliku install. wim, ktory zlokalizowany jest na nosniku instalacyjnym.
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Rozdziat 2: Opcje instalacji

Wiecej informacji na temat wdrazania i konfigurowania systemu Windows Server 2016
znajduje si¢ w rozdziale 3, ;Wdrozenie i konfiguracja”.

Serwer z interfejsem graficznym

Opcja instalacji Server with GUI, oficjalnie znana jako Server with Desktop Experience
(Serwer ze srodowiskiem pulpitu), jest wersjg systemu Windows Server, ktorg profe-
sjonalisci IT znali i zarzadzali juz w latach 90-tych ubieglego wieku, a tym samym
sq z nig najbardziej zaznajomieni. Serwer ten oferowany jest z pelnym srodowiskiem
graficznym, wliczajac w to rowniez przegladarke internetowa. Na serwerze z inter-
fejsem graficznym mozemy takze zainstalowa¢ oprogramowanie, ktore standardowo
zainstalowalibysmy na komputerze z systemem operacyjnym Windows 10.

Serwery z interfejsem graficznym wdrazamy przewaznie wtedy, gdy zachodzi
potrzeba hostowania serwerow sesji pulpitu zdalnego, a takze wtedy, gdy potrzebuje-
my zainstalowac aplikacje, ktorej zaleznosci nie sg dostepne w systemie Server Core.

Microsoft zaleca, aby system Windows Server 2016 wdrazany byt z interfejsem
graficznym tylko w sytuacjach, w ktorych wdrozenie systemu Server Core lub Nano
Server bytoby niepraktyczne. Obecnie wielu administratordow, ktorzy z systemem
Windows Server pracowali przez lata, wybierze zapewne opcje instalacji Server with
GUI, chociazby z samego przyzwyczajenia. W przysztosci jednak serwer ze srodowi-
skiem pulpitu bedziemy raczej wdrazac tylko w sytuacjach wyjatkowych.

Role i funkcje

Jesli nie zapoznalismy sie jeszcze dobrze z systemem Windows Server 2016, to zapew-
ne w celu dodania lub usuniecia roli lub funkeji z komputera wdrozonego w ramach
opcji instalacji Server with GUI postuzymy sie kreatorem Add Roles and Features
Wizard, przedstawionego na rysunku 2-5. Cho¢ narzedzie to moze by¢ wykorzystywa-
ne zarowno zdalnie, jak i lokalnie, to za jego pomoca w danej chwili bedziemy mogli
zarzgdza¢ rolami i funkcjami tylko jednego serwera.

Program PowerShell dostarcza znacznie lepszych narzedzi umozliwiajgcych doda-
wanie, usuwanie i sprawdzanie stanu funkcji w postaci polecen Add-WindowsFeature,
Get-WindowsFeature i Remove-WindowsFeature. Rysunek 2-6 pokazuje fragment listy
wszystkich mozliwych do zainstalowania na serwerze funkcji. Niektore z nich, takie
jak Active Directory Certificate Services, Active Directory Domain Services, DHCP
Server, DNS Server czy File and Storage Services, s3 juz zainstalowane.
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Add Roles and Features Wizard - (] x

Select server roles

Select one or more roles to install on the selected server.

Roles Description

Active Directory Certificate Services 4 Hyper-V provides the services that
Active Directory Domain Services you can use to create and manage
Active Directory Federation Services virtual machines and their resources.
Active Directory Lightweight Directory Services Each virtual machine is a virtualized

Active Diractory Rights Management Services computer system that operates in an
Device Health Attestation isclated execution environment. This

DHCP Server allows you to run multiple operating
DNS Server systems simultaneously.

Rozdziat 2

Fax Server

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyp

MultiPoint Services

Netwerk Pelicy and Access Services
Print and Document Services
Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (IIS) (3 of 43 installed)
Windows Deployment Services

OEO0000000000000000a0a

Next > nstal Cancel

Rysunek 2-5 Kreator dodawania rol i funkgji

EX Administrator: Windows PowerShell = [u] x

Out-Host

tificate
ert-Authority InsL..:'I'ILd
nroll-w oﬁ Install
Installed
nt Installed
Enrollment A ilabl

ilable

v Rights W mqu
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ilable
ilable
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ilable

RYsuNek 2-6 Przeglad zainstalowanych funkcji z poziomu programu PowerShell
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Przyktadowo, za pomocg ponizszych polecen role Hyper-V mozemy zainstalowac
na wszystkich komputerach, jakie wylistowane zostaty w pliku tekstowym virt-servers.
txt. Po zakonczeniu instalacji tej roli komputer zostanie automatycznie zrestartowanys:

$Computers = Get-Content c:\virt-servers.txt
$Invoke-Command -ScriptBlock { Add-WindowsFeature Hyper-V -Restart }
-Computername $Computers

Od podszewki
Zadany stan

Dodawanie lub usuwanie rél i funkgji z poziomu konsoli Server Manager lub pro-
gramu PowerShell bedzie rozsagdnym wyjsciem w przypadku, gdy do zmodyfikowa-
nia bedziesz mie¢ niewielka liczbe serwerdw. Jesli musisz dokonaé wdrozenia duzej
liczby serweréw o identycznej konfiguracji rol i funkcji, lepiej bedzie, jesli postu-
zysz sie w tym celu specjalnymi narzedziami zarzadzania konfiguracja, takimi jak
Chef, Puppet czy PowerShell Desired State Configuration. Za pomoca tych narzedzi
bedziesz mégt dokonaé wdrozenia serwerdw, zas system zarzadzania konfigura-
¢ja skonfiguruje na nich odpowiednie role, funkcje i ustawienia, zgodnie z podang
specyfikacjg. Wiecej informacji na temat wykorzystywania tych narzedzi znajdziesz
w rozdziale 3.

Nano Server

Nano Server jest okrojong wersjg systemu Windows Server 2016, ktora wymaga
do pracy minimalnej ilosci pamigci RAM i przestrzeni dyskowej. Dzigki temu, ze Nano
Server zawiera wylacznie te elementy, ktore sg niezbedne do wykonywania okreslonych
zadan, systemowi temu do pracy wystarcza juz kilkaset megabajtow pamieci RAM
i kilkaset megabajtow przestrzeni dyskowej. Oznacza to, ze na jednym hoscie Hyper-V
mozemy uruchamia¢ znacznie wigcej maszyn wirtualnych z systemem Nano Server,
niz mozemy uruchamia¢ instancji Windows Server w opcjach instalacji Server Core
i Server with GUI, ktore do swojego dziatania wymagaja duzo wickszej ilosci zasobow.

W ramach tradycyjnego procesu wdrazania systemu Windows Server 2016 doko-
nujemy najpierw wdrozenia takiego serwera, a nast¢pnie w miare potrzeb dodaje-
my do niego odpowiednie role i funkgcje. Jest to mozliwe, poniewaz wszystkie pliki
pozwalajace na zainstalowanie tych sktadnikow sg juz zawarte we wdrozonym syste-
mie. Dostepnosc¢ tych plikow zapewnia nam co prawda znacznie wigkszg elastycz-
nos¢ w zakresie mozliwosci modyfikowania konfiguracji wdrozonego serwera, jednak
odbywa sie to kosztem zwiegkszonej ilosci danych, jakie muszg by¢ na tym serwerze
przechowywane.



Nano Server

Podstawowg réznica pomiedzy systemem Nano Server a pozostatymi serwerowymi
systemami operacyjnymi firmy Microsoft jest to, ze dostarczana w nim konsola teksto-
wa istnieje tylko po to, aby umozliwi¢ nam dostep zdalny do takiego serwera. Zamiast
logowac sie na tym serwerze lokalnie i wykonywac¢ na nim zadania administracyjne,
Nano Server zostat zaprojektowany w taki sposob, aby po wykonaniu konfiguracji
wstepnej wszystkie zadania administracyjne na tej maszynie wykonywane byly zdalnie.

Konsola Nano Server

Jak pokazuje rysunek 2-7, konsola Nano Server daje nam dostep jedynie do kilku
prostych narzedzi, za pomocg ktorych mozemy skonfigurowac podstawowe ustawienia
sieciowe, okresli¢ aktywne reguly zapory sieciowej i ustawienia WinRM. Zadaniem tego
interfejsu jest wiec umozliwi¢ nam skonfigurowanie naszego serwera w takim stopniu,
aby mozliwe byto pofaczenie si¢ z nim w ramach zdalnej sesji PowerShell, w celu zdal-
nego wykonywania na nim wszystkich pozostatych zadan administracyjnych.

Name

tandard

und F

nd Fi

RysuNek 2-7 Interfejs konsoli odzyskiwania systemu Nano Server

Za pomoca konsoli Nano Server Recovery Console mozemy odpowiednio skonfi-
gurowac opcje sieciowe, jak to pokazano na rysunku 2-8. Nano Server obstuguje
zardwno statyczna konfiguracje IP, jak i dynamiczng konfiguracje adresow z uzyciem
serwera DHCP. Konsola odzyskiwania umozliwia nam takze wtaczenie lub wytaczenie
ustugi zdalnego zarzgdzania systemem WinRM oraz skonfigurowanie przychodzacych
i wychodzacych regut zapory sieciowe;.
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Rozdziat 2: Opcje instalagji

Routing Table

Rysunek 2-8 Ustawienia karty sieciowej w systemie Nano Server

Obstugiwane role i funkcje

Jednym z powodow, dla ktorych Nano Server wykorzystuje wsparcie CBB zamiast
wsparcia LTSB jest to, ze Microsoft zamierza regularnie rozszerza¢ funkcjonalnosc tego
systemu. Poprzez ograniczenie wsparcia oferowanego dla gatezi biezacej do przedziatu
od 18 do 24 miesiecy, bedziemy zmuszeni regularnie aktualizowac ten system do jego
nowszej wersji.
Nano Server obstuguje obecnie nastepujace role i funkcje:

Containers (Kontenery)

Data Center Bridging (Mostkowanie centrum danych)

DNS Server (Serwer DNS)

Failover Clustering (Klaster pracy w trybie failover)

File Server (Serwer plikow)

Hyper-V

Web Server (Serwer sieci Web, IIS)
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Od podszewki

Przysztos¢ systemu Windows Server

Jeffrey Snover, architekt systemu Nano Server i pomystodawca programu PowerShell,
niejednokrotnie podkreslat, ze Nano Server stanowi przysztos¢ systemu Windows
Server. Snover spodziewa sie, ze w miare jak Nano Server bedzie stawat sie coraz bar-
dziej funkcjonalny, system w opgji Server with GUI bedzie wdrazany coraz rzadziej.
Wierzy on, ze administratorzy beda decydowad sie na budowanie szczuplejszych
serweréw hostujacych konkretne obcigzenia robocze, zamiast wdraza¢ masywne
serwery o ogolnym przeznaczeniu, dla ktérych konfiguracja moze zosta¢ zmieniona
w dowolnym czasie juz po ich wdrozeniu. Cho¢ w 2017 roku znaczenie systemu
Nano Server nie jest zbyt duze, firma Microsoft gteboko wierzy, ze w ciggu kilku
kolejnych lat bedzie on stanowit wiekszos¢ wdrozen systemu Windows Server.

Rozdziat 2

Biezace ograniczenia systemu Nano Server sg nastepujace:

B Obstuguje wylacznie 64-bitowe aplikacje, narzedzia oraz agentow.

B Nie ma wsparcia dla zasad grupy (cho¢ obstuguje funkcje Desired State
Configuration).

B Nie moze zosta¢ skonfigurowany pod dostep do Internetu za posrednictwem ser-
Wwera Proxy.

m PowerShell w systemie Nano Server oferowany jest w wersji Core, zamiast
w pelnej wersji, jaka dostepna jest w systemach Server Core, Server with GUI
i Windows 10.

Przytaczanie do domeny

Proces przytaczania serwera Nano do domeny Active Directory nie nalezy do naj-
prostszych. Nie mozemy postuzy¢ sie poleceniem Add-Computer, za pomoca ktérego
mozliwe jest przytaczenie do domeny komputera z systemem Server Core, Server with
GUI i Windows 10.

Aby przyfaczy¢ system Nano Server do domeny Active Directory, w ramach przyta-
czania do domeny w trybie offline musimy najpierw utworzy¢ nowy blob. Procesu tego
dokonujemy na komputerze, ktory jest juz przylaczony do domeny, wykorzystujac konto
uzytkownika posiadajace uprawnienie przylaczania komputeréw do domeny.

Na przykiad w celu przygotowania blobu dla komputera z systemem Nano Server
o nazwie NS1, ktéry ma by¢ przytaczony do domeny contoso.interlan, na juz przyla-
czonym do domeny komputerze mozemy wykona¢ ponizsze polecenie:

Djoin.exe /provision /domain contoso.internal /machine NS1
/savefile .\odjblob
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Nastepnie musimy przenies¢ wygenerowany plik odjblob na docelowy serwer NSI1.
Mozemy to zrobi¢ za pomocg ponizszych polecen, ktore umieszczg plik odjblob
w katalogu gtownym serwera NS1. Po wykonaniu pierwszego wiersza zostaniemy
poproszeni o podanie poswiadczen administracyjnych dla serwera NS1.

$cred = Get-Credential
$session = New-PSSession -Computername NS1 -Credential $cred
Copy-Item c:odjblob -Destination 'C:' -ToSession $Session

Teraz za pomocg polecenia Enter-PSSession mozemy nawigzac sesje zdalng PowerShell
z serwerem Nano NSI.

Weczesniej jednak adres serwera NS1 bedziemy musieli doda¢ do listy zaufanych
hostow TrustedHosts, co mozemy zrealizowa¢ ponizszym poleceniem:

Set-Item wsman:\localhost\Client\TrustedHosts -Value NS1 -Concatenate

Teraz mozemy juz polfaczy¢ sie z tym serwerem, wykorzystujac do tego wspomniane
polecenie Enter-PSSession oraz zmienng $cred:

Enter-PSSession -ComputerName NS1 -Credential S$cred

Po nawigzaniu sesji zdalnej do serwera NS1 mozemy skorzysta¢ z ponizszego polece-
nia, ktore dokona przyltaczenia tego serwera do domeny:

Djoin /requestodj /loadfile c:\odjblob /windowspath c:\windows /localos

Na koniec uruchamiamy ponownie serwer Nano w celu zakonczeniu operacji przy-
laczania do domeny. Mozemy to przykladowo zrobi¢ poleceniem Restart-Computer.

Tworzenie obrazow systemu Nano Server

Systemu Nano Server nie mozemy po prostu zainstalowa¢ poprzez dokonanie rozru-
chu komputera z poziomu nosnika instalacyjnego Windows Server 2016. Zamiast tego
musimy odpowiednio zaprojektowa¢ obraz instalacyjny, tak aby zawierat on wyltacznie
te role, funkcje i sterowniki, ktore sg wlasciwe dla dokonywanego przez nas wdroze-
nia. Na przyklad, jesli cheielibysmy wdrozy¢ instancje systemu Nano Server w postaci
maszyny wirtualnej hostujacej kontenery Windows, dodalibysmy do obrazu systemu
Nano Server odpowiedni pakiet sterownikow pozwalajacy systemowi Nano na prace
w postaci maszyny wirtualnej, a takze sterownik umozliwiajagcy hostowanie na tym
systemie konteneréw. Zgodnie z filozofig wdrozenia systemu Nano Server, do obrazu
tego systemu dodawac bedziemy tylko te komponenty, z ktorych faktycznie bedziemy
korzystac. Jesli bedziemy potrzebowali czegos wiecej, wtedy zamiast rozszerzac o ten
nowy element obraz juz wdrozonego systemu, bedziemy tworzy¢ nowy obraz systemu
Nano, w ktérym ten komponent zostanie zawarty.
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Nano Server Image Builder

Nano Server Image Builder jest graficznym narzedziem umozliwiajacym budowanie
nowych obrazéw systemu Nano Server dla wdrozen fizycznych i wirtualnych. W przy-
padku budowania obrazu dla wdrozenia fizycznego, Nano Server Image Builder utwo-
rzy rozruchowy nosnik USB, za pomocg ktérego bedziemy mogli dokona¢ instalacji
serwera Nano na fizycznym sprzecie. Narzedzie Nano Server Image Builder mozemy
rowniez wykorzysta¢ do utworzenia wirtualnego dysku twardego Nano Server, ktore-
go bedziemy mogli uzy¢ w roli dysku systemu operacyjnego dla maszyny wirtualne;.

Aby moc utworzy¢ nowy obraz serwera Nano za pomocg programu Nano Server
Image Builder, musimy miec:

B Dostep do foldera NanoServer na nosniku instalacyjnym Windows Server 2016.
Folder ten moze by¢ przechowywany lokalnie lub w udziale sieciowym dostepnym
dla komputera, na ktéorym uruchamiamy narzedzie Nano Server Image Builder.

B Liste nazw, ktore zamierzamy wykorzysta¢ dla poszczegélnych komputerow
z systemem Nano Server.

B Dostep do niezbednych sterownikow, jesli zamierzamy utworzy¢ obraz, ktory
bedzie wdrazany bezposrednio na fizycznym sprzecie.

Program Nano Server Image Builder dostepny jest do pobrania ze stron Microsoft.
Do poprawnej pracy narzedzie to wymaga komponentéow Deployment Tools oraz
Windows Preinstallation Environment (Windows PE), bedacych czescig pakietu Windows
Assessment and Deployment Kit (Windows ADK), widocznego na rysunku 2-9.

1) Windows and Deploy Kit - Windows 10 - 3

Select the features you want to install

Click a feature name for more information.

[ Application Compatibility Tools Deployment Tools

[l windows Preinstaliation Emvironment (Windows PE) Tools to customize and manage Windows images and to

[Jimaging And Configuration Designer (ICD) Aot rstalion.

[[] Configuration Designer

[Juser state Migration Tool (USMT)

[[Jvolume Activaticn Management Tool (VAMT)

[Cwindows Perfermance Teolkit

[ wincows Assessmant Sarvices

[CIMicresat SQL Sarver 2012 Express

[ Microsoft User Experience Virtualization {UE-V) Template Ger
[(JMicresott Application Virtualization (App-V) Sequencer

D Media eXperience Analyzer

Includes:

* Deployment Image Servicing and Management
(DISM) tool. To use DISM cmdiets, PowerShell 3.0
must also be installed.

* OEM Activation 24 and 3.0 Tools.

+ Windows System Image Manager (SIM).

* OSCDIMG, BCDBoot, DISMAPI, WIMGAPI, and other
tools and interfaces.

Estimated disk space required: 34GB
Disk space available: 796 GB
| Back | | Install | ‘ Cancel |

RysuNek 2-9 Wymagania wstepne narzedzia Nano Server Image Builder
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W celu utworzenia nowego obrazu systemu Nano Server za pomoca narzedzia Nano
Server Image Builder, wykonaj ponizsze czynnosci:

1. Zainstaluj i uruchom narzedzie Nano Server Image Builder.

2. Na stronie Select Scenario (Wybierz scenariusz), widocznej na rysunku 2-10,
wybierz opcje Create a new Nano Server image (Utworz nowy obraz Nano Server).

[f Mano Server Image Builder - o X

Create a new image or bootable USB

)
(@]
N
o
N,
Q
=4
N

Select scenario (@ Create a new Nano Server image

Create a new Nano Server image from scratch

You will need the following infe ion to lete the wizard:

P

* Know the location of the source binaries that you will use as the starting point for creating your
own image (such as physical media, a network share, etc)

* Know the name of the target server (or servers) you will be deploying to with the created image

* Have drivers located in an easily accessible folder

@) Create bootable USB media
Create a bootable USE flash drive using WinPE to deploy the Nano Server image
You will need the following:

* A previously created Nano Server image such as one created by this wizard
* AUSE flash drive that is suitable to your image size
* A physical machine ready to be reimaged

< previous | [ New> groste | [ concel ]

RysuNek 2-10 Wybieranie scenariusza w programie Nano Server Image Builder

3. Na stronie Select Installation Media (Wybierz nosnik instalacyjny) podaj loka-
lizacje do folderu NanoServer, ktory przekopiowates z nosnika instalacyjnego
Windows Server 2016.

4. Na stronie License (Licencja) przejrzyj i zaakceptuj warunki umowy.

5. Na stronie Deployment Information (Informacje dotyczace wdrozenia), widocz-
nej na rysunku 2-11, okresl, czy chcesz utworzy¢ obraz maszyny wirtualnej, czy
obraz maszyny fizycznej. Jesli tworzysz obraz maszyny wirtualnej, to poprzez
zastosowanie rozszerzenia .vhd lub .vhdx mozesz w tym miejscu okresli¢ rodzaj
wykorzystywanego wirtualnego dysku twardego. Na stronie tej mozesz rowniez
skonfigurowa¢ maksymalny rozmiar wirtualnego dysku twardego, a takze okresli¢
lokalizacje, do ktorej przekopiowane zostang pliki dziennika tworzenia obrazu.

6. Na stronie Packages (Pakiety) okresl edycje systemu Windows Server 2016, dla
ktorej tworzony jest nowy obraz Nano Server. Mozesz réwniez zaznaczy¢ role
serwera, ktore chcesz zainstalowa¢. W przykladzie na rysunku 2-12 do obrazu
Nano Server dodawane sa role Containers i DNS Server.
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Input a number between 0.5 GB to 2040 GB for VKD, or 0.5 GB to 65536 GB for VHDX
e Je8

B Manc Server Image Builder - o X
Select deployment type
Select scenario Deplayment information
Before you begin * Select the type of machine this image will be deployed to
Create new image @® Virtual machine image (O Physical machine image
Licenia “ Nano Server image output file name o~
|CANano-VHDX\Nano-1vhdx | =
Basic configuration ‘N
Set max size extension for the VHD or VHDX o
Packages N
(@)
(a4

Specify a directory to copy the image creation log files
[é‘:"\Nano-VﬁD‘!‘( | Browse

[ < Previous J LQM) I Create Cancel

RysuNek 2-11 Konfigurowanie wdrozenia

[@ Nano Serverimage Builder - O X

Select optional packages

Select one or more packages to add to the Nano Server image. These pacl install the ¢ ;ponding roles
and features.

Select scenario
Before you begin
* Nano Server gdition

Windows Server 2016 Datacenter is deslgned fcr hostmg and highly virtualized environments and includes

Create new image

License support for chi VMs, volume repli ft defined storage and networking. Windows Server
Ceployment type 2016 Standard is for non-virtualized or llghﬂy wnua!ued environments.
Basic configuration Datacenter vl
Optional packages Description
Drivers Containers ~ | Domain Name System (DNS) Server provides name
P & ah s resolution for TCP/IP networks. DNS Server is easier to
e L] Oata Center Bridging manage when itis installed on the same server as
|4 Ons senver Active Directory Domain Senices. f you select the
[ Failover Clustering Service Active Directory Domain Services role, you can install
ng
] File Server role and other storage components ;::'i“""ﬁg”" :Ns Sém"" and Active Directory Domain
D -V ces to work together,
[[] Secure Startup support
[ Shielded VM support
[ Software Inventory Logging
[J System Center Virtual Machine Manager agent
[ System Center Virtual Machine Manager Hyper-
[ Web Server (115)
[ Windows PowerShell Desired State Configuratic
] Windows Server Antimalware wr
¢ >
[ <previous | [ Nest> | | create Cancel

Rysunek 2-12 Wybieranie pakietéw opcjonalnych
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7. Na stronie Drivers (Sterowniki) okresl jakiekolwiek dodatkowe sterowniki, ktore

beda wymagane dla tego obrazu Nano Server. Jesli wdrazasz serwer Nano w posta-
ci maszyny wirtualnej, niezbedne sterowniki Hyper-V sg juz uwzglednione.

[@ Nano Server image Builder — =] X

Destination machine information

Salact scenario Specify other details for the Nano Server
Before you begin Computer name
Create new image Specify a valid computer name that only contains letters (a-z, A-Z), numbers (0-9), and hyphens (-). The name

cannot consist entirely of digits and may not begin with a hyphen. If you plan to use a domain-join blob, leave
Computer name empty.
Deployment type Nano-1

Basic configuration

License

* Administrator password

Packages
LTI

Crivers

* Confirm Administrator password

sssssene

Join domain
Network * Time zone
Advanced configuration | (UTC=+10:00) Canberra, Melbourne, Sydney i

RysuNek 2-13 Wiasciwosci komputera docelowego

. Na stronie Destination machine (Maszyna docelowa), widocznej na rysunku 2-13,

podaj nazwe docelowego komputera, hasto administratora oraz strefe czasowa.

9. Jesli skonfigurowates juz blob przytgczenia do domeny, mozesz wskazac¢ go na stro-

10.

nie Join domain (Przytacz do domeny).
Na widocznej na rysunku 2-14 stronie Network (Sie¢) skonfiguruj nast¢pujace
ustawienia:

0 Zaznacz lub odznacz pole wyboru Enable WinRM and remote PowerShell con-
nections from all subnets (Zezwol na potaczenia ustugi WinRM i zdalne pota-
czenia programu PowerShell ze wszystkich podsieci)

0 Skonfiguruj ustawienia sieci VLAN

Okresl, czy adres IP serwera Nano bedzie pozyskiwany z serwera DHCEF, czy
tez podany zostanie recznie



11.

12.

Nano Server

E Nano Server Image Builder

Set network

Select scenario
Before you begin
Create new image
License
Deployment type
Basic configuration
Packages
Crivers
Destination machine

Join domain

Advanced configuration

By default, Remote Manag (WinRM) listens for i q ions only from computers on ~
the same subnet. To enable connections to Nano Server from other computers that are not on the same

subnet, including Nano Servers running in Microsoft Azure datacenters, select Enable WinRM below. This will
open port 5985 for inbound TCP traffic on all subnets.

The VLAN identifier specifies the virtual LAN that the Nano Server host will use for all network
communications through the adapter.

[*] Enable virtual LAN
MNetwork interface index

H
VLAN ID
H
Configure network settings

@ Enable DHCP to obtain an IP address automatically
) Manually set IP address
Set either IPv4 address and mask or IPv6 address
Network interface index
g2

I1Py4 IP address

| Geeste

RysuNek 2-14 Ustawienia sieciowe

Na stronie Advanced configuration (Zaawansowana konfiguracja) mozesz utwo-
rzy¢ podstawowy obraz systemu Nano lub tez skonfigurowac dla niego dodatkowe
opcje, wliczajac w to aktualizacje oprogramowania, skrypty, pliki i binaria, a takze
metody debugowania.

Na stronie Confirmation (Potwierdzenie) kliknij Create (Utworz). Jak pokazano
na rysunku 2-15, narzedzie Nano Server Image Builder dostarcza takze odpowied-
nie polecenie PowerShell, za pomocg ktorego zostat wygenerowany obraz systemu

Nano Server.
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fa Nano Server Image Builder — (m] X

Create Nano image

The creation of the Nano Server image succeeded. You can close the wizard.

@ Finished

Job success

Elapsed time: 02:17

| Done. The log is at: C:\Users\Administrator\AppData\Local\Temp\2\NanoServerimageBuilder\Logs\2017-01-23
|02-03
| The final Nano Server image is located at C:\Nano-VHDX\Nano-1.vhdx.

X
(@]
N
o
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Q
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N

Nano Server image creation PowerShell command

|New-NanoServerimage -MediaPath ‘C)\' -Edition Dabacen!en" DepluymentT)'pe Guest -TargetPath ‘C:\Nano-
| VHDX\Nano-1.vhdx' -MaxSize 8589934592 -Ei g iwPort -SetupUl (NanoServer.Containers’,
' NanoServer.DNS’) -ComputerName ‘Nano-1" -SetupCompleteCommand (‘tzutilexe /s "AUS Eastern Standard
.Twme"} =LogPath ‘C:\Users\Administrator\AppData\Loca\Temp\2\NanoServerimageBuilder\Logs\2017-01-23

(0203
If you're not already familiar with Nano Server, see Getting Started with Nano Server for full documentation.
< Previous [ Next » ! Close Cancel

RysuNek 2-15 Tworzenie obrazu

Polecenia PowerShell dla obrazu systemu Nano Server

Folder NanoServer na nosniku instalacyjnym Windows Server 2016 zawiera modut
PowerShell o nazwie NanoServerImageGenerator. Modut ten oferuje nastepujace pole-
cenia umozliwiajace zarzgdzanie obrazem systemu Nano Server:

m New-NanoServerlmage Polecenie do tworzenia nowego obrazu systemu Nano
Server.

m Edit-NanoServerimage Polecenie do modyfikowania istniejgcego obrazu syste-
mu Nano Server.

B Get-NanoServerPackage Polecenie do przegladania dostepnych pakietow syste-
mu Nano Server.
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zaleznosci od rozmiaru naszej organizacji, wdrozone przez nas serwery pozo-
W stawia¢ bedziemy w srodowisku produkcyjnym na cale lata, a niekiedy nawet
na dtuzej niz dekade, jak chocby w przypadku (trwajacego nadal) okresu wycofywania
serwerow Windows Server 2003. Inne organizacje mogg wdrazac serwery z wiekszg lub
mniejszg czestotliwoscig. Niektore z nich wykorzystujg w tym celu proces, w ramach
ktorego zamiast stosowac aktualizacje oprogramowania bezposrednio do serwera pro-
dukeyjnego, wymuszajac w ten sposob przestoj takiego serwera do momentu zainsta-
lowania na nim aktualizacji i jego ponownego uruchomienia, wdrazaja zupeinie nowy,
juz odpowiednio zaktualizowany komputer. Nastepnie na tak przygotowany serwer
migruja istniejace obcigzenia robocze, a na koniec likwiduja serwer oryginalny.

Taki rodzaj przyrostowego wdrazania mozliwy jest dzieki temu, ze narzedzia zarza-
dzania konfiguracja serwerow przeszly pewng ewolucje. Dzisiaj proces wdrazania
i konfigurowania nowego serwera nie jest wcale trudniejszy od typowego procesu
wdrazania aplikacji, jakiego dokonalibysmy dziesie¢ lat temu. W tym rozdziale nauczy-
my sie korzysta¢ z obrazow systemu Windows Server, ustugi Windows Deployment
Services, konsoli Virtual Machine Manager, funkcji Desired State Configuration oraz
narzedzi Puppet i Chef, za pomocg ktorych bedziemy wdrazac i zarzadza¢ konfiguracja
naszych komputerow oraz maszyn wirtualnych, dziatajacych pod kontrolg systemu
operacyjnego Windows Server 2016.

Wdrozenie fizyczne a wirtualne

Dzisiaj prawie wszystkie nowe obciazenia robocze s3 zwirtualizowane. Dla wiekszosci
organizacji hosty wirtualizacji pozostaja praktycznie jedynymi fizycznie wdrazanymi
serwerami, zas wszystkie pozostate obcigzenia robocze uruchamiane sg na tych hostach
w postaci maszyn wirtualnych. O ile nie mamy zadnych konkretnych powodow, dla
ktorych nie powinnismy wirtualizowa¢ danego obciazenia roboczego, zamiast wdrazac

45
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system Windows Server 2016 w formie serwera fizycznego, powinnismy uruchamiac
go w postaci maszyny wirtualne;j.

Zabezpieczenia dostepne w chronionych maszynach wirtualnych usuwaja jedng
z ostatnich przeszkod, jakie staty organizacjom na drodze do wdrazania serwerow
w postaci wirtualnej zamiast fizycznej. Dzieki chronionym maszynom wirtualnym
mozemy zapewni¢ naszym obcigzeniom roboczym taki sam poziom zabezpieczen,
z jakim mieliSmy do czynienia w przypadku serweréw fizycznych, wdrazanych
w zamknietych centrach danych.

Najlepszym sposobem wdrazania hostow wirtualizacji jest skorzystanie z opcji
instalacji Server Core, jako ze system w tej wersji, w porownaniu do opcji Server
with Desktop Experience, cechuje sie¢ duzo mniejszym zapotrzebowaniem na zasoby
oraz zmniejszona powierzchnia ataku. Po wdrozeniu hosta wirtualizacji Server Core,
dostepng na nim funkcja Hyper-V bedziemy mogli zarzadza¢ zdalnie z poziomu stacji
roboczej z dostgpem uprzywilejowanym lub za pomocg odpowiednich narzedzi, takich
jak konsola Virtual Machine Manager.

Od podszewki

Host wirtualizacji Nano

Nadejdzie taki czas, ze wiekszos$¢ organizacji za najbardziej odpowiednig wersje
hosta wirtualnych obcigzen roboczych uzna opcje instalacji Nano Server. Obecnie
wiele organizacji wzbrania sie przed wdrazaniem serwera Nano jako hosta dla rol
infrastruktury, poniewaz system ten dostepny jest jedynie w gatezi obstugi Current
Branch, a nie w dtugoterminowej gatezi Long Term Servicing Branch.

Obrazy systemu Windows

Caly system operacyjny Windows, wraz z powiazanymi sterownikami, aktualizacja-
mi i aplikacjami, przechowywany jest w pojedynczym pliku, ktory podczas instalacji
zostaje zastosowany na docelowym woluminie. Plik ten znany jest jako plik obrazu.
Windows wykorzystuje pliki obrazu w formacie Windows Imaging (WIM), ktory przy-
nosi nastepujace korzysci:

m Kilka metod wdrazania Obrazy systemu Windows mozemy wdrazac¢ na kilka
sposobow. Pliki .wim mozemy wdrozy¢ za pomoca tradycyjnego nosnika DVD,
z poziomu pamieci masowej USB, z poziomu udzialu sieciowego, a takze przy
wykorzystaniu specjalnych technologii wdrozeniowych, takich jak ustugi Windows
Deployment Services (WDS) czy program System Center Virtual Machine Manager.
Cho¢ mozliwe jest wdrozenie systemu Windows Server z poziomu programu



Obrazy systemu Windows

System Center Configuration Manager, to jednak program ten wykorzystywany
jest gtownie w celu konfiguracji systemow klienckich, a nie serwerowych syste-

mow operacyjnych.

B Mozliwos¢ edycji Obraz systemu mozemy zamontowaé¢ w celu jego edycji,
co pozwala nam wylacza¢, wlacza¢ lub usuwac z niego wybrane role i funkcje.

B Mozliwos¢ aktualizacji Obraz systemu mozemy zaktualizowa¢ bez koniecznosci
przechwytywania obrazu istniejacego systemu operacyjnego.

Nosnik instalacyjny Windows Server 2016 zawiera dwa pliki .wim zlokalizowane
w folderze Sources. Sg to pliki Boot.wim oraz Install.wim. Plik Boot.wim wykorzysty-
wany jest do zatadowania srodowiska preinstalacyjnego, ktorego uzywamy do wdra-
zania systemu Windows Server 2016. Z kolei plik Install. wim przechowuje jeden lub
wiecej obrazow systemu operacyjnego. Jak mozemy przyktadowo zobaczy¢ na rysun-
ku 3-1, plik Install.wim dostepny w ramach wersji ewaluacyjnej systemu Windows

Server 2016 zawiera cztery rozne edycje tego systemu.

@ ¢y Windows Setup

Select the operating system you want to install

et

Operating system | Architecture
Windows Server 2016 Standard Evaluation

Windows Server 2016 Standard Evaluation (Desktop Experien... x64
Windows Server 2016 Datacenter Evaluation B4
Windows Server 2016 Datacenter Evaluation (Desktop Experie... x64

Description:

Server Installation Options.”

Rysunek 3-1 Edycje Windows Server 2016

J Date modified |

7/16/2016

7/16/2016
1/16/2016
7/16/2016

This eption (recommended) reduces management and servicing by installing enly what is needed
to run most server roles and applications. It dees not include a GUI, but you can fully manage the
server locally or remotely with Windows PowerShell or other tools. For more details see "Windows
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Modyfikowanie obrazéw Windows

Narzedzie Deployment Image Servicing and Management (DISM) jest narzedziem
wiersza polecen, za pomocg ktorego mozemy zarzadzac¢ obrazami systemu w try-
bie offline. Narzedzie Dism.exe umozliwia nam wykonywanie nastepujacych zadan
na obrazie Windows:

B Wiaczanie lub wylaczanie rol 1 funkeji
Listowanie 1ol i funkcji
Dodawanie, usuwanie lub listowanie aktualizacji oprogramowania

|
|
B Dodawanie, usuwanie lub listowanie sterownikow
|

Dodawanie, usuwanie lub listowanie pakietéw oprogramowania w formacie .appx
Na przyklad, po pozyskaniu pliku Install.wim z nosnika instalacyjnego Windows Server
mozemy zamontowac go za pomoca programu Dism.exe. Do tak zamontowanego obrazu
mozemy dodac¢ nowe sterowniki i najnowsze aktualizacje oprogramowania. Po zakoncze-
niu bedziemy mogli zapisa¢ w tym obrazie wszystkie wprowadzone zmiany, bez koniecz-
nosci wykonywania samego wdrozenia. Korzysci z tego sg takie, ze gdy przyjdzie nam
wykorzysta¢ ten obraz podczas faktycznego wdrozenia, wszystkie sterowniki i aktualiza-
cje, ktore dodalismy do tego obrazu narzedziem Dism.exe, beda juz w nim obecne, tak
wiec nie bedziemy musieli instalowac ich w ramach standardowego procesu konfiguraci.

W celu wyszukania sterownikow dla obrazow wykorzystywanych do wdrazania
serwerow fizycznych mozemy postuzy¢ sie katalogiem Microsoft Update Catalog
(https://catalog.update.microsoft.com). Witryna ta przechowuje wszystkie certyfikowane
sterowniki sprzetu, aktualizacje oprogramowania oraz poprawki opublikowane przez
Microsoft. Gdy juz pobierzemy odpowiednie sterowniki i aktualizacje oprogramo-
wania, bedziemy mogli je doda¢ do istniejacych obrazow instalacyjnych za pomo-
cg narzedzia Dism.exe lub odpowiednich polecen programu PowerShell zebranych
w module DISM.

Obstugiwanie obrazow Windows

Jako profesjonalisci IT odpowiedzialni za wdrazanie systemu Windows Server musi-
my sie upewni¢, ze wdrazane przez nas obrazy beda zawsze aktualne. Obraz systemu
Windows Server powinien uwzglednia¢ zaréwno najnowsze aktualizacje oprogra-
mowania, jak i wszelkie nowe sterowniki dla najczesciej wykorzystywanego sprzetu
Serwerowego.

W naszej strategii obstugiwania obrazéw mozemy wyrézni¢ dwa podstawowe cele:

B Upewni¢ sie, ze wszystkie najnowsze aktualizacje oprogramowania i poprawki
zostang uwzglednione w obrazie, zanim zostanie on wykorzystany do wdrozenia
nowych serwerdw.
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B Upewni¢ sie, ze w obrazie uwzglednione zostang najnowsze sterowniki, zanim
obraz ten zostanie wykorzystany do wdrozenia nowych serwerow.

Jesli nie wykonamy powyzszych krokow, wowczas sterowniki i aktualizacje oprogramo-
wania bedziemy mogli zainstalowa¢ w systemie dopiero po zakonczeniu jego wdraza-
nia. Choc obecnie aktualizacje sa kumulowane, przez co nie musimy juz spedzac¢ wielu
godzin na aktualizowaniu obrazu z wersji RTM, to jednak znacznie szybciej bedzie
zastosowaé najnowsze aktualizacje bezposrednio na obrazie systemu, zamiast czekac¢
na zakonczenie wdrozenia, pozyskanie najnowszych aktualizacji i ich p6zniejsze zain-
stalowanie. Zastosowywanie aktualizacji juz po wdrozeniu systemu nie tylko konsu-
muje znaczng ilos¢ czasu, ale tez znaczgco zwieksza ruch sieciowy. Pamietajmy, ze jed-
nym z naszych celow podczas wykonywania wdrozenia powinno by¢ jak najszybsze
skonfigurowanie i przygotowanie serwera do obstugi docelowych obcigzen roboczych.

Narzedzia DISM lub odpowiadajacych mu polecen PowerShell wchodzacych
w sktad modutu DISM mozemy uzy¢ nie tylko do serwisowania offline konkretne-
go obrazu Windows, ale rowniez do serwisowania biezacego systemu operacyjnego
w stanie online.

Proces obstugi obrazu sprowadza si¢ do wykonania nastepujacych krokow:

1. Zamontowanie obrazu w celu jego modyfikacji.
2. Obstugiwanie obrazu.
3. Zatwierdzenie lub odrzucenie zmian wprowadzonych do obrazu.

Montowanie obrazéw

Po zamontowaniu obrazu mozemy zaczaé wprowadza¢ do niego zmiany. Operacja
montowania obrazu polega na jego podlinkowaniu do wskazanego folderu. Za pomo-
ca Eksploratora plikow, programu Windows PowerShell lub konsoli wiersza polece-
nia mozemy nawigowac po strukturze tego folderu i pracowac z nim dokladne tak
samo, jak pracujemy z kazdym innym folderem zlokalizowanym w systemach plikow
Windows. Gdy obraz jest juz zamontowany, mozemy postuzyc¢ sie narzedziem Dism.exe
lub programem PowerShell w celu wykonania zadan serwisowania, takich jak dodanie
lub usuniecie sterownikow i aktualizacji.

Pojedynczy plik WIM moze zawiera¢ kilka obrazéw systemu operacyjnego, z kto-
rych kazdy ma przypisany odpowiedni numer indeksu. Zanim bedziemy mogli taki
obraz zamontowac, musimy pozna¢ numer jego indeksu. Numer indeksu mozemy
ustali¢ za pomocg narzedzia Dism.exe uruchomionego z przetacznikiem /Get-WIMInfo.
Na przykiad, jesli dysponujemy obrazem Install. wim zlokalizowanym w folderze
C:\Images, za pomocg ponizszego polecenia bedziemy mogli pozyskac liste zawartych
w nim systemow operacyjnych.

Dism.exe /get-wiminfo /wimfile:c:\images\install.wim

49
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Rozdziat 3: Wdrozenie i konfiguracja

Rysunek 3-2 pokazuje wynik dziatania tego polecenia na przyktadzie obrazu systemu
Windows Server 2016. Edycja ewaluacyjna Standard systemu Windows Server 2016
z opcja instalacji Server Core ma nadany numer indeksu 1, edycja ewaluacyjna
Standard z pulpitem graficznym ma nadany numer indeksu 2, edycja ewaluacyjna
Datacenter z opcjg instalacji Server Core ma przypisany numer indeksu 3, zas edycja
ewaluacyjna Datacenter z pulpitem graficznym na nadany numer indeksu 4.

B Administrater: Command Prompt - a X
t\images>dism.exe /get-wiminfo /wimfile:c:\images\install.wim ~

eployment Image Servicing and Management tool
‘ersion: 18.8.14393.0

etails for image : c:\images\install.wim

Index : 1
me : Windows Server 2016 Standard Evaluation
escription : This option (rec d) reduces t and servicing by installing only what is needed to run most s

rver roles and applications. It does not include a GUI, but you can fully manage the server locally or remotely with Wi
ndows PowerShell or other tools. For more details see "Windows Server Installation Options.™
ize : 8,840,650,521 bytes

Index : 2

me : Windows Server 2016 Standard Evaluation (Desktop Experience)

escription : This option is useful when a GUI is required-for example, to provide backward compatibility for an applica
ion that cannot be run on a Server Core installation. All server roles and features are supported. For more details see
"Windows Server Installation Options.™
Size : 14,858,983,050 bytes

Index : 3
ame : Windows Server 2816 Datacenter Evaluation
escription : This option (rec d) reduces t and servicing by installing only what is needed to run most s

rver roles and applications. It does mot include a GUI, but you can fully manage the server locally or remotely with Wi
ndows PowerShell or other tools. For more details see "Windows Server Installation Options.”

ize : 8,905,611,811 bytes

Index : 4

ame : Windows Server 2016 Datacenter Evaluation (Desktop Experience)

escription : This option is useful when a GUI is required-for example, to provide backward compatibility for an applica

ion that cannot be run on a Server Core installation. All server roles and features are supported. For more details see
i ndeise Caninn Tartallasian OAneians * - ___

RysuNek 3-2 Szczegoty obrazu systemu operacyjnego

To samo zadanie mozemy réwniez zrealizowa¢ za pomoca polecenia PowerShell
0 nazwie Get-WindowsImage. Na przyklad, w celu przejrzenia zawartosci obrazu
Install. wim w folderze C:\Images nalezy wykonac¢ ponizsze polecenie, ktorego wynik
przedstawiony zostat na rysunku 3-3:

Get-WindowsImage -ImagePath c:\images\install.wim



Obrazy systemu Windows 51

B8 Administetor: C

ImageIndex
ImageName

ImageSize

ImageIndex
Imagehllame

ImageSize

ImageIndex
Imagelame

ImageSize

ImageIndex
ImageName

ImageSize

ImageDescription :
: 8,840,650,521 bytes

ImageDescription :
: 14,858,983,050 bytes

ImageDescription :
: 8,905,611,811 bytes

ImageDescription :
: 14,857,373,611 bytes

d Prompt - p hell

PS C:\»> Get-WindowsImage -ImagePath C:\images\install.wim

- |
: Windows Server 2016 SERVERSTANDARDCORE

Windows Server 2016 SERVERSTANDARDCORE

=2
: Windows Server 2016 SERVERSTANDARD

Windows Server 2016 SERVERSTANDARD

53
: Windows Server 2016 SERVERDATACENTERCORE

Windows Server 2016 SERVERDATACENTERCORE

1 4
: Windows Server 2016 SERVERDATACENTER

Windows Server 2016 SERVERDATACENTER

RysuNek 3-3 Szczegoty obrazu systemu Windows

Od podszewki
DISM i PowerShell

Zarzadzanie obrazami mozliwe jest zaréwno za posrednictwem narzedzia DISM, jak
i polecen programu PowerShell, poniewaz wielu profesjonalistow IT przyzwyczajo-
nych jest do narzedzia DISM i nadal wykorzystuje go w swoich skryptach. Warto
jednak skupi¢ sie na korzystaniu z polecen PowerShell, poniewaz narzedzie DISM
moze kiedys przesta¢ by¢ obstugiwane.

Rozdziat 3

Gdy juz ustalilismy, ktory obraz systemu operacyjnego chcemy obstuzy¢, moze-
my zamontowac go za pomocg polecenia Dism.exe z przelgcznikiem /Mount-Image.
Przyktadowo, w celu zamontowania edycji Standard systemu Windows Server 2016
z pliku Install. wim dostepnego w folderze C:\Mount mozemy wyda¢ ponizsze

polecenie:

Dism.exe /mount-image /imagefile:c:\images\install.wim /index:2
/mountdir:c:\mount

Alternatywnie ten sam cel mozemy osiggna¢ za pomocg polecenia Mount-WindowsImage:

Mount-WindowsImage -ImagePath c:\images\install.wim -index 2 -path c:\mount
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Rozdziat 3: Wdrozenie i konfiguracja

Dodawanie do obrazéw sterownikow i aktualizacji

Po zamontowaniu obrazu mozemy rozpoczac¢ proces jego obstugi. W ramach obstugi-
wania obrazow stuzacych do wdrazania systemu Windows Server bedziemy najczes-
ciej dodawac¢ do nich sterowniki urzadzen oraz aktualizacje oprogramowania. W celu
dodania do obrazu wybranego sterownika mozemy postuzy¢ sie poleceniem Dism.exe
z przetacznikiem /Add-Driver. W przypadku uzycia tego przetacznika musimy podac
rowniez sciezke do lokalizacji pliku .inf danego sterownika. Zamiast jednak dodawa¢
do obrazu po jednym sterowniku na raz, mozemy skorzysta¢ z opcji /Recurse, ktora
umozliwi nam dodanie do obrazu wszystkich sterownikéw zlokalizowanych we wska-
zanym folderze oraz jego podfolderach. Na przyktad, aby do obrazu zamontowanego
w folderze C:\Mount doda¢ wszystkie sterowniki zlokalizowane wewnatrz folderu C:\
Drivers, mozemy wykona¢ ponizsze polecenie.

Dism.exe /image:c:\mount /Add-Driver /driver:c:\drivers\ /recurse

Podobny rezultat moglibysmy otrzymac¢ za pomocg cmdlet PowerShell o nazwie
Add-WindowsDriver:

Add-WindowsDriver -Path c:\mount -Driver c:\drivers -Recurse

Przy uzyciu przefacznika /Get-Driver mozemy podejrze¢ liste wszystkich sterownikow,
jakie zostaty dodane do obrazu, zas poprzez zastosowanie przetacznika /Remove-Driver
mozemy dany sterownik usung¢ z obrazu. Odpowiednikami tych przetgcznikow
w programie PowerShell sg polecenia Get-WindowsDriver oraz Remove-WindowsDriver.
Mozemy usuwac tylko te sterowniki, ktore dodane zostaty do obrazu przez kogos inne-
go lub przez nas samych. Nie ma mozliwosci usuniecia sterownika, ktory obecny byt
w obrazie w momencie jego publikacji przez Microsoft. Potrzeba usuniecia istniejacego
sterownika moze pojawic sie wtedy, gdy dodany przez nas w przesztosci sterownik
zostal juz zaktualizowany do nowej wersiji.

W celu dodania do obrazu pakietow zawierajacych aktualizacje oprogramowa-
nia lub pakietow w formacie .cab i .msu mozemy postuzy¢ sie narzedziem Dism.exe
z przelgcznikiem /Add-Package. Aktualizacje oprogramowania dostepne sa do pobrania
z witryny Microsoft Update Catalog w formacie .msu. Rysunek 3-4 pokazuje przy-
ktad pobierania z witryny Microsoft Update Catalog do folderu C:\Updates na naszym
komputerze aktualizacji zbiorczej Cumulative Update for Windows Server 2016 for
x64-based Systems (KB4010672).
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& Microsoft Update Catalog - Internet Explorer e (u] x
@ https://cataleg.update.microsoft.com/v7/site/DownloadDialog.aspx =
~
Download Completed
@ Your updates have been successfully downloaded to: C\Updates
Title Products [ Progress |
Cumulative Update for Windows Server 2016 for x64-based  Windows Server N
Systems (KB4010672) 2016 | Don< |08
(98]
=
8o
N
v e
[ Close'} N
o

RysuNek 3-4 Pobieranie aktualizadji zbiorcze;

Jesli obraz WIM systemu Windows Server 2016 zamontowalismy w folderze C:\Mount,
moglibysmy zastosowac¢ na nim te aktualizacje za pomoca ponizszego polecenia, kto-
rego wynik przedstawiony zostal na rysunku 3-5:

Dism.exe /image:c:\mount /Add-Package /PackagePath:"c:\updates\AMD64-all-
windows10.0-kb4010672-x64_e12a6da8744518197757d978764b6275f9508692 .msu"

= o X

-

B Administrator: Command Prempt.

C:\images>dism.exe /image:c:\mount /add-package /packagepath:"c:\updates\AMD64-all-windows10.0-kb4010672-x64_el2a6da8744
518197757d978764b6275f9508692. msu™

Deployment Image Servicing and Management tool
Version: 18.8.14393.9

Image Version: 10.8.14393.8

Processing 1 of 1 - Adding package c:\updates\AMD64-all-windows1@.0-kb4810672-x64_el2a6da8744518197757d978764b6275F95086
92.msu

[ 100. 0%: 1

[The operation completed successfully.

C:\images>,

RysuNek 3-5 Zastosowywanie aktualizacji na obrazie

Ten sam rezultat mozemy otrzymac za pomoca ponizszego polecenia Add-WindowsPackage:

Add-WindowsPackage -path c:\mount -packagepath "c:\updates\AMD64-all-
windows10.0-kb4010672-x64_e12a6da8744518197757d978764b6275f9508692.msu"
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Rozdziat 3: Wdrozenie i konfiguracja

Dodawanie rol i funkg;ji

Poprzez zastosowanie przetacznika /Get-Features mozemy okresli¢, ktore z funkcji
sa dostepne w zamontowanym obrazie systemu operacyjnego. W tym wypadku funk-
cje odnoszg sie nie tylko do funkcji systemu Windows Server 2016, ale takze do jego
10l serwera. Aby przykladowo dowiedzie¢ sie, ktore funkcje dostepne sg w obrazie
zamontowanym w folderze C:\Mount, mozemy skorzysta¢ z ponizszego polecenia,
ktorego wynik przedstawiony zostat na rysunku 3-6.

Dism.exe /image:c:\mount /Get-Features

B Administrator: Command Prempt - =] =

Deployment Image Servicing and Management tool
Mersion: 10.0.14393.0

Image Version: 10.0.14393.0
Features listing for package : Microsoft-Windows-Foundation-Package~31bf3856ad364e35~amd64~~10.0.14393.0

Feature Name : NetFx4ServerFeatures
State : Enabled

Feature Mame : MetFx4
State : Enabled

Feature Mame : NetFx4Extended-ASPNET45
State : Disabled

Feature Name : MicrosoftWindowsPowerShellRoot
State : Enabled

Feature Name : MicrosoftWindowsPowerShell
- More =-- _ o

RysuNek 3-6 Przegladanie funkdji

Dang funkcje mozemy wigczy¢ lub wylaczy¢ za pomocg przetacznika /Enable-Feature.
Przykltadowo, aby wilaczy¢ funkcje NetFx3ServerFeatures, ktora odpowiada za wia-
czenie w obrazie funkeji serwera .NET Framework 3.5, nalezy wykona¢ ponizsze
polecenie:

Dism.exe /image:c:\mount /Enable-Feature /all
/FeatureName:NetFx3ServerFeatures

Oznaczenie niektorych funkeji wskazuje, ze ich tadunki zostaly usuniete, co oznacza,
ze pliki instalacyjne tych funkeji nie zostaly uwzglednione w obrazie. Jesli sprobujemy
zainstalowac funkcje, ktorej tadunek w momencie wdrozenia systemu operacyjnego
byt niedostepny, system bedzie mogt pobrac te pliki przez Internet bezposrednio z ser-
werow aktualizacji Microsoft. Lokalizacje tych plikow instalacyjnych mozemy okresli¢
recznie. Pliki instalacyjne funkcji, ktorych tadunek zostat z systemu usuniety, znajduja
sie w folderze \Sources\sxs na woluminie zawierajgcym pliki nosnika instalacyjnego.
Te pozbawione fadunku funkcje mozemy doda¢ do obrazu za pomoca polece-
nia Dism.exe, okreslajac przy tym sciezke do katalogu zrodtowego. Na przykiad,
w celu zmodyfikowania obrazu zamontowanego w folderze C:\Mount w taki spo-
sob, aby zawierat on gotowa do zainstalowania funkcje Microsoft .NET Framework
3.5, nalezy postuzy¢ sie ponizszym poleceniem, ktérego rezultat przedstawiony zostat
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na rysunku 3-7. Zakladamy tutaj, ze zawartos¢ nosnika instalacyjnego Windows Server
znajduje si¢ na woluminie oznaczonym litera D.

Dism.exe /image:c:\mount /Enable-Feature /all /FeatureName:NetFx3
/Source:d:\sources\sxs

B Administrator: Command Prompt s o x

C:\images>dism.exe /image:c:\mount /Enable-Feature /fall /FeatureName:NetFx3 /Source:d:\sources\sxs\

Deployment Image Servicing and Management tool
Mersion: 10.0.14393.0

Image Version: 10.0.14393.0

Enabling feature(s)
[ 100 . 0% 1
[The operation completed successfully.

C:\images>_

Rozdziat 3

RysuNek 3-7 Wigczanie funkgji

Od podszewki
.NET Framework 3.5

Cho¢ niektore starsze funkcje, takie jak WINS czy SMB w wersji 1, nadal pozostaja
dostepne w systemie Windows Server 2016, to funkcja .NET Framework 3.5 nie tylko
nie jest domyslnie zainstalowana, ale tez zostata wydzielona do osobnego folderu
instalacyjnego. Mozna sie jedynie domyslaé, ze Microsoft starat sie nieco utrudnié¢
instalacje tego komponentu. Problem polega na tym, ze nadal wiele programow
(wliczajac w to rowniez stosunkowo nowe oprogramowanie) wykorzystuje funkcje
komponentu .NET Framework 3.5, przez co takie zachowanie tworzy tylko dodat-
kowy ktopot.

Zatwierdzanie zmian w obrazie

Po zakonczeniu obstugiwania obrazu mozemy zachowac nasze zmiany poprzez zasto-
sowanie przetgcznika /Unmount-WIM z opcja /Commit. W celu odrzucenia zmian sto-
sujemy opcje /Discard. Na przykiad, aby dokona¢ zmian i zatwierdzi¢ je w obrazie
zamontowanym w folderze C:\Mount, nalezy wykonac ponizsze polecenie.

Dism.exe /Unmount-Wim /MountDir:c:\mount /commit

Jesli chcemy zapisa¢ zmiany w obrazie bez jego odmontowywania, mozemy postuzy¢
sie poleceniem PowerShell o nazwie Save-WindowsImage. Z kolei w celu zapisania wpro-
wadzonych w obrazie modyfikacji i jego odmontowania nalezy skorzystac z polecenia
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Dismount-WIMImage z parametrem Save. Na przyklad, aby odmontowac i zapisa¢ obraz
zamontowany w folderze C:\Mount, nalezy wykona¢ polecenie:

Dismount-WimImage -Path c:\mount -Save

Gdy zmiany zostaty juz wprowadzone, zamontowany przez nas plik .wim zostanie
odpowiednio zaktualizowany. Teraz bedziemy mogli zaimportowac ten plik .wim
do serwera WDS, wykorzysta¢ go do budowy wirtualnego dysku twardego lub tez
uzy¢ go w nosniku instalacyjnym USB w celu przeprowadzenia fizycznego wdrozenia
systemu Windows Server 2016, uwzgledniajac przy tym wszystkie zastosowane w tym
systemie aktualizacje i modyfikacje.

Tworzenie i przechwytywanie

Operacja tworzenia i przechwytywania odnosi sie¢ do procesu, w ktorym najpierw
wdrazamy nowy system operacyjny, nastepnie przygotowujemy ten system pod katem
odpowiednich aktualizacji, aplikacji i sterownikow, a na koncu przechwytujemy ten
system do postaci obrazu w celu umozliwienia jego wdrozenia. Tworzenie i prze-
chwytywanie na systemach serwerowych nie jest stosowane zbyt czesto, poniewaz
systemy te rzadko kiedy wymagaja takich metod wdrazania aplikacji, jakie stosowane
sa w systemach klienckich. Jesli istnieje mozliwos¢ sciggniecia na serwer gotowego
kontenera ze zaktualizowang aplikacja, wtedy nie ma wiekszego powodu, aby umiesz-
cza¢ takg aplikacje w obrazie tego systemu. Dodatkowo, dzieki takim narzedziom jak
Desired State Configuration, Chef czy Puppet wiele zadan konfiguracyjnych moze
zostac catkowicie zautomatyzowanych, co znacznie upraszcza proces konfiguracji
systemu po jego instalacji.

Jesli nasza strategia wdrazania uwzglednia utworzenie i przechwycenie istniejace-
go systemu Windows Server 2016, nalezy pamietac, ze przed przechwyceniem tego
systemu bedziemy musieli dokonac¢ jego uogélnienia, usuwajac w ten sposéb wszelkie
informacje, ktore sg unikalne dla tej instalacji. Zadanie to mozemy wykonac za pomo-
cg narzedzia Sysprep.exe. Program ten dostepny jest na nosniku instalacyjnym systemu
Windows Server 2016 w folderze C:\Windows\System32\Sysprep. W ramach przygo-
towywania obrazu narzedziem Sysprep mozemy przywrocic ten obraz do systemowego
trybu Out-of-Box Experience (OOBE), jak to pokazano na rysunku 3-8. System w try-
bie OOBE znajduje sie w dokladnie takim samym stanie, w jakim znajduje si¢ podczas
swojego pierwszego uruchomienia, z tym ze w tym przypadku wszystkie aktualizacje,
aplikacje i sterowniki zawarte w przechwyconym obrazie bedg juz zainstalowane.

Aby przechwyci¢ obraz, nalezy postuzy¢ sie narzedziem bdism.exe z przetgcznikiem
/Capture-Image lub poleceniem PowerShell o nazwie New-Windows Image.



Pliki odpowiedzi

System Preparation Tool 3.14 x

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action
|Enter System Out-of-Box Experience (0068) | - |
[ Generalize

Shutdown Options
shutdown v

o ][ conce

Rysunek 3-8 Narzedzie Sysprep

Pliki odpowiedzi

Pliki odpowiedzi stanowig tradycyjng metode wdrazania i konfigurowania systemu
operacyjnego. Choc nie sg one tak wszechstronne, jak niektore nowsze technologie —
jak chocby Desired State Configuration, ktora wspomaga nie tylko sam proces wdra-
zania, ale tez zapewnia konfiguracje ciagla — pliki odpowiedzi pozwalaja nam zauto-
matyzowac proces wdrazania systemu Windows Server.

Zamiast recznego instalowania nowego serwera i wykonywania na nim okreslonych
zadan poinstalacyjnych, takich jak przylaczanie serwera do domeny AD DS, mozemy
zautomatyzowac te czynnosci za pomocg plikow odpowiedzi. Podczas uruchamiania
programu instalatora system Windows Server sprawdza lokalne i zewnetrzne nosniki
danych pod katem obecnosci pliku Autounattend.xml. Jesli plik ten zostanie znale-
ziony, Windows Server automatycznie wykorzysta zawarte w nim ustawienia w celu
skonfigurowania nowego serwera.

Jak wskazuje jego nazwa, plik Autounattend.xml wykorzystuje format pliku XML.
Cho¢ mozliwe jest reczne edytowanie tego pliku za pomocg zwyklego edytora teksto-
wego, takiego jak Notatnik, proces ten jest dosy¢ skomplikowany, przez co jest wysoce
prawdopodobne, ze w ktoryms miejscu popetnimy w nim jakis btad, ktéry uniemozli-
winam automatyczne zainstalowanie systemu z wykorzystaniem tego pliku. Do utwo-
rzenia pliku odpowiedzi mozemy wykorzysta¢ narzedzie graficzne Windows System
Image Manager, znane réwniez jako Windows SIM. Przy korzystaniu z tego narzedzia
musimy okresli¢ docelowy obraz, dla ktorego chcemy utworzy¢ plik odpowiedzi.
Wtedy Windows SIM utworzy specjalny plik katalogu dla wszystkich opcji, ktore
mozemy skonfigurowa¢ dla tego obrazu. Po skonfigurowaniu wszystkich ustawien,
ktore majg by¢ zautomatyzowane podczas instalacji i pozniejszej konfiguracji, mozemy
wykorzystac to narzedzie do wygenerowania pliku odpowiedzi z poprawna sktadnig
XML. Narzedzie Windows SIM zawarte jest w pakiecie Windows Assessment and
Deployment Kit (Windows ADK), ktory dostepny jest do pobrania z witryny Microsoft.
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