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Kuba Jatoszyriskit
Michat Stepinski?

Wykorzystanie najnowszych technologii w dziataniach kontrterrorystycznych
z wykorzystaniem strzelcéow wyborowych

Streszczenie: Dziatania bojowe realizowane przez pododdziaty kontrterrorystyczne wymagajg realizacji nieszablonowych
zatozen taktycznych. W tym celu niezbedne jest wyposazenie operatoréw tych pododdziatow w Srodki walki i wyposazenie
specjalistyczne umozliwiajgce wykonanie zadan, jakie zostafy im powierzone. Wazng role odgrywajg w dziataniach bojowych
sit kontrterrorystycznych Srodki transportu, ktore stuzg nie tylko do przedyslokowania sit pododdziatu w dowolne miejsce, ale
takze wykorzystywane sg podczas dziatar bojowych. Do takich $rodkéw nalezg m.in. $migtowce. Smigfowiec, w odréznieniu
od samolotu, startuje i Igduje na matej powierzchni, moze dokona¢ zawisu podczas lotu w jednym miejscu, manewrowac
we wszystkich kierunkach. Realizowanie zadan przez strzelcow wyborowych z poktadu Smigftowca, nie jest zadaniem fatwym.
Totez poszukuje sie rozwigzan, ktore zapewniatyby precyzyjnos$¢ razenia celu ogniem z karabinu wyborowego. Wyzwania
stworzenia platformy strzeleckiej, umoZliwiajgcej precyzyjne strzelanie z poktadu smigtowca, podjeta sie amerykanska firma
Tactical Electronics, tworzgc platforme strzeleckg HELI-ONE. Platforma powstata na zamdwienie i przy statej wspotpracy
Z niemieckg jednostkg kontrterrorystyczng GSG-9. Bezposrednia wspotpraca pomiedzy producentem a zamawiajgcym miata
pierwszorzedne znaczenie dla powstania produktu spetniajgcego wymagania uzytkowe przysztego uzytkowania.

Stowa kluczowe: kontrterroryzm, zaawansowane technologie, strzelec wyborowy, Smigtowiec

Abstract: Combat operations conducted by counter-terrorist units require the implementation of unconventional tactical
assumptions. To this end, it is necessary to equip the operators of these units with the means of combat and specialized
equipment to carry out the tasks entrusted to them. An important role is played by means of transport in counter-terrorist
forces, which serve not only to allocate forces of subdivision to any place, but also to be used during combat operations.
These include helicopters. Unlike an airplane, the helicopter takes off and lands on a small surface, can hover in one place,
maneuver in all directions. It is not an easy task to perform the task of the shooters on board the helicopter. Therefore,
solutions are sought that would ensure the accuracy of target destruction with a rifle fire. The challenge of creating a firing
platform for precision firing from a helicopter deck was made by US-based Tactical Electronics, Creating the Heli-One firing
platform. The HELI-ONE platform was created on order and in constant collaboration with the German counter-terrorism unit
GSG-9. Direct co-operation between the manufacturer and the contracting authority was of paramount importance for the
creation of a product that meets the requirements of future use.

Keywords: counter-terrorism, advanced technology, snipers, helicopters

Dziatania bojowe realizowane przez pododdziaty kontrterro-
rystyczne wymagajg realizacji nieszablonowych zatozen tak-
tycznych. W tym celu niezbedne jest wyposazenie operato-
row tych pododdziatéw w srodki walki i wyposazenie specja-
listyczne umozliwiajgce wykonanie powierzonych im zadan.

1 Prof. dr hab. Kuba Jatoszynski — profesor nauk spotecznych
(2012 r.). Od ponad 30 lat zajmuje sie problematyka zwigzang z walkg
i przeciwdziataniem zagrozeniom terrorystycznym. W 1997 r. uzyskat
stopnien naukowych doktora nauk wojskowych w specjalnosci taktyka,
po obronie rozprawy doktorskiej nt.: ,Taktyka dziatania pododdziatow
antyterrorystycznych” — Wydziat Wojsk Ladowych Akademii Obrony
Narodowej w Warszawie, a 2004 r. stopnien naukowych doktora
habilitowanego nauk wojskowych w specjalnosci dowodzenie, po ko-
lokwium habilitacyjnym i przedstawieniu rozprawy habilitacyjnej nt.:
,Koncepcja wspotczesnych dziatan antyterrorystycznych” — Wydziat
Wojsk Lgdowych Akademii Obrony Narodowej w Warszawie. Przez
23 lata stuzyt w warszawskim pododdziale antyterrorystycznym,
w tym przez 9 lat jako jego dowddca. Twoérca koncepcji utworzenia
centralnego pododdziatu kontrterrorystycznego Policji. Pethnomocnik
komendanta gtéwnego Policji do jego utworzenia (2002 r.). Doradca

2

W dziataniach bojowych sit kontrterrorystycznych waz-
ng role odgrywajg srodki transportu, ktore stuzg nie tylko
do przedyslokowania sit pododdziatu w dowolne miejsce,
ale robwniez sg wykorzystywane podczas dziatan bojowych.
Do takich srodkéw nalezg m.in. smigfowce.

ministra spraw wewnetrznych i administracji ds. terroryzmu, sekretarz
Miedzyresortowego Zespotu ds. Zagrozen Terrorystycznych, kierownik
Statej Grupy Eksperckiej przy tym Zespole (2006/2007 r.). Doradca
Sejmowej Komisji ds. Stuzb Specjalnych Sejmu VIII kadenciji.

Kontakt z autorem za posrednictwem redakcji.

2 Dr Michat Stepinski — adiunkt Instytutu Stuzby Kryminalnej
Wydziatu Bezpieczenstwa Wewnetrznego Wyzszej Szkoty Policji
w Szczytnie. Funkcjonariusz Policji w latach 1990-2016, petnit stuzbe
w jednostkach antyterrorystycznych Policji m.in. jako dowédca Samo-
dzielnego Pododdziatu Antyterrorystycznego Policji oraz dyrektor Biura
Operacji Antyterrorystycznych Komendy Gtéwnej Policji. W obszarze
jego zainteresowan naukowych pozostajg dowddcze procesy decyzyjne
realizowane w sytuacjach kryzysowych, ze szczegdinym uwzglednie-
niem ich uwarunkowan prawno-organizacyjnych.

Kontakt z autorem za posrednictwem redakcji.
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Smigfowieo, w odroznieniu od samolotu, startuje i Ig-
duje na matej powierzchni, moze dokona¢ zawisu pod-
czas lotu w jednym miejscu, manewrowac we wszystkich
kierunkach. Jest wiec latajgcym aparatem, mogacym
poruszac sie swobodnie w przestrzeni powietrznej, star-
towac i lgdowaé poza lotniskiem3. Doswiadczenia wspof-
czesnych dziatan wojennych (Korea, Wietnam, konflikty
na Bliskim Wschodzie, operacje komandosow Republiki
Potudniowej Afryki) wykazaty przewage $migtowcow nad
typowym lotnictwem transportowym?*. Wyraza sie ona
przede wszystkim w mozliwosci jego lotu nawet przy
niekorzystnej pogodzie i niskim putapie chmur. Manew-
rowosci polegajacej na wykonywaniu lotow w dolinach,
wawozach, terenie zalesionym, w aglomeracji miejskiej
(nawet pomiedzy budynkami), a takze locie w obszarze
martwego pola obserwacji radiolokacyjnej i wzrokowej.
Mozliwosci ciggtego dowodzenia desantem od momentu
jego zaftadunku, az do lgdowania, jak rowniez natychmia-
stowego ewakuowania desantu, w sytuacji gdy znajdzie
sie on w polu razenia przeciwnika.

Zastosowanie lotniczych srodkow transportu w taktyce
antyterrorystycznej, determinujg nastepujace czynniki
i uwarunkowania:

— duza elastycznos¢ w dziafaniu wyrazajgca sie w ma-
Newrowosci i zwrotnosci;

— szybkos¢ dotarcia nad cel;

— mozliwos¢ zabrania na pokfad Smigtowca odpowiedniej
liczby zespotow szturmowych;

— uzyskanie czynnika odwracajgcego uwage;

— doktadno$¢ desantu nad cel;

— zminimalizowanie czasu, w ktorym zespoty szturmowe
sg widoczne a momentem uderzenia.

Jednakze wadami zastosowania smigfowcow sa:

— czas potrzebny na rozgrzanie $migtowca (osiggniecie
technicznej zdolnosci do lotu);

— hatas wytwarzany przez lecacy smigtowiec;

— relatywnie duza wrazliwos¢ na razenie srodkami walki
z ziemi, szczegblnie podczas manewrowania na niskim
putapie i w zawisie.

Zadania kontrterrorystyczne z uzyciem smigtowcow
zawierajg sie w kompleksie okreslonym ogolnie jako
lotnicze zadania specjalne. Snajperzy podczas dziatan
kontrterrorystycznych beda spetniali nastepujace funkcje:
— zapewnienie precyzyjnego ognia podczas namierzania

nieprzyjaznych celéw,

— ostona zespotow szturmowych,

— zapewnienie dowddcy bardzo doktadnych danych
na temat celu i sytuacji operacyjnej.’

Réznorodnosc¢ tych zadan, wynikajgca z biezgco za-
istniatych zdarzen, stanowi znaczny stopien trudnosci ich
wykonywania (przewaznie w trybie alarmowym), zmusza

3 W. Auerbach, Wykorzystanie $migtowcéw na wspotczesnym polu
walki wedtug pogladdéw zachodnich, Warszawa 1973, s. 5.

4 W. Ostrowicz, Smigtowce, Warszawa 1971, s. 46.

5 R. Kubinski, Snajperzy w operacjach specjalnych, Wojskowe
Centrum Edukacji Obywatelskiej, Warszawa 2012, s. 192.
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do wszechstronnego wyszkolenia oraz utrzymania w od-

powiedniej sprawnosci personelu przewidzianego do dzia-

tan w takich akcjach. Mozna je okresli¢ jako®:

— lot transportowy — przelot do okreslonego rejonu
dziatan z pododdziatem antyterrorystycznym i de-
santowanie tam komandosow (lgdujac), ktérzy dalej
samodzielnie, tzn. bez uzycia Smigtowca, przepro-
wadzajg akcje bojowa, co stanowi typowe dla wojsk
lgdowych dziatanie desantowe lub tez desantowo-
-szturmowe;

— lot poszukiwawczy — lot, w wyniku ktorego dojs¢ moze
do realizacji innego rodzaju zadania lotniczego (zaleznie
od rozwoju sytuacji operacyjnej), np. desantowania
zotnierzy (policjantéw);

— zadanie desantowo-ewakuacyjne — wykonywane
jest w zawisie $migtowca nad celem, gdy konfiguracja
kolizyjnych dla lotu przeszkod nie pozwala na obnize-
nie wysokosci umozliwiajgcej wyskakiwanie desantu
na cel lub zabrania oséb ewakuowanych, stosuje sie
liny alpinistyczne badz specjalne ,,szybkie liny” do zjaz-
du (0 dos¢ znacznej w stosunku do lin alpinistycznych,
Srednicy okoto 50 mm, niewymagajgce stosowania
przyrzgdoéw do zjazdu);

— ostrzat celu — razenie celu z broni poktadowej Smi-
glowca (rakiety, dziatka, karabiny maszynowe) lub tez
zrzut na cel, np. srodkdw chemicznych;

— lot dezinformujgcy — polega na manewrowaniu $mi-
gtowca w polu widzenia terrorystow w celu odwroce-
nia ich uwagi od gtéwnego kierunku ataku zespotow
szturmowych;

— platforma strzelecka — $migtowiec wykorzystywany
jest jako stanowisko strzeleckie dla strzelcow wybo-
rowych, zespotow wsparcia przy dziataniach taktycz-
nych prowadzonych z wykorzystaniem razenia celu
z poktadu $migtowca.

Realizowanie ostatnhiego zadania, zwtaszcza przez
strzelcéw wyborowych, nie jest zadaniem tatwym. Wy-
nika to z faktu, ze $migtowiec jest trudnym (ze wzgle-
du na niestabilno$¢ zawisu i wibracje) stanowiskiem
do oddania precyzyjnego strzatu. Totez poszukuje sie
rozwigzan, Ktére zapewniatyby precyzyjnos¢ razenia
celu ogniem z karabinu wyborowego. Jednym z pierw-
szych takich rozwigzan byfo stosowanie petliztasm i lin
dajgcych amortyzacje broni. Pozwalato to eliminowac
w hiewielkim stopniu drgania kadfuba Smigtowca, nie
wzmacniajgc jednoczesnie stabilizacji strzelca (ryc. 1).
Wrtasciwie wyszkolony strzelec wyborowy, dzieki wyko-
rzystaniu takiego stanowiska jest w stanie prowadzi¢
skuteczny ogien na dystansie do 200 m, trudno jednak
klasyfikowa¢ to w kategoriach precyzyjnego wykorzy-
stania broni.

6 A. Wojewoddzki, Perspektywy osiggniecia potrzebnego resor-
towi spraw wewnetrznych poziomu skutecznosci dziatan antyterrory-
stycznych przy uzyciu $migtowcdw, ,Zeszyty Naukowe WSO” 1988,
nr 1/60, s. 93.
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Ryc. 1. Wykorzystanie tasm i lin jako wsparcia broni strzelca
vyyborowego w $Smigtowcu
Zrodto: fotografia pochodzi z archiwum autora

Staty rozwoj techniki, coraz wigksza dostepnos¢ tech-
nologji do niedawna zastrzezonych dla rozwigzan militar-
nych objetych klauzulami niejawnosci oraz spadek ich
ceny, pozwolity na rozpoczecie prac rowniez w obszarze
wsparcia strzelcow wyborowych w dziataniach kontrterro-
rystycznych. Konstruktorzy poszli dwoma drogami:

— pierwsza, skierowana na wsparcie, a nie na zastgpie-
nie strzelca przez stabilizacje jego ciata oraz broni przy
wykorzystaniu réznego rodzaju platform;

— druga, oparta na rozwigzaniach stosowanych w catko-
wicie automatycznych systemach prowadzenia ognia,
takich jak dziatka dziobowe w $migtowcach, czy samo-
biezna wiezyczki z ciezkimi karabinami maszynowymi
w opancerzonych transporterach bojowych.

W obu przypadkach bardzo duzy nacisk potozony
zostat na stabilizacje broni, do czego stuzg rozwigzania
wykorzystujgce zasade dziatania zyroskopu.

Wyzwania stworzenia platformy strzeleckiej, umozli-
wiajgcej precyzyjne strzelanie z poktadu Smigtowca, pod-
jeta sie amerykanska firma Tactical Electronics, tworzac
platforme strzeleckg HILO-ONE (ryc. 2).

Firma realizuje oprzyrzgdowanie do Smigtowcow wyko-
rzystywanych zarowno przez sektor militarny, jak i cywilny,
realizujgcy zadania podstawowe oraz ratownicze przez Smi-
gtowce. Platforma HELI-ONE powstata na zamowienie, przy
statej wspotpracy z niemiecka jednostka kontrterrorystycz-
ng GSG-9. Bezposrednia wspotpraca pomiedzy producen-
tem, a zamawiajgcym miata pierwszorzedne znaczenie dla
powstania produktu spetniajgcego wymagania uzytkowe
przysztego uzytkowania. Jest dedykowana do $migtowca
Super Puma’, ktéry stanowi wyposazenie pododdziatu.

7 Aérospatiale SA 330 Puma — $redni, dwusilnikowy $migto-
wiec transportowy zaprojektowany i produkowany przez francuskg
firme Sud Aviation, a pozniej przez koncern Aérospatiale przy wspot-
pracy brytyjskiej firmy Westland Helicopters,<https://pl.wikipedia.org/
wiki/A%C3%A9rospatiale_Puma>, 23 wrzesnia 2017 r.

4

- SRS s [
Ryc. 2. Widok ogolny platformy strzeleckiej HILO-ONE
Zrodto: folder reklamowy platformy HELI-ONE, firmy Tactical Electronic

Charakteryzuje sie on nastepujgcymi danymi technicznymi:

— silnik: 2 turbowatowe Turbomeca Makila 1A1 o mocy
1819 KM lub 1A2 o0 mocy 1845 KM,;

— $rednica wirnika: 15,58 m;

— dtugos¢ kadtuba: 15,52 m;

— wysokosé: 4,92 m;

— masa wtasna: 4, 370 kg;

— masa catkowita: 8, 350 kg;

— predkos$¢ maksymalna: 294 km/h;

— wznoszenie: 8,8 m/s;

— putap: 7200 m;

— zasieg: 831 km;

— moze zabraé od 20 do 25 policjantow?.

Nie jest problemem dostosowanie tej platformy do innych
typow smigtowcow. Jest to uzaleznione od konstrukcji pod-
stawy, ktdra to musi by¢ dostosowana do konkretnego typu
Smigtfowca. System tzw. szybkoztaczy, pozwala na montaz
platformy w $migfowcu w ciggu okofo 5 min. Istnieje mozli-
wos$¢ montowania tego samego stanowiska na kilku roznych
platformach zainstalowanych w réznych typach $migfowcow.

Platforma wykonana jest z aluminium, tak by spetnita
wymagania (normy) konstrukcji $migtowca. Waga platfor-
my wynosi 90 kg, do tego dochodzi waga 30 kg urzgdzenia
zyroskopowego, ktore to stabilizuje bron i powoduje, ze jest
ona stabilna oraz znosi wibracje wytwarzane przez silnik
pracujgcego wirnika. Platforma przeznaczona jest dla ope-

8 <http://pl.uzbrojenie.wikia.com/wiki/Eurocopter AS332_Su-
per Puma>, 23 wrzesnia 2017 r.

KWARTALNIK KADRY KIEROWNICZEJ POLICJI
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ratora wazgcego wraz z oporzgdzeniem okofo 130 kg. Dtu-

g0s¢ podstawy (dla Smigtowca Super Puma) to 2 m. Do za-

silana wykorzystywany jest prad o napieciu 24V, ktéry moze
by¢ dostarczany z instalacji Smigtowca, lub akumulatoréw.

Operator jest przypiety do konstrukcji $migtowca za po-

mocg uprzezy. Ergonomia platformy pozwala na obstugj-

wanie jej jedng rekg, co pozwala operatorowi drugg reka
postugiwac sie bronig. Co wiecej, jezeli zamawiajgcy sobie
tego zazyczy, to firma moze obudowaé stanowisko strze-
leckie ptytami kuloodpornymi. Jej konstrukcja uwzgled-
nia przecigzenia powstate podczas lotu Smigtowca, jakie
oddziatujg na operatora. Ponadto platforma pozwala na:

— obrét jej 0 360° (ryc. 3);

— przesuwanie jej do tytu i do przodu (ryc. 4), hamulec
obstugiwany jedng rekg przez operatora umozliwia jej
zatrzymanie w dowodnym momencie;

— ruch do przodu umozliwia wychylenie operatora z drzwi
Smigtowca, a jej konstrukcja powoduje, ze w takim mo-
mencie srodek ciezkosci jest wewnatrz kabiny Smigfow-
ca, co skutkuje tym, ze pilot nie ma problemdw z piloto-
waniem maszyny, wymagane jest jednak przeszkolenie
zatogi Smigtowca do lotéw z zamontowana platforma;

— system elektroniczny pozwala na przesuwanie broni
w gore lub w dot w zakresie konta 30° (ryc. 5), mozna
tez manewrowac bronig bez potrzeby ruchu platformy.

360° Romf

Ryc 3. Zakres obrotu platformy strzeleckiej HILO-ONE
Zrédfo: folder reklamowy platformy HELI-ONE, firmy Tactical Electronic

Ryc. 4. Zakres ruchu platformy strzelecklej HILO ONE w p’(aszczyzme
poziomej
Zrédfto: folder reklamowy platformy HELI-ONE, firmy Tactical Electronic

WYZSZA SZKOLA POLICJI W SZCZYTNIE

Ryc 5. Zakres ruchu broma na platformie strzeleckiej HILO ONE
Zrédto: folder reklamowy platformy HELI-ONE, firmy Tactical Electronic

Z platformy moze korzysta¢ zaréwno strzelec prawo, jak
i leworeczny. Uchwyt dostosowany jest do montazu broni
o kalibrze od 7,62 mm do 12,5 mm. Puszczenie broni
przez operatora nie powoduje jej niekontrolowanego ruchu.
Nauka postugiwania sie platformg zajmuje kilka godzin.

W krajowych warunkach platforma tego typu mogtaby
by¢ montowana na dwoch typach smigtowcow bedacych
na wyposazeniu polskiej Policji: $migfowiec PZL Sokét®
oraz Mi-8. Smigfowiec Mi-2 pozostajacy réwniez na wy-
posazeniu Policji nie nadaje sie do wspotpracy z platformg
HELI-ONE, ze wzgledu na zbyt mate rozmiary oraz za stabe
wtasciwosci aerodynamiczne.

Smigtowiec Sokét jest produkcji polskiej, charakte-
ryzuje sie nastepujgcymi parametrami taktyczno-tech-
nicznych:

— dtugos¢ $migtowca (z obracajgcymi sie wirnikami) —

18,79 m;

— dtugos$¢ kadtuba — 14,21 m;

— szerokos$¢ kadtuba — 1,75 m;

— wysokos$é — 4,20 m;

— $rednica wirnika nosnego — 15,70 m;

— $rednica $migta ogonowego — 3,03 m;

— maksymalna masa do startu — 6400 kg; masa pu-
stego Smigtowca — 3850 kg;

— maksymalna predkos¢ lotu — 260 km/h;

— predkos¢ przelotowa — 243 km/h;

— maksymalna predko$¢ wznoszenia — 10,20 m/s;

— maksymalny putap lotu — 6000 m;

9 PZL W-3 Sokét — $migfowiec wielozadaniowy konstrukgji i produk-
cji polskiej z PZL Swidnik. Produkowany w wielu wariantach i od 1985 r.
wyprodukowany w okoto 150 egzemplarzach, <https:/pl.wikipedia.
org/wiki/PZL_W-3_Sok%C3%B3%C5%82>, 23 wrzesnia 2017 r.

10 Mi-8 (ros. Mu-8) (oznaczenie NATO Hip) — radziecki $migto-
wiec wielozadaniowy zaprojektowany w biurze konstrukcyjnym Michaita
Mila. Pozniejsze wersje otrzymywaty réwniez oznaczenia Mi-9, Mi-
17, Mi-18, Mi-19, Mi-171 i Mi-172. Obecnie oznaczenia wszystkich
maszyn z tej rodziny w Rosji ujednolicono do Mi-8. Na podstawie do-
Swiadczen zebranych podczas projektowania i eksploatacji Smigtowcow
z rodziny Mi-8/Mi-17 powstaty takie maszyny, jak Mi-14 i Mi-24. Smi-
gtowce tej rodziny uzywaty lub uzywa okoto 40 krajéw. Zbudowano
ponad 12 tys. sztuk, nadal w produkcji, <https://pl.wikipedia.org/wiki/
Mi-8>, 23 wrzesnia 2017 r.



MATERIALY IIIIIIIIIIIIIIIIIIIIIIIIIIIlIllllllllllIll-#PoLchA

1/20lshl-llllllllllllllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII [RRRRAN

— putap praktyczny — 5430 m;

— zasieg lotu — 798 km (bez rezerwy), 737 km (z re-
zerwg 20 min);

— dtugotrwatosc¢ lotu — 4,56 h (bez rezerwy), 4,20 h (zre-
zerwg 20 min);

— liczba pasazerow — 12 policjantow;

— zatoga — 2 osoby**.

Smigtowiec Mi-8 jest produkcji rosyjskiej o nastepu-
jacych parametrach taktyczno-technicznych:
— $rednica wirnika — 21,29 m;

— dtugos$¢ kadtuba — 18,17 m;

— wysoko$é — 5,65 m;

— masa wtasna — 6800 kg;

— predkos$¢ maksymalna — 260 km/h;
— predkos¢ przelotowa — 225 km/h;
— putap — 4500 m;

— zasieg — 500 km;

— liczba pasazerow — 28 policjantow;
— zatoga — 3 osoby*2.

W przypadku $migtowca Mi-8 platforma moze byc¢
zainstalowana nie tylko w drzwiach na jednej z burt, ale
rowniez z tytu po zdemontowaniu drzwi znajdujgcych sie
pod ogonem. Takie rozwigzanie zwieksza znaczgco kat
prowadzenia ognia oraz jego site w przypadku jedno-
czesnego zainstalowania dwoéch platform (w drzwiach
bocznych i z tytu).

Rozwigzaniem z drugiego obszaru jest konstrukcja
firmy Paradigm SRP LLC z USA, ktéra opracowata i skon-
struowata Talon Universal Weapons Mount. Jest to urza-
dzenie, ktorego zasady dziatania sg catkowicie odmienne
od HELI-ONE, pomimo ze réwniez wykorzystuje zasade
dziatania zyroskopu do stabilizacji broni. Najwazniejszg ce-
cha roznigca te dwa rozwigzania jest brak bezposredniego
kontaktu operatora z bronig. Manewrowanie oraz prowa-
dzenie ognia odbywa sie za pomocg sitownikéw. Talon
jest to wiezyczka, w ktorej montuje sie bron, posiadajgca
system siftownikow umozliwiajgcy zdalne manipulowanie
bronig oraz prowadzenie ognia przy wykorzystaniu pulpitu
sterowania (ryc. 6). Urzgdzenie to moze by¢é montowane
rowniez na dowolnych typach pojazdéw nie tylko $mi-
gtowcach, ale réwniez samochodach czy todziach i nie
wymaga dedykowanej platformy.

Platforma Talon umozliwia montaz dowolnego ka-
rabinu samopowtarzalnego, warunkiem jest posia-
danie toza z szynami Picatinny na dolnej pionowej
ptaszczyznie (na godzinie 6). Zakres wykorzystywa-
nych kalibréw to od 5.56 NATO do 300 WMv. Pozwala
to korzysta¢ operatorom z systemu uzbrojenia, z kto-
rym sg zaznajomieni, dobrze wyszkoleni i znajg ich
wtasciwosci balistyczne. Karabiny, takie jak HK 417,
Knights Armament SR-25 i LaRue OBR, a nawet
FN SCAR-H, dobrze wspoétpracujg z tym urzadzeniem.

1 Na podstawie: Wytwdrnia Sprzetu Komunikacyjnego PZL —
Swidnik S.A. 1996, (prospekt reklamowy).
12 A, Glass, Samoloty 85, Warszawa 1986, s. 209.

Ryc. 6. TALON wieza z karabinem oraz panel sterowania
Zrédto: <http://www.paradigmsrp.com/talon-universal-weapons-mo-
unt/introduction/>, listopad 2017 r.

Dotychczasowe doswiadczenia wskazujg, ze Talon dziata
najlepiej z karabinami potautomatycznymi. Bron jest stabi-
lizowana dwoma zyroskopami Milspec MEMS Gyros z wyj-
$ciem CPU. Pozwala to, jak twierdzi producent, zniwelowaé
ruchy podtoza i utrzymac¢ stabilizacje w zakresie 1 MOA
na 100 m. Szybkos$¢ ruchu broni to 60° / sek., dzieki
czemu moze sie ona porusza¢ ptynnie, odpowiadajac
na ruchy dzojstika. Talon jest przystosowany do mobilnego
wykorzystania i szybkiego montazu na réznych podsta-
wach, dzieki wadze 64 kg (bez broni). Jego wymiary to:
— dtugos¢: 14,8 cali;

— szerokosé: 11,5 cali;

— wysokosé: 29,7 cala plus 8-calowy regulowany prze-

dtuzacz.

Konstrukcja moze obracac¢ sie o 355 stopni. W razie
potrzeby wykorzystania jej na roznych platformach posia-
da réwniez pionowe i poziome regulowane ograniczniki
ruchu. Sg one ustawiane przez operatora i oferujg szeroki
zakres regulacji, stanowigc bardzo trwate zabezpieczenie,
poniewaz sg to blokady mechaniczne, co eliminuje moz-
liwos¢ awarii, jak w przypadku blokad elektronicznych.
Zasilanie moze by¢ 12 do 28 V, autonomiczne lub korzy-
stajgce z zasilania pojazdu, na ktérym jest zamontowany.
Sterowanie odbywa sie za pomocg mobilnego pulpitu
sterowania (ryc. 7) wyposazonego w 7-calowy kolorowy
monitor HD, potgczonego z zespotem centralnym kablem
o standardowej dfugosci 4 m.

KWARTALNIK KADRY KIEROWNICZEJ POLICJI
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Ryc. 7. Talon — mobilny pulpit sterowania z widocznymi dwoma
trybami obrazu

Zrédfo: <http://www.paradigmsrp.com/talon-universal-weapons-mo-
unt/introduction/>, listopad 2017 r.

Monitor moze pracowaé w trybie NVG, lub IR i wspot-
pracowac z kamerami wykorzystujgcymi technologie nok-
towizyjna. Ekran moze zostac¢ podzielony na czesci, w kto-
rych bedzie pokazywany rownoczesnie obraz z kamery
szerokokatnej (obrazujacej sytuacje) oraz waskokatnej
wykorzystywanej do precyzyjnego celowania. Urzadzenie
posiada rowniez dalmierz o zasiegu 2000 m, ktéry moze
by¢ sprzezony z komputerem balistycznym. W tej opcji
ekran pokazuje horyzont skorygowany w oparciu o zasieg
i kgt pochylenia broni. Manewrowanie catym urzgdzeniem
odbywa sie przy wykorzystaniu jednego z dwoch dzojsti-
koéw (dowolnie wybranego przez operatora). Strzat odda-
wany jest po zwolnieniu mechanicznej blokady spustu
znajdujgcego sie na pulpicie (czerwony klawisz na ryc. 6).
Dodatkowe zabezpieczenie stanowi pofgczenie mecha-
nicznej blokady z odcieciem zasilania sitownika spustu.
Dopiero po przestawieniu w pozycje ,Fire”, sitownik spustu
zaczyna byc zasilany. Ruchy wiezyczki i broni moga by¢
skoordynowane z ruchami dzojstika w trzech trybach:
— tryb ,liniowy” — ruchu broni stanowig odzwierciedlenie

ruchéw dzojstika;

— tryb ,wyktadniczy” — ruchy broni sg wzmocnione
wzgledem ruchow dzojstika;
— tryb ,dryfu” — urzgdzenie ,dryfuje” automatycznie,

utrzymujac sledzenie celu, a dzojstik nadaje jedynie

kierunek i predkos$¢ ruchu broni.

Tryb , dryfu” pozwala operatorowi zaznaczy¢ cel, ktory
bedzie automatycznie Sledzony, a ograniczenie stanowi je-
dynie zakres ruchu urzadzenia. Podczas $ledzenia, mozna
dostroi¢ pozadany punkt trafienia. Operator moze szybko
powrdci¢ do recznego Sledzenia i utrzymywac kontrole
nad prowadzonym ogniem. Modutowa konstrukcja elek-
troniki urzgdzenia pozwala na szybkie naprawy polowe,
po prostu wymieniajgc uszkodzony modut za pomocg
tacznikow typu Plug and Play. Zdalne testy diagnostyczne

sg mozliwe przez podtgczenie Talona do Internetu. Umoz-
liwia to takze zainstalowanie aktualizacji oprogramowania
zgodnie z wymaganiami. Talon moze by¢ zamocowany
na wszystkich typach smigtowcow, w tym tych pozosta-
jacych na wyposazeniu polskiej Policji (ryc. 8).

Ryc. 8. Talon zamontowany na pokfadzie Mi-8
Zrédto: fotografia pochodzi z archiwum autora

Wyzej omowione urzgdzenia byty zaprezentowane pod-
czas Atlas Sniper Forum w Polsce organizowanym przez
Biuro Operacji Antyterrorystycznych Komendy Gféwnej
Policji (Talon w 2016 r., HELI-ONE natomiast w 2017 r.).
Wzbudzity olbrzymie zainteresowanie funkcjonariuszy jed-
nostek kontrterrorystycznych. Opinie, co do mozliwosci
wykorzystania tych urzgdzen w dziataniach byty podzielo-
ne. Wydaje sieg, ze dla strzelca bardziej naturalne jest wy-
korzystanie platformy HELI-ONE. Podkreslany byt bezpo-
Sredni kontakt z bronig oraz mozliwo$¢ manewrowania nig
przy wykorzystaniu sity operatora. Jak wskazywali funk-
cjonariusze wspomnianej wyzej jednostki kontrterrory-
stycznej GSG 9 wykorzystujgcy platforme jest ona bardzo
ergonomiczna i nie powoduje zmeczenia miesni grzbie-
tu, nawet podczas dtugotrwatych (kilka godzin) dziatan.
Pewnym ograniczeniem jest wielko$¢ platformy, na ktorej
montuje sie stanowisko, co powoduje, ze najmniejsze
modele smigfowcow nie moga by¢ w nie wyposazone.
Talon natomiast jest urzgdzeniem bezspornie bardziej
uniwersalnym, mozliwym do zamontowania na roznych
pojazdach, bez specjalnej platformy montazowej. Sposéb
celowania i manewrowania jest jednak dla ,klasycznych”
strzelcow nieco nienaturalny. W pierwszej chwili problem
stanowit brak fizycznego kontaktu z bronig. Doswiadcze-
nie konstruktoréw wskazuje, ze przygotowanie operatora
do postugiwania sie pulpitem sterujgcym zajmuje kilka dni,
proces ten jest znacznie krétszy w przypadku 0sob czesto
grajacych w gry komputerowe. Oba rozwigzania bezspor-
nie sg ciekawe i pokazujg mozliwosci wsparcia dziatan
kontrterrorystycznych przez najnowsze technologie.

WYZSZA SZKOLA POLICJI W SZCZYTNIE
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Marek Fatdowski*

Bezpieczenstwo osobowe w aspekcie ochrony danych osobowych — wymiar
krajowy i miedzynarodowy

Streszczenie: Dane osobowe to wartosé szczegblnie chroniona zaréwno w prawie krajowym, jak i miedzynarodowym. Prze-
twarzanie danych osobowych zwigzane jest z odpowiedzialnoscig, ktdra wymusza odpowiednig organizacje pracy, w tym pro-
wadzenie odpowiedniej dokumentacji, a takze wydatkowanie Srodkdw finansowych na skuteczne zabezpieczenia techniczne.
Tworzone strategie bezpieczenstwa zawierajg kompleksowe rozwigzania, ktorych celem jest ochrona danych osobowych.
Dane osobowe to tylko czes¢ informacji chronionych przez instytucje czy przedsiebiorstwo. Ich naruszenie wigze sie z odpo-
wiedzialnoscig dyscyplinarng, administracyjng, cywilng i karng. Celem opracowania jest przedstawienie regulacji w wymiarze
krajowym i miedzynarodowym, przede wszystkim unijnym, ktére uwzgledniajg obszar bezpieczenstwa danych osobowych jako
element bezpieczeristwa osobowego.

Stowa kluczowe: dane osobowe, bezpieczenstwo osobowe, prawo, ochrona

Abstract: Personal data is a value particularly protected, both in national and international law. Processing personal data
is related with responsibility, which enforces the appropriate organization of work, including keeping appropriate documentation,
as well as spending financial resources on effective technical security. The created security strategies include comprehensive
solutions which are aimed at protecting personal data. Personal data is only a part of information protected by an institution
or an enterprise. Its violation involves disciplinary, administrative, civil or penal responsibility. The objective of the following
study is presenting regulations in national and international dimension, most importantly EU dimension, which include the

area of personal data protection as an element of personal security.

Keywords: personal data, personal security, law, protection

Wprowadzenie

»Narody Europy, tworzac miedzy sobg coraz scislejszy
zwigzek, sg zdecydowane dzieli¢ ze sobg pokojowg przy-
szto$é opartg na wspolnych wartosciach. Swiadoma
swego dziedzictwa, Unia Europejska jest zbudowana
na niepodzielnych, powszechnych wartosciach godnosci
osoby ludzkiej, wolnosci, réwnosci i solidarnosci. Opiera
sie na zasadach demokracji i panstwa prawnego. Po-
przez ustanowienie obywatelstwa Unii oraz stworzenie
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci
stawia jednostke w centrum swych dziatan. Przyczynia sie
do ochrony i rozwoju tych wspolnych wartosci, szanujgc
przy tym réznorodnos¢ kultur i tradycji narodéw Europy, jak
rowniez tozsamos¢ narodowg Panstw Cztonkowskich i or-
ganizacje ich wtadz publicznych na poziomach krajowym,
regionalnym i lokalnym. Dgzy do wspierania zrbwnowazo-
nego i statego rozwoju oraz zapewnia swobodny przeptyw
0s0b, ustug, towardw i kapitatu oraz swobode przedsie-
biorczosci. W tym celu, w obliczu zmian w spoteczenstwie,
postepu spotecznego oraz rozwoju haukowego i technolo-
gicznego, niezbedne jest wzmocnienie ochrony praw pod-
stawowych poprzez wyszczegoblnienie tych praw w Karcie
Praw Podstawowych Unii Europejskiej i przez to uczynienie
ich bardziej widocznymi. Karta potwierdza, przy poszano-
waniu kompetencji i zadan Unii oraz zasady pomocniczo-
Sci, prawa wynikajgce zwfaszcza z tradycji konstytucyjnych
i zobowigzan miedzynarodowych wspolnych Panstwom
Cztonkowskim. Korzystanie z praw zawartych w Karcie

1 Insp. dr Marek Fatdowski — komendant-rektor Wyzszej Szkoty
Policji w Szczytnie.
Adres do korespondencji: <rektor@wspol.edu.pl>.

rodzi odpowiedzialno$¢ i naktada obowigzki wobec in-
nych oséb, wspdlnoty ludzkiej i przysztych pokolen™.

Preambuta Karty Praw Podstawowych Unii Europejskiej
zawiera okreslenia wprost odnoszace sie do ochrony praw
podstawowych. Tre$¢ karty wyroznia wiele praw wpty-
wajgcych na bezpieczenstwo osobowe, m.in. wskazujac,
ze godnos¢ cztowieka jako wartos¢ jest nienaruszalna,
powinna by¢ szanowana oraz chroniona. Podnosi row-
niez, ze kazdy ma prawo do wolnosci i bezpieczenstwa
osobistego, prawo do ochrony danych osobowych. Celem
tego opracowania jest przedstawienie regulacji w prawie
krajowym i miedzynarodowym, przede wszystkim unijnym,
uwzgledniajgcych wskazane prawa, szczeg0lnie wymiar
bezpieczenstwa danych osobowych jako element bezpie-
czenstwa osobowego. W tym miejscu mozna skonstato-
wac, ze bezpieczenstwo osobowe jest jednym z obszarow
poddajacych sie badaniu w naukach o bezpieczenstwie.

Bezpieczenstwo danych osobowych w prawie
unijnym

Tozsamos$¢ w szerokim ujeciu odnoszona jest do konfi-
guracji cech, ktore pozwalajg zidentyfikowaé, rozpoznaé
dang osobe czy grupe 0sob. Ustalenie czyjejs tozsamosci
polega wiec na rozpoznaniu specyficznych cech danej
osoby, ktére odrdzniaja jg od innych. Podstawowa funkcjg
tozsamosci jest identyfikowanie osoby lub grupy na pod-
stawie posiadania okreslonej liczby atrybutéw, np. danych
osobowych. Tak wiec ochrona danych osobowych ma stu-
zy¢ ochronie praw i wolnosci jednostki.

2 Zob. Preambutfa Karty Praw Podstawowych Unii Europejskiej
(Dz. Urz. UE C 326 z 26 pazdziernika 2012 r.).
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