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Dwadziescia lat w technologiach teleinformatycznych brzmi jak wiecznos¢,
a w czerwcu 2017 roku, w Wyzszej Szkole Policji w Szczytnie miata miejsce
dwudziesta edycja migdzynarodowej konferencji naukowo-praktycznej pt. ,, Tech-
niczne Aspekty Przestepczosci Teleinformatycznej” (TAPT). Ilo§¢ chetnych do
uczestniczenia w tym przedsigwzigciu, ktora przekroczyta 400 osob, swiadczy
dobitnie, ze jego idea nie zestarzata si¢. Ciggle istnieje bardzo duze zapotrzebo-
wanie na tego typu forum — na forum wymiany informacji i do§wiadczen pomie-
dzy policjantami, prokuratorami, przedstawicielami innych stuzb panstwowych,
biegltymi, prywatnym sektorem teleinformatycznym oraz nauka.

Specyfika TAPT, uksztaltowana przez lata, jest taczenie wiedzy i doswiadczen
sektora prywatnego — poczawszy od platformy Allegro, wieloletniego partnera
WSPol w organizacji konferencji, poprzez banki do firm z obszaru infrastruk-
tury krytycznej, ale takze naukowcodw z réznych uczelni oraz funkcjonariuszy
organdw $cigania. Dzielenie si¢ wiedzg i potrzebami, wspolne rozwigzywanie
problemow, sprawiaja, ze dzigki wytworzonej na TAPT synergii, wszyscy widza
swiatetko w tunelu, ktore prowadzi do bezpiecznej cyberprzestrzeni.

W 2017 roku organizatorami XX Miedzynarodowej Konferencji Naukowej
byli: Instytut Badan nad Przestepczoscia Kryminalng i Terroryzmem, dziatajace
w nim Centrum Analityczno-Wywiadowcze i Doskonalenia Zwalczania Cyber-
przestepczosci oraz Grupa Allegro sp. z 0.0.. W konferencji uczestniczyto 403
uczestnikow z Polski, Brazylii, Chorwacji, Niemiec, Rosji, Wielkiej Brytanii i
Stanéw Zjednoczonych. Pierwszy raz w historii konferencji zdarzyto sie, ze jej
inauguracji dokonywal Komendant-Rektor WSPol — insp. dr Marek Fatdowski
w towarzystwie 0sob z instytucji istotnych w kontekscie zwalczania cyberprze-
stepczosci: Podsekretarza Stanu w MSWiA — Pana Tomasza Zdzikota, przed-
stawiciela Interpolu — Pana Silvino Schlickmann Juniora (Interpol Director
Cybercrime), przedstawiciela EC3 Europolu — Pana Marcina Skowronka. Na
konferencji obecni takze byli przedstawiciele nauki — cztonkowie Komitetu Pro-
gramowego TAPT:

prof. Ewa Gruza — z Uniwersytetu Warszawskiego,

prof. Andrzej Adamski — z Uniwersytetu Mikotaja Kopernika,

prof. Pawet Czechowski — z Uniwersytetu Warszawskiego,

ptk prof. Piotr Dela — z Akademii Sztuki Wojenne;j,

kmdr. prof. Grzegorz Krasnodebski — z Akademii Marynarki Wojennej,

prof. Arkadiusz Lach — z Uniwersytetu Mikotaja Kopernika,

dr inz. Krzysztof Liderman — z Wojskowej Akademii Technicznej,

dr inz. Adam E. Patkowski — z Wojskowej Akademii Technicznej,
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ale takze prof. Jerzy Surma z SGH oraz prof. Tadeusz Wieczorek z Politechniki

Slaskiej.

W czasie konferencji wygloszono 46 referatow, odbyta si¢ debata ekspercka

1 przeprowadzono 4 warsztaty. W wystapieniach zostaty poruszone tematy zwia-

zane z 1 pokrewne do technicznych aspektow przestepczosci teleinformatycznej,

m.in.: zwalczanie cyberprzestepczosci w aspekcie organizacyjnym, obserwo-
wane trendy cyberprzestepczosci, wspoOtpraca prywatno-publiczna w zwalcza-
niu cyberprzestepczosci, bezpieczenstwo teleinformatyczne, elektronicznych
instrumentoéw platniczych, kryptowalut i urzadzen mobilnych, bezpieczenstwo
danych osobowych, monitorowanie zagrozen w internecie, w szerokim zakre-
sie ujawnianie, pozyskiwanie, zabezpieczanie, analiza i prezentacja dowodoéw
cyfrowych. Przedstawiona zostata praktyka zwalczania cyberprzestepczosci oraz
narzedzia wspomagajace zwalczanie cyberprzestepczoscei (zarbwno komercyjne,
jak 1 opracowywane samodzielnie przez funkcjonariuszy). Wszystkie rozwazania
zwracaly uwage na niezbednos$¢ wspodtpracy publiczno-prywatnej w zwalczaniu
cyberprzestepczosci i konieczno$¢ dziatan wykraczajacych poza granice panstwa.

Wprowadzajace w tematyke konferencji wystgpienie wygtosit minister

Tomasz Zdzikot, ktoéry przypomniat pierwsze cyberprzestepstwa oraz wskazat

obserwowane tendencje rozwojowe tej przestgpczosci. Podkreslit takze zaanga-

zowanie MSWiA oraz WSPol w dziatania majgce na celu podniesienie cyberbez-
pieczenstwa. W pierwszym dniu konferencji wygltoszono nastepujace referaty:

» Interpol support in cybercrime combating — Silvino Schlickmann Junior,
Interpol Director Cybercrime,

* The role of European Cyber Crime Centre (EC3) in combating cybercrime —
Marcin Skowronek, Europol,

*  Odpowiedz Policji na migracje przestgpczosci do sieci Internet — Dominik
Rozdzialowski, Dyrektor Biura dw. z Cyberprzestepczoscig KGP,

* FBI — cyberprzestgpczo§¢ — zagrozenia i analiza przyktadow — Justin
Kolenbrander, Szef Biura FBI w Polsce,

* Kto i po co atakowat polskie banki na przetomie 2016-2017 — Ireneusz Pa-
rafjanczuk, Team Cymru,

*  Wspolpraca publiczno-prywatna w zwalczaniu cyberprzestepczosci w ser-
wisach ogloszeniowych — Wojciech Kiszka, Tomasz Wawrzkowicz, OLX
Group; Dorota Piernicka, KWP Gdansk,

* Przeglad bezpieczenstwa — Krzysztof Liderman, WAT,

* Kryminalizacja narz¢dzi hakerskich w polskim i europejskim prawie kar-
nym na tle nowelizacji Kodeksu karnego z dnia 23 marca 2017 r — Andrzej
Adamski, UMK Torun,

* Uzyskiwanie dowodow w drodze kontroli przekazoéw informacji po zmia-
nach z lat 2016-2017 — Arkadiusz Lach, UMK Torun,

* Big Data w stuzbie stuzb — sigganie po owoc zakazany — Adam E. Patkow-
ski, WAT.
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W pierwszym dniu konferencji miala miejsce debata ekspercka. W debacie
aktywny udziat wzigli: min. Tomasz Zdzikot, MSWiA; mi. insp. dr. Marek Fat-
dowski, WSPol; Prof. Andrzej Adamski, UMK; Prof. Pawet Czechowski, UW;
Prof. Piotr Dela, ASzWoj; Prof. Grzegorz Krasnodebski, AMW; Prof. Arkadiusz
Lach, UMK; Prof. Tadeusz Wieczorek, Pol. Slaska; Prok. Dr inz. Agnieszka
Gryszczynska, PO Warszawa; Karolina Makowska, czlonek zarzadu Stowarzy-
szenia Sygnat; Robert Kosla, Microsoft; Piotr Balcerzak, ZBP; Dominik Rozdzia-
towski, Dyrektor Biura dw. z Cyberprzestepczoscia KGP; Lukasz Jedrzejczak
oraz Jarostaw Cholewinski, Naczelnicy Wydzialow w Biurze dw. z Cyberprze-
stepczoscig KGP. Tematyka debaty obejmowata:

» system zwalczania cyberprzestgpczosci (czy istnieje w Polsce taki system,
jak powinien na poziomie krajowym by¢ utworzony, aby najlepiej wspotpra-
cowat np. z EC3),

* role i miejsce stuzb w zwalczaniu cyberprzestepczosci (kto powinien petni¢
role wiodaca w catym systemie i w obszarze stuzb),

* wspolpracg prywatno-publiczng w zwalczaniu cyberprzestepczosci (jak po-
winny uktadac¢ si¢ relacje organow $cigania i sektora prywatnego we wspol-
nym obszarze zainteresowan, jaki model przyjety w innych krajach takiej
wspotpracy jest najlepszy),

*  wspolprace z sektorem akademickim (jakiego rodzaju wsparcie, oprocz ana-
liz post factum moga zaproponowac policji uczelnie, jak w ten proces moze
wilaczy¢ si¢ WSPol),

*  wspotpracg miedzynarodowa w zwalczaniu cyberprzestgpczosci (z kim nalezy
obowigzkowo wspotpracowac w pionie policyjnym i w sektorze prywatnym),

* prace operacyjng w Internecie, mozliwosci ofensywnej pracy w Internecie
(jakich mozliwos$ci brakuje polskiej Policji, ,,dozwolony haking” w dziata-
niach stuzb ochrony prawa — czy i w jakim zakresie mozna wykorzystac),

* problem ustalenia wtasciwej jednostki lub komoérki organizacyjnej Policji,
ktora bedzie prowadzita czynnos$ci o charakterze procesowym,

* ogledziny czy przeszukanie (jak przeprowadza¢ te czynno$ci w srodowisku
bardzo wrazliwym na modyfikacje, zdalne przeszukanie, przeszukanie roz-
szerzone, a takze brak wykorzystania przez Policje net flow (dane o potacze-
niach, obowigzek przekazywania, retencji)),

» standardy zabezpieczenia i analizy dowodéw cyfrowych (masowe btedy, stu-
dia podyplomowe z zakresu informatyki $ledczej).

Whioski wyptywajace z debaty beda sukcesywnie wykorzystywane z procesie
edukacyjnym i badawczym WSPol.

Roéwniez w pierwszym dniu, rownolegle do sesji plenarnej przeprowadzone
zostaly warsztaty przygotowane przez firme Passus SA z zakresu bezagentowego
zabezpieczenia uzytkownika aplikacji webowe;.

Drugiego dnia, w dwoch Sciezkach réwnolegtych, wygtoszono szereg zroz-
nicowanych wystapien. W pierwszej Sciezce, zwigzanej $cisle z technicznymi
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aspektami przestepstw i dowodami cyfrowymi, prezentowane byly nastepujace

referaty:

* Historia wlamania do systemu bankowosci internetowej — Mariusz Burdach,
Prevenity,Od zera do botmastera — Adam Heartle, zaufanatrzeciastrona.pl,,,l
DON’T WANNACRY” wszystko co chcieliby$cie wiedzie¢ o ransomware,
a boicie si¢ zapyta¢ — Marek Krauze, Trend Micro, Wplyw nowoczesnych
technologii na ewolucj¢ przestgpstw popetnianych z wykorzystaniem instru-
mentoéw platniczych — Jarostaw Bieganski, ekspert ZBP, Digital forensic
approach to open source intelligence (OSINT) — Damir Delija, Goran Opar-
nica, INSIG2,

*  Obietnice/Promisses — Zbigniew Jakubowski, Compendium,

*  SMSrecovery from NAND memory of erased eMMC chip. Data remnants in
NAND after erasure — Patryk Ptudowski, Rusolut,

»  Uszkodzone dyski twarde — techniki laboratoryjne odzyskiwania danych —
Witold Sobolewski, VSDATA,

*  RA — wstepna analiza Triage — Tomasz Boron, KWP Bydgoszcz,

* Automatyczne pobieranie i przetwarzanie danych retencyjnych — Grzegorz
Piaskowski, KWP Katowice

*  Projekt OKO — Daniel Konwinski, KWP Bydgoszcz

*  Zmierzch ery blokeréw — Wojciech Pilszak, e-detektywi

* Co wie o Nas sie¢? — Marcin Matysek, KWP Bydgoszcz
Natomiast w $ciezce dedykowanej zarzadzaniu bezpieczenstwem, socjotech-

nice i prawnym oraz organizacyjnym aspektom cyberbezpieczenstwa wygltoszono

nastepujgce wystgpienia:

«  Sciga¢ przestepcow czy edukowaé ofiary w temacie cyberprzestepczosci?
Swiecie — Maciej Kotodziej, e-detektywi,

*  Phishing — wykorzystanie publicznych zasobow informacyjnych — Agniesz-
ka Gryszczynska, UKSW,

» Fokus na uzytkownika. Phishing, ransomware, inzynieria spoteczna, kra-
dziez tozsamos$ci — skuteczne narzedzia w rekach cyberprzestepcow — Be-
ata Legowicz, Instytut Informatyki i Gospodarki Cyfrowej SGH,

* Socjotechnika w dziataniach cyberprzestepcow — Ryszard Piotrowski,
KWP Wroctaw,

* KISS SMARTER — uwagi o celach Strategii Cyberbezpieczenstwa Rzecz-
pospolitej Polskiej na lata 2017-2022 — Maciej Szmit, Orange,

* NC Cyber a strategia cyberbezpieczenstwa RP — Krzysztof Silicki, NASK,

* Krajowy System Cyberbezpieczenstwa — Piotr Balcerzak, ZBP,

*  RODO a cyberbezpieczenstwo — jak bedzie przebiega¢ obstuga naruszen
ochrony danych osobowych — Joanna Karczewska, ISACA Katowice,

*  WiFi Calling i ustugi VoLTE w kontekscie retencji oraz LIHI — Pawet Ba-
raniecki, Polkomtel,

10
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Interfejs LIHI 2.0 — Barttomiej Burczynski, Intrasoft,

Bezpieczenstwo IT pod kontrola — wyzwania dla zespotu CERT PSE —
Jarostaw Sordyl, PSE,

CERT ENERGA — aspekty organizacyjne i techniczne wdrozenia — Bogu-
staw Kowalski, ENERGA,

Transgraniczno$¢ jako sposob unikniecia odpowiedzialnosci karnej przy
oszustwach zaliczkowych — studium przypadku — Maciej Bojczuk, KWP
Wroctaw.

Rownolegle, do wymienionych dwoch $ciezek obrad, odbywaty sie warsztaty:
Zabezpieczanie i analiza pamigci RAM z wykorzystaniem darmowych na-
rzgdzi — Daniel Suchocki, Forsec,

Pismak6 — Interfejs dla Podmiotéw Uprawnionych — Jakub Roézecki, In-
trasoft,

Ransoware cd. — Marek Krauze, Trend Micro.

W ostatnim, trzecim dniu konferencji wygloszono nastepujace referaty:
Analiza powlamaniowa — Adam Ziaja, Red Team,

Blockchain jako nowe pole dziatan cyberprzestepcow — Judyta Kasperkie-
wicz, WPiA US,

Co w RAM-ie piszczy? — Daniel Suchocki, ForSec,

Zajecie 1 zabezpieczenie majatkowe na kryptowalutach — Pawet Opitek,
Prokuratura Krakow,

Analiza zawarto$ci pamigci RAM systemu Windows 10 z punktu widzenia
informatyki sledczej — Krzysztof Binkowski, NET COMPUTER,
Specyfika i zasady efektywnej wspotpracy z gietdg kryptowalut na przykta-
dzie BitBay.net — Artur Kubiak, Sylwester Suszek, BitBay,

Brudne biale kotnierzyki — Andrzej Niemiec, PRIM,

Zwalczanie rozpowszechniania tresci pedofilskich w sieci — studium przy-
padku — Beata Bartosiewicz-Dziekciowska, Chomikuj.pl; Jarostaw Chole-
winski, BC KGP,

Analiza urzadzen mobilnych — wersja ekstremalna — Dariusz Walczak,
Cybercop.pl,

Oszustwa SMS Premium — Jan Klima, KWP Krakow.

Warto podkresli¢, aktywny udziat uczestnikow konferencji, uzupetniajacych,

dyskutujacych, komentujacych przekazywane tresci. Prezentacje do wigkszoS$ci
wygloszonych wystapien, udostepnione przez prelegentow znajduja si¢ pod adre-
sem: https://1drv.ms/f/s! Ak k-SJ89Sw3hXbi6 TUu4FSnlair.

W monografii zebrano 29 rozdzialow. Cz¢s¢ z nich jest rozwinigciem i

uszczegotowieniem wystgpien z konferencji TAPT-20. Integralng czescig mono-
grafii sg takze rozdziaty, ktdre powstaty z myslg o czytelnikach zainteresowanych
cyberprzestepczoscia, ale zwigzane byly z innymi jej objawami, niz poruszane na
konferencji TAPT-20 — naruszeniami praw wlasnosci intelektualnej, przestep-
czo$cig przeciwko systemom bankowym oraz cyberprzemoca.

11



Jerzy KOSINSKI

Duze zréznicowanie tematyczne monografii Swiadczy o szerokim zakresie
pojecia cyberprzestepczos$c, uzywanego czesto jako ekwiwalent pojecia prze-
stepczos¢ teleinformatyczna. Zroéznicowanie zakresu merytorycznego powinno
sprawi¢, ze kazdy znajdzie w monografii teksty, ktére bedg go satysfakcjonowac.
Podsumowujac monografia powinna by¢ przydatna dla wszystkich oséb, ktére
zajmuja si¢ zapewnieniem bezpieczenstwa wykorzystania nowoczesnych techno-
logii teleinformatycznych oraz Sciganiem sprawcow cyberprzestepstw, w szcze-
gblnosci studentow kierunkow zwigzanych z bezpieczenstwem wewngtrznym,
kryminologia, prawem oraz informatyka.

Jerzy KOSINSKI
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Rozdziat 1

ANALIZA DZIALAN RZADOWYCH W ZAKRESIE
CYBERBEZPIECZENSTWA ZA OKRES TRWANIA
TAPT

dr Krzysztof Jan JAKUBSKI'

STRESZCZENIE: Przedstawiajac swoje dziatania w budowaniu cyberpolicji w Polsce,
autor analizuje dziatania administracji rzagdowej, powstawanie kolejnych dokumentow
i struktur. Przedstawia takze analiz¢ najnowszego dokumentu rzadowego — Krajowych
Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 przyje-
tych Uchwatg Nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r.

SEOWA KLUCZOWE: cyberpolicja, cyberbezpieczenstwo, cyberprzestepczosé, cyber-
przestrzen, ABW, Policja, KGP, NASK, rzad, MSWiA, MSW, NIK, Ministerstwo Cyfry-
zacji, Polityka bezpieczenstwa cyberprzestrzeni RP, Krajowe Ramy Polityki Cyberbezpie-
czenstwa Rzeczypospolitej Polskie;j.

Zamiast wstepu

Czytajac w informacji o terminie kolejnego spotkania, iz dwudziesty TAPT nie
ma racji bytu, gdyz o wszystkim juz dyskutowalismy i wszystko jest znane, dhugo
zastanawiatem si¢ nad tymi stowami. Przypomniata mi si¢ moja historia tego, w jaki
sposob zainteresowatem si¢ problemem przestgpczosci komputerowej. Nigdy
nie bylem i nie czulem si¢ informatykiem, no moze jestem w miar¢ sprawnym
uzytkownikiem systemow informatycznych. Dla mnie — jak zreszta i dla wielu
z mojego pokolenia — pojawienie si¢ na rynku ,,maszyny ZX Spectrum” spowo-
dowato rozbudzenie emocji. Z rozrzewnieniem wspominam pierwszy moj kom-
puter — Timex Sinclair 2048, a potem diugie zbieranie funduszy na co$ lepszego.
Tym lepszym byt juz klon PC — polski sktadak XT/286 z procesorem Intel 80286
o czgstotliwosci 6 MHz, dyskiem twardym 20 MB Seagate ST-225 i kartg graficzng
Herkules. W przeciwienstwie do wielu nie wciagnatem si¢ w programowanie, choc¢
pewne aplikacje w jezyku Basic tworzytem. Za to szukatem mozliwosci wyko-
rzystania komputera, nie tylko do gier lub jako zamiennika inteligentnej maszyny
do pisania, ale takze do analiz. Mogg si¢ pochwali¢, ze moj prywatny komputer
postuzyt do dokonania analizy kilku tysiecy recept na narkotyki zrealizowanych
w aptekach na terenie kilku wojewodztw wschodnich, w prowadzonym przeze
mnie postgpowaniu przygotowawczym przeciwko kilku lekarzom handlujacych

' Ekspert ds. zwalczania cyberprzestepczosci, kojot@jakubski.eu.
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Dolarganem i Fentanylem, a analizy opracowane przy pomocy ,,Polonusa” — spo-
Iszczonej wersji dBASE 11, staty si¢ jednym z podstawowych materiatow dowo-
dowych. Jednoczesénie staratem si¢ pozyskac¢ jak najwigcej informacji na temat
mozliwo$ci wykorzystania najpierw komputerow, a potem sieci komputerowych
dla celow przestgpczych. Naduzycia popetniane przez uzytkownikow systemow
informatycznych byty bowiem az do konca lat 80 XX w. bagatelizowane, a jeszcze
dekade wczesniej niektorzy autorzy negowali w ogole szkodliwo$¢ i znaczenie tych
czynoéw. Zmiana stanowiska wladz panstw wysoko rozwinietych nastgpilta w latach
90 XX w., kiedy dostrzezono transgraniczno$¢ dziatalnosci komputerowej poprzez
mozliwos¢ komunikacji za pomocg sieci Internet. Dodatkowo ogromne tempo
rozwoju technologicznego, ktory wspomaga uzytkownikéw komputeréw oferu-
jac coraz to nowsze, szybsze urzadzenia, tatwiejsze w uzyciu, mozliwe do obstugi
przez nie-informatykdw, rozpoczeto lawinowy wzrost strat powodowanych kom-
puterowymi naduzyciami. W potowie lat 80. XX w. koszty zwigzane z oszustwami
elektronicznymi w $wiecie amerykanskiego biznesu szacowano na ok. 100 mln
dolarow USA rocznie, by pod koniec lat 90. tego samego stulecia wyceni¢ straty
kradziezy przez komputer na ok. 3-7,5 miliardow dolaréw USA? Wskazuje si¢
réwniez na réznicg miedzy konsekwencjami finansowymi tradycyjnych napadow
na banki, ktore jednorazowo tracg wtedy ok. 8 tys. USD a ,,ceng” kradziezy infor-
macji z systemow komputerowych szacowana na 100 tys. USD czy oszustwa kom-
puterowego, za ktore bank ,,ptaci” ok. p6t miliona USD?.

Zmiana miejsca stuzby na Zaktad Prawa Wyzszej Szkoty Policji w Szczyt-
nie spotggowala zainteresowania naukowe. Efektem bylo kilka artykutow
naukowych?, opublikowanych juz po moim przejsciu do Biura Dochodzeniowo-
-Sledczego KGP, gdzie dzieki przychylnosci 6wczesnego kierownictwa konty-
nuowatem badania i rozpoznanie tematu. W tym czasie nawigzatem szereg kon-
taktow, ktore znacznie poszerzyty moja wiedzg, a udzial — za zgoda Dyrektora
BD-S KGP — w kilkunastu konferencjach po$wieconych bezpieczenstwu sieci
komputerowych pozwolit na poznanie $wiatka najlepszych polskich hackerow
konca lat 90. XX wieku. Dodatkowo kilka postgpowan przygotowawczych, ktore

2 K. J. Jakubski, Przestgpczos¢ komputerowa: podzial, definicja, mozliwosé jej Scigania
i zapobiegania [w:] Brunon Hotyst (red.), ,,Postepy Kryminalistyki”, z. 1, rok 1, Warsza-
wa-Legionowo 1997.

3 K. J. Jakubski, Wytudzanie towaréw i ustug na podstawie numeréw kart kredytowych
przez Internet [w:] Internet 2000 prawo — ekonomia — kultura, praca zbiorowa pod red.
R. Skubisza, ,,Vebra” Lublin 2000, s. 249 i n.

* Przestgpczo$¢ komputerowa — zarys problematyki, Prokuratura i Prawo 1996, nr 12,
s. 34-50; Przestepczos¢ komputerowa — podziat i definicja, Problemy Kryminalistyki
1997, nr 217, s. 31-38; Przestgpczos¢ komputerowa: podziat, definicja, mozliwosci jej
Scigania i zapobiegania, Postepy kryminalistyki 1997, zeszyt 1, s. 6—43; Komputerowy
no$nik informacji jako dokument w polskim procesie karnym, Przeglgd Policyjny 1997,
nr 3 (47), s. 5-18; Rozpowszechnianie pornografii w sieci komputerowej Internet, Pro-
kuratura i Prawo 1997, nr 7-8.
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nadzorowatem i w ktérych wykonywatem osobiscie szereg czynnosci proceso-
wych, pozwolit mi pozna¢ problemy dowodowe zwigzane z przestepczoscig kom-
puterowa. Obok bowiem takich spraw, jak zmiana stron NASK-u przez ,,Gumi-
sia”, gdzie procesowo nie udato si¢ doprowadzi¢ do przedstawienia zarzutéw
rozpoznanemu sprawcy, byly takze takie jak doprowadzenie do skazania dwoch
mieszkancéw Tarnowskich Gor za rozpowszechnianie pornografii dziecigcej

w Internecie’. Pierwsza sprawa pozwolita pozna¢ srodowisko, druga byta priory-

tetowa — bowiem Szwedzi zagrozili wowczas NASK-owi odcieciem jedynego

wowczas acza do sieci Internet.

Pod koniec 1995 r. szereg dyskusji z podinsp. Andrzejem Knapem i podinsp.
Janem Hajdukiewiczem z Biura dw. z PG zaowocowato pomystem na przekona-
nie kierownictwa KGP o potrzebie powotania struktury, ktéra zajetaby si¢ pro-
blematyka rozwijajacego si¢ nowego kierunku przestepczosci. W efekcie powo-
fano Samodzielna Sekcje ds. Przestepczosci Komputerowej, Analiz i Logistyki
w strukturze Biura dw. z Przestgpczoscia Gospodarcza KGP. Jednostka ta w okre-
sie swojej dziatalnoSci zajmowala si¢ glownie Sciganiem piractwa komputero-
wego oraz naruszaniem praw intelektualnych, a w jej sktadzie osobowym trzon
stanowity osoby zajmujace si¢ logistyka Biura (sekretarki, maszynistki, kierowcy)
bowiem sprawami przestepczosci komputerowej zajmowato si¢ najpierw dwoch,
a po 1996 r. trzech oficerow, ktorzy prowadzili rozpoznanie zjawisk patolo-
gicznych zwigzanych z funkcjonowaniem systeméw komputerowych. W maju
1998 r., po kolejnej reorganizacji KGP, gdy rozwigzano Biuro Dochodzeniowo-
-Sledcze i Biuro dw. z PG, a powotano Biuro Koordynacji Stuzby Kryminalne;
KGP, w Wydziale ds. Przestepczosci Gospodarczej powotano Zespot ds. Prze-
stepczosci Komputerowej, do ktérego dotaczono decyzja Dyrektora Biura row-
niez moja osobe. Zespot zajmowat si¢ koordynacja dziatan jednostek terenowych
policji w nastepujacym zakresie zagadnien®:

e zagrozenia ze strony sieci komputerowych, w tym kradziez informacji, wtamania
do systemow komputerowych (hacking), rozpowszechnianie informacji prawnie
zabronionych, komunikacja grup przestepczych, oszustwa komputerowe;

* zagrozenia bedace wynikiem wykorzystania komputeréw jednostanowisko-
wych (komputer jako wyspecjalizowane narzedzie przestepcze);

e zagrozenia bankowych systeméw kart do obrotu bezgotowkowego (fatszer-
stwo kart platniczych — skimming, wyludzanie towaréw zamawianych
na odleglo$¢ na podstawie komputerowo generowanych numeréw kart —
carding itp.);

e zagrozenia bgdace wynikiem rozwoju sieci telekomunikacyjnych (kradziez
impulsow telefonicznych, klonowanie telefonow komérkowych w systemach

5 Sprawa V Ds 67/96/S Prokuratury Wojewodzkiej w Katowicach.

6 Por. K.J. Jakubski: Sciganie oszustw w Sieci (wybrane zagadnienia) [w:] Internet i nowe
technologie — ku spofeczenstwu przyszlosci (praca zbiorowa pod redakcja ks. prof.
dr hab. T. Zasepy i dr R. Chmury), Wyd. Swiety Pawet 2003, s. 555- 556.
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telefonii analogowej, klonowanie kart SIM w systemach komoérkowe;j telefo-
nii cyfrowej, przechwytywanie kont abonentow telefonii cyfrowej poprzez
wykorzystanie sprzetu komputerowego itp.);

e zagrozenia bedace wynikiem naruszania dobr intelektualnych (nielegalna
produkcja i dystrybucja kaset wideo i audio, programéw komputerowych,
wydawnictw ksigzkowych i podrobionych wyrobéw markowych firm itp.).
Zespoét, bardzo zreszta nieliczny, ciggle nawigzywat nowe kontakty, wspo-

magat jednostki terenowe w konkretnych sprawach i starat si¢ szkoli¢ policjan-

tow w zwalczaniu przestepstw dokonywanych za pomoca nowych technologii.

Dzigki naszym dzialaniom udato si¢ zorganizowac¢ duzg ilos¢ szkolen, w tym

zagranicznych, a dzigki naszym inspiracjom oraz ogromnemu zaangazowaniu

owczesnego asystenta w Wyzszej Szkole Policji — komisarza mgr inz. Jerzego

Kosinskiego, rozpoczeto w Szczytnie, m.in. TAPT oraz konferencje naukowe

,»Przestepczos$¢ z wykorzystaniem elektronicznych instrumentow platniczych™’.

Ponadto zespot, poza czynno$ciami koordynacyjnymi, wykonywal szereg dzia-

tan, ktore byly wynikiem specyfiki tej kategorii przestepczosci. Nalezaty do nich

glownie: wspotpraca operacyjna z centralnymi dostarczycielami ustug w sieciach
komputerowych, centrami rozliczajacymi platnosci kartami platniczymi i wydaw-
cami takich kart zarowno ze srodowiska bankowego, jak i poza-bankowego oraz
organizacjami chronigcymi prawa autorskie.

Niestety decyzja o kolejnej reorganizacji w Policji przys$pieszyta moja decyzje

o rozstaniu si¢ z mundurem noszonym blisko 26 lat, zwtaszcza, iz propozycja

zostania Naczelnikiem Wydziatu Bezpieczenstwa jednego z bankéw wydawata

si¢ kuszaca. Likwidacja w 2004 r. pierwszego zespotu ds. przestepczosci kompu-
terowej, skutkowata, m.in. zerwaniem szeregu nawigzanych wowczas kontaktow
oraz odejsciem ze stuzby lub przejsciem do innych, nie majacych nic wspodlnego

z dotychczasowymi zadaniami, funkcjonariuszy juz przygotowanych do specy-

ficznych zadan®.

7 Tumusze zaznaczy¢, ze 0 mozliwo$¢ realizacji tych konferencji mocno walczyto wow-
czas, faworyzowane przez kierownictwo KGP Centrum Szkolenia Policji w Legionowie,
bowiem zatozenia wstgpne przewidywaty miedzynarodowy charakter tych konferencji,
a w Legionowie tworzono wowczas Miedzynarodowe Centrum Szkolenia Policji. Nie
ukrywam, ze ostateczne umiejscowienie tych konferencji w WSPol., to (c6z sentyment
do miasta w ktérym co prawda krétko, bo tylko przez trzy lata bylem wyktadowca, pozo-
stat) moje oraz Jerzego Kosinskiego zwyciestwo.

§ Przyktadowo - mtodemu oficerowi, ktorego sam wytapatem w czasie nauki w WSPol.
(zainteresowanie tematyka, biegla znajomos$¢ 3 jezykow obcych) i po jej zakonczeniu
Sciagnagtem do KGP (gdzie bardzo szybko nawiazal doskonate kontakty, w tym mig¢dzy-
narodowe oraz osiggal bardzo dobre wyniki w wyjatkowo specyficznej dziedzinie, kto-
ra si¢ zajmowat), zaproponowano prac¢ w komisariacie, bo jak stwierdzono nie miat
doswiadczenia policyjnego (fakt — do WSPol. przyszedt z cywila). W efekcie kolega
od lat kontynuuje to co zaczat w KGP, ale w wyspecjalizowanej komorce Europolu, gdzie
go bardzo cenia i z tego co wiem do kraju wraca¢ nie zamierza.
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Analiza dzialan rzadowych przed powstaniem
Krajowych Ram Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017 - 2022

Od czerwca 2007 r. w strukturze Biura Kryminalnego KGP, w Wydziale

Zaawansowanych Technologii’, powotlano Sekcje Wsparcia Zwalczania
Cyberprzestepczosci (WZC). Do zadan tej sekcji nalezalo przede wszystkim

® W $wietle Zalacznika Nr 2 do Zarzadzenia Nr 460 KGP z dnia 24.05.2007 r. (Dz.Urz.

KGP 07.09.78) do zadan Wydziatu nalezato:

1) ocenianie funkcjonujacych i wdrazanie nowych ogolnokrajowych systemow uspraw-
niajacych kontrolg operacyjna, lokalizacj¢ terminali 1 pozyskiwanie informacji w sie-
ciach telekomunikacyjnych oraz teleinformatycznych;

2) organizowanie serwisu oraz doposazenia ogdlnokrajowych systemoéw kontroli w sie-
ciach telekomunikacyjnych oraz innych specjalizowanych systemow teleinforma-
tycznych techniki operacyjnej;

3) udziat w pracach zwigzanych z modernizacjg eksploatowanych systemow oraz pro-
jektowaniem i wdrozeniem nowych systemow wsparcia pracy operacyjnej Policji
i rozpoznania zagrozen zwigzanych z wykorzystaniem nowych ushug i technologii;

4) udzial w pracach zwigzanych z zapewnieniem bezpieczenstwa informacji przetwa-
rzanych w sieciach teleinformatycznych techniki operacyjnej;

5) administrowanie i wykonywanie biezacych i okresowych zadan zwigzanych z funk-
cjonowaniem nadzorowanych systemow kontroli operacyjnej;

6) dokumentowanie czynnosci zwigzanych z zarzadzanymi kontrolami operacyjnymi
i przeprowadzanymi przy uzyciu nadzorowanych systemow kontroli operacyjnej;

7) wykonywanie zadan na rzecz uprawnionych organdéw;

8) wspolpraca z przedstawicielami stuzb techniczno-administracyjnych przedsigbior-
cow telekomunikacyjnych w sprawach prowadzonych przez Policje;

9) wspoltpraca z przedsigbiorcami serwisujacymi eksploatowane systemy;

10) wstepna weryfikacja i analiza informacji operacyjnych zbieranych przez jednostki
Policji;

11) rozpoznanie nowych rodzajow zagrozen pojawiajacych si¢ w sieciach teleinforma-
tycznych;

12) uzyskiwanie informacji o czynach zabronionych oraz sprawcach przestgpstw popet-
nianych przy wykorzystaniu nowych ustug i technologii;

13) pomoc w zabezpieczaniu, do celdow operacyjnych, cyfrowych nosnikéw informacji,
a w szczegolnych przypadkach odzyskiwanie danych i ich analiza;

14) inicjowanie i prowadzenie szkolen w zakresie techniki operacyjnej dla policjantow
i wspolpracujgcych z nimi prokuratorow;

15) wspotpraca z administratorami 1 wtascicielami sieci komputerowych i przedsigbior-
cami telekomunikacyjnymi w sprawach prowadzonych przez Policjg;

16) dokonywanie ustalen sprawcow przestgpstw, popetnionych z wykorzystaniem no-
wych technologii informatycznych, na potrzeby zagranicznych i krajowych organow
Scigania;

17) zapewnianie wsparcia technicznego i merytorycznego przy realizacji migdzynarodo-
wej pomocy prawne;.
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monitorowanie zagrozen zwigzanych z cyberprzestepczoscia, a takze identyfi-

kowanie, testowanie oraz wdrazanie zaawansowanych narzedzi technicznego

wsparcia zwalczania cyberprzestepczosci oraz pomoc w rozwigzywaniu skom-

plikowanych spraw i realizacja ustalen internetowych we wspolpracy z ISP i ICP,

czyli dostawcami ustug internetowych. Pracownicy Sekcji Zaawansowanych

Technologii uczestniczyli takze w europejskich i miedzynarodowych inicjaty-

wach zwigzanych ze zwalczaniem cyberprzestepczosci. Rownolegle w Wydzia-

fach Techniki Operacyjnej KWP utworzone zostaty komorki zaawansowanych

technologii, ktérych podstawowym zadaniem byto wsparcie wydziatow krymi-

nalnych w zastosowaniu specjalistycznej wiedzy i narzedzi informatycznych!'.

Kolejna reorganizacja powoduje, ze od 2010 r. w Biurze Shuzby Kryminalnej

KGP funkcjonuje Wydziat Wsparcia Zwalczania Cyberprzestepczosci, ktorego

glownymi zadaniami stalo si¢:

* stale monitorowanie oraz analizowanie zagrozen wystepujacych w Interne-
cie w ramach prowadzonych prostych form pracy operacyjne;j,

e wspodlpraca poza procesowa z podmiotami zewngtrznymi w zakresie prowa-
dzenia ustalen telekomunikacyjnych i teleinformatycznych,

e udzielanie wsparcia technicznego podczas wykonywania zadan przez ko-
morki zwalczajace przestepczos¢ komputerowa.
0d 2008 1., w Owczesnym Ministerstwie Spraw Wewnetrznych i Administra-

cji oraz m.in. w ABW prowadzone byty czynnosci majace na celu przygotowanie

kompleksowej, narodowej strategii przeciwdziatania zagrozeniom wystepujacym

w cyberprzestrzeni. W toku prac powstalo siedem kolejnych projektow strategii:

* Rzadowy program ochrony cyberprzestrzeni RP na lata 20082011 (listo-
pad 2008 r.);

e ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011" (sty-
czen 2009 r.);

* ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011” — za-
lozenia (marzec 2009 r);

e ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2015” (maj
2010 r.);

e, Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2016” (czer-
wiec 2010 r.);

* ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2020” (kwie-
cien 2011 r.);

e, Polityka bezpieczenstwa cyberprzestrzeni RP” (maj 2011 r.).

10" Por. Cyberkryminalni — rozmowa z mt. insp. Radostawem Chinalskim, Zast¢pcg Dy-
rektora Biura Kryminalnego KGP, Nauka w stuzbie Policji, kwartalnik policyjny, CSP
2009 nr 1, http://kwartalnik.csp.edu.pl/kp/archiwum-1/2009/nr-12009/1097,CYBER-
KRYMINALNILhtml (dostgp 14.05.2017 r.)
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Zaden z wymienionych dokumentéw nie zostal zatwierdzony przez Rade
Ministrow 1 przyjety do realizacji, co wynikato przede wszystkim z ich niskiej
jakosci oraz nierzetelnego przygotowania. W styczniu 2012 r., w reakcji na wyda-
rzenia zwigzane z protestami ACTA, w nowoutworzonym MAiC, wznowiono
prace prowadzone wczesniej w byltym MSWiA, majace na celu przygotowanie
narodowej strategii ochrony cyberprzestrzeni. W wyniku prac, przygotowano pro-
jekt dokumentu pt. ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej”, ktory we wrzesniu 2012 r. zostal przekazany przez Ministra Administracji
i Cyfryzacji do konsultacji miedzyresortowych i spotecznych, a nastepnie w marcu
2013 r., do rozpatrzenia przez Staly Komitet Rady Ministrow. ,,Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej”"" zostata przyjeta uchwatg Rady
Ministréw Nr 111/2013 z dnia 25 czerwca 2013 r., a koordynacje realizacji jej
postanowien powierzono ministrowi wlasciwemu ds. informatyzacji. Poming ana-
lize Polityki'? i musze przyznac, iz zatozenia jej byty prawidtowe. Czgé¢ dziatan
w niej zawartych zostata wykonana, zwtaszcza w zakresie analitycznym. Jed-
nakze nalezy stwierdzi¢, ze tempo prac i efekty koncowe nie byly zadawalajace.
Potwierdza to cytowana ponizej informacja z 30 czerwca 2015 r. Najwyzszej Izby
Kontroli w tym zakresie'?, z ktora czeSciowo sie zgadzam:

»Kluczowym czynnikiem paralizujacym aktywnos$¢ panstwa w tym zakresie
byt brak jednego osrodka decyzyjnego, koordynujacego dziatania innych instytu-
cji publicznych. Nie zidentyfikowano podstawowych zagrozen dla krajowej infra-
struktury teleinformatycznej oraz nie wypracowano narodowe;j strategii ochrony
cyberprzestrzeni, stanowiacej podstawe dla dziatan podnoszacych bezpieczenstwo
teleinformatyczne. Nie okreslono tez struktury i ram prawnych krajowego sys-
temu ochrony cyberprzestrzeni, nie zdefiniowano obowigzkow i uprawnien jego
uczestnikdw oraz nie przydzielono zasobow niezbednych do skutecznej realizacji
zadan. A co najwazniejsze nie przygotowano procedur reagowania w sytuacjach
kryzysowych, zwigzanych z cyberprzestrzenia.

W ocenie NIK, istotnym czynnikiem wptywajacym negatywnie na realizacje
zadan w obszarze bezpieczenstwa w cyberprzestrzeni byto niewystarczajace zaan-
gazowanie kierownictwa administracji rzadowej, w tym Prezesa Rady Ministrow,
w celu rozstrzygania kwestii spornych migdzy poszczegdlnymi urzedami oraz
zapewnienia wspotdziatania organdw 1 instytucji zwigzanych z bezpieczenstwem
teleinformatycznym panstwa.

Jako dziatania pozytywne w obszarze ochrony cyberprzestrzeni mozna wska-
za¢ w szczegdlnosci:

' http://www.cert.gov.pl/download/3/161/PolitykaOchronyCyberprzestrzeniRP148x2 1 Ower-
sja pl.pdf (dostep 14.05.2017 1)

12 Dokonat tego J. Skrzypczak, Polityka Ochrony Cyberprzestrzeni RP, ,,Przeglad Stra-
tegiczny” 2014, nr 7, s. 133-144

13 NIK o bezpieczenstwie w cyberprzestrzeni, https://www.nik.gov.pl/aktualnosci/nik-o-
-bezpieczenstwie-w-cyberprzestrzeni.htm, (dostep 14.05.2017 r.)
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e powolanie i utrzymywanie na wysokim poziomie zespotéw CERT™ (zespo-
tow ds. bezpieczenstwa informatycznego) przez takie instytucje jak NASK,
ABW oraz MON;

e utworzenie przez Ministra Obrony Narodowej systemu reagowania na incy-
denty komputerowe w resorcie obrony narodowej oraz wyspecjalizowanej
jednostki - Narodowego Centrum Kryptologii;

e upowszechnianie przez Rzadowe Centrum Bezpieczenstwa wytycznych
i dobrych praktyk z zakresu ochrony teleinformatycznej infrastruktury kry-
tycznej;

e prowadzenie przez NASK i Policj¢ aktywnych dziatan edukacyjnych dotycza-
cych m.in. przestgpczosci komputerowej i bezpieczenstwa w cyberprzestrzeni.
NIK zauwaza, ze poszczegodlne kontrolowane podmioty posiadaty wtasne,

odrebne procedury zapobiegania zagrozeniom w cyberprzestrzeni. Ale suma tych

systemOw nie tworzyla spdjnej calosci - jednego spojnego systemu.

Kontrola wykazata, ze Minister Administracji i Cyfryzacji, ktoremu bezpo-
srednio przypisano obowiazki zwigzane z ochrong cyberprzestrzeni, nie realizo-
wat nalezacych do niego zadan w zakresie inicjowania i koordynowania dziatan
innych podmiotéow w dziedzinie bezpieczenstwa teleinformatycznego panstwa.
Minister Administracji i Cyfryzacji nie dysponowat zasobami pozwalajacymi
na realng realizacj¢ zadan dotyczacych zarzadzania krajowym system ochrony
cyberprzestrzeni oraz nie mial uprawnien do oddzialywania na inne instytucje,
ktore odmawialy wspolpracy lub nierzetelnie i nieterminowo wywigzywaty si¢
z przypisanych im obowiazkow.

Minister Spraw Wewngetrznych nie realizowal zadnych zadan zwigzanych
z budowa krajowego systemu ochrony cyberprzestrzeni. Dziatania Ministra
w obszarze bezpieczenstwa IT ograniczaly si¢ do wlasnych sieci oraz systemow
resortowych - jednak nawet w tym zakresie byly prowadzone w sposob nierzetelny.

NIK zauwazyla, ze obowigzujace obecnie przepisy Prawa telekomunikacyj-
nego sg wadliwie sformulowane i nie moga by¢ w praktyce wykorzystywane
do realizacji zadan zwigzanych z bezpieczenstwem IT. Bylto to przyczyng zanie-
chania wykonywania obowigzkow przez Prezesa Urzedu Komunikacji Elektro-
nicznej, dotyczacych w szczegolnosci pozyskiwania informacji o incydentach
wystepujacych w cyberprzestrzeni oraz informowania obywateli o zagrozeniach
zwigzanych z korzystaniem z Internetu.

14 CERT (Computer Emergency Response Team) jest nazwa zastrzezong przez Carnegie
Mellon University i jej uzywanie wymaga zgody tego uniwersytetu. Zgodg taka posia-
da CERT Polska. Dyrektywa NIS postuguje si¢ nazwg CSIRT. ,,Sie¢ CSIRT” to struk-
tura organizacyjna o ktérej mowa w art. 12 Dyrektywy NIS. ,,CSIRT” Iub ,,CERT”
lub ,,Zespdl reagowania na incydenty komputerowe” oznacza grupe osob sktadajaca si¢
z analitykow bezpieczenstwa, zorganizowang w celu opracowywania, rekomendowania
i koordynowania dziatan majacych na celu wykrywanie, powstrzymywanie i zwalcza-
nie skutkow wynikajacych z incydentow, a takze pozyskanie informacji na temat istoty
tych incydentow
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Koordynowany przez Rzadowe Centrum Bezpieczenstwa system zarzadzania
kryzysowego nie jest komplementarny i spojny z dziataniami w zakresie bez-
pieczenstwa teleinformatycznego oraz w niewystarczajacym stopniu uwzgled-
nia nowe zagrozenia dla infrastruktury krytycznej panstwa, jakimi sg zagrozenia
wystepujace w cyberprzestrzeni.

Jednostki organizacyjne Policji podejmowaty dzialania zwigzane ze zwalcza-
niem przestgpczosci komputerowej oraz aktywnie uczestniczyty w kampaniach
edukacyjno-informacyjnych, dotyczacych bezpiecznego korzystania z Internetu.
Komendant Gtowny Policji nie podjat natomiast rzetelnych dziatan w celu wdro-
zenia w Policji realnego 1 kompleksowego systemu reagowania na zagrozenia
i incydenty w cyberprzestrzeni.

Minister Obrony Narodowej aktywnie realizowat zadania w zakresie budowy
resortowego systemu reagowania na incydenty komputerowe oraz uczestniczyt
w budowie krajowego systemu ochrony cyberprzestrzeni.

Kierownictwo Agencji Bezpieczenstwa Wewnetrznego realizowato zadania
zwigzane z zapobieganiem i reagowaniem na incydenty komputerowe w sys-
temach podmiotow administracji panstwowej, polegajace m.in. na stworzeniu
1 utrzymywaniu systemu wczesnego ostrzegania ARAKIS.GOV oraz Zespotu
CERT.GOV.PL. Aktywno$¢ ABW podlegata jednak istotnym ograniczeniom,
wynikajacym w szczegolnosci z niewystarczajacych zasobow i braku formalnego
umocowania Zespotu CERT.GOV.PL.

Kierownictwo Naukowej i Akademickiej Sieci Komputerowej podejmowato
liczne dziatania, ktore NIK ocenita jako dobre praktyki w zakresie ochrony cyber-
przestrzeni. Dotyczyty one w szczegdlnosci powolania i utrzymywania zespotu
CERT Polska.

NIK odnotowata, ze od 2008 roku prowadzone byty prace nad narodowa stra-
tegig ochrony cyberprzestrzeni. Kolejne wersje tego dokumentu nie byly jednak
zatwierdzane ze wzgledu na ich nierzetelne przygotowanie i sprzeczne interesy
réznych instytucji, zaangazowanych w przygotowywanie strategii. W czerwcu
2013 r. Rada Ministréw przyjeta ,,Polityke ochrony cyberprzestrzeni Rzeczypo-
spolitej Polskiej” - dokument bedacy wynikiem Zle rozumianego kompromisu,
nieprecyzyjny i obarczony licznymi btedami merytorycznymi. Nieliczne zada-
nia wynikajace bezposrednio z ,,Polityki” nie byly realizowane przez wigkszos¢
skontrolowanych przez NIK podmiotdw, co pozwala stwierdzi¢, ze praktyczne
zastosowanie strategii w celu poprawy bezpieczenstwa teleinformatycznego pan-
stwa bylo raczej symboliczne.

Wciaz nie zostaly opracowane takze zatozenia systemu finansowania dziatan
zwigzanych z ochrong cyberprzestrzeni RP. Nie przydzielono zadnych dodatko-
wych srodkow na ich realizacje¢, co w ocenie NIK, praktycznie sparalizowato
dziatania podmiotéw panstwowych w zakresie bezpieczenstwa teleinformatycz-
nego. Zasoby poszczegolnych jednostek objetych kontrolg byty bowiem nieade-
kwatne w stosunku do przypisanych im obowigzkow.
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Nie prowadzono zadnych prac legislacyjnych, ktére miatyby na celu unormo-
wanie zagadnien zwigzanych z bezpieczenstwem teleinformatycznym panstwa.
Nie przeprowadzono inwentaryzacji rozproszonych w roznych aktach prawnych
przepisow zwigzanych z cyberbezpieczenstwem, ani nie zdefiniowano pozada-
nych kierunkéw zmian legislacyjnych. Nie przygotowano nawet zalozen aktu
normatywnego, okreslajacego strukture krajowego systemu ochrony cyberprze-
strzeni i jego uczestnikow.

W Polsce wcigz nie funkcjonuje spojny krajowy system reagowania na incy-
denty komputerowe. Czynnosci z zakresu reagowania na incydenty sa realizo-
wane przez funkcjonujace niezaleznie od siebie panstwowe i prywatne zespoty
CERT, zajmujace si¢ swoimi wtasnymi obszarami oddzialywania. Kierownictwo
administracji panstwowej nie podejmowato dziatan w celu wypracowania zato-
zen pozadanej struktury zespotow reagowania, ustanowienia kanatow wymiany
informacji oraz powotania CERTu narodowego, koordynujacego dziatania wielu
podmiotow i odpowiadajacego za wspotprace miedzynarodowa.

Minister Administracji i Cyfryzacji, ktory zgodnie z zapisami strategii odpo-
wiada za koordynacje krajowego systemu reagowania na incydenty komputerowe,
nie realizowal zadnych zadan w tym zakresie.

Administracja panstwowa nie dysponuje wiedza na temat skali i rodzaju
incydentow wystepujacych w cyberprzestrzeni, a ustanowiony w Prawie teleko-
munikacyjnym system zbierania i rejestrowania takich informacji okazat si¢ by¢
catkowicie nieskuteczny.

Tworzone w Polsce plany kryzysowe, w tym w szczegdlnosci Krajowy Plan
Zarzadzania Kryzysowego, odnosity si¢ wytacznie do zdarzen konwencjonalnych,
takich jak np. katastrofy naturalne i nie uwzglednialy zmiany charakteru zagrozen,
wynikajgcej m.in. z postgpu technologicznego. Obowiazujace przepisy dotyczace
zarzadzania kryzysowego oraz Prawa telekomunikacyjnego nie byty wykorzysty-
wane w celu opracowania procedur obowigzujacych w sytuacjach kryzysowych
zwigzanych z cyberprzestrzenia, a kierownictwo odpowiedzialnych podmiotow
panstwowych nie dostrzegato potrzeby podjecia dziatan w tym zakresie.

NIK dostrzega wysitki podejmowane przez ABW (we wspotpracy z NASK)
w celu realizacji projektu dotyczacego wytworzenia, utrzymywania i rozbudowy
systemu wczesnego ostrzegania - ARAKIS.GOV. W ramach tego przedsiewzig-
cia w kilkudziesigciu instytucjach publicznych zainstalowano sondy systemu,
dzieki ktorym uzyskiwano informacje o zagrozeniach w sieci Internet. Jednak
ze wzgledu na braki finansowe, dobrowolno$¢ udzialu w projekcie oraz instalo-
wanie sond wylacznie w podmiotach publicznych, zasi¢g oddziatywania systemu
ARAKIS.GOV oraz pozyskiwanych za jego pomocg danych mialy ograniczony
zakres.

Administracja publiczna nie wypracowata dotad zintegrowanego i systemo-
wego wspierania przez panstwo badan w obszarze ochrony cyberprzestrzeni oraz
mozliwosci praktycznego zastosowania ich wynikéw w celu poprawy bezpieczen-
stwa teleinformatycznego.”
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Jak wida¢ ocena NIK w zakresie podejscia podmiotéw rzadowych do cyberbez-
pieczenstwa jest miazdzaca'®, cho¢ nie bardzo rozumiem dlaczego wing obarcza si¢
glownie Ministra Administracji i Cyfryzacji, na ktorego barki nalozono — moim zda-
niem — zbyt wiele obowigzkow. Zresztg informacja o wynikach kontroli, w ktorym
wychwala si¢ role ABW i stuzb wojskowych, a neguje w czambut cywilow, z same;j
istoty jest podejrzana, zwlaszcza, iz znane byly juz wczesniej rozbiezne stanowiska
oraz wspolzawodnictwo kierownictwa MSWiA i ABW w zakresie pozadanej struk-
tury koordynacji systemu ochrony cyberprzestrzeni, w tym spory personalne doty-
czace powotania i obsadzenia stanowiska Pelnomocnika Rzadu ds. Ochrony Cyber-
przestrzeni RP, a niektore pomysty ABW (choéby umiejscowienie, na podstawie
stanowiska kierownictwa MSWiA i ABW ze stycznia 2008 1., Rzadowego Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL w strukturach tej stuzby)
mozna uzna¢ za co najmniej dyskusyjne. Ponadto MCiA przygotowywalo w tym cza-
sie zatozenia do zalozen przysziej ustawy o cyberbezpieczenstwie, a w migdzyczasie
trwaly prace i ustalenia nad dyrektywa NIS.

Nieciekawie brzmialy stowa z protokotu kontroli NIK w odniesieniu do MSW

»~Minister Spraw Wewnetrznych odpowiadajacy za sprawy bezpieczenstwa
1 zarzadzania kryzysowego nie realizowat zadnych zadan zwigzanych z bez-
pieczenstwem panstwa i jego infrastruktury w kontekscie ochrony teleinfor-
matycznej. W szczegdlnosci, Minister nie podejmowal dziatan w celu zawarcia
w Krajowym Planie Zarzadzania Kryzysowego procedur reagowania na zdarze-
nia zwigzane z cyberprzestrzenia, co wyjasniano niezidentyfikowaniem przez
wlasciwe komorki Ministerstwa ryzyk w tym obszarze. MSW nie wspotpraco-
walo rowniez efektywnie z przedsiebiorcami telekomunikacyjnymi w realizacji
natozonych na nich obowigzkdéw, dotyczacych przygotowania planow dziatan
w sytuacjach szczegdlnych zagrozen. Minister Spraw Wewnetrznych, przekazujac
przedsiebiorcom informacje stuzace identyfikacji ryzyk dla ich dzialalno$ci, nie
wskazywat zadnych zagrozen zwigzanych z cyberprzestrzenia i rutynowo przed-
stawiat coroczna ,,Oceng zagrozenia bezpieczenstwa powszechnego w Polsce”,
odnoszaca si¢ wylacznie do zagrozen konwencjonalnych, takich jak powodzie,
trzesienia ziemi, pozary itd. Minister wyjasnit, Ze nie informowano o ryzykach
zwigzanych z bezpieczenstwem teleinformatycznym, poniewaz obowigzujace

15 Por. takze ,,Realizacja przez podmioty panstwowe zadan w zakresie ochrony cyber-
przestrzeni Rzeczypospolitej Polskiej”, Informacja o wynikach kontroli, Departament
Porzadku i Bezpieczenstwa Wewnetrznego NIK, KPB-4101-002-00/2014, Nr ewid.
42/2015/P/14/043/K, https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb~
p_14 043 201406171048381403002118~01,typ,kk.pdf; (dostgp 14.05.2017 r.); ,,Wdra-
zanie wybranych wymagan dotyczacych systemow teleinformatycznych, wymiany infor-
macji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przyktadzie
niektorych urzedow gmin miejskich i miast na prawach powiatu”, Informacja o wynikach
kontroli, Departament Administracji Publicznej NIK, KAP-4101-002-00/2014, Nr ewid.
205/2014/P/14/004/K, https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,ka-
p~p_14 004 201405280743421401263022~01,typ,kk.pdf (dostep 14.05.2017 r.)
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przepisy nie naktadajg wprost obowigzku przekazywania przedsiebiorcom infor-

macji na temat tej konkretnej kategorii zagrozen. Dziatania Ministra Spraw

Wewnetrznych w obszarze bezpieczenstwa IT ograniczaly si¢ do wlasnych sieci

oraz systemow resortowych, natomiast byly one prowadzone bez nalezytego przy-

gotowania oraz bez wdrozenia w MSW zapisow ,,Polityki”!

Nie wiem, czy wyniki kontroli, czy tez prace nad Ustawg z dnia 12 wrzesnia
2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzadzo-
nej w Budapeszcie w dniu 23 listopada 2001 r., byly przyczyng zmian organi-
zacyjnych w Policji. W zataczniku do konwencji zlecono bowiem Wydziatowi
Wsparcia Zwalczania Cyberprzestepczosci BSK KGP realizowanie zadan punktu
kontaktowego, o ktorym mowa w art. 35 Konwencji Rady Europy o cyberprze-
stepczosci'’. W dniu 15 lipca 2014 r. rozkazem organizacyjnym nr 31/14 z dnia
26 czerwca 2014 r. w sprawie zmian organizacyjno-etatowych w Komendzie
Gtoéwnej Policji, wprowadzona zostata zmieniona struktura organizacyjna Biura
Stuzby Kryminalnej Komendy Gtéwnej Policji. Dotychczasowy Wydziat Wspar-
cia Zwalczania Cyberprzestepczosci zmienit nazwe na Wydziat do walki z Cyber-
przestgpczoscig. Zmiana byla konsekwencjg ukierunkowania zadan Wydziatu
na bardziej aktywne i bezposrednie dzialania w zakresie identyfikowania zagro-
zen przestepstwami w sieci Internet oraz ujawniania i $cigania ich sprawcow'®.
Do zadan komoérki w KGP nalezato w szczegdlnosci'”:

* inicjowanie i koordynowanie dziatan Policji w zakresie identyfikowania
gtéwnych zagrozen przestepstwami w sieci Internet, metod i form ich zwal-
czania oraz wspoldziatania jednostek Policji z organami i podmiotami poza-
policyjnymi w celu ich skutecznego zwalczania;

* wspolpraca na szczeblu krajowym i migdzynarodowym z instytucjami pan-
stwowymi oraz sektorem prywatno — publicznym w zakresie pozyskiwania
informacji o metodach i formach przestgpstw popetnianych w cyberprzestrze-
ni, w tym pozyskiwanie i wspotpraca z Osobowymi Zrodtami Informacji;

e opracowywanie rodzaju wspotpracy z podmiotami sektoréw publicznych,
prywatnych i akademickich oraz ustalanie kanalow i sposobu gromadzenia
i wymiany informacji o przestepstwach oraz zabezpieczenia dowodow cy-
berprzestepstw;

e opracowanie koncepcji wykorzystania kwalifikowanych srodkow pracy ope-
racyjnej do ofensywnego rozpoznawania i zwalczania przestepstw zwigza-
nych z siecig Internet oraz prowadzenie form pracy operacyjnej;

16 Realizacja przez podmioty panstwowe zadan..., op. cit., s. 40

17 Dz.U. 2015 poz. 728 http://dziennikustaw.gov.pl/du/2015/728

18 http://www.policja.pl/pol/kgp/bwik/aktualnosci-1/biezace-informacje/101696,Zmiany-w-
Biurze-Sluzby-Kryminalnej-Komendy-Glownej-Policji.html (dostep 14.05.2017 r.)

1 Informacja ze strony - http://www.policja.pl/pol/kgp/bsk/struktura/wydzialy/wydzial-
do-walki-z-cybe/87086,Wydzial-doWalki-z-Cyberprzestepczoscia.html - aktualnie nie-
dostepna
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e prowadzenie wielozrodtowych konsultacji technicznych i wspotpracy z pod-
miotami krajowymi i zagranicznymi zmierzajacych do rozpoznawania i im-
plementowania nowoczesnych rozwiazan w walce z przestepczoscia popel-
niang w $wiecie wirtualnym,;

e wdrazanie i utrzymywanie dedykowanych systemow teleinformatycznych
realizujacych zadania takie jak: monitorowanie sieci Internet pod katem
wykrywania przestepstw, nielegalnych tresci, wykrywanie uzytkownikow
korzystajacych z sieci anonimowych, zapewnienie zdalnego dostepu do de-
dykowanych systemow komorkom powotanych w ramach komend woje-
wodzkich (stotecznej) Policji;

* opiniowanie i opracowywanie propozycji zmian legislacyjnych w zakresie
bezpieczenstwa teleinformatycznego;

e organizowanie oraz udzial w doskonaleniu zawodowym policjantow w za-
kresie wlasciwosci wydziatu;

e prowadzenie czynnos$ci operacyjno-rozpoznawczych, w tym form pracy
operacyjnej w zakresie wlasciwosci wydziatu.

MSWiA dostrzegto takze problem $wiata wirtualnego® zwlaszcza, ze nie
potrzeba juz bowiem ogromnych naktadow finansowych, ani lat studidw technicz-
nych, aby $ciagna¢ pliki z innego komputera, czy ,,podrzuci¢” ztosliwy program
nielubianemu sasiadowi, zwlaszcza jezeli zglebi si¢ zasoby sieciowe i z tatwoscia
znajdzie tam wszystkie potrzebne do dokonania czynu narzedzia i informacje?'.
W swoim Raporcie o stanie bezpieczenstwa panstwa za rok 2015 juz napisato:

»Cyberprzestrzen pozostaje obszarem dziatania zarowno indywidualnych
przestepcow, jak i zorganizowanych grup przestepczych oraz srodowisk ekstre-
mistycznych i organizacji terrorystycznych. Upowszechnienie dostepu do Inter-
netu, w kontekscie globalnego charakteru cyberprzestrzeni, przy jednoczesnie sto-
sunkowo duzej mozliwos$ci zachowania anonimowosci i popelniania przestepstw
na terenie jednego panstwa z obszaru innego, sprzyja wystgpowaniu roznego
rodzaju zagrozen zaréwno dotyczacych bezpieczenstwa systemow informatycz-
nych, jak i o charakterze stricte przestepczym (przestgpczos¢ o charakterze eko-
nomicznym, kryminalnym i narkotykowym). Istotne jest rowniez, ze cyberzagro-
Zenia maja charakter elastyczny i bezposrednio zalezny od kierunkow rozwoju
nowoczesnych technologii.”?

20 Tu chce zwrdci¢ uwage na to, ze wigkszo$¢ wnioskow i informacji jakie Autor przed-
stawial w swoich publikacjach, w okresie jego stuzby byto przekazywane kierownictwu
KGP w postaci stosownych dokumentéw stuzbowych.

21 Por. K.M. Mazur, Polskojezyczna spoteczno$¢ przestgpczo$é zorganizowana w sieci
DARKNET, ICTLAW.pl, Poznan 2016

22 Raport o stanie bezpieczenstwa w Polsce w 2015 r., MSWiA, s. 260-261, https://bip.
mswia.gov.pl/download/4/29642/file.file (dostep 14.05.2017 r.)
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Analiza zapisow Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2017 - 2022

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2017-2022 (KRPC RP) sa kontynuacja dziatan, podejmowanych w prze-
szto$ci przez administracj¢ rzagdowa oraz dokumentem koncepcyjnym i wyko-
nawczym w stosunku do Strategii Bezpieczenstwa Narodowego RP - Doktryna
cyberbezpieczenstwa RP opublikowana przez Biuro Bezpieczenstwa Narodo-
wego w 2015 1.2 Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2022 (KRPC RP) zostaty przyjete Uchwatg Nr 52/2017
Rady Ministrow z dnia 27 kwietnia 2017 r.?*

Celem glownym KRPC RP ma by¢ zapewnienie wysokiego poziomu bez-
pieczenstwa sektora publicznego, sektora prywatnego oraz obywateli w zakresie
$wiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych w taki spo-
sob, by w roku 2022 Polska byta krajem bardziej odpornym na ataki i zagrozenia
plynace z cyberprzestrzeni, a dzigki synergii dziatan wewnetrznych i migdzynaro-
dowych cyberprzestrzen RP stanowi¢ bedzie bezpieczne srodowisko umozliwiajace
realizowanie wszystkich funkcji panstwa i pozwala¢ na pelne wykorzystywanie
potencjatu gospodarki cyfrowej, przy rownoczesnym poszanowaniu praw i wolno-
sci obywateli. Cel gtowny realizowany ma by¢ poprzez cztery cele szczegdtowe.

Cele jak najbardziej wskazane, ale czy realne do osiggniecia?

Pierwszy cel szczegdtowy — Osiaggnigcie zdolnosci do skoordynowanych
w skali kraju dziatan shuzgcych zapobieganiu, wykrywaniu, zwalczaniu oraz mini-
malizacji skutkéw incydentéw naruszajacych bezpieczenstwo systemow teleinfor-
matycznych istotnych dla funkcjonowania panstwa, ma by¢ zrealizowany poprzez:
e dostosowanie otoczenia prawnego do potrzeb i wyzwan w obszarze cyber-

bezpieczenstwa,

* udoskonalenie struktury krajowego systemu cyberbezpieczenstwa,

e zwigkszenie efektywnosci wspotdziatania podmiotow zapewniajacych bez-
pieczenstwo cyberprzestrzeni RP,

» zwickszenie bezpieczenstwa teleinformatycznego ustug kluczowych i cyfro-
wych oraz infrastruktury krytyczne;j,

e opracowanie i wdrozenie standardow oraz dobrych praktyk bezpieczenstwa
sieci 1 systemow informatycznych,

* wypracowanie i wdrozenie systemu zarzadzania ryzykiem na poziomie kra-
jowym,

2 Doktryna cyberbezpieczenistwa RP, BBN, 2015, https://www.bbn.gov.pl/ftp/dok/01/
DCB.pdf (dostep 14.05.2017 1.)

24 https://mc.gov.pl/aktualnosci/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad (do-
step 01.06.2017 r.)
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e zapewnienie bezpiecznego tancucha dostaw,
e zbudowanie systemu ostrzegania uzytkownikow cyberprzestrzeni w zakre-
sie ryzyka wynikajacego z cyberzagrozen.

Hastowo brzmi to prosto, ale jak z realizacja? Przyktadowo w celu implemen-
towania do prawa polskiego przepisow Konwencji o cyberprzestepczosci zno-
welizowane zostaly odnosne przepisy kodeksu karnego, w tym w szczegolnosci
zawarte w rozdziale XXXIII k.k. zatytutowanym Przestepstwa przeciwko ochro-
nie informacji. Ale dla mnie nadal nie zrozumiatym jest dlaczego ustawodawca
tagodniej traktuje sprawce oszustwa komputerowego (art. 287 kk) od oszustwa
klasycznego (286 k.k.). Problemem jest postepowanie dowodowe. Polskie prze-
pisy proceduralne w tym zakresie sg nie zmienione i w dalszym ciaggu dylematem
jest co zabezpiecza¢ - kopie danych czy caly sprzet, jak traktowac logi syste-
mowe, co moze by¢ sladem przestgpstwa popetnianego w sieci.

Absurdem jest takze pozostawienie w polskim prawie ponad 62 ustaw defi-
niujacych pojecia ochrony i tajemnicy informacji, nie zawsze ze soba skorelo-
wanych, przez co przyktadowo pojecie ,,informacja poufna” nie zawsze oznacza
to samo. Drobne réznice widac¢ takze w podstawowych pojeciach migedzy tak klu-
czowymi dla ochrony informacji ustawami jak: Ustawa o ochronie danych oso-
bowych i Ustawa o ochronie informacji niejawnych, gdzie jedna definiuje system
informatyczny jako zespol wspotpracujgcych ze sobq urzqdzen, programow, pro-
cedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych, a druga system teleinformatyczny definiuje jako system,
ktory tworzq urzqdzenia, narzedzia, metody postepowania i procedury stosowane
przez wyspecjalizowanych pracownikow, w sposob zapewniajqcy wytwarzanie,
przechowywanie, przetwarzanie lub przekazywanie informacji. Niby rdznica nie-
wielka, ale czy potrzebna? Zreszta praktyka pokazuje duzo wigcej bolaczek, gdy
przyktadowo nastepuje zbieg wielu ustaw chroniacych przeciez to samo dobro
jakim jest informacja, a sg réznice w postgpowaniu z nimi. Urzad skarbowy
moze by¢ tu szkolnym przyktadem — ta sama informacja moze by¢ tam chro-
niona jako informacja niejawna, informacja stanowigca tajemnicg skarbowg albo
informacja stanowigca dang osobowg — kazda ustawa obowiazujgca naczelnika
US, a wlasciwie przepisy wykonawczego do nich, inaczej okreslaja sposob prze-
twarzania w zakresie zbierania, przechowywania, archiwizowania informacji
oraz dokumentowania tych czynnos$ci dla potrzeb tego urzedu. Co majg zrobi¢
pracownicy spotek Skarbu Panstwa, w ktorych wytyczne w zakresie ochrony
informacji przygotowuje pelnomocnik ochrony podlegly prezesowi spotki oraz
administrator bezpieczenstwa informacji umiejscowiony w pionie administracji
podlegtej innemu cztonkowi zarzadu w tej spotce, i wytyczne te sg ze soba nie-
spojne. Czyje wytyczne sg wazniejsze? Wbrew pozorom, takie zdarzenia to prak-
tyka dnia dzisiejszego. A chronione jest to samo dobro — informacja, czasami
w postaci danych informatycznych. Brak organu koordynujacego i wprowadzajg-
cego regulacje w zakresie ochrony informacji jest dzisiaj szczegolnie widoczny.
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Niepokojgco brzmia stowa Grzegorza Mateckiego®, ktory napisat ,,nalezy zbu-
dowac samodzielng stuzbe odpowiedzialng za cyberbezpieczenstwo, cyberwywiad
oraz wywiad radioelektroniczny, tzw. SIGINT (na wzor amerykanskiej NSA czy bry-
tyjskief GCHQ). Obowigzujgcy model, w ktorym zadania realizujqg — wedtug wila-
snego uznania — istniejgce agencje, jest absolutnie nieefektywny i pozbawiony racji
bytu. W ten sposob mamy do czynienia z marnowaniem ograniczonych zasobow
ludzkich i finansowych.” Nie wiem, czy przypadkiem ten punkt widzenia Autora
nie wigze si¢ z aktualnie podawanymi przez media niesnaskami pomi¢dzy mini-
ster cyfryzacji Anng Strezynska a MON i jest wyraznym okresleniem, po ktorej
stronie Autor si¢ opowiada, zwlaszcza, ze swojej opinii nie argumentuje. Zamiast
natomiast wnioskowanej przez G. Maleckiego ,,samodzielnej instytucji, majqgcej
status centralnego organu administracji panstwowej, odpowiedzialnej za wyko-
nywanie polityki panstwa w zakresie zarzqdzania informacjami niejawnymi oraz
wydawanie poswiadczen bezpieczenstwa uprawniajgcych do dostgpu do tajemnic
panstwowych”, bardziej marzyloby mi si¢ powotanie samodzielnej lub bedace;j
w strukturach Ministerstwa Cyfryzacji instytucji bedacej odpowiednikiem niemiec-
kiego Bundesamt fiir Sicherheit in der Informationstechnik (BSI - Federalne Biuro
Bezpieczenstwa informacji).?* Mozna bytoby tam tez przekaza¢ zadanie w zakresie
zarzgdzania informacjami niejawnymi postulowane przez G. Mateckiego. Proble-
matyka bezpieczenstwa systemow informatycznych dotyczy nie tylko instytucji
rzadowych i samorzadowych, ale w znacznie wigkszej czesci sfery prywatne;.
A ta cze$¢ uzytkownikow, nie zawsze chce mie¢ jakiekolwiek kontakty z pan-
stwowymi stuzbami specjalnymi, zwtaszcza po utracie zaufania do tych instytucji
w zakresie utrzymania tajemnicy takich kontaktéw. A adres do korespondencji Rzg-
dowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL - War-
szawa, ul. Rakowiecka 2A kojarzy si¢ jednoznacznie. | pamigtajmy, ze w Polsce
istnieje ogromna ilo$¢ organizacji i stowarzyszen pozarzadowych, ktore juz w tej
chwili moga poszczyci¢ si¢ duzymi osiagnigciami w zakresie bezpieczenstwa sys-
temow informatycznych. Dodam tylko, Ze stworzenie takiej instytucji wcale nie
bytoby wbrew pozorom trudne, ostatecznie z wlasnego doswiadczenia i znajomosci
z ludzmi wiem, ze w niemieckiej BSI duza grupa pracownikow, to oddelegowani
tam funkcjonariusze BKA i innych stuzb panstwowych.

Mam watpliwosci co do tego, czy kolejna reorganizacja w Policji i utworzenie
w dniu 1 grudnia 2016 r. wyspecjalizowanego Biura do walki z Cyberprzestep-
czo$cig KGP utatwi walke z przestepczo$cia zwigzana z uzyciem najnowocze-
$niejszych technologii. Od dwodch lat przed powstaniem Biura kazda komenda
wojewodzka Policji tacznie z komenda stoteczna miaty wydziaty do walki
z cyberprzestgpczoscia.

% Grzegorz Matecki: Bezglowe stuzby, publikacja: 07.05.2017 aktualizacja: 09.05.2017,
http:/www.rp.pl/Publicystyka/305079942-Bezglowe-sluzby.html#ap-1, (dostep 14.05.2017 r.)
2 https://www.bsi.bund.de/DE/Home/home_node.html

28



Analiza dziatan rzgdowych w zakresie cyberbezpieczenstwa za okres trwania TAPT

Porownanie tabeli 14.1, 14.2, 14.3 i 14.4?” Raportu o stanie bezpieczenstwa
w Polsce w 2015 r. z informacjami zawartymi w Raporcie o stanie bezpieczen-
stwa cyberprzestrzeni RP w 2015 roku, przygotowanym przez CERT.GOV.PL*,
wyraznie potwierdza jednak teze, ze polskie organa $cigania analizuja procesowo
minimalng ilo$¢ incydentow w sieci. Zespot CERT.GOV.PL tacznie zarejestrowat
16123 zgloszen, z ktorych az 8914 zostalo zakwalifikowanych jako faktyczne
incydenty. Liczba alarméw o priorytecie wysokim (1429) w systemie gromadza-
cym i analizujgcym informacje pozwalajgce na okreslenie lokalizacji geograficz-
nej zrédel, z ktorych podejmowano ataki na polskie sieci administracji publiczne;j
ARAKIS-GOV, rowniez nie ma odzwierciedlenia w tabeli 4.

Tabela 1. Liczba postepowan wszczetych przez Policje z wybranych artykuléw
k.k. dotyczacych cyberprzestepczo$ci w latach 2009-2015

2010 2011 2012 2013 2014 2015

art. 200a §1-2 k.k.
(przestepstwa zwia- 34 64 84 129 154 281
zane z pedofilia)

art. 269 §1-2 k.k.(atak
na zasoby lub urza-
dzenia informatyczne
instytucji panstwo-
wych lub samorzado-
wych)

art. 269a k.k.(atak
na system kompute-
rowy lub sie¢ telein-
formatyczna)

22 38 35 37 27 52

art. 269b k.k.(udostep-
nianie urzadzen, pro-
gramo6w lub danych 35 38 21 42 47 58
stuzacy popetnianiu
przestepstw)

Zrédto: KGP

27 Raport o stanie bezpieczenstwa w Polsce w 2015 r., op. cit., s. 264-266

28 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 r., Rzagdowy Zespot Re-
agowania na Incydenty Komputerowe CERT.GOV.PL, kwiecien 2016, http://www.cert.
gov.pl/download/3/183/RaportostaniebezpieczenstwacyberprzesytrzeniRPw2015roku.
pdf (dostep 14.05.2017 1.)

29



Krzysztof Jan JAKUBSKI

Tabela 2. Liczba przestepstw stwierdzonych przez Policje¢ z wybranych artykulow
k.k. dotyczg-cych cyberprzestepczosci w latach 2009-2015

2010 2011

2012

2013

2014

2015

art. 200a
§1-2 k.k (przestepstwa 6 62
zwigzane z pedofilia).

74

132

151

286

art. 269 §1-2 k.k.(atak
na zasoby lub urza-
dzenia informatyczne
instytucji panstwo-
wych lub samorzado-
wych)

art. 269a k.k.(atak
na system kompute-
rowy lub sie¢ telein-
formatyczna)

18 30

30

34

52

111

art. 269b k.k.(udostep-
nianie urzadzen, pro-
graméw lub danych 71 29
shuzacy popetnianiu
przestepstw)

27

28

43

44

Zrédlo: KGP

Tabela 3. Liczba przestepstw stwierdzonych przez Policje¢, w odniesieniu do
ktérych w polu ,,modus operandi” wskazano cechy zwiazanie z Internetem lub

systemami komputerowymi w latach 2013-2015*

tresci osobom, ktére sobie tego nie zycza)

2013 2014 2015

1 2 3 4
art. 190a §1-3 k.k. (uporczywe ngkanie,
tworzenie falszywych tozsamosci, fatszy- 442 687 951
wych profili, podszywanie si¢ pod osobg)
art. 196 k.k. (obraza uczuc¢ religijnych
. , 9 7 4
innych osob)
art. 200b k.k. (publiczne pochwalanie 1 3 )
i propagowanie zachowan pedofilskich)
art. 202 §1 k.k. (rozpowszechnianie porno-
grafii w sposob narzucajacy tego rodzaju 10 23 22
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1

art. 202 §3, 4, 4a, 4b k.k. (produkowanie,
utrwalanie, sprowadzanie, przechowywa-
nie, posiadanie, rozpowszechnianie, pre-
zentowanie i uzyskiwanie dostepu do tresci
pedofilskich, zwigzanych z prezentowa-
niem przemocy i zoofilskich)

2096

2307

396

art. 256 §1 12 k.k. (propagowanie ustro-
jow totalitarnych oraz tresci rasistowskich
i ksenofobicznych oraz wytwarzanie

i utrwalanie takich tresci w celu rozpo-
wszechniania)

84

213

234

art. 257 k.k. (publiczne zniewazanie
grupy ludnosci albo poszczegodlnych osob
z powodu jej przynalezno$ci narodowej,
etnicznej, rasowej, wyznaniowej albo
z powodu jej bezwyznaniowosci)

33

99

171

art. 266 §1 k.k. (niclegalne ujawnienie
informacji uzyskanej w zwiazku z petniona
funkcja, wykonywang praca, dziatalnoscig
publiczna, spoteczng, gospodarcza lub
naukowa)

art. 266 §2 k.k. (ujawnienie informacji nie-
jawnej o klauzuli ,,zastrzezone" lub ,,poufne”
przez funkcjonariusza publicznego)

art. 268 §1 12 k.k. (nielegalne niszczenie,
uszkadzanie usuwanie, zmienianie zapisu
istotnej informacji albo znaczne utrudnia-
nie lub udaremnianie mozliwosci zapozna-
nia si¢ z nig)

155

123

93

art. 268a §1-2 k k. (niszczenie, uszkadzanie,
usuwanie, zmienianie lub utrudnianie dostepu
do danych informatycznych albo w istotnym
stopniu zaktdcanie lub uniemozliwianie auto-
matycznego przetwarzania, gromadzenia lub
przekazywanie takich danych)

332

374

395

art. 271 §1-3 k.k. (wystawienie przez
funkcjonariusza publicznego lub inng
uprawniong osob¢ dokumentu, w ktorym
poswiadcza nieprawde co do okolicznos$ci
majacej znaczenie prawne)

144

456

art. 286 §1-3 k.k. oraz art. 286
§1 w zw. z art. 294 §1 (oszustwo)

30977

36394

40 499

Zrédio: KGP
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Tabela 4. Liczba sledztw ABW zwiazanych z przestepczos$cia w cyberprzestrzeni
w latach 2010-2015

2010 2011 2012 2013 2014 2015

art. 267 k.k. (wla-
mania do systemow 2 3 1 3 2 0
komputerowych)

art. 268a k k. (atak na
zasoby informatyczne)

art. 269 k k. (atak na
zasoby lub systemy
informatyczne insty- 0 3 2 1 0 0
tucji panstwowych lub
samorzadowych)

art. 269a k.k. (zaktoca-
nie pracy systemu kom-
puterowego lub sieci
teleinformatycznej)

art. 269b k.k. (udo-
stepnianie urzadzen,
programow lub 0 1 0 0 0 0
danych stuzacy popet-
nianiu przestepstw)

art. 287 k.k. (oszustwo
komputerowe)

RAZEM 4 8 6 6 3 2

Zrédlo: ABW

A trzeba pamigtac, ze przeprowadzenie postgpowania przygotowawczego,
nawet w sytuacji niewiary w mozliwo$¢ ustalenia lub ukarania sprawcy, pozwala
na procesowe zabezpieczenie dowodoéw na rzecz ich pdzniejszego wykorzysta-
nia. Juz stysze glosy, ze takie dziatania popsuja statystyki wykrywalnosci (i tak
nadrabiane danymi dotyczacymi zwalczania piractwa komputerowego), ale czgs¢
Raportu o stanie bezpieczenstwa przygotowana przez Ministerstwo Sprawiedli-
wosci wyraznie wskazuje, ze w tym zakresie jest sporo do nadrobienia: W 2015
roku w sqdach rejonowych z art. 268a k.k. (niszczenie lub uszkadzanie danych
informatycznych) osgdzono tgcznie 32 osoby, z czego 24 skazano. Kary pozba-
wienia wolnosci w zawieszeniu orzeczono w przypadku 10 0sob. Uniewinniono
4 osoby. Z art. 269a k.k. (zaktocanie pracy systemu komputerowego lub sieci
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teleinformatycznej) w sqdach rejonowych osqdzono 4 osoby, z czego 3 skazano.
Z art. 269b k.k. (wytwarzanie, pozyskiwanie, zbywanie, udostgpnianie, urzqdzenia
lub programu komputerowego do popetniania przestepstw) w 2015 roku w sgdach
rejonowych osqdzono lgcznie 243 osoby, z czego 238 skazano. Kary pozbawienia
wolnosci orzeczono w przypadku 191 0sob, w tym w zawieszeniu wobec 152.
Uniewinniono 3 osoby. Ponadto na podstawie art. 287 k.k. (oszustwo kompute-
rowe gospodarcze) w 2015 roku w sqdach rejonowych osqdzono tqcznie 109 0sob,
z czego 97 skazano. Kary pozbawienia wolnosci orzeczono w przypadku 73 0sob
(w tym w zawieszeniu 56).%

Nalezy tu wyraznie zaznaczy¢, ze bez odpowiedniej statystyki nie ma wiedzy
i nie mozna robi¢ badan. Nie mozna prowadzi¢ racjonalnej analizy ryzyka.

W kwestii tempa reagowania na incydenty instytucje panstwowe moga jesz-
cze sporo poprawic. Do ataku WannaCry doszto w pigtek 12 maja 2017 r. i cho¢
infekowat komputery na calym §wiecie od samego rana, to eksperci poza Hisz-
pania i Wielka Brytanig zdali sobie sprawe ze skali ataku dopiero okoto godziny
15. Do wieczora o ataku wiedzial juz caty §wiat bezpieczenstwa IT i informacja
zaczeta pojawia¢ sie¢ w mediach. Zanim ktokolwiek obudzit si¢ w instytucjach
do tego powotanych, problem zasygnalizowat Sekurak (12.05.2017 17:40 w pia-
tek)*, tego samego dnia o godzinie 21:09 udato si¢ temat opisa¢ do$¢ szeroko
przez Zaufang Trzecia Strong®', a dwa dni p6zniej dotaczyt takze Niebezpiecz-
nik*?. Natomiast w sobote, 13 maja 2017 r., komunikat wydat rzecznik prasowy
Ministra Koordynatora Stuzb: ,,Znajdujgcy si¢ w gestii ABW Cert.gov.pl nie
odnotowat zadnych powaznych incydentow zwigzanych z atakami hakerskimi
w ostatnim czasie. Rowniez NASK zajmujqcy si¢ cyberbezpieczenstwem prywat-
nych podmiotow nie zgtlasza sygnatow o incydentach. Duzy atak hakerski, ktory
mial miejsce na skale swiatowq, nie dotyczy Polski”**. Jednakze 15 maja po potu-
dniu zespot CERT Polska opublikowal bardzo sensowny i merytoryczny arty-
kul** na temat zagrozenia WannaCry wskazujac na ponad tysigc potencjalnych
infekcji polskich adresow IP (w momencie pisania tego artykutu liczba ta wzrosta
podobno do ok. 4000)%.

2 Raport o stanie bezpieczenstwa w Polsce w 2015 r., op. cit., s. 26

30 https://sekurak.pl/masowy-atak-na-publiczna-sluzbe-zdrowia-w-uk-chaos-ransomware-i-
grozba-globalnego-ataku (dostgp 01.06.2017r.)

31 https://zaufanatrzeciastrona.pl/post/masowa-niezwykle-skuteczna-kampania-ransomware-
wylacza-cale-firmy (dostep 01.06.2017r.)

32 https://niebezpiecznik.pl/post/zamkniete-szpitale-i-zaklady-pracy-uderzenie-robaka-
wannacry-i-olbrzymie-straty-na-calym-swiecie (dostep 01.06.2017r.)

3 https://www.premier.gov.pl/wydarzenia/aktualnosci/komunikat-rzecznika-prasowego-
ministra-koordynatora-sluzb.html (dostep 01.06.2017r.)

3 https://www.cert.pl/news/single/wannacry-ransomware (dostep 01.06.2017r.)

3 Por. Komunikacja polskich instytucji panstwowych na temat WannaCry — analiza,
https://zaufanatrzeciastrona.pl/post/komunikacja-polskich-instytucji-panstwowych-na-
temat-wannacry-analiza (dostep 01.06.2017r.)
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Ciesze sig¢, iz wreszcie dostrzezono potrzebg wypracowania rekomendacji
w zakresie zabezpieczen technicznych, konfiguracji systemow, procedur bez-
piecznej eksploatacji i bezpiecznego uzytkowania. Opracowane rekomendacje
majg dotyczy¢ podmiotoéw, ktore nie sg lub nie bedg z mocy prawa zobowigzane
do stosowania okreslonych rozwigzan, jak rowniez obywateli. Pierwsze ruchy
juz wida¢ — na zlecenie Ministerstwa Cyfryzacji, Instytut t.acznosci — Pan-
stwowy Instytut Badawczy opracowal materiat analityczny pod tytutem ,,Normy
jako podstawa do opracowywania i wdrazania standardow bezpieczenstwa tele-
informatycznego w projektach realizowanych przez MC w ramach Programu
Operacyjnego Polska Cyfrowa™*, KRPC RP obiecuje rowniez przygotowanie
polityk informacyjnych dopasowanych do potrzeb poszczegdlnych grup odbior-
cow. Obecnie rekomendacje takie dla systemow przetwarzajacych informacje nie-
jawne przygotowuje ABW, kilka rekomendacji i zalecen w zakresie przetwarzania
danych osobowych przygotowato GIODO. Dla administracji rekomendacjami
takimi byty po czesci zapisy Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych®’. Rzeczywisto$¢ jest
jednak bardziej brutalna, bo jak czytamy w materiatach NIK ,,W 15 urzedach,
tj. 62,5% objetych kontrolg nie opracowano i nie wdrozono Polityki Bezpieczen-
stwa Informacji (dalej PBI), ktora jest elementem systemu zarzqdzania bezpie-
czenstwem informacji./.../ Nie opracowano pisemnych procedur zarzgdzania
uprawnieniami uzytkownikow do pracy w systemach informatycznych w jednym
aw 13 innych urzedach (54,2%,) stwierdzono nieprawidtowosci /.../ konta w sys-
temach informatycznych 20 bylych pracownikow (z 310 objetych badaniem) nie
zostatly zablokowane i pozostawaly wcigz aktywne /.../ Zasady bezpiecznej pracy
uzytkownikow przy wykorzystaniu komputerow przenosnych zgodne z wymogami
okreslonymiw § 20 ust. 2 pkt 8 rozporzqdzenia KRI ustanowiono tylko w 11 urze-
dach (45,8%) /.../ W dziewieciu urzedach (tj. 37,5%) w okresie objetym kontrolg
nie przeprowadzono audytu w zakresie bezpieczenstwa informacji w systemach
informatycznych™®. Jako wzorzec dla realizowania tego zadania mozna wskazaé
na, od lat podejmujacy dzialania w tym zakresie, wspominany juz niemiecki Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI), ktoérego strona interne-
towa, poza wytycznymi technicznymi zawiera szereg szczegdtowych podpowie-
dzi praktycznych i opracowan naukowych. Stworzenie organizmu, ktéry bedzie
penit nie tylko role koordynacyjna, ale tez analityczng i badawcza na temat

3 https://me.gov.pl/files/ekspertyza il pib_normy bezpieczenstwa 2016.pdf  (dostep
01.06.2017r.)

37 Dz. U. 22012 r., poz. 526 ze zm.

3 Wdrazanie wybranych wymagan dotyczacych systemoéw teleinformatycznych...”,
op. cit., s. 14 1in.
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cyberbezpieczenstwa jest potrzeba chwili. On powinien tworzy¢ tez materiaty

edukacyjne i stuzy¢ wsparciem dla stuzb i sektorow.

Drugi cel szczegotowy — wzmocnienie zdolnosci do przeciwdzialania
cyberzagrozeniom, realizowany ma by¢ poprzez:

e zwigkszanie zdolnosci do zwalczania cyberprzestepczosci, w tym cybersz-
piegostwa i zdarzen o charakterze terrorystycznym, wystepujacej w cyber-
przestrzeni,

* uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan militarnych
w cyberprzestrzeni,

e zbudowanie zdolnosci w zakresie analizy zagrozen na poziomie krajowym,

* zbudowanie systemu bezpiecznej komunikacji na potrzeby bezpieczenstwa
narodowego.

Postulaty te nie sa jednak nowe i pojawily si¢ juz wczesniej w Doktrynie cyber-
bezpieczenstwa BBN, ktora wrecz stwierdzata: Sify Zbrojne RP powinny dyspono-
wac zdolnosciami obrony i ochrony wlasnych systemow teleinformatycznych i zgro-
madzonych w nich zasobow, a takze zdolnosciami do aktywnej obrony i dziatan
ofensywnych w cyberprzestrzeni. Powinny by¢ zintegrowane z pozostatymi zdol-
nosciami SZ RP, aby zwigkszy¢ narodowy potencjat odstraszania (zniechecania,
powstrzymywania) potencjalnego agresora. Powinny by¢ tez gotowe, samodzielnie
i we wspolpracy z sojusznikami, do prowadzenia operacji ochronnych i obronnych
na duzq skale w razie cyberkonfliktu, w tym cyberwojny.

Ponadto w ramach realizacji drugiego celu zamierza si¢ stworzy¢ centrum
analityczne, ktorego rol¢ ma pelni¢ Narodowe Centrum Cyberbezpieczenstwa,
ktorego zadaniem ma by¢, m.in. wymiana informacji migdzy przedstawicie-
lami biznesu reprezentujacymi rézne sektory gospodarki, kazdy o innej specy-
fice, takiej jak infrastruktura krytyczna (transport, energia, telekomy, IT, banki),
a instytucjami takimi jak ZUS czy inne organy administracji publicznej, pozwala-
jaca na szybkie reagowanie na zagrozenia i incydenty. Jezeli jednak NCC bedzie
dziata¢ w strukturach NASK-u i bedzie sktadac si¢ z czterech pionow: badawczo-
-rozwojowego, operacyjnego, szkoleniowego i analitycznego®, to niestety nie
spetni roli odpowiednika niemieckiego BSI.

Kolejny element to zbudowanie bezpiecznej komunikacji. Niepokoi¢ moze to,
ze w KRPC RP ani stowem nie wspomina si¢ o0 Narodowym Centrum Krypto-
logii, ktore realizuje zadania zwigzane z prowadzeniem badan, projektowaniem,
budowa, wdrazaniem, uzytkowaniem oraz ochrong narodowych technologii kryp-
tologicznych na potrzeby polskiej administracji publicznej i wojska, a ktore jakie$
osiagnig¢cia ma, skoro MON na swoich stronach internetowych informuje: Polski
zespol, koordynowany przez Narodowe Centrum Kryptologii zajgt szoste miejsce
wsrod 20 zespotow biorgcych udziat w przeprowadzonych w dniach 25-28 kwietnia,

¥ Doktryna cyberbezpieczenstwa RP, op.cit., s. 19
4 NCC - na strazy cyberbezpieczenstwa, 04.07.2016, https://mc.gov.pl/aktualnosci/ncc-
-na-strazy-cyberbezpieczenstwa (dostgp 15.05.2017 r.)
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najwigkszych na swiecie i najbardziej zaawansowanych pod kqtem technicznym ¢éwi-
czeniach migedzynarodowych z zakresu obrony cybernetycznej — Locked Shields.*!
Wreszcie, planowane sg testy i audyty. Przewiduje si¢ tutaj prawne uregulowanie
programéw bug-bounty (czyli sprawdzen systemow bezpieczenstwa, przeprowa-
dzanych przez hakerow zglaszajacych akces do programu), ktore sa coraz popular-
niejsze na §wiecie.

Trzeci cel szczegdtowy — zwigkszanie potencjalu narodowego oraz kompe-
tencji w zakresie bezpieczenstwa w cyberprzestrzeni, realizowany poprzez:

* rozbudowe zasobow przemystowych i technologicznych na potrzeby cyber-
bezpieczenstwa,

* zbudowanie mechanizméw wspotpracy miedzy sektorem publicznym i pry-
watnym,

* zwickszanie kompetencji kadry podmiotéow istotnych dla funkcjonowania
bezpieczenstwa cyberprzestrzeni,

* stworzenie warunkow do bezpiecznego korzystania z cyberprzestrzeni przez
obywateli.

Znowu hasta szczytne i nosne. KRPC RP odwotuje si¢ tutaj do Programu
Cyberparku Enigma z Planu Morawieckiego®, co ma pozwoli¢ na konkurowa-
nie na rynku europejskim technologii IT. Cickawym rozwigzaniem jest rowniez
zapowiedz hubow innowacyjnych, ktére maja wesprze¢ polskie przedsigbior-
stwa na globalnym rynku oraz zwrdcenie duzej uwagi na wsparcie start-updw.
W zrealizowaniu celu trzeciego ma réwniez pomoc wspolpraca miedzy miedzy
sektorem panstwowym i prywatnym, cho¢ nie podano konkretnych rozwigzan
w tym obszarze. Rozumiany cato$ciowo potencjat narodowy nie moze zostac
zbudowany bez badan i rozwoju w obszarze bezpieczenstwa teleinformatycznego.
Dlatego planuje si¢ w ramach Narodowego Centrum Badan i Rozwoju urucho-
mienie programu badawczego, ktéry bedzie miat na celu przygotowanie i wdro-
zenie metod ochrony przed zagrozeniami pochodzacymi z cyberprzestrzeni.

Niestety obawiam si¢ o ich realizacjg, czy nie beda to hasta papierowe. Przy-
ktady projektu EPAR czy polskich technologii grafenu sg bardzo wymowne.

Ostatni punkt to edukacja zarowno na poziomie eksperckim, administracji
panstwowej, jak i zwyktych obywateli, aby zwickszy¢ swiadomos¢ zagrozen
pochodzacych ze $wiata wirtualnego. Polskim problemem jest to, ze o kwestii
»cyber...” w administracji decydowaly przez dhlugie lata osoby, dla ktorych kom-
puter byt inteligentna maszyna do pisania, narzedziem do gier lub ewentualnym
medium do czytania wiadomosci, a zatrudnieni przez nich informatycy mieli
za zadanie pilnowaé sprawnosci sprzetu, w tym glownie tego, czy w drukarce jest

41 http://www.mon.gov.pl/aktualnosci/artykul/najnowsze/locked-shields-2017-12017-04-28 (do-
step 15.05.2017 r.).

42 Plan na rzecz Odpowiedzialnego Rozwoju, Ministerstwo Rozwoju, s.24 https://www.
mr.gov.pl/media/14840/Plan_na_rzecz Odpowiedzialnego Rozwoju_prezentacja.pdf
(dostep 15.05.2017 ).
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papier lub czy jest prad w gniazdku. Wida¢ to nie tylko w kwestii cyberbezpie-
czenstwa, ale takze, a moze gltéwnie, w sferze samego zastosowania informatyki
ijej mozliwo$ci. Nie wiem wiec, czy bardziej potrzebny jest wzmocniony system
szkolen dla wszystkich pracownikéw podmiotow istotnych dla funkcjonowania
bezpieczenstwa w cyberprzestrzeni, czy tez system szkolen dla decydentow, kto-
rzy zarzadzaja administracja.

Ciekawie tez brzmi zapis W celu zapewnienia merytorycznego wsparcia dla
kierownikow jednostek administracji rzqdowej w zakresie zarzqdzania cyberbez-
pieczenstwem utrzymana zostanie zasada powotywania w tych jednostkach Pel-
nomocnikow do spraw bezpieczenstwa cyberprzestrzeni. To juz trzecie stanowisko
w administracji rzadowej — po pelnomocniku ochrony (informacji niejawnych)
lub podleglym mu inspektorze bezpieczenstwa teleinformatycznego oraz admi-
nistratorze bezpieczenstwa informacji (w ramach ochrony danych osobowych)
— ktoérego zadaniem bedzie zabezpieczanie i nadzor nad bezpieczenstwem sys-
teméw informatycznych. Czy koordynatorem ich zadan bedzie, majacy z reguty
niewielkie pojecie o tych systemach i cyberbezpieczenstwie, kierownik jednostki
administracji rzadowej?

Czwarty cel szczegotowy — zbudowanie silnej pozycji miedzynarodowej
RP w obszarze cyberbezpieczenstwa realizowany ma by¢ poprzez:

* aktywng wspolprace migdzynarodowa na poziomie strategiczno-politycznym,
e aktywng wspolprace miedzynarodowa na poziomie operacyjnym i technicznym.

Wspolpraca miedzynarodowa na poziomie strategiczno-politycznym ma si¢
oprze¢ na takich organizacjach jak NATO, ONZ i UE. W przypadku Unii Euro-
pejskiej wspomniano o Wspdlnej Polityce Bezpieczenstwa i Obronnosci, jednak
na razie wspolpraca w zakresie cyberbezpieczenstwa w jej ramach jest ograni-
czona — cho¢ moze by¢ dalej rozwijana. Dodatkowo zwrdcono uwage na ugru-
powania regionalne jak Grupa Wyszehradzka czy panstwa regionu Morza Battyc-
kiego. Wskazuje si¢ rowniez na koniecznos¢ udziatu polskich ekspertow w forach
oraz konferencjach miedzynarodowych.

W ramach wspolpracy operacyjno-technicznej KRPC RP wspominaja
o konieczno$ci dotgczenia do réznych migdzynarodowych sieci CSIRT oraz
aktywnosci na innych forach wymiany informacji i dokonywania analiz sytuacji
bezpieczenstwa IT danego sektora, poprzez inne migdzynarodowe sieci wspot-
pracy typu FIRST, czy TF-CSIRT, platformy wymiany informacji typu MISP, czy
n6 oraz w ramach wspotpracy dwu- i wielostronnej. Podkreslono tez konieczno$¢
opracowania wspolnych procedur dziatania w ramach UE i NATO oraz Grupy
V4. Podkreslono takze, iz wspolpraca na tym poziomie bedzie stuzyta nie tylko
skutecznemu przeciwdziataniu zagrozeniom w cyberprzestrzeni, ale przyczyni si¢
do wymiany do$wiadczen pomig¢dzy personelem technicznym w ramach wspol-
nych przedsiewzi¢¢. Bedzie rowniez okazja do promowania polskich rozwigzan
technologicznych i polskiej kadry eksperckie;j.

KRPC RP uchwalono na okres 5 lat. Koordynatorem wdrazania i monitoro-
wania KRPC RP ustanowiono ministra wlasciwego do spraw informatyzacji. Jest
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to rozwigzanie ze wszech miar stuszne. Trzeba si¢ bowiem zgodzi¢ ze stowami
minister cyfryzacji Anny Strezynskiej ,,Wszystkie resorty, zarowno wiodgce w tej
dziedzinie, jak i te, ktore jedynie muszq zachowac bezpieczenstwo, sq zmuszone,
zeby ze sobg wspolpracowaé. Kazdy ma swoje zadania i jakgs wazng role do ode-
grania. Poza Ministerstwem Cyfryzacji, ktore petni rolg koordynujgcq i realizuje
zadania wynikajgce z ustawy dziatowej, mamy jeszcze trzy inne organy, w kto-
rych obszarze dziatalnosci znajdujq sie zadania z zakresu cyberbezpieczenstwa.
Sq to MON, MSWiA z Policjg i ABW. Do MON nalezq wszystkie kwestie zwig-
zane z obrong i zagrozeniami zewnetrznymi, do MSWiA — zagrozenia przestepcze
i naruszenia prawa (te wqtki zwykle ,,konczq sie” u ministra sprawiedliwosci),
a do ABW — ochrona infrastruktury krytycznej i panstwowej. Trwajg nieustanne
rozmowy z tymi trzema kluczowymi resortami. Poza tym sq jeszcze: BBN (doktryna
obronna), KNF, NBP i wiele wspomagajgcych instytucji. Z rozmow i uzgodnien
wynika, ze konieczne jest wskazanie, kto za co odpowiada. Nastgpnie nalezy ujqgc
calosc¢ problematyki w ramy wspolnego planu czy strategii i wreszcie zapewnic
infrastrukture, ktora bedzie gwarantowac bezpieczenstwo.”® Tstotnym zapisem
KRPC RP jest takze obowigzek poddawania ich, po dwoch latach od przyjecia
oraz w czwartym roku obowigzywania, przegladowi i ocenie efektow oddziaty-
wania, ktérego wyniki przedstawiane bedg Radzie Ministrow.

Celowo pomijam punkt KRPC RP moéwiacy o jej finansowaniu — bo zdaje
sobie sprawg, ze wielokrotnie koszty dobrego zabezpieczenia przewyzszaja koszty
zakupu infrastruktury systemu informatycznego, nie mowiac juz o kosztach oso-
bowych. Administracja panstwowa jest raczej kiepsko ptatnym pracodawca dla
informatyka, a w zabezpieczeniach powinni pracowac najlepsi.

Reasumujac ten watek, nalezy jednoznacznie stwierdzi¢, ze powstanie doku-
mentu miato ogromny sens, cho¢ w mojej ocenie jest to dokument bardzo ogoélny
1 jego pelna ocena bedzie mozliwa po powstaniu Planu dziatan na rzecz wdroZenia
Krajowych Ram Polityki Cyberbezpieczenstwa, do ktérego opracowania minister
cyfryzacji we wspotpracy z cztonkami Rady Ministrow, kierownikami urzedow
centralnych, Dyrektorem Rzadowego Centrum Bezpieczenstwa, jest zobowigzany
w terminie do sze$ciu miesiecy od przyjecia KRPC RP. Bioragc pod uwage oso-
bowos¢ aktualnej minister ds. cyfryzacji, moge mie¢ nadzieje, ze KRPC RP nie
stang si¢ jedynie dokumentem o charakterze propagandowym — manifestujacym
zaangazowanie rzadu polskiego w ochrone cyberprzestrzeni.

Zamiast zakonczenia

Zdajg¢ sobie sprawe, ze niniejszy rozdzial nie w petni oddaje cato$¢ problemu
i jest mocno przesigknigty subiektywizmem autora. Z zalozenia nie mialo to by¢

4 Strezynska dla Cyberdefence24.pl: Cyberbezpieczenstwo ma charakter cywilny, pu-
blikacja: 22 lipca 2016, http://www.cyberdefence24.pl/415458,strezynska-dla-cyberdefe
nce24pl-cyberbezpieczenstwo-ma-charakter-cywilny, (dostep 14.05.2017 r.).
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opracowanie stricte naukowe, a osobiste spojrzenie osoby, ktéra w pewnym

okresie zycia tej tematyce poswiecila sporo wysitku. Zatuje, Ze nie wszystko sie

udato — szczegdlnie uwazam, ze bledem jest przerzucanie na policyjne jednostki
szczebla wojewoddzkiego wiekszosci zadan zwigzanych ze $ciganiem cyberprze-
stepczosci. Do dnia dzisiejszego uwazam, ze jest to marnotrawienie sit i srodkow.

W kraju o takiej wielkos$ci jak Polska, potrzeba jest stworzenia jednego silnego

osrodka, ktorego zadaniem bytoby:

V' monitorowanie cyberprzestrzeni;

V' weryfikacja i analiza informacji operacyjnych zbieranych przez jednostki
Policji;

V' dokonywanie ustaleh sprawcéw przestepstw, popetnionych z wykorzysta-
niem nowych technologii informatycznych, na potrzeby zagranicznych i kra-
jowych organow Scigania;

\' zapewnianie wsparcia technicznego i merytorycznego przy realizacji dziatan
policyjnych.

W jednostkach szczebla wojewddzkiego powinny natomiast znajdowac si¢ mate
zespoly realizacyjne i pracujace operacyjnie na wlasnym terenie. Nawet w USA
komorki do zwalczania cyberprzestepczosci nie znajdujg si¢ w kazdym stanie.

Kolejny element to ciggla reorganizacja i zmiany struktur, czasami argumen-
towana tzw. wzmocnieniem kadrowym. Wzmocnienie kadrowe jest zalezne nie
tylko od liczby przyznanych etatow i przypisanych don uposazen, bo to zalatwia
si¢ jedng zdecydowang decyzja polityczng (przydziat odpowiednich §rodkoéw
finansowych), ale przede wszystkim do§wiadczeniem i wiedza dziatajacych poli-
cjantdéw, ktorych szkolenie jest naprawde kosztowne i czasochtonne. Ponadto czg-
ste reorganizacje sprzyjaja niepewnosci i tymczasowosci wérdd funkcjonariuszy,
a to takze nie shuzy efektom. Cieszy mnie natomiast to, ze wreszcie dostrzezono
problem i mam nadzieje¢, ze obecnie dziatajacy cyberpolicjanci nie maja takich
problemow jak ja, kiedy nie udato mi si¢ przekona¢ przetozonych — w tym
dyrektora Biura Informatyki KGP, iz dla potrzeb zespotu potrzebny jest co naj-
mniej jeden komputer z tgczem do Internetu spoza puli adreséw IP przypisanych
do Policji lub jakichkolwiek instytucji rzadowych. Pozostaje mi tez satysfak-
cja z tego, ze konferencja Techniczne Aspekty Przestgpczosci Komputerowej,
do powstania ktorej przytozytem swoj niewielki kamyczek, Swietuje swoje dwu-
dziestolecie.
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