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Wstep

1 Wstep

Autor 1 Wydawca dotozyli wszelkich staran, by zawarte w tej ksiazce informacje byty
kompletne irzetelne. Nie biora jednak zadnej odpowiedzialnosci ani za ich
wykorzystanie, ani za zwigzane z tym ewentualne naruszenie praw patentowych lub
autorskich. Ponadto autorzy nie ponosza zadnej odpowiedzialnosci za ewentualne szkody
wynikte z wykorzystania informacji zawartych w ksiazce.

Chcac utatwi¢ nauk¢ i poznawanie sieci, autor siddmej czgsci ksiazki poswigconej
bezpieczenstwu sieci, przygotowat liczne przyktady i ¢wiczenia, wspomagajace proces
nauczania. Jednak nie zostaly one umieszczone na zadnym no$niku dotaczonym do
ksiazki, lecz opublikowaliSmy je na specjalnej stronie internetowej naszego
wydawnictwa, pod adresem: http://security.itstart.pl. Chcac uzyska¢ pelny dostep do
plikoéw, nalezy si¢ zalogowac przy pomocy loginu: sec i hasta: qwAS78&*

Pliki zostaly podzielone na trzy kategorie: Przyklady, Cwiczenia. Pliki znajduja sie
podkatalogach:
e przyktady
e C¢wiczenia

Uwaga 1: Aby moéc je otworzy¢ i uzywac, musisz mie¢ zainstalowana wersj¢ programu
Packet Tracer 7.1.1.

Uwaga 2: W trakcie edycji niniejszej ksigzki firma Cisco Systems opublikowata wersje
programu Packet Tracer 7.2 - Wydawca oraz autor nie odpowiadaja za niewlasciwe
dzialanie plikow w nowszych wersjach programu Packet Tracer.

11






- HAKER

(TERN

y 84”/( ik @
2, WIW <

2 PODSTAWOWE DEFINICJE
| ZAGROZENIA







Podstawowe definicje i zagrozenia

2 Podstawowe definicje i zagrozenia

W tym rozdziale przedstawiono podstawowe definicje oraz klasyfikacje dotyczace
problematyki bezpieczenstwa w sieciach oraz systemach gromadzacych dane. Pojecie
systemu rozumiane jest tutaj ogodlnie, czyli dotyczy ono serwerdow, komputerow
stacjonarnych, urzadzen mobilnych oraz typowych urzadzen sieciowych takich jak
przetaczniki, routery, zapory sieciowe.

Bezpieczenstwo systemu (ang. system security) przesylajacego lub gromadzacego dane
to taki stan systemu, w ktorym ryzyko powstania zagrozenia dla jego prawidtowego
dziatania jest ograniczone do pewnego akceptowalnego poziomu. Z tej definicji wynika,
ze w obecnej cyberprzestrzeni nie istnieja systemy w 100% bezpieczne.

Dlatego zadaniem administratorow jest nieustanne poprawianie polityki i technik
zabezpieczen w celu ochrony systemow i gromadzonych danych przed nieautoryzowanym
ich wykorzystaniem, uszkodzeniem lub zniszczeniem.

Identyfikator uzytkownika (ang. user id) — ciag znakow literowych, cyfrowych lub
innych jednoznacznie okreslajacych osobg upowazniong do przetwarzania danych w
systemie (najczesciej nazywany loginem).

Haslo (ang. password) — ciag znakow literowych, cyfrowych lub innych znanych jedynie
osobie uprawnionej do pracy w systemie informatycznym.

Poufnos¢ informacji (ang. confidentiality) — informacje ujawniane sa wylacznie
uprawnionym podmiotom oraz na potrzeby okreslonych procedur, w dozwolonych
przypadkach i w dozwolony sposob.

Uwierzytelnianie osoby (ang. authentication of person) — cecha gwarantujaca, ze osoba
korzystajaca z systemu jest rzeczywiscie ta, za ktorg si¢ podaje.

Uwierzytelnianie informacji (ang. information authentication) — cecha gwarantujaca, ze
informacja rzeczywiscie pochodzi od zrodta, ktdre jest w niej zawarte.

Integralnos$¢ informacji (ang. integrity) — cecha danych oznaczajaca ich gromadzenie
danych doktadnych i kompletnych.

Raportowanie (ang. reporting) — cecha systemu informatycznego polegajaca na tym, ze
moze on gromadzi¢ operacje aktywnosci uzytkownikow oraz operacje wykonywane na
danych.

Publiczna sie¢ telekomunikacyjna (ang. telecommunications network)
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(definicja 1) Sie¢ telekomunikacyjna nie bedaca siecia wewnetrzng, stuzaca do
swiadczenia ushug telekomunikacyjnych (Prawo telekomunikacyjne — ustawa z dnia 21
lipca 2000 r.)

(definicja 2) Systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace, a
takze inne zasoby, w tym nieaktywne elementy sieci, ktore umozliwiajg nadawanie, odbior
lub transmisje sygnalow za pomoca przewodow, fal radiowych, optycznych lub innych
srodkow wykorzystujacych energie elektromagnetyczng, niezaleznie od ich rodzaju;
wykorzystywane sa one glownie do $wiadczenia publicznie dostepnych ustug
telekomunikacyjnych (Prawo telekomunikacyjne - ustawa z dnia 16 lipca 2004 r.).

Patrz:

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2014 r.

e Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne. Dziat 1. Rozdziat 1.
Art. 2. Punkt 29 (strona 8).

Pliki zawierajace wspomniane akty prawne:

e p2-l-rozporzadzenie mswa dziennik ustaw poz 1024.pdf
e p2-l1-prawo_telekomunikacyjne ustawa 16 07 2004.pdf

2.1.1 Podstawowa klasyfikacja zagrozen

Rodzaje zagrozen dla bezpieczenstwa wspotczesnych sieci mozna sklasyfikowaé na rézne
sposoby. W tym podrozdziale pogrupowano rodzaje zagrozen, wg: przyczyn, miejsca
powstawania, czynnikéw socjologicznych (tzw. oszustwa internetowe), oraz zagrozenia
fizyczne i logiczne (jako typowe ataki sieciowe).

2.1.2 Zagrozenia wg przyczyn

e $wiadoma, celowa, destrukcyjna dziatalno$¢ cztowieka (np. szpiegostwo,
wandalizm, terroryzm, ambicje hakerow, zemsta, szantaz, sabotaz),

e nieSwiadoma dzialalno$¢ czlowieka (np. biedy ludzkie, nieprzestrzeganie
procedur),

e wydarzenia losowe (np. awarie sprzgtu i wady oprogramowania, pozar, zalanie
woda, awaria =zasilania, katastrofy, kleski zywiolowe, wyladowania
atmosferyczne).
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2.1.3 Zagrozenia wg miejsca powstawania

e wewngetrzne, powstajace wewnatrz organizacji bedacej wiascicielem systemu
(np. nieswiadomos¢ odpowiedzialno$ci za powierzony obszar bezpieczenstwa,
nicodpowiedzialne zarty robione kolegom, zemsta pracownika na przetozonym),

e zewnetrzne, powstajace w sieci publicznej (np. proby wiamania z sieci Internet
za pomoca wiruséw, robakdw, hacking, oszustwo, sabotaz, piractwo).

2.1.4 Zagrozenia wg czynnikow socjologicznych (tzw. oszustwa
internetowe)

InZynieria spoleczna, iniynieria socjalna, socjotechnika — zestaw metod majgcych na
celu uzyskanie niejawnych informacji przez cyberprzestepce. Hackerzy czesto
wykorzystujg niewiedze bqdz tatwowiernosc uzytkownikow systemow informatycznych,
aby pokonac zabezpieczenia odporne na wszelkie formy ataku. Wyszukujg przy tym
najstabszy punkt systemu bezpieczenstwa, ktorym jest czlowiek.

Zrédlo: https://pl.wikipedia.org/wiki/Inzynieria_spoleczna_(informatyka)

Zagrozenie to polega gléwnie na uzyskiwaniu informacji bezposrednio od ludzi nie
majacych pojgcia, ze podali hakerowi istotne dane, czyli osobie wykorzystujacej
nastgpujace socjotechniki.

Gloéwne rodzaje socjotechnik stosowanych w sieci to:

e Niechciane informacje (ang. spam) — niepotrzebne wiadomosci elektroniczne.
Najczestsze kategorie spamu to: Unsolicited Commercial Email (UCE) —
niezamawiana oferta handlowa, spam komercyjny o charakterze reklamowym,
zakazany przez prawo polskie i dyrektywe UE oraz Unsolicited Bulk Email
(UBE) - niezamawiana poczta masowa, maile o charakterze czesto
niekomercyjnym, takie jak apele organizacji spotecznych i charytatywnych czy
partii politycznych, pros$by o pomoc czy masowe rozsylanie ostrzezen, np. o
wirusach komputerowych (Zrédlo: https://pl.wikipedia.org/wiki/Spam).

e  Wyludzanie informacji (ang. phishing) — przestepca podszywa si¢ pod inng
osobe lub instytucje, w celu wyludzenia okreslonych informacji (np. danych
logowania, szczego6tow karty kredytowej) lub naktonienia ofiary do okreslonych
dziatan.

2.1.5 Zagrozenia fizyczne

Zagrozenia fizyczne polegaja na fizycznej obecnosci intruza w obszarze chronionym
lub/oraz kradziezy zasobow informacyjnych za pomoca bezposredniego fizycznego
dostepu.
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Zagrozenie fizyczne moze przybiera¢ nastgpujace formy:

e przebywanie osOb nieuprawnionych w obszarze chronionym (np. w serwerowni),
e otwarcie drzwi do chronionego obszaru lub poruszanie si¢ w chronionym
obszarze,

2.1.6 Zagrozenia wirusami, robakami oraz typowe ataki sieciowe

Zagrozenia zwigzane z wirusami, robakami oraz typowymi atakami sieciowymi zostaty
opisane na nastepnym podrozdziatach.

2.2 Zagrozenia zwigzane z dzialaniem wirusow i
robakow

Co to jest wirus?
Wirus to ztosliwy kod (program), ktory dolacza si¢ do innego programu w celu
wykonania konkretnych niepozadanych operacji w komputerze (hoscie).

Co to jest robak?
Robak to zlosliwy kod, ktory instaluje swoje kopie w pamieci zainfekowanego
komputera. Zainfekowany komputer rozsyta robaka do innych komputeréw (hostéw).

Glowne roéznice miedzy dziataniem wirusa i robaka polegajg na tym, ze:

e wirus wymaga programu uzytkownika do uruchomienia,
e robak moze dziata¢ samodzielnie i rozprzestrzenia¢ si¢ w sieci,

Robaki to samodzielne programy atakujace system poprzez wykorzystanie luki. Po
pomyslnym wejsciu do systemu, robak kopiuje si¢ z hosta atakujacego do nowego hosta
i cykl zaczyna si¢ od nowa.

Wyroézniamy pig¢ podstawowych faz ataku robaka:

1. Proébowanie (ang. Probe phase) - Celem jej jest znalezienie komputerow, ktore
moga by¢ zaatakowane. Przyktadowe techniki: uzycie protokotu Internet
Control Message Protocol (ICMP) w celu tworzenia mapy sieci, skanowanie i
identyfikacja systemdw operacyjnych, pozyskiwanie haset przy uzyciu
socjotechniki, atak stownikowy, brute-force, sniffing.

2. Penetracja (ang. Penetrate phase) - kod exploit jest transferowany do

podatnych na atak hostow. Nastgpnie kod wykonuje si¢ wykorzystujac, np.
przepetnienia bufor lub uruchamia wirusa.
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2.3

2.3.1

2.3.1.1

Instalowanie (ang. Persist phase) - po udanym ataku z, kod probuje
zainstalowac si¢ w systemie docelowym tak, aby kod atakujacy zostat
uruchomiony po ponownym uruchomieniu systemu (modyfikacja systemu
plikow, rejestru).

Propagowanie (ang. Propagate phase) - atakujacy kod probuje przenies¢ atak
do innych celow, szukajac stabo zabezpieczonych sgsiednich hostow
wykorzystujac kopie list mailowych, przesytanie plikow do innych systemow
wykorzystujacych udziaty plikow lub ustuge FTP lub przesytanie plikow przez
Internet Relay Chat (IRC), wystanie wiadomosci do przyjaciot z facebooka.

Paralizowanie (ang. Paralyze phase) - faktyczne szkodliwe dziatanie w
systemie: usunigcie plikow, powazne uszkodzeni systemu, kradziez informacji,
wykonanie DoS lub DDoS.

Rodzaje typowych atakow sieciowych

Ataki pasywne i aktywne

Pasywne

Ataki pasywne polegaja na podshuchiwaniu, monitorowaniu lub analizowaniu
przesytanych jawnie komunikatéw sieciowych. Celem osoby atakujacej jest zdobycie
tre$ci komunikatu. Ataki pasywne mogg dziala¢ na dwa sposoby:

1.
2.

Wykrywanie tresci komunikatu.
Przechwycenie i analiza komunikatu.

Drugi sposob ataku pasywnego polega na analizie przesylanych komunikatow.
wyszukiwaniu danych krytycznych i tozsamosci komputerow wymieniajacych
informacje, badaniu dlugosci komunikatdéw i czestosci, z jaka sa wysylane.

2.3.1.2 Aktywne

Ataki aktywne. Polegaja one na modyfikowaniu strumienia danych lub tworzeniu
danych falszywych i dziela si¢ na cztery typy: maskarada, powtorka, modyfikacja
komunikatow, blokowanie dzialania.
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2.3.2 Pozostale typy atakow
2.3.2.1 Atakitypu Rekonesans/Rozpoznanie (ang. Reconnaissance)

Ataki rozpoznawcze obejmujg nieuprawnione wykrycie i mapowanie systemow, ustug lub
luk. Atak ten czgsto wykorzystuje programy typu sniffer pakietow i skaner portow, ktore
sa powszechnie dostepne do bezptatnego pobrania z Internetu np. Wireshark.

Atak typu Reconnaissance jest rowniez znany jako zbieranie informacji i w wigkszosci
przypadkow, poprzedza dostep lub ataku DoS. W ataku rozpoznawczym, ztosliwy intruz
zazwyczaj rozpoczyna si¢ od przeprowadzenia tzw. sweep ping sieci docelowej, aby
okresli¢, ktore adresy IP sg aktywne. Intruz nastepnie okresla, ktore ustugi lub porty sa
dostepne aktualnie na danych adresach IP.

Najbardziej popularna aplikacja do wykonywania skanowania portéw to Nmap. Pozwala
na uzyskanie takich informacji jak: nr portu, typ, wersja systemu aplikacji.

Uzywane narzedzia do ataku to:

e  packet sniffers

e ping sweeps (skanowanie adresow IP w sieci)
e  port scanning (skanowanie portow)

e internet information queries

Packet Sniffer to aplikacja, ktora korzysta z karty sieciowej w trybie mieszanym, aby
wychwyci¢ wszystkie pakiety sieciowe, ktore sa przesytane w sieci LAN.

Tryb nastuchiwania (ang. promiscuous mode) — tryb nastuchiwania, tryb mieszany
to tryb pracy interfejsu sieciowego (np. ethernetowej karty sieciowej), polegajacy
na odbieraniu catego ruchu docierajacego do karty sieciowej, nie tylko skierowanego
na adres MAC karty sieciowej. Aby przestawi¢ kart¢ sieciowa w tryb nastluchiwania
w systemie Linux nalezy wykona¢ w terminalu polecenie:

ifconfig <karta_sieciowa> promisc

2.3.2.2 Ataki typu skanowanie za pomocq ping (ang. ping sweep)

Ping sweep jest podstawowa technika skanowania sieciowego, ktora okresla, jaki zakres
adresow IP jest aktualnie aktywny w sieci. Sktada si¢ ona z polecen ping (ICMP)
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wysylanych do wielu hostow. Jesli dany adres jest aktywny, to zwraca odpowiedz ICMP
echo.

2.3.2.3 Ataki typu skanowanie portow (ang. port scanning)

Kazda ustuga na komputerze wigze si¢ z okre§lonym numerem portu. Skanowanie
portéw jest skanowaniem zakresu portow TCP i UDP na komputerze w celu wykrycia
potencjalnych luk w zabezpieczeniach, ustug, rodzaju systemu operacyjnego. Jesli
nadawca otrzyma odpowiedz z portu to znaczy, ze port jest uzywany.

Hakerzy moga sprawdzi¢ charakterystyki aktywnych aplikacji, co daje im konkretne
informacje, ktore sg przydatne do ztamanie ustugi.

2.3.2.4 Atakidostepowe (ang. access attacks)

Ataki dostepowe wykorzystuja znane luki w zabezpieczeniach ushugi uwierzytelniania,
ustugi FTP 1 ustugach internetowych w celu uzyskania dostgpu do kont internetowych,
poufnych baz danych i innych poufnych informacji. Atak dostepowy moze byé
wykonywany na wiele réznych sposobow. Atak ten czgsto uzywa ataku stownikowego do
odgadnigcia haset systemowych. Istnieja wyspecjalizowane stowniki dla poszczegdlnych
jezykow, ktore moga by¢ stosowane.

Ataki w celu uzyskania hasta mogg by¢ realizowane przy uzyciu kilku metod: brute-force,
konie trojanskie, spoofing IP i sniffer pakietow.

Jednak wigkszo$¢ atakow na hasta odnosi si¢ do metody brute-force, ktora obejmuje
powtarzajace si¢ proby oparte na wbudowanym stowniku, do identyfikacji konta lub hasta.

Atak brute-force jest czg¢sto wykonywany za pomocg programu, ktory dziala w sieci
i probuje zalogowaé si¢ do wspolnego zasobu, np. serwera. Po osoba atakujaca uzyska
dostep do zasobu, atakujacy ma takie same prawa dostepu jak uzytkownik, ktorego konto
zostalo naruszone. Jesli konto ma wystarczajace uprawnienia, atakujacy moze utworzy¢
tzw. tylne drzwi dla przysztych dostepow.

Typy atakéw dostepowych:

e Password attack — atakujacy probuje zgadnaé hasto, wykorzystuje atak
stownikowy. Ataki na hasta moga by¢ implementowane jako brute-force, Trojan
Horse, lub Packet Sniffer.

e Trust exploitation — atakujacy wykorzystuje przywileje do systemu
W nieautoryzowany sposob, co moze prowadzi¢ do pogorszenia bezpieczenstwa
systemu.
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e Port redirection — zainfekowany system jest uzywany jako miejsce
przygotowane do przekierowania atakow na inne cele.

¢ Man-in-the-middle attack — atakujacy znajduje si¢ pomiedzy dwoma
urzadzeniami w sieci tak, aby moc czyta¢ i modyfikowaé dane przechodzace
miedzy tymi urzadzeniami. Oczywiscie urzadzenia nie moga wiedzie¢ o jego
istnieniu. Na przyktad uzycie laptopa jako nielegalnego punktu dostgpowego,
aby przejac ruch sieciowy kierowanego do uzytkownika docelowego.

e Buffer overflow — dziatanie programu, ktory zapisuje dane buforze pamigci.
Przepetnienie bufora zazwyczaj powstaje w wyniku btedu programie napisanym
w C lub C ++. Wynikiem przepehienia jest to, ze wazne dane sg zastgpowane
innymi umozliwiajacymi wykonanie ztosliwego kodu.

2.3.2.5 Atakitypu DoS (ang. Denial of Service)

Ataki typu DoS wysylaja bardzo duza liczbe zadan przez sie¢ lub Internet. Te zadania
powoduja, ze serwery ushug nie nadazaja z odpowiedziami. Powoduje to awarie aplikacji
1 serwerow.

Atak DoS jest to atak sieciowy, ktory powoduje przerwe w $wiadczeniu ushig dla
uzytkownikow, urzadzen lub aplikacji. Najprostsza metoda jest generowanie duzych ilosci
tego, co wydaje si¢ waznym ruchem w sieci.

Glowne objawy ataku DoS to:

e Host lub aplikacja nie obstuguje nieoczekiwanych zgdan, zlosliwie
sformatowanych danych wejsciowych, nieoczekiwane interakcje elementow
systemu lub wyczerpanie zasobow.

e Sie¢, host lub aplikacja nie jest w stanie obstuzy¢ ogromnej ilosci danych, co
powoduje awari¢ systemu lub bardzo wolne jego dziatanie.

2.3.2.6 Ataki typu DDoS (ang. Distributed Denial of Service)

Atak Distributed Denial of Service (DDoS) jest podobny do ataku DoS, z tym, ze atak
DDoS generowany jest z wielu skoordynowanych zrodet.
Typy atakéw DDoS:

e Ping of Death — Hacker wysyla zadanie echa wigkszego niz maksymalna
wielko$¢ pakietu z 65535 bajtow. Wyslanie polecenia ping o tej wielkoSci moze
spowodowac zawieszenie komputera docelowego.
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e Smurf Attack — Atakujacy wysyta duza liczbe zadan ICMP skierowanych do
adresow rozgloszeniowych (ang. broadcast addresses) z fatszywych adresow
zrodlowych w tej samej sieci. Atak ten polega na technice falszowania zapytan
ping ({CMP Echo Request), poprzez zamiang adresu zrodta tych zapytan na adres
atakowanego serwera. Tak spreparowane pakiety ping, wysylane sa na adres
rozgloszeniowy sieci zawierajacej wiele komputerow. Pakiety zostaja rozestane
do wszystkich aktywnych systemow w sieci, co powoduje przestanie przez nie
pakietow ICMP Echo Reply na sfalszowany wczesniej adres zrodtowy
atakowanej ofiary.

Smurf attack wysyla wiele zqdan ICMP na adresy rozgloszeniowe (broadcast addresses)
ze Zrodlowego adresu sfalszowanego w danej sieci.

e TCP SYN Flood — Atak polega na wysylaniu duzej iloéci pakietow z ustawiong
w nagtéwku flagg synchronizacji (SYN) i najczesciej ze sfalszowanym adresem
IP nadawcy (IP spoofing). Pakiety TCP z ustawiong flaga SYN stuza do
informowania zdalnego komputera o ch¢ci nawigzania z nim potaczenia. Podczas
takiego ataku serwer, ktory otrzymal pakiet z flaga SYN na port, ktory jest
otwarty, odpowiada na kazdy pakiet zgodnie z zasadami protokotu TCP
wysylajac pakiet z ustawionymi flagami synchronizacji (SYN) i potwierdzenia
(ACK) do komputera, ktory w tym wypadku nie istnieje, istnieje, ale nie
zamierzal nawigzywac polaczenia z atakowanym hostem lub jest to komputer
atakujacego, ktory specjalnie nie odpowiada. Powoduje to przesylanie duzych
ilo$¢ danych i obcigza tacze sieciowe.

Oprocz odpowiedzi na pakiety SYN atakowany komputer zapisuje w tablicy
stanow polaczen informacje, ze nastapita proba potaczenia i wystano
potwierdzenie (pakiet z flagami SYN i ACK). Tablice te sa przechowywane
w pami¢ci RAM, a ich wielko$¢ jest ograniczona. Jezeli taki atak bedzie
powtarzany a liczba takich pakietéw bedzie bardzo duza, w pewnym momencie
nastapi przepelnienie tablicy potaczen atakowanej maszyny co spowoduje, ze 6w
komputer nie bedzie akceptowat nastepnych przychodzacych potgczen. Serwer
wowczas bedzie caty czas w stanie oczekiwania na pakiety ACK, ktore nigdy nie
nadejda.

Ciagty atak SYN flooding powoduje zaprzestanie odpowiadania na nowe
zapytania. Jak rowniez spowalnia obslugiwanie otwartych potaczen poprzez
znaczny wzrost zapotrzebowania na zasoby komputera (przede wszystkim
pamiegc). W skrajnym przypadku moze spowodowac zawieszenie systemu.
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Ataki TCP SYN flood, Ping of Death oraz Smurf moga spowodowaé nastepujace
uszkodzenia:

e Zuzycie zasobow, takich jak przepustowos¢, miejsce na dysku lub czas
procesora.

e  Zakldcenie informacji konfiguracyjnych, takich jak informacje o routingu.

e  Zakldcenie informacji publicznej, takich jak resetowanie sesji TCP.

e  Zakldcenia fizycznych sktadnikow sieci.

e  Utrudnianie komunikacji miedzy ofiarg i innymi hostami.

Zwykle nie jest trudno ustali¢, czy wystepuje atak DoS. Nalezy jednak pamigtad, ze ataki
DoS moga by¢ elementem wigkszej ofensywy. Ataki DoS moga prowadzi¢ do problemow
w segmentach sieci na atakowanych komputerach.

Przykladowe symptomy ataku DoS:

2.4

Bardzo duze spowolnienie sieci, przy dostepie do stron www lub otwieraniu
plikow.

Brak dostepu do poszczegdlnych stron www.

Brak dostepu do dowolnej strony www.

Dramatyczny wzrost liczby spamu w skrzynce pocztowej (mail bomb).

Ogolne zasady obrony sieci przed atakami

Ponizsze porady opieraja si¢ na materiatach szkoleniowych firmy Cisco Systems oraz sg
jedynie punktem wyjscia do prawidlowego zarzgdzania bezpieczenstwem. Organizacje
oraz przedsigbiorstwa muszg zachowac czujno$¢ w kazdej chwili i w kazdym miejscu, aby
modyfikowaé swoje zabezpieczenia wobec zmieniajacych si¢ ciagle zagrozeniach.

A
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Instaluj aktualne tatki (patche) co tydzien lub codziennie, jesli to mozliwe, w celu
uniknigcia przepehnienia bufora i atakéw dot. przekroczenia uprawnien.

Wylacz niepotrzebne ustugi i porty.

Uzywaj silnych hasel i zmieniaj je czgsto.

Kontroluj fizyczny dostep do systemow i urzadzen.

Ograniczaj zbedny kod Twojej strony. Niektore strony internetowe pozwalaja
uzytkownikom na wpisanie nazwy uzytkownika i hasta. Haker moze wpisac
zamiast nazwy uzytkownika, polecenia wykonania skryptu, co moze
doprowadzi¢ do usuniecia systemu plikow z serwera. Programisci PHP powinni
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ograniczy¢ znaki przyjmowane na wejsciu, aby nie przyjmowac niedozwolonych
znakow takich jak |; <>.

6. Na biezagco wykonuj kopie zapasowe i testuj kopie zapasowych plikow.

7. Ksztal¢ pracownikow o zagrozeniach zwigzanych z inzynierig spoleczng oraz
opracuj strategi¢ sprawdzenia tozsamos$ci przez telefon, za posrednictwem
poczty elektronicznej lub osobiscie.

8. Uzywaj szyfrowania oraz hasel do ochrony poufnych danych.

9. Wdrazaj sprzet bezpieczenstwa i oprogramowanie: zapory sieciowe, IPS,
wirtualne sieci prywatne (VPN), oprogramowanie antywirusowe i filtrowanie
tresci.

10. Opracowuj polityke bezpieczenstwa na pismie dla Twojej firmy.

2.5 Polityka bezpieczenstwa wg Cisco Systems

Zarzadzanie systemem bezpieczenstwa to nie tylko tworzenie haset, list ACL lub
konfigurowanie zapoér sieciowych, ale takze tworzenie zalozen dotyczacych.
bezpieczenstwa firmy (przede wszystkim ciagla ich modyfikacja) w oparciu
o dotychczasowe doswiadczenia, testy odporno$ciowe sieci oraz najnowsze urzadzenia
i technologie chroniace przed sabotazem oraz intruzami. Takie kompleksowe dzialania
nazywamy polityka bezpieczenstwa.

Definiowanie polityki bezpieczenstwa wg korporacji Cisco Systems sklada si¢
z nastepujacych etapow:

e Definiowanie regut bezpieczenstwa,

e  Monitorowanie i analiza systemu,

e Testowanie zabezpieczen,

e Zarzadzanie systemem bezpieczenstwa sieciowego.

Etapy nalezy wykonywac cyklicznie w trakcie zarzadzania systemem bezpieczenstwa.

2.6 Techniki testowania bezpieczenstwa

2.6.1 Bezpieczenstwo operacyjne

Bezpieczenstwo operacyjne dotyczy codziennych praktyk wymaganych do wdrozenia
i utrzymania bezpiecznego systemu. Wszystkie sieci sa podatne na ataki, jesli planowanie,

wdrazanie, operacje i konserwacja sieci nie sg zgodne z praktykami bezpieczenstwa
operacyjnego.
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Bezpieczenstwo operacyjne rozpoczyna si¢ od planowania i wdrazania sieci. Podczas tych
faz zespo6l operacyjny analizuje projekty, identyfikuje zagrozenia i stabe punkty
i dokonuje niezbednych dostosowan. Rzeczywiste zadania operacyjne rozpoczynaja si¢
po skonfigurowaniu sieci i obejmujg ciagla konserwacj¢ srodowiska. Dzigki temu
srodowisko, systemy i aplikacje moga dziata¢ poprawnie i bezpiecznie.

Niektére techniki testowania bezpieczenstwa sa wykonywane recznie, a inne s3
zautomatyzowane. Niezaleznie od rodzaju testow, personel, ktory tworzy i przeprowadza
testy bezpieczenstwa, powinien posiada¢ bardzo dobra wiedze na temat konfiguracji sieci
ijej ochrony, w nastepujacych obszarach:

Zabezpieczania urzadzen

Zapory sieciowe

IPSs

Systemy operacyjne

Podstawowe programowanie
Protokoty sieciowe

Luki w sieciach i ograniczanie ryzyka

2.6.2 Testowanie i ocena bezpieczenstwa sieci

W fazie wdrozenia testy bezpieczenstwa (ang. Security Test and Evaluation) sa
przeprowadzane na okreslonych czeSciach sieci. Po catkowitym zintegrowaniu
i uruchomieniu sieci przeprowadzany jest test bezpieczenstwa i ocena (STE) STE to
badanie srodkow ochronnych, ktore sg umieszczone w sieci operacyjne;.

Testy nalezy powtarza¢ okresowo i1 zawsze, gdy w systemie wprowadzana jest
jakakolwiek zmiana.

W przypadku systemow bezpieczenstwa, ktore chronia krytyczne informacje lub chronig
hosty narazone na ciagte zagrozenie, testy bezpieczenstwa powinny by¢ przeprowadzane
czesciej.

2.6.3 Typy testow sieciowych

e Testy penetracyjne - Testy penetracyjne sieci symuluja ataki ze ztosliwych
zrodel. Celem jest ustalenie wykonalnosci ataku i mozliwych konsekwencji,
ktére moglyby wystapic.

e Skanowanie sieci - Obejmuje oprogramowanie, ktéore moze pingowac
komputery, skanowa¢ w poszukiwaniu portow TCP i wyswietla¢ typy zasobow
dostgpnych w sieci. Niektore programy skanujace moga réwniez wykrywaé
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2.6.4

nazwy uzytkownikow, grupy i udostgpnione zasoby. Administratorzy sieci moga
wykorzysta¢ te informacje do ulepszania zabezpieczen swoich sieci.

Skanowanie podatnos$ci na atak - Obejmuje oprogramowanie, ktéore moze
wykry¢ potencjalne stabosci w testowanych systemach. Stabe punkty systemow
moga obejmowac na przyktad bt¢dna konfiguracje, puste lub domyslne hasta Iub
potencjalne cele atakéw DoS. Niektdore programy pozwalaja administratorom na
symulowang awarie¢ systemu w celu identyfikacji luki w systemie.

Lamanie hasel - Obejmuje oprogramowanie uzywane do testowania
i wykrywania stabych hasetl, ktéore powinny zosta¢ zmienione. Po wykryciu
stabych haset, zasady tworzenia hasel powinny zosta¢ zmienione.

Przeglad logéow - Administratorzy systemu powinni przejrze¢ dzienniki
zabezpieczen, aby zidentyfikowa¢ potencjalne zagrozenia bezpieczenstwa.
Nieprawidlowe dziatanie powinno by¢ badane za pomoca oprogramowania
filtrujacego w celu skanowania dtugich plikéw dziennika.

Kontrolowanie integralnosci - System kontroli integralnosci wykrywa
iraportuje zmiany w systemie. Wigkszo§¢ monitoringu koncentruje si¢ na
systemie plikow. Niektore systemy kontrolne mogg jednak zglasza¢ czynnosci
logowania i wylogowania.

Wykrywanie wiruséw - Oprogramowanie do wykrywania wirus6w moze byc¢
uzywane do identyfikowania i usuwania wiruséw komputerowych i innego
ztosliwego oprogramowania.

Wykorzystanie wynikow testu bezpieczenstwa sieci

Wiyniki testu bezpieczenstwa sieci mozna wykorzystac na kilka sposobow:

Do definiowania dziatan ograniczajacych (znalezienie zidentyfikowanych
stabych punktow

Jako punkt odniesienia do §ledzenia postepow organizacji w spetnianiu wymagan
bezpieczenstwa.

Ocenianie stanu wdrozenia wymagan bezpieczenstwa systemu.
Przeprowadzenie analizy kosztow i korzysci w celu poprawy bezpieczenstwa
sieci.

Aby usprawni¢ inne dziatania, takie jak ocena ryzyka, certyfikacja i autoryzacja
w celu poprawy sprawnosci organizacji.

Jako punkt odniesienia dla dziatan naprawczych.
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2.6.5 Narzedzia do testowania sieci

Do testowania sieci mozna uzywac roznych narzgdzi programowych, m. in.:

e Nmap / Zenmap - wykrywa komputery i ustugi w sieci komputerowej, tworzac
W ten sposob mape sieci.

e SuperScan - oprogramowanie do skanowania portdéw zaprojektowane do
wykrywania otwartych portow TCP i UDP, okreslania ustug uruchomionych na
tych portach i uruchamiania zapytan takich jak whois, ping, traceroute
i wyszukiwanie nazw hostow.

e  Zarzadzanie zdarzeniami zwigzanymi z bezpieczenstwem (SIEM) - technologia
wykorzystywana w organizacjach przedsigbiorstw do zapewniania raportowania
w czasie rzeczywistym i dlugoterminowej analizy zdarzen zwigzanych
z bezpieczenstwem.

e GFI LANguard - skaner sieci i bezpieczenstwa, ktory wykrywa luki
w zabezpieczeniach.

e Tripwire - ocenia i zatwierdza konfiguracje IT zgodnie z wewnetrznymi
zasadami, standardami zgodnosci i najlepszymi praktykami bezpieczenstwa.

e Nessus - oprogramowanie do skanowania luk w zabezpieczeniach, koncentrujgce
si¢ na zdalnym dostepie, btednych konfiguracjach i atakom DoS przeciwko
stosowi TCP / IP.

e LOphtCrack - aplikacja do kontroli i odzyskiwania hasta.

e Metasploit - dostarcza informacji na temat luk w zabezpieczeniach i pomaga
w testach penetracyjnych i tworzeniu sygnatur IDS.

2.6.5.1 Nmap
Podstawowa funkcjonalno§¢ Nmap pozwala uzytkownikowi wykona¢ kilka zadan:

e Klasyczne skanowanie portow TCP i UDP - wyszukiwanie roznych ustug na
jednym hoscie.

e Klasyczne systematyczne skanowanie TCP i UDP - wyszukuje t¢ sama ushuge na
wielu hostach.

e Stealth TCP i UDP - Podobne do klasycznych skanéw, ale trudniejsze do
wykrycia przez hosta docelowego lub IPS.

e Zdalna identyfikacja systemu operacyjnego - okreS§lana jest réwniez jako
"fingerprinting" systemu operacyjnego.

Zaawansowane funkcje Nmap obejmuja skanowanie protokotow, znane jako skanowanie

w warstwie 3 portu. Funkcja identyfikuje obstuge protokotu warstwy 3 na hoscie.
Przyktadami protokotéw, ktére mozna zidentyfikowac, sa GRE i OSPF.
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Nmap moze by¢ uzywany do testowania bezpieczenstwa, ale moze by¢ roéwniez
wykorzystywany do szkodliwych celow. Nmap ma dodatkowsa funkcje, ktéra pozwala mu
uzywacé hostow w tej samej sieci LAN, co host docelowy, co maskuje Zrodto skanowania.

2.6.5.2 Zenmap

Zenmap to graficzna nakladka na Nmap.

SuperScan to narz¢dzie do skanowania portow systemu Microsoft Windows. Dziata na
wigkszosci wersji systemu Windows i wymaga uprawnien administratora. SuperScan
wersja 4 ma wiele przydatnych funkcji:

Regulowana predkosc skanowania.

Obsluga nieograniczonej liczby adresoéw IP.
Wykrywanie hosta za pomocg wielu metod ICMP.
Skanowanie TCP SYN.

Skanowanie UDP.

Proste generowanie raportu HTML.

Skanowanie portu zrodtowego.

Szybkie rozwigzywanie nazw hostow.

Rozlegte mozliwoséci wychwytania banerow.
Ogromna wbudowana baza danych opis6w portow.
Kolejnos¢ losowania skanowania IP i portu.
Wybor przydatnych narzedzi, takich jak ping, traceroute i whois.

2.6.5.3 SIEM

Security Information Event Management (SIEM) to technologia wykorzystywana
w organizacjach korporacyjnych, zapewniajaca raportowanie w czasie rzeczywistym
i dlugoterminowg analiz¢ zdarzen zwigzanych z bezpieczenstwem. SIEM ewoluowat
z dwoch wezesniej oddzielnych produktow: Security Information Management (SEM)
i Security Event Management (SEM). SIEM moze by¢ wdrozony jako oprogramowanie
zintegrowane z Cisco Identity Services Engine (ISE) Iub jako ustuga zarzadzana.

SIEM zawiera nastepujace podstawowe funkcje:

e Analiza sadowa - Mozliwos¢ wyszukiwania dziennikow i rekordow zdarzen ze
zrddel w calej organizacji zapewnia pelniejsza informacje¢ do analizy sadowe;j.

e Korelacja - analizuje logi i zdarzenia z rdéznych systemow lub aplikacji,
przyspieszajac wykrywanie i reagowanie na zagrozenia bezpieczenstwa.

e Agregacja - zmniejsza objeto$¢ danych zdarzen poprzez konsolidacje
zduplikowanych rekordow zdarzen.
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Retencja - raportowanie przedstawia skorelowane i zagregowane dane
o zdarzeniach w monitorowaniu w czasie rzeczywistym i podsumowaniach
dlugoterminowych.

SIEM dostarcza szczeg6lowych informacji na temat zrodla podejrzanej aktywnosci,

m.in.:

Informacje o uzytkowniku (nazwa, status uwierzytelnienia, lokalizacja, grupa
autoryzacji, status kwarantanny)

Informacje o urzadzeniu (producent, model, wersja systemu operacyjnego, adres
MAC, metoda potaczenia sieciowego, lokalizacja)

Informacje o postawie (polityka zgodno$ci z polityka bezpieczenstwa firmy,
wersja programu antywirusowego, zgodno$¢ =z zasadami zarzadzania
urzadzeniami mobilnymi)

Dzigki tym informacjom inzynierowie bezpieczenstwa sieci moga szybko i doktadnie
oceni¢ znaczenie kazdego zdarzenia zwigzanego z bezpieczenstwem i odpowiedzie¢ na
najwazniejsze pytania:

Kto jest zwiagzany z tym wydarzeniem?
Czy jest to wazny uzytkownik majacy dostep do wilasnosci intelektualnej lub
poufnych informacji?

e  Czy uzytkownik jest uprawniony do dostepu do tego zasobu?
e  Czy uzytkownik ma dostep do innych poufnych zasobow?
e Jakiego rodzaju urzadzenie jest uzywane?
e (Czy to wydarzenie reprezentuje potencjalny problem ze zgodnoscia?
2.6.6 Podsumowanie

Narzedzie Opis

LOphtCrack Aplikacja do audytu i odzyskiwania hasta

Tripwire Uzyskiwanie dostgpu i sprawdzanie konfiguracji IT pod katem

wewngetrznych zasad, standardow zgodnosci i najlepszych praktyk
bezpieczenstwa

Nmap/Zenmap Narzedzie do skanowania portéw TCP i UDP w celu tworzenia

mapy sieci

SIEM

Zapewnia raportowanie w czasie rzeczywistym i dtugoterminowa
analiz¢ zdarzen zwiazanych z bezpieczenstwem
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Nessus Oprogramowanie do skanowania luk w zabezpieczeniach,
koncentrujace si¢ na zdalnym dostepie, blednych konfiguracjach
i DoS przeciwko stosowi TCP/IP

SuperScan Narzedzie do skanowania portow systemu Microsoft Windows

Tabela 2.1 Podsumowanie narzedzi do testowania sieci

2.7 CyKl projektowania bezpieczenstwa sieci

Cykl projektowania bezpiecznej sieci to ciagly proces oceny i ponownej oceny
wyposazenia i potrzeb w zakresie bezpieczenstwa w miare zmian sieci. Waznym aspektem
tej ciaglej oceny jest zrozumienie, ktore zasoby musi chroni¢ organizacja, nawet gdy te
zasoby zmieniajg sie.

Okresl, jakie sg zasoby organizacji, zadajac pytania:

e Co organizacja ma, czego inni chcg?

e Jakie procesy, dane lub systemy informacyjne majg kluczowe znaczenie dla
organizacji?

e Jaki czynnik spowodowatby, ze organizacja nie mogtaby prowadzi¢
dziatalnosci gospodarczej lub wypelnia¢ swojej misji?

Odpowiedzi na powyzsze pytania moga wskazywac takie zasoby, jak krytyczne bazy
danych, wazne aplikacje, wazne informacje o klientach i pracownikach, sklasyfikowane
informacje handlowe, udostgpnione dyski, serwery poczty e-mail i serwery WWW.

Sieciowe systemy zabezpieczen pomagaja chronié te zasoby, ale sam system zabezpieczen
nie moze zapobiec narazeniu zasobow na zagrozenia. Techniczne, administracyjne
ifizyczne systemy bezpieczenstwa moga zosta¢ pokonane, jesli spolecznosé
uzytkownikow koncowych nie przestrzega zasad i procedur bezpieczenstwa.

Polityka zasad bezpieczenstwa obejmuje nastepujace zagadnienia:

Zasady identyfikacji i uwierzytelniania.
Zasady haset.

Dopuszczalne zasady uzytkowania.
Zasady dostepu zdalnego.

Zasady utrzymania sieci.

Zasady postepowania z incydentami.

Zasady identyfikacji i uwierzytelniania okre$lajg upowaznione osoby, ktére mogg mieé
dostep do zasobow sieciowych i przedstawia procedury weryfikacji.
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Zasady haset zapewniaja, ze hasla spelniaja minimalne wymagania i s3a regularnie
zmieniane.

Dopuszczalne zasady uzytkowania identyfikuja zasoby sieciowe i zastosowania, ktore sa
akceptowane przez organizacje. Moze rowniez zidentyfikowac konsekwencje, jezeli ta
polityka zostanie naruszona.

Zasady dostepu zdalnego okreslaja, w jaki sposob zdalni uzytkownicy moga uzyskac
dostep do sieci i co jest dostepne za posrednictwem zdalnego potaczenia.

Zasady konserwacji sieci okreslaja systemy operacyjne urzadzen sieciowych i procedury
aktualizacji aplikacji uzytkownika koncowego.

Zasady postepowania z incydentami opisuja sposob postgpowania z incydentami
bezpieczenstwa.

Jednym z najczestszych sktadnikow polityki bezpieczenstwa jest tzw. Polityka
Dopuszczalnego Uzytkowania - PDU (ang. Acceptable Use Policy - AUP). Mozna to
réwniez nazwac polityka odpowiedniego uzytkowania.

Ten komponent okresla, co uzytkownicy moga i czego nie moga wykonywacé na réoznych
komponentach systemu. Obejmuje to typ ruchu dozwolonego w sieci. AUP powinna by¢
tak wyraznie i jasno okreslona, jak to tylko mozliwe, aby unikna¢ nieporozumien. Na
przyktad AUP moze wymienia¢ okreslone witryny, grupy dyskusyjne lub aplikacje
wymagajace duzej przepustowosci, do ktorych nie maja dostepu komputery firmowe lub
sie¢ firmowa.

2.8 Projektowanie zasad polityki bezpieczenstwa

Projektowanie zasad polityki bezpieczenstwa to proces bardzo skomplikowany,
sktadajacy si¢ z nastgpujacych elementow:

e  Okreslanie obiorcoOw polityki bezpieczenstwa.

e Definiowanie polityki bezpieczenstwa na poziomie kadry zarzadzajace;j.

e Definiowanie polityki bezpieczenstwa na poziomie kadry techniczne;j.

e Definiowanie polityki bezpieczenstwa na poziomie uzytkownika koncowego.

e  Tworzenie dokumentéw ogolnych dotyczacych polityki zabezpieczen.

e Tworzenie dokumentow szczegotowych (procedur dotyczacych polityki
zabezpieczen).

e  Tworzenie hierarchii osob zarzadzajacych bezpieczenstwem sieci.

e Przygotowanie  kursow  usSwiadamiajagcych  zagrozenia  (motywacja
pracownikow).

e Testowanie sieci (sprawdzanie mozliwych atakow).

e  Zbieranie danych (po wystapieniu naruszenia bezpieczenstwa).
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e Modyfikowanie zasad polityki bezpieczenstwa (w oparciu o wyniki testowania
sieci).

2.8.1 Odbiorcy polityki bezpieczenstwa

Odbiorca polityki bezpieczenstwa to kazdy, kto ma dostep do sieci. Wewnetrzni odbiorcy
to kadry organizacji, tacy jak menedzerowie 1 dyrektorzy, dzialy i jednostki biznesowe,
personel techniczny i pracownicy. Zewngtrzni odbiorcy to zrdéznicowana grupa, ktora
obejmuje  partnerow, klientow, dostawcoéw, konsultantow 1 wykonawcow.
Prawdopodobnie jeden dokument nie obejmie potrzeb wszystkich odbiorcow w duzej
organizacji. Dlatego nalezy tworzy¢ rézne dokumenty dotyczace polityki bezpieczenstwa
informacji zgodnie z potrzebami docelowej grupy odbiorcow.

Odbiorcy okreslaja zawarto$¢ polityki zabezpieczen. Na przyklad nie ma potrzeby
dodawania opisu, dlaczego co$ jest wymagane w polityce przeznaczonej dla personelu
technicznego. Mozna zalozy¢, ze personel techniczny juz wie, dlaczego uwzgledniono
okreslone wymaganie.

Menedzerowie prawdopodobnie nie bgda zainteresowani technicznymi aspektami tego,
dlaczego dany wymog jest potrzebny. Zamiast tego chca przegladu na wysokim poziomie
lub zasad wspierajacych ten wymog.

Pracownicy czesto potrzebuja wigcej informacji o tym, dlaczego potrzebne sg okreslone
zasady bezpieczenstwa. Jesli zrozumieja powody, dla ktorych reguly te sa bardziej
prawdopodobne, sg bardziej sktonne do ich przestrzegania.

2.8.2 Polityka zabezpieczen na poziomie kadry zarzadzajacej

Polityka zabezpieczen na poziomie zarzadzania okresla ogdlne cele firmy w zakresie
bezpieczenstwa dla menedzerdw i personelu technicznego. Obejmuje wszystkie interakcje
zwigzane z bezpieczenstwem mig¢dzy jednostkami biznesowymi i dzialami wspierajacymi
w firmie.

Polityka zabezpieczen na poziomie zarzadzania obejmuje nastepujace obszary:

Oswiadczenie o problemie, do ktorego odnosi si¢ polityka

Jak polityka ma zastosowanie w srodowisku

Role i obowiazki 0sob ktorych dotyczy ta polityka

Dziatania, czynnosci i procesy, ktore sg dozwolone (i niedozwolone)
Konsekwencje niezgodnosci z zasadami polityki

33



Podstawowe definicje i zagrozenia

2.8.3

Polityka zabezpieczen na poziomie kadry technicznej

Polityka na poziomie kadry technicznej to szczegotowe dokumenty, ktore sa

wykorzystywane przez personel techniczny podczas wykonywania codziennych
obowiazkow zwigzanych z ochrong. Sa to gtdéwnie podreczniki dotyczace bezpieczenstwa,
ktdre opisuja, co robi personel techniczny, ale nie w jaki sposéb wykonuje swoje funkcje.

2.8.4

Zasady ogolne - Obejmuja PDU, zasady zadania dostepu do konta, polityke
oceny nabycia, polityke audytu, polityke wrazliwosci na informacje, polityke
oceny ryzyka oraz globalne zasady serwera internetowego.

Zasady dot. telefonii — definiuje zasady uzywania linii telefonicznych.

Zasady dot. poczty elektronicznej — zawiera ogolne zasady uzywania poczty
oraz zasady poczty przekierowywanej automatycznie.

Zasady dostepu zdalnego — zawiera zasady uzywania VPN oraz logowania
zdalnego.

Zasady sieciowe — zawiera zasady dot. extranetu, minimalne wymagania
dostepu do sieci, standardy dostgpu do sieci, zabezpieczen routerow,
przetacznikow oraz serwerow.

Zasady dot. aplikacji — obejmuje akceptowalng polityke szyfrowania, polityke
dostawcy aplikacji (ASP), zasady kodowania poswiadczen bazy danych, zasady
komunikacji migdzy procesami, strategi¢ bezpieczenstwa projektu i zasady
ochrony kodu zrodtowego.

Polityka zabezpieczen na poziomie uzytkownika koncowego

Zasady polityki zabezpieczen dotyczace uzytkownikéw koncowych obejmuja wszystkie
zasady dotyczace bezpieczenstwa informacji, ktére uzytkownicy koncowi powinni znac¢

oraz przestrzega¢. Te zasady sg zazwyczaj zgrupowane w jednym dokumencie w celu

ulatwienia jego uzycia.

Zasady dla uzytkownikow koncowych moga pokrywac si¢ z zasadami technicznymi, ale

moga réwniez obejmowaé nastepujace zasady:
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e Zasady ochrony antywirusowej - okreslaja standardy ochrony sieci organizacji
przed wszelkimi zagrozeniami zwigzanymi z wirusami, robakami lub konmi
trojanskimi.

2.8.5 Dokumenty dotyczace polityki zabezpieczen

Najwazniejszy dokument to lista sugestii, ogolnych czynnosci, standardéow dla danej
organizacji. Jest to zbidr bardziej elastyczny i zazwyczaj nie jest obowigzkowy. Zalecenia
zawarte w nim mozna stosowaé w celu zdefiniowania sposobu opracowywania
standardow i zagwarantowania przestrzegania og6élnych zasad bezpieczenstwa.

Niektore z najbardziej pomocnych wskazowek (zwanych jako Best Practices) mozna
znalez¢ w repozytoriach nastepujacych organizacji:

e National Institute of Standards and Technology (NIST) Computer Security
Resource Center

e National Security Agency (NSA) Security Configuration Guides

e The Common Criteria standard

2.8.6 Dokumenty dotyczace procedur

Dokumenty zawierajace procedury to zazwyczaj dokumenty ktore sg obszerniejsze oraz
bardziej szczegétowe niz normy 1 wytyczne. Procedury zawieraja szczegoty
implementacji, ktore sa prezentowane w formie instrukcji krok po kroku oraz moga
zawiera¢ grafike (rysunki, zdjecia).

2.8.7 Kadra zarzadzajaca polityka zabezpieczen wg CISCO

Przyktadowa hierarchia kadry zarzadzajacej polityka zabezpieczen:

® Chief Executive Officer (CEO) - Ostatecznie odpowiedzialny za sukces
organizacji. Wszystkie stanowiska kierownicze podlegaja dyrektorowi
generalnemu.

®  Chief Technology Officer (CTO) - Identyfikuje i ocenia nowe technologie.
Kieruje kazdym nowym rozwojem technologii. Odpowiedzialny za utrzymanie
i usprawnianie istniejacych systemow. Zapewnia przywodztwo w zakresie
wszystkich zagadnien zwiazanych z technologia, ktore wspieraja operacje. CTO
odpowiada za infrastrukture technologiczna.

®  Chief Information Officer (CIO) - Odpowiedzialny za wszystkie systemy
informatyczne i komputerowe, ktére wspieraja cele przedsigbiorstwa. Kieruje
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udanym wdrazaniem nowych technologii i procesow roboczych. W matych i
srednich organizacjach role t¢ czesto taczy sie z CTO. CIO zapewnia
przywddztwo, gdy opracowywane sg procesy i praktyki wspierajace przepltyw
informacji.

®  Chief Security Officer (CSO) - opracowuje, wdraza i zarzadza strategia
i programami bezpieczenstwa organizacji. Zapewnia przywodztwo w zakresie
rozwoju wszelkich proceséw zwigzanych z dziatalno$cig biznesowa, w tym
ochrony wtlasnosci intelektualnej. GUS musi ograniczyé narazenie na
odpowiedzialno$¢ we wszystkich obszarach ryzyka finansowego, fizycznego
1 osobistego.

® Chief Information Security Officer (CISO) - CISO koncentruje si¢ na
bezpieczenstwie IT. CISO odpowiada za opracowanie i wdrozenie polityki
bezpieczenstwa. CISO moze by¢ gldwnym autorem polityki bezpieczenstwa lub
zapewnia¢ przywodztwo innym autorom. W kazdym razie CISO jest
odpowiedzialny i odpowiedzialny za tres¢ polityki bezpieczenstwa.

2.8.8 Szkolenia uswiadamiajace zagrozenia

Szkolenia uswiadamiajace sg zwykle skierowane do odbiorco6w na wszystkich poziomach
organizacji, w tym stanowisk kierowniczych. W ramach szkolenia nalezy wykona¢
dzialania majgce na celu podnoszenie $wiadomo$ci bezpieczenstwa oraz zmiang
zachowania lub wdrozenie wlasciwych praktyk bezpieczenstwa.

Przyktadem tematu szkolenia u§wiadamiajacego lub materiatu do rozpowszechniania jest
ochrona przed wirusami. Temat mozna krotko oméwic, opisujac, czym jest wirus, co moze
si¢ sta¢, gdy wirus zainfekuje system uzytkownika, co uzytkownik musi zrobié, aby
chroni¢ system i co uzytkownicy robia, gdy odkryja wirusa.

Przyktadowe metody zwiekszania $wiadomosci bezpieczenstwa to:

e wyklady, filmy wideo

e plakaty, artykuly, biuletyny

e nagrody za dobre praktyki bezpieczenstwa

e przypomnienia, takie jak banery do logowania, podktadki pod mysz, filizanki do
kawy i notatniki

2.8.9 Szkolenia dotyczace bezpieczenstwa

Przyktadem szkolenia dla personelu spoza dzialu IT moze by¢ kurs dotyczacy
odpowiednich praktyk bezpieczenstwa specyficznych dla aplikacji, z ktérych uzytkownik
koncowy musi korzysta¢, takich jak aplikacje bazodanowe.
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Przyktadem szkolenia dla personelu IT moze by¢ kurs bezpieczenstwa informatycznego,
ktory szczegdtowo omawia mechanizmy zarzadzania: operacyjne i techniczne, ktore
nalezy wdrozyc¢.

Skuteczny kurs szkoleniowy dotyczacy bezpieczenstwa wymaga odpowiedniego
planowania, wdrazania, utrzymania i okresowej oceny. Kurs szkoleniowy dotyczacy
bezpieczenstwa sieci moze obejmowac nastepujace etapy:

Etap 1. Zidentyfikuj zakres, cele i cele szkolenia - Zakres szkolenia zapewnia szkolenia
dla wszystkich typow osob, ktére wchodzg w interakcje z systemami IT. Poniewaz
uzytkownicy potrzebuja szkolen zwigzanych bezposrednio z korzystaniem z konkretnych
systemow, konieczne jest uzupetnienie duzego programu dla catej organizacji o wigcej
kursow specyficznych dla systemu.

Etap 2. Identyfikacja i ksztalcenie kadry szkoleniowej - Wazne jest, aby trenerzy mieli
wystarczajagca wiedz¢ na temat zagadnien bezpieczenstwa komputerowego, zasad
i technik. Wazne jest rowniez, aby wiedzieli, jak skutecznie przekazywaé informacje

i pomysty.

Etap 3. Identyfikacja odbiorcow docelowych - Nie kazdy potrzebuje tego samego
stopnia lub rodzaju informacji bezpieczenstwa komputerowego, aby wykona¢ przypisane
zadanie. Kursy szkoleniowe dotyczace bezpieczenstwa, ktére przedstawiaja jedynie
informacje potrzebne poszczegdlnym odbiorcom oraz pomijaja nieistotne informacje,
maja najlepsze wyniki.

Etap 4. Motywuj zarzadzanie i pracownikéw - Rozwaz wykorzystanie technik
motywacyjnych, aby pokaza¢ kierownictwu i pracownikom, w jaki sposob ich udziat
w szkoleniu przynosi korzySci organizacji.

Etap 5. Administruj kursami - Wazne uwagi dotyczace administrowania kursem
obejmujg wybdr odpowiednich metod szkoleniowych, tematow, materialow oraz technik
prezentacji.

Etap 6. Utrzymanie kurséw - BadZz informowany o zmianach w technologii
komputerowej 1 wymaganiach bezpieczenstwa. Kursy szkoleniowe, ktdre obecnie
odpowiadaja potrzebom organizacji, mogg sta¢ si¢ nieskuteczne, gdy organizacja zacznie
korzysta¢ z nowej aplikacji lub zmieni swoje otoczenie, na przyktad wdrazanie VoIP.

Etap 7. Ocena skutecznosci kursu - Ocena ma na celu ustalenie, ile informacji jest
przechowywanych, w jakim stopniu przestrzegane sa procedury bezpieczenstwa
komputerowego oraz jak beda wdrazane w przysztosci.
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2.8.10 Proces zbierania danych

Proces zbierania danych musi odbywaé si¢ precyzyjnie i szybko. Po wystgpieniu
naruszenia bezpieczenstwa konieczne jest natychmiastowe odizolowanie zainfekowanego
systemu. Systemy nie powinny byé wytaczane lub restartowane, zanim pami¢é zostanie
zrzucona do pliku, poniewaz system oproznia pamie¢ za kazdym razem, gdy urzadzenie
jest wylaczone. Ponadto przed rozpoczeciem pracy z danymi na twardym dysku nalezy
wykona¢ obraz dysku. Wiele kopii dysku twardego jest zwykle wykonywanych po
wylaczeniu urzadzenia w celu ustanowienia kopii wzorcowych.

Kopie wzorcowe sa zwykle zamykane w sejfie, a badacze uzywaja kopii roboczych
zardwno dla oskarzenia, jak i dla obrony. Badacze mogg ustali¢, czy doszto do sabotazu
danych, poréwnujac kopie robocze z wzorcowa kopia, ktéra zostala zabezpieczona
i nienaruszona od poczatku dochodzenia.

Po zebraniu danych, ale przed odlaczeniem sprzgtu, konieczne jest sfotografowanie
sprzetu w miejscu. Wszystkie dowody muszg by¢ rozpatrywane przy zachowaniu
wlasciwej sekwencji dostaw, co oznacza, ze tylko osoby posiadajace zezwolenie majg
dostep do dowodow, a dostep do nich jest udokumentowany.

2.8.11 RODO - Rozporzadzenie o ochronie danych osobowych

UWAGA:
Opisywane ogdlne zatozenia RODO zawieraja dane z okresu lutego 2018 roku.

RODO to ogélne rozporzadzenie Parlamentu Europejskiego i Rady Unii z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych.

Przewidywana data zastosowania rozporzadzenia: 25.05.2018

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation)

Zrodlo:

https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.POL&toc=0J:L:2016:
119:TOC
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GDPR (ang. General Data Protection Regulation) — Ogodlne Rozporzadzenie
0 Ochronie Danych to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE. Rozporzadzenie weszto w zycie 17 maja 2016 r.
Zacznie ono obowigzywac bezposrednio w krajowych porzadkach prawnych od 25 maja
2018 r. Rozporzadzenie wigza¢ bedzie wszystkich, ktoérzy przetwarzaja dane osobowe
w zwiazku z prowadzong dziatalno$cia gospodarcza.

Rozporzadzenie wprowadza szereg zmian oraz rozszerza zakres obowigzkow
administrator6w oraz podmiotéw przetwarzajacych dane. Celem nowych przepisow jest
réwniez wyposazenie osob fizycznych oraz organdow nadzorujacych w skuteczne
narze¢dzia reagowania na naruszenia Rozporzadzenia. Bardzo istotng dla przedsigbiorcow
kwestig jest tez okre$lenie maksymalnego poziomu kar za naruszenia przepisow,
ktére to kary moga siegnaé¢ nawet 20 000 000 euro lub 4% calkowitego rocznego
Swiatowego obrotu przedsiebiorcy z roku obrotowego poprzedzajacego naruszenie.

Zrodlo:

https://www?2.deloitte.com/pl/pl/pages/doradztwo-prawne/topics/RODO-
ochrona-danych-osobowych.html

2.8.11.1 RODO - Zakres rozporzqdzenia

Zakres rozporzadzenia obejmuje kraje Unii Europejskiej, ale nie wymaga implementacji
stosownie do prawa poszczeg6lnych panstw.

Kazdy podmiot gromadzacy i przetwarzajacy dane osobowe bedzie miat obowiazek
aktywnego zabiegania o ochron¢ prywatnosci na kazdym etapie przetwarzania oraz na
kazdym etapie projektowania procesoOw przetwarzania

2.8.11.2 RODO - Obowiqzki przedsiebiorstw (organizacji)

RODO przewiduje szereg obowiazkow, ktore podmioty przetwarzajace i administratorzy
powinni spetni¢ w celu zgodnego z prawem przetwarzania danych osobowych.

Obowigzki te obejmujg m.in. opracowanie i prowadzenie dokumentacji przetwarzania
danych, w tym rejestru czynno$ci przetwarzania i rejestru naruszen, monitorowanie
naruszen ochrony danych, a w okreslonych sytuacjach notyfikowanie organu nadzorczego
lub podmiotu danych o naruszeniu, np. wycieku danych.
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RODO wymaga, aby administratorzy danych osobowych i podmioty przetwarzajace
analizowaly poziom ryzyka i na podstawie jego oceny decydowali o rodzaju i zakresie
srodkow technicznych i organizacyjnych ochrony danych.

Istotnym czynnikiem jest w tym przypadku adekwatnos¢ $rodkow do
zagrozen -odpowiedz na pytanie, czy zidentyfikowane ryzyka wystarczajaco odpowiadaja
do przyjetych rozwigzan.

RODO nie bedzie regulowalo precyzyjnie wytycznych organizacyjnych ani
technologicznych zabezpieczenia danych. Administratorzy muszg ocenié i zdecydowacé co
i jak zrobié, zeby sie¢ oraz serwery byly bezpiecznie.

2.8.11.3 RODO - Procedura oceny oddzialywania na ochrone danych
osobowych

Czemu stuzy¢ ma procedura oceny oddziatywania na ochron¢ danych osobowych oraz
konsultacje z organem ochrony danych osobowych?

Ocena skutkéw przetwarzania ma na celu sprawdzenie czy przetwarzanie danych
w konkretnym przypadku jest odpowiednio zabezpieczone. Na podstawie analizy ryzyka
naruszenia praw i wolnosci osob fizycznych uzupelionej o cel, charakter, zakres
i kontekst przetwarzania powinnismy by¢ w stanie oceni¢, jakie $rodki organizacyjne
i techniczne pozwola odpowiednio zabezpieczy¢ przetwarzanie.

2.8.11.4 RODO - Wplyw na procesy pozyskiwania danych od klientow

RODO (GDPR) wprowadza katalog obowigzkoéw informacyjnych, jakie musimy wykona¢
zbierajac dane. Dane mozna zbieraé, pamigtajac o tym, ze musimy rzetelnie informowac,
a tam, gdzie jest to konieczne — prosi¢ o zgode na przetwarzanie danych osobowych. Fakt
odebrania zgody trzeba bedzie odpowiednio udokumentowaé. Na potrzeby wykazania
zgodnosci przetwarzania z prawem bedziemy zobligowani do przechowywania informacji
o tym kto wyrazil zgode, kiedy to zrobit, w jakim zakresie oraz jakie informacje zostaty
mu przekazane przy okazji odbierania zgody.
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2.8.11.5 RODO - Zgoda na przetwarzanie danych

RODO (GDPR) wprowadza nastgpujace obowigzki:

e Zgoda na przetwarzanie danych osobowych musi by¢ wyrazona konkretnemu
podmiotowi (O$wiadczenie o wyrazeniu zgody powinno zosta¢ wyodrebnione,
musi takze mie¢ takze zrozumiatg forme, tj. zosta¢ sformutowane w jasny i prosty
Sposob)

e Udostepnianie danych innemu podmiotowi stanowi czynno$¢ przetwarzania — jej
przeprowadzenie wymaga odpowiedniej podstawy prawnej. Jesli nie mamy
takiej podstawy, nie mozemy udostepni¢ danych osobowych — w przeciwnym
wypadku ryzykujemy odpowiedzialno$¢ prawna.

2.8.11.6 RODO - Obowiqzek powiadamiania i kary

RODO (GDPR) wprowadza nastgpujace obowiazki i kary:

Nalezy zgtosi¢ do organu nadzorczego incydent naruszenia bezpieczenstwa w ciggu 72
godzin od jego zajécia. Nalezy powiadomié¢ ktore dane osobowe zostaty — badz mogtly
zosta¢ — powaznie naruszone.

Uwaga: Powyzszy warunek moze spowodowaé powazne problemy, zar6wno techniczne
oraz organizacyjne i finansowe, w szczeg6lnosci przy wyciekach danych na duza skalg.
Nalezy pami¢taé, ze niedopelnienie obowiazku notyfikacyjnego bedzie moglo skutkowaé
natozeniem kary finansowej do 10 mln euro.
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