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Wprowadzenie

Zapraszamy do lektury Tajnikow Windows Server 2016. Ksigzka ta omawia podstawowe
technologie wbudowane w system operacyjny Windows Server 2016. Jest to mieszanka
treSci obejmujaca konfigurowanie sieci, zagadnienia tozsamosci i dostepu, funkcje maga-
zynowania i wiele wiecej. Nie zamierzamy omawiac kazdej indywidualnej funkcji lub opcji,
ale skupiamy si¢ na zapewnieniu dobrego zrozumienia kluczowych tematéw i zagadnien.
Ksigzke te nalezaloby przeczyta¢ od poczatku do konca, a pézniej powracaé do poszcze-
golnych rozdzialéw w razie potrzeby.

Glowne zmiany wprowadzone
w Windows Server 2016

Wiekszo$¢ podstawowych komponentéw systemu Windows Server 2016 zawiera nowe
funkcje, ulepszenia lub zmiany w dotychczasowych rozwigzaniach. Inaczej méwiac, wiek-
szo$¢ tych zmian dotyczy usprawnienia istniejacych ustug lub wprowadzenia nowych
funkcjonalno$ci. W poszczegélnych rozdziatach zajmiemy sie szczegélowo tymi nowymi
funkcjami. Ponizsza lista zawiera te zmiany, ktére w naszym odczuciu wyrézniaja sie na tle
pozostatych:

Zagniezdzona wirtualizacja Dzieki zagniezdzaniu wirtualizacji, ktore jest zupelnie
nowg funkcjonalnoscia systemu Windows Server 2016, mozliwe jest zainstalowanie
hosta Hyper-V w maszynie wirtualnej. Pozwala to znaczgco uproscic proces testowania
réznych rozwigzan, takich jak klastry pracy awaryjnej oraz rozmaitych funkeji i ustawien
konfiguracyjnych powigzanych z wirtualizacja. Zauwazmy, ze rozwigzanie to nie jest
zalecane dla srodowisk produkcyjnych, ale dla instalacji testowych lub szkoleniowych.
Szersze omowienie tego zagadnienia zawiera rozdzial 3.

Chronione maszyny wirtualne Ta nowa funkcja poprawia zabezpieczenia hostow
Hyper-V i rezydujacych w nich maszyn wirtualnych. Chroni przed takimi sytuacjami,
jak proba dostepu do konsoli lub odczytu danych z wirtualnych twardych dyskéw po-
przez przechwycenie ich kopii lub no$nikéw fizycznych. Wiecej informacji na ten temat
zawiera rozdziat 3.

Device Guard oraz Credential Guard Te nowe funkcje chronig maszyny wirtualne
generacji 2 przed eksploitami. Wiecej informacji na ten temat zawiera rozdziat 8.
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Privileged Access Management (PAM) PAM podnosi zabezpieczenia Active
Directory Domain Services poprzez zupeing zmiane sposobu zarzadzania Srodowiskiem.
Oméwienie tego zagadnienia zawiera rozdzial 9.

Storage Spaces Direct Ta nowa funkcja zapewnia wysoce dostepne i skalowalne roz-
wigzanie magazynowe przy wykorzystaniu pamieci masowej lokalnego serwera. Wiecej
informacji na ten temat zawiera rozdzial 4.

Software Defined Networking (SDN) Dzialanie sieci w Windows Server 2016 zostato
uzupelnione o wiele usprawnien. SDN umozliwia skonfigurowanie wlasnego srodowi-
ska analogicznego do Azure (chmury prywatnej) i zarzgdzanie nim przy uzyciu narze-
dzia System Center Virtual Machine Manager. Wiecej informacji na ten temat zawiera
rozdziat 5.

Kontenery Jest to funkcja oferujgca sposéb szybkiego wdrazania srodowisk aplika-
cji przez zespoly projektowe lub administracyjne (na przyktad instalowanie IIS z ASP.
NET). Kontener zawiera wszystko, czego potrzebuje zesp6! projektujacy aplikacje —
ijest on przeno$ny; moze by¢ uruchamiany na lokalnym serwerze lub w chmurze pub-
licznej. Szczegdlowe omdwienie zawiera rozdziat 7.

Nano Server Gdy firma Microsoft wprowadzita instalacje Server Core dla systemu
Windows Server, byta ona powszechnie chwalona za niewielkie rozmiary, mniejsze wy-
magania, wysokg wydajno$¢ i poprawione zabezpieczenia. Nano Server jest kolejnym
krokiem w tym kierunku (cho¢ z wiekszymi ograniczeniami). Poczatkowo miato by¢
to po prostu wdrozenie o mniejszych rozmiarach, pozbawione srodowiska graficznego,
na ktérym moglyby dziataé niektére kluczowe role, takie jak Hyper-V lub Scale-Out File
Server. Jednak ostatnio Microsoft ogtosit kilka znaczgcych zmian w systemie Windows
Server 2016 (kompilacja 1709). Wraz z wersjg 1709 Nano Server nie bedzie juz wspie-
ra¢ takich podstawowych rol, jak Hyper-V. Zamiast tego bedzie dedykowanym $rodo-
wiskiem dla konteneréw, dostosowanym do dziatania w chmurze. Nano Server zostat
przedstawiony w rozdziale 1.

Jak korzystac¢ z tej ksigzki

Sposéb wykorzystania tej ksigzki bedzie zaleze¢ od celow Czytelnika i jego poziomu do-
$wiadczenia w dziedzinie technologii Windows Server. Kto$ o niewielkim doswiadczeniu
w pracy z Windows Server powinien zapewne przeczytaé ksigzke o deski do deski, w miare
mozliwo$ci sprawdzajgc omawiane zagadnienia na testowej instalacji systemu. Jesli jednak
Czytelnik jest do§wiadczonym administratorem, ale chce dowiedziec sie wiecej o nowych
funkcjach Windows Server 2016, na przyktad tych dotyczacych sieci, wowczas moze przej§é
bezposrednio do odpowiedniego rozdziatu. Osoby przygotowujjce sie do egzaminéw cer-
tyfikacyjnych mogg skupi¢ sie na okreslonych zagadnieniach z réznych rozdzialéw, aby po-
prawic swoja wiedze z bardzo szczegélowych obszarow.

W wielu miejscach w tej ksigzce bedziemy wykonywac instalacje i konfiguracje krok
po kroku. Zdecydowanie zalecamy wykonanie tych samych dziatan w swoim laboratorium
lub innym (ale nieprodukcyjnym!) srodowisku - w domu lub w pracy. Czytanie o jakiej$
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technice jest dobrag metoda nauki, ale praktyczne wykonywanie wdrazania, rozwigzywania
probleméw czy konfigurowania jest zdecydowanie lepsze!

Windows Server jest ogromnym produktem. Znajdziemy w nim mndstwo rozmai-
tych technologii i rozwigzan - i technologie te sg zlozone, niekiedy znacznie bardziej,
niz we wczesniejszych wersjach (a zwlaszcza w tych juz przestarzalych i wycofywanych)
Windows Server. Z tego powodu, jako autorzy, musieliémy dokladnie wybra¢ tematy, ktére
chcemy omoéwié, jednoczesnie utrzymujac rozsgdne rozmiary tej ksigzki. W ogélnosci zde-
cydowali$my sie na omdéwienie najczesciej uzywanych czesci Windows Server i zamiesci¢
szczegdly dotyczace wybranych elementéw w kazdym rozdziale. Na koniec postanowilismy
unika¢ wprowadzajacych informacji, o ile nie sq one niezbedne dla danej tematyki.

Czytelnicy naszych wczesniejszych ksigzek, jak wiemy, byli na ogét doswiadczonymi ad-
ministratorami, ktdrzy szukali mozliwosci poszerzenia swojej wiedzy o najnowszej wersji
Windows Server. Z tego wzgledu staramy sie unika¢ takich tematéw, ktére bylyby ,zbyt
podstawowe” dla typowego czytelnika.

Organizacja ksiazki

Kazdy rozdzial Tajnikow Windows Server 2016 reprezentuje kolejny kamient milowy na dro-
dze do zostania eksperckim uzytkownikiem Windows Server 2016. Zaczynamy od rzeczy
podstawowych, jak instalowanie systemu, konsola Server Manager oraz PowerShell. To do-
bry sposéb na rozpoczecie nauki i zapewni Czytelnikowi dziatajacy system Windows Server
2016, do ktdérego bedzie mozna si¢ odnies¢ przy wykonywaniu procedur krok po kroku
w kolejnych rozdzialach. Dobrze jest tez poznaé narzedzia, do ktérych odwolujemy sie
w calej ksigzce (zwlaszcza PowerShell), zanim bedzie mozna zaglebié sie w bardziej za-
awansowane tematy!

+ Rozdzial 1, ,Instalowanie i zarzagdzanie Windows Server 20167, pokazuje, jak zainsta-
lowa¢ system Windows Server 2016 i jak postugiwac sie konsolg Server Manager przy
administrowaniu serwerem.

+ Rozdziat 2, ,PowerShell”, prezentuje techniki korzystania z PowerShell. Zawarlismy
w tym jednym rozdziale wielkg ilo$¢ informacji — powinien by¢ on szczegoélnie przydatny
dla tych Czytelnikdw, ktérzy dotychczas nie mieli blizszego kontaktu ze srodowiskiem
PowerShell.

Teraz, gdy mamy juz zainstalowany system i znamy podstawy zarzadzania Windows Server,
mozna zaglebi¢ sie w fundamentalne technologie.

+ Rozdziat 3, ,Przetwarzanie”, jest w calosci poswiecony czesciom systemu odpowiedzial-
nym za przetwarzanie danych, takim jak Hyper-V i klastry pracy awaryjnej.

+ Rozdzial 4, ,Magazyn”, prezentuje szczegoly dotyczace systeméw plikow, deduplikacji
danych, funkcji Storage Spaces, Storage Replica oraz Storage Quality of Service.

+ Rozdzial 5, ,Sie¢”, poswiecony jest fundamentalnym dla dzisiejszych systeméw funk-
cjom sieciowym, takim jak dostep zdalny, DNS, DHCP oraz wiele nowych technologii
sieciowych obecnych w systemie Windows Server 2016.
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W tym punkcie Czytelnik powinien mie¢ dobre pojecie o podstawach systemu Windows
Server 2016 i rozumie¢ niektére z nowych technologii. Kolejne rozdzialy maja na celu po-
moéc opanowad szereg mniejszych (ale nadal waznych) technologii wchodzacych w sklad
Windows Server.

+ Rozdzial 6, ,Ustugi plikéw”, pokazuje, jak implementowac i zarzadza¢ ustugami plikéw —
nie tylko folderami udostepnionymi, ale réwniez zaawansowanymi aspektami zarzadza-
nia serwerami plikow.

+ Rozdzial 7, ,Kontenery systemu Windows Server”, wyjasnia, czym s3 kontenery, jak
dzialaja i jak mozne je tworzy¢ i wykorzystywac. Ta technologia jest nowa i gwaltownie
ewoluuje.

+ Rozdziat 8, ,Mechanizmy bezpieczenstwa’, jest tym miejscem, w ktéorym poznamy takie
koncepcje, jak Just Enough Administration (JEA), administracja Just In Time (JIT),
Credential Guard i wiele innych, nowych funkgcji zabezpieczen dostepnych w Windows
Server 2016.

W system Windows Server 2016 wbudowanych jest wiele technologii zwigzanych z Active
Directory. W tej ksigzce omawiamy trzy najczesciej wdrazane sposrdd nich. Pominelismy
tu AD LDS oraz AD RMS.

+ Rozdzial 9, ,Uslugi domenowe Active Directory”, zawiera omoéwienie ustug AD
DS, w tym informacje o projektowaniu i architekturze, wdrazaniu oraz codziennej
administracji.

+ Rozdzial 10, ,,Ustugi certyfikatow Active Directory”, obejmuje wdrazanie i funkcjono-
wanie ustug AD CS oraz infrastruktury kluczy publicznych. Zawiera tez szczegdltowe
omoéwienie budowania dwuwarstwowej hierarchii urzedéw certyfikacji.

+ Rozdzial 11, ,Ustugi federacyjne Active Directory”, prowadzi Czytelnika poprzez za-
gadnienia zwigzane z AD FS i uwarunkowania projektowe. Nastepnie krok po kroku
prezentowana jest implementacja AD FS i funkcji Web Application Proxy.

Wezesniej w tej ksigzce pokazaliSmy zarzgdzanie serwerami po jednym na raz przy uzyciu
konsoli Server Manager oraz PowerShell. W konicowej czesci ksigzki zajmiemy sie zarzg-
dzaniem serwerami na poziomie przedsiebiorstwa, gdzie kluczem do sukcesu jest automa-
tyzacja i samoobstuga.

+ Rozdziat 12, ,Zarzadzanie za pomocg programu System Center”, wprowadza Czytelnika
w §wiat calego pakietu Microsoft System Center. Pokazemy w nim wdrozenie i konfi-
guracje, jak rowniez przedstawimy koncepcje powigzane z zarzadzaniem na poziomie
przedsiebiorstwa.

+ Rozdzial 13, ,Zarzadzanie za pomocg OMS”, pokazuje sposoby wykorzystania Microsoft
Operations Management Suite (OMS), ustugi dostepnej w chmurze Azure do zarzadza-
nia serwerami Windows, zaréwno tymi zlokalizowanymi w siedzibie firmy, jak i dziata-
jacymi w chmurze.



DODATKOWE INFORMACJE

Dodatkowe informacje

W kazdym rozdziale Czytelnik znajdzie tgcza prowadzace do zewnetrznych Zrédet dodat-
kowych informacji. Jesli jaki$ temat wzbudza szczegélne zainteresowanie, warto po$wiecic¢
przynajmniej kilka minut na zapoznanie sie z tymi tre§ciami. Starali$my si¢ uwzglednic war-
to$ciowe materialy, ktore uzupelniaja, a niekiedy rozszerzajg informacje zawarte w ksigzce.

Dotozylismy wszelkich staran, aby Tajniki Windows Server 2016 byly mozliwie doklad-
nym i bezbtednym Zrédtem informacji. Tym niemniej, kazdemu moze przytrafi¢ sie blad
iautorzy nie s3 (niestety) wyjatkami od tej reguly. Warto tez zauwazy¢, ze przyszle aktuali-
zacje systemu mogg spowodowaé, ze niektoére zrzuty ekranu bedg wygladac nieco inaczej,
jakie$ opcje mogg zmieni¢ polozenie lub wartosci domyslne, a nade wszystko mogg pojawic
sie nowe opcje i funkcje, ktdre nie byly jeszcze dostepne w chwili pisania tej ksigzki. Tym
niemniej Czytelnik powinien nadal by¢ w stanie podazac za przedstawionymi tu wskazow-
kami i instrukcjami.

Dzigkujemy za wybranie Tajnikéw Windows Server 2016!
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Rozdzial 1

Instalowanie i zarzadzanie
Windows Server 2016

Windows Server 2016 zostal zbudowany na bazie proceséw instalacyjnych i mechanizméw
zarzgdzania wczesniejszych wersji Windows Server. Przed instalacjg systemu Windows
Server 2016 konieczne jest dobre zrozumienie réznic pomiedzy wydaniami Windows Server
2016 i ich licencjonowaniem. Pozwoli to wybraé takie wydanie systemu, ktore najlepiej
pasuje do naszych potrzeb. Trzeba réwniez wybra¢ odpowiednig metode instalacji, na przy-
ktad jej automatyzowanie przy uzyciu Windows Deployment Services.

Po zainstalowaniu Windows Server 2016 podstawowym interfejsem uzywanym do za-
rzadzania systemem bedzie konsola Server Manager (Menedzer serwera). Z tego miejsca
mozna uruchamiaé narzedzia, ktérych bedziemy uzywac do zarzadzania i monitorowania
dziatania systemu Windows Server 2016.

ZAGADNIENIA OMAWIANE W TYM ROZDZIALE:

*

Definiowanie procesu wdrozenia

*

Wybér wydania Windows Server 2016

*

Wybér metody aktywacji
+ Monitorowanie Windows Server 2016

Wydania i licencjonowanie systemu
Windows Server 2016

Firma Microsoft udostepniata rozmaite wydania Windows Server w kazdej generacji syste-
mu. Zaleznie od generacji zmienialy si¢ dostepne wydania, réznigce sie funkcjonalnoscig i/
lub licencjonowaniem. W przypadku wersji Windows Server 2016 podstawowymi dostep-
nymi wydaniami sg wydania Standard oraz Datacenter. Ogromna wigkszos¢ funkcjonalnosci
jest wspolna dla tych wydan, ale istnieje kilka znaczacych réznic, na ktdre trzeba zwroci¢
uwage. Zostaly one zebrane w tabeli 1.1.
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TABELA 1.1 Réznice pomiedzy wydaniami systemu Windows Server 2016

FUNKCJONALNOSC OprIs

Licencjonowanie Jedna licencja Windows Server 2016 Standard uprawnia
wirtualizacji do uruchamiania dwéch maszyn wirtualnych na pojedynczym hoscie
wirtualizacji.

Jedna licencja Windows Server 2016 Datacenter uprawnia
do uruchamiania nieograniczonej liczby maszyn wirtualnych
na pojedynczym hoscie wirtualizacji.

Software Defined Ta funkcjonalno$¢ pozwalajaca na stosowanie zasad do kontrolowania

Networking konfiguracji sieci i zabezpieczen nie jest dostepna w wydaniu
Standard.

Chronione maszyny  Aby méc skonfigurowaé chronione maszyny wirtualne, host Hyper-V

wirtualne musi uzywac wydania Windows Server 2016 Datacenter.

Kontenery Hyper-V ~ Windows Server 2016 Standard zawiera limit wynoszacy dwa
kontenery Hyper-V na kazdym hoscie Hyper-V. W wydaniu Datacenter
mozna uzywac nieograniczonej liczby konteneréw Hyper-V.

W obu wydaniach Windows Server 2016 liczba standardowych
kontenerdéw nie jest ograniczona.

Storage Replica Ta funkcjonalnos¢, ktéra pozwala synchronizowaé dane pomiedzy
dwoma serwerami, dostepna jest tylko w wydaniu Windows Server
2016 Datacenter.

Storage Spaces Direct Ta funkcjonalnosé zapewnia wysoka dostepnosé serweréw plikow
ijest dostepna tylko w wydaniu Windows Server 2016 Datacenter.

Jak mozna zauwazy¢ w tabeli 1.1, pomiedzy Windows Server 2016 Standard a Windows
Server 2016 Datacenter jest tylko kilka réznic, jesli chodzi o dostepne funkcjonalnosci. Jesli
nie s3 one wymagane, wowczas podstawowym kryterium wyboru odpowiedniego wydania
Windows Server 2016 jest zwykle licencjonowanie maszyn wirtualnych.

Wiekszo$¢ organizacji wdraza nowe serwery jako maszyny wirtualne. Przy uzyciu po-
jedynczej licencji Windows Server 2016 Standard mozemy zainstalowa¢ Windows Server
2016 Standard z rolg Hyper-V jako host wirtualizacji i skonfigurowa¢ w nim dwie maszy-
ny wirtualne z systemem Windows Server 2016 Standard. Poprzez zakup drugiej licencji
Windows Server 2016 Standard mozna doda¢ kolejne dwie maszyny wirtualne systemu
Windows Server 2016 Standard. W mniejszych organizacjach, wykorzystujacych tylko kilka
maszyn wirtualnych na kazdym hoscie wirtualizacji wykorzystanie wydania Standard czesto
jest efektywne kosztowo.

W wiekszych organizacjach uzywajacych wielu maszyn wirtualnych bardziej optacalne
i fatwiejsze w zarzgdzaniu bedzie wykorzystanie wydania Windows Server 2016 Datacenter.
Majac pojedynczg licencje Windows Server 2016 Datacenter, mozemy zainstalowac
Windows Server 2016 Datacenter z rolg Hyper-V jako host wirtualizacji, w ktérym bedzie
mozna skonfigurowaé nieograniczong liczbe maszyn wirtualnych systemu Windows Server.
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LICENCJONOWANIE WIRTUALIZACJI BEZ HYPER-V

Hyper-V jest doskonalym hiperwizorem, uzywanym szeroko do implementowania
wirtualizacji serweréw i stacji roboczych. Tym niemniej istnieja tez inne hiperwizory, takie
jak VMware, XenServer i tak dalej. Jesli zdecydujemy sie na uzycie innego hiperwizora
niz Hyper-V, licencjonowanie serweréw wirtualnych dziala dokladnie tak samo, jak przy
stosowaniu Hyper-V. Licencja Windows Server 2016 Standard uprawnia do implementacji
dwéch maszyn wirtualnych tego systemu pod kontrola dowolnego hiperwizora. Licencja
wydania Windows Server 2016 Datacenter pozwala na implementacje nieograniczonej
liczby maszyn wirtualnych systemu Windows Server 2016 Datacenter dzialajacych pod
kontrolag dowolnego hiperwizora na pojedynczym hoscie.

Licencjonowanie bazujace na liczbie rdzeni procesora

W pewnym czasie, zanim wirtualizacja stata si¢ powszechna, Windows Server byt licen-
cjonowany na zasadzie ,jeden do jednego” wzgledem maszyn fizycznych. Starsze wersje
Windows Server mialy ograniczenia dotyczace liczby fizycznych procesoréw oraz wielko-
$ci mozliwej do zaadresowania pamieci. Wraz z rozpowszechnieniem wirtualizacji do wa-
runkow licencyjnych dolgczona zostala dopuszczalna liczba maszyn wirtualnych. Obecnie
sprzet czesto osiaga tak wielkg moc, ze dla poszczegdlnych wydan wprowadzono limity
bazujace na liczbie rdzeni procesora dostepnych w fizycznym serwerze.

Wydania Windows Server 2016 Standard i Windows Server 2016 Datacenter uzywajg
takiej samej struktury licencyjnej bazujacej na rdzeniach. Podstawowa licencja systemu ope-
racyjnego zapewnia licencjonowania dla dwéch o$§miordzeniowych procesoréw (lacznie
16 rdzeni). Jesli wykorzystywane procesory zawieraja wiecej niz osiem fizycznych rdzeni
(hyperthreading nie jest traktowany jako zwiekszenie liczby rdzeni), wowczas konieczny jest
zakup dodatkowych licencji na rdzenie z minimalnym krokiem po dwa rdzenie.

Kazdy procesor w serwerze musi by¢ licencjonowany na minimum osiem rdzeni. Tym
samym, jesli mamy cztery fizyczne procesory (,chipy”, czyli elementy umieszczone w od-
dzielnych podstawkach) w serwerze, potrzebne bedzie licencjonowanie minimum 32 rdzeni.
Warunek ten mozna spetnié¢, kupujac dwie licencje Windows Server. W przypadku wydania
Windows Server 2016 Standard da nam to uprawnienie do zainstalowania dwdch maszyn
wirtualnych. Aby méc uzy¢ czterech maszyn wirtualnych, konieczne bedzie ponowne licen-
cjonowanie wszystkich procesoré6w w serwerze.

Klienckie licencje dostepowe

W sieciach opartych na Windows oprocz licencji dla serweréw konieczne jest licencjonowa-
nie systemow klienckich. Kliencka licencja dostepowa (Client Access License - CAL) daje
uzytkownikom lub urzadzeniom prawa dostepu do ustug uruchamianych na serwerach. Dla
przyktadu, jesli komputer jest dotaczony do domeny i uzytkownik loguje sie w sieci, wymaga
do licencji CAL. Ta licencja moze by¢ licencjg uzytkownika przypisang osobie, ktdra taczy
sie z siecig (i wowczas osoba ta moze korzysta¢ z dowolnego komputera). CAL moze by¢
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réwniez licencja na urzadzenie, przypisang do komputera uzywanego do aczenia sie z siecig
(i wowczas z komputera tego moze korzysta¢ dowolny uzytkownik). Wymagana jest tylko
jedna licencja CAL, albo dla uzytkownika, albo dla urzadzenia.

Przy dokonywaniu zakupu licencji CAL konieczne jest ustalenie, ktéry wariant (licencje
na uzytkownikow, czy na urzadzenia) beda bardziej efektywne dla danej organizacji. Jesli ty-
powo pojedynczy uzytkownik uzywa wielu urzadzen do taczenia sie z ustugami sieciowymi,
na przyktad komputera biurkowego oraz laptopa, woéwczas licencja na uzytkownika bedzie
bardziej oplacalna. Jesli odwrotnie, z pojedynczego urzadzenia korzysta wielu uzytkowni-
kow, tak jak w call center pracujagcym w trybie zmianowym, lepszym wyborem bedg CAL
na urzgdzenie. Mozna réwniez laczy¢ licencje na uzytkownikow i na urzadzenia, zgodnie
z potrzebami.

Licencje CAL sg oparte na dokumentach. Oznacza to, Ze spoczywa na nas obowigzek
Sledzenia liczby naszych uzytkownikéw i urzadzen, ale system Windows Server 2016 nie
monitoruje uzywanych licencji. Nie musimy tez jawnie przypisywaé posiadanych licencji
do konkretnych kont uzytkownikéw ani komputeréw.

Programy licencjonowania

Firma Microsoft udostepnia rozmaite programy licencyjne, réznigce sie oferowanymi ko-
rzy$ciami, ograniczeniami i, naturalnie, kosztami. Licencje dla systemu Windows Server
2016 oraz licencje CAL mozna uzyskiwac za posrednictwem wielu z tych programoéw.
Poniewaz programy te ulegaja okresowym zmianom, konieczne jest skonsultowanie si¢ ze
specjalista w celu wyboru optymalnego cenowo wariantu i sposobu uzyskiwania licencji.
Mozemy jednak przedstawi¢ ogélne zasady kilku metod licencjonowania:

+ Original Equipment Manufacturer (OEM). Tego typu licencjonowanie mozna uzyskac
przy zakupie nowego serwera fizycznego (komputera). W ogdlnoéci jest to najmniej
kosztowna opcja, ale licencje nie moga by¢ przenoszone na inny sprzet.

« Licencje zbiorcze (Volume Licence). Ten typ licencjonowania jest bardziej elastyczny,
niz OEM, gdyz nie jest przypisany do okreslonej maszyny fizycznej. Ograniczona jest
jednak czestotliwos¢, z jakg mozna przenosic tego typu licencje pomiedzy réznymi ser-
werami. Moze to by¢ istotne uwarunkowanie w scenariuszach wysokiej dostepnosci,
zakladajacych przenoszenie maszyn wirtualnych pomiedzy hostami w zaleznosci od ob-
cigzenia i/lub w sytuacjach awaryjnych.

+ Gwarancja oprogramowania (Software Assurance — SA). Tego typu licencja stanowi
rozszerzenie licencji zbiorczych o aktualizowanie oprogramowania do nowszych wersji,
jesli takowe pojawig sie w okresie waznosci licencji. SA zapewnia réwniez dodatkowe
korzysci, takie jak mozliwo$§¢ przenoszenia licencji pomiedzy fizycznymi serwerami tak
czesto, jak to potrzebne.

+ Umowy na szczeblu przedsiebiorstwa (Enterprise Agreement — EA). Ten typ licencjo-
nowania bazuje raczej na uzytkowniku, a nie na maszynie. Za zbiorczg oplate zalezng
od liczby uzytkownikdw w organizacji mozna uruchamiac liczbe wystapien systemow
serwerowych niezbednych do spelnienia naszych potrzeb. Ten typ licencji zawiera
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réwniez licencje CAL i moze obejmowac inne produkty poza samym systemem opera-
cyjnym, takie jak SQL Server i Exchange Server.

Inne wydania Windows Server 2016

Windows Server 2016 Essentials jest wydaniem Windows Server 2016 ukierunkowanym
na mate firmy. Licencjonowanie tego wydania jest znacznie prostsze, niz w przypadku wydan
Standard lub Datacenter, gdyz nie s3 wymagane licencje CAL. Zamiast tego Windows Server
2016 Essentials zawiera limit wynoszgacy 25 uzytkownikow i 50 urzgdzen. Nie ma tu réwniez
uprawnien dla wielu wystgpien wirtualnych, ograniczenie obstugiwanej pamieci do 64 GB
oraz limit dwdch fizycznych procesoréw (podstawek). W celu uproszczenia wdroZenia nie-
ktore role i funkcje serwera sg automatycznie zainstalowane i skonfigurowane.

Wydanie Windows Storage Server 2016 jest dostepne tylko za posrednictwem dostaw-
cow sprzetowych rozwigzan magazynowych. Zawiera ograniczong liczbe roél serwera, jako
ze to wydanie nie jest zaprojektowane jako system operacyjny ogdlnego stosowania. Dla
przyktadu nie mozna skonfigurowa¢ Windows Storage Server 2016 jako kontrolera domeny.

Wiecej (i bardziej aktualnych) informacji o licencjonowaniu Windows Server 2016 mozna
znalez¢ na stronie Windows Server 2016 Licensing & Pricing pod adresem https://wwuw.
microsoft.com/en-us/cloud-platform/windows-server-pricing.

Instalowanie Windows Server 2016

Wspolczesne serwery sa wyspecjalizowanym sprzetem, czesto wymagajacym sterownikow,
ktore nie sg dolaczone jako cze§é systemu Windows Server 2016. Przed przystapieniem
do instalacji trzeba zadba¢ o uzyskanie wszystkich sterownikéw niezbednych dla naszego
serwera. Wiekszo$¢ producentéw wykorzystuje specjalnie przygotowane procedury insta-
lacyjne systemu Windows Server, ktére ,wstrzykuja” sterowniki w trakcie instalaciji.

Oprogramowanie ukladowe (firmware) nowoczesnego serwera to zapewne Unified
Extensible Firmware Interface (UEFI), nie za$§ przestarzaly Basic Input Output System
(BIOS). Cho¢ mozliwe jest ustawienie UEFI na tryb zgodnosci, aby emulowatl dzialanie
BIOS, nie ma potrzeby, aby to robi¢ - Windows Server 2016 mozna uruchamia¢ przy uzy-
ciu UEFI. Ponadto korzystanie z UEFI zapewnia takie korzysci, jak mozliwo$§¢ rozruchu
z wiekszych dyskow i bezpieczniejszy proces rozruchowy.

Przed zainstalowaniem trzeba réwniez zaplanowaé partycjonowanie dysku serwera.
Kluczowym zagadnieniem jest tu rozmiar dysku C: uzywanego przez system operacyjny.
Dysk ten musi by¢ dostatecznie duzy, aby obstuzy¢ nie tylko wstepna instalacje Windows
Server 2016, ale rowniez aktualizacje, ktore bedg instalowane z uplywem czasu. Ponadto
w wiekszo$ci organizacji wybierana jest opcja utrzymywania aplikacji i danych na od-
dzielnych partycjach (réznych od partycji systemu operacyjnego), o ile to jest mozliwe.
Odseparowanie aplikacji i danych od systemu operacyjnego pomaga unikngé sytuacji, gdy
na dysku systemowym brakuje miejsca, a ponadto upraszcza tworzenie kopii zapasowych
i przywracanie.
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@ Przykiad praktyczny
INSTALOWANIE W MASZYNACH WIRTUALNYCH

Najprawdopodobnej wiekszos¢ serweréw bedziemy wdraza¢ jako maszyny wirtualne.
Zapewnia to wieksza elastyczno$¢ tak z punktu widzenia samego wdrozenia, jak
i pézniejszego zarzadzania. Aby méc pracowaé poprawnie w srodowisku wirtualnym,
Windows Server 2016 potrzebuje wlasciwych sterownikéw dla tego srodowiska
wirtualnego, doktadnie tak samo, jak niezbedne s3 wlasciwe sterowniki dla okreslonego
sprzetu fizycznego.

Gdy instalujemy Windows Server 2016 w maszynie wirtualnej na hoscie Hyper-V,
pakiet instalacyjny juz zawiera wszystkie niezbedne sterowniki. Jesli utworzymy
maszyne wirtualna 1 generagji, bedzie ona emulowa¢ BIOS. Maszyny wirtualne generacji
2 wykorzystuja firmware UEFI. Windows Server 2016 dziala poprawnie z kazdym z tych
typéw firmware.

W przypadku instalacji Windows Server 2016 na maszynie wirtualnej uzywajac innego
typu hiperwizora, na przyktad VMware, w ogélnosci konieczne jest zainstalowanie
dodatkowych sterownikéw. Na przyklad bedziemy potrzebowali zainstalowa¢ VMware
Tools dla maszyn wirtualnych dziatajagcych w srodowisku VMware.

Kroki instalacji

W celu rozpoczecia instalacji systemu Windows Server 2016 trzeba sie upewnié, ze nasz
serwer jest skonfigurowany do rozruchu z napedu DVD. Opcje te znajdziemy w opcjach
konfiguracyjnych firmware. Nastepnie umieszczamy instalacyjny dysk DVD w napedzie
i wykonujemy ponizszg procedure:

1. Uruchom serwer i po monicie naciénij klawisz, aby rozpocza¢ instalacje z dysku DVD.

2. Wybierz jezyk, format czasu i waluty oraz uklad klawiatury odpowiednie dla swojej
lokalizacji, jak na rysunku 1.1, po czym kliknij Next (Dalej)*.

3. Kliknij Install Now (Instalyj teraz).

4. W oknie Activate Windows (Aktywacja systemu Windows) wpisz klucz produktu i klik-
nij Next. Mozesz réwniez wybrac opcje | Don't Have a Product Key (Nie mam klucza
produktu) - w takiej sytuacji klucz bedzie mozna podaé¢ w pdézniejszym terminie.

*  System Windows Server 2016 dostepny jest w kilku wersjach jezykowych, ale nie ma wsréd nich
wersji polskiej, zatem zapewne uzywana bedzie wersja angielska. Tym niemniej, przy pierwszym
wystgpieniu nazwy jakiego$ polecenia lub opcji bedziemy podawac jej polskie znaczenie w nawia-
sie. Trzeba jednak mie¢ §wiadomos¢, ze interfejs serwera bedzie wylacznie w jezyku angielskim.
W wersji spolonizowanej dostepny jest natomiast pakiet RSAT i z niego pochodzg polskie wersje
polecen omawianych w innych czesciach tej ksiazki (przyp. ttum.).



INSTALOWANIE WINDOWS SERVER 2016 |

5. W oknie Select the Operating System You Want to Install (Wybierz system operacyjny
do zainstalowania) zaznacz wersje systemu, ktorg chcesz zainstalowad, jak na rysunku
1.2, po czym kliknij Next.

RYSUNEK 1.1 :
/ L 4 Windows Setup EI = @
Wybér ustawienn

lokalizacyjnych
mm_ Windows Server* 2016
Language to install: English (United States) -
L EELE R TR LB English (United States) -
Enter your language and other preferences and click "Next" to continue
ion. All rights reserved.
RYSUNEK 1.2 25—
, .. @ @W\ndows Setup
Wybér wersji
systemu 5 "
K Select the operating system you want to install
operacyjnego
Operating system Architecture Date modified
Win Server 2016 Datacenter 016
Windows Server 2016 Datacenter (Desktop Experience) 64 11/21/2016
Description:

This eption (recommended) reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUTL but you can fully manage the
server locally or remotely with Windows PowerShell or other tools. For more details see "Windows
Server Installation Options.”
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6. W oknie Applicable Notices and License Terms (Stosowne uwagi i warunki licencyjne)
zaznacz pole wyboru I Accept the License Terms (Akceptuje warunki licencyjne) i klik-
nij Next.

SERVER CORE ORAZ DESKTOP EXPERIENCE

Podczas instalowania wydania Windows Server 2016 Standard lub Datacenter mamy
do dyspozydji instalacje wariantu Server Core albo Desktop Experience (Srodowisko
pulpitu). Desktop Experience jest pelng instalacja serwera zawierajaca interfejs graficzny.
W tym typie instalacji mozna uruchamia¢ wszystkie narzedzia zarzadzania we wiasnej
konsoli serwera (uzywajac monitora i klawiatury podtaczonych fizycznie do serwera).
W wersji Windows Server 2012 R2 mozliwe byto dodanie lub usuniecie interfejsu
graficznego w pézniejszym terminie. Nie jest to mozliwe w wersji Windows Server 2016.

Server Core jest okrojona wersjag Windows Server 2016, ktéra nie zawiera interfejsu
graficznego. Do lokalnego zarzadzania instalacja Server Core mozna wykorzystac
interfejs wiersza polecenia (cmd.exe) albo Windows PowerShell. Aby méc postuzy¢ sie
narzedziami graficznymi, trzeba uzy¢ pakietu Remote Server Administration Tools (RSAT)
uruchomionego na stacji roboczej systemu Windows 10.

W instalacji Server Core dostepny jest podzbiér (obszerny, ale niekompletny) mozliwych
r6l serwera. Role te obejmuja wiekszos$¢ ustug sieciowych, takich jak DNS, DHCP, Active
Directory Domain Services (AD DS), Active Directory Certificate Services, File Services
oraz Windows Server Update Services. Jesli zamierzamy na serwerze uruchamia¢ jakie$
aplikacje, trzeba sie upewni¢, czy sa one kompatybilne z instalacja Server Core.

Ograniczona funkcjonalnos¢ Server Core jednoczesnie redukuje potencjalng
powierzchnie ataku systemu operacyjnego. Zmniejsza réwniez potrzeby uaktualnien
i w konsekwencji zwieksza czas ciagtego (nieprzerwanego) dzialania. Zmniejszone jest
réwniez zuzycie dysku, co moze mieé znaczacy wplyw w wielkoskalowych wirtualizacjach.

7. W oknie Which Type of Installation Do You Want (Jakiego typu instalacje chcesz wy-
kona¢), pokazanym na rysunku 1.3, kliknij Custom: Install Windows Only (Advanced)
[Niestandardowa: Instaluj tylko system Windows (zaawansowane)]. Druga opcja, umoz-
liwiajgca wykonanie uaktualnienia na miejscu z jednej wersji serwerowego systemu
operacyjnego do innej, jest rzadko stosowana. Znacznie czestsze bedzie instalowanie
nowego serwera, a nastepnie wykonanie migracji ustug i aplikacji na ten serwer.

8. W oknie Where Do You Want to Install Windows (Gdzie chcesz zainstalowaé system
Windows), pokazanym na rysunku 1.4, wybierz wlasciwy dysk dla instalacji systemu
i kliknij Next. Jesli wybrany dysk nie jest wyswietlany w tym oknie, mozesz uzy¢ opcji
Load Driver (Zataduj sterownik) w celu zainstalowania brakujgcego sterownika pamieci
masowej. Mamy tu réwniez opcje recznego tworzenia (i usuwania) partycji dyskowych.

9. Zaczekaj, az pliki zostang skopiowane i instalacja si¢ zakonczy. Moze to zaja¢ do 30 mi-
nut, jesli uzywany serwer (lub jego dyski) nie jest zbyt szybki.
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10.Po ponownym uruchomieniu serwera nalezy wpisa¢ (dwukrotnie) hasto dla lokalnego
konta administratora na wyswietlonym ekranie Customize Settings (Dostosuj ustawie-
nia), po czym klikna¢ Finish (Zakoncz).

RYSUNEK 1.3

i [
Wybér typu instalacji @ il

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This eption is only
available when a supported version of Windows is already running on the computer

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want te
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue

Help me decide

RYSUNEK 1.4
Wybieranie
lokalizacji instalacji

@ ﬁ Windows Setup u

Where do you want to install Windows?

| Name | Total size Free space | Type |
= Drive 0 Unallocated Space 1270 0GB 127.0 GB ‘
+4 Refresh ?( Delete \’Enrmat -,,c Mew
{'!' Load driver ;ﬁ Extend
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PARTYCJE BOOT ORAZ SYSTEM

Gdy serwer wykorzystuje firmware UEFI i pozostawimy tworzenie partycji dyskowych
procesowi instalacyjnemu Windows Server 2016, zostang utworzone trzy partycje:

+ Partycja odzyskiwania (Recovery). Ta partycja ma wielkosé 450 MB i zawiera narzedzia
odzyskiwania systemu Windows Server 2016. Jesli system Windows Server 2016 nie
moze zosta¢ uruchomiony, serwer wykonuje rozruch z tej partycji i mozemy uzy¢ tych
narzedzi w celu naprawy instalagji.

+ Partycja systemowa EFI. Ta partycja ma wielkosé 100 MB i przechowuje pliki systemu
operacyjnego wymagane do rozpoczecia procesu rozruchu Windows Server 2016.

+ Partycja rozruchowa (Boot). Ta partycja zajmuje pozostaly czesé dysku i przechowuje
pliki systemu operacyjnego Windows Server 2016. Ta partycja jest réwniez uzywana
do przechowania pliku stronicowania.

Jesli serwer uzywa starszego firmware BIOS, tworzone sa tylko dwie partycje:
+ Partycja systemowa. Ma ona pojemno$¢ 500 MB i miesci pliki uzywane do uruchamia-

nia procesu rozruchu Windows Server 2016 oraz pliki potrzebne przy odzyskiwaniu
systemu.

+ Partycja rozruchowa. Ta partycja uzywa pozostatej czesci dysku i przechowuje pliki
systemu Windows Server 2016, a takze plik stronicowania.

Konfiguracja poinstalacyjna

W celu uproszczenia procesu instalacji Windows Server 2016 wiele ustawien uzyskuje war-
to$ci domyslne. Tym niemniej zazwyczaj bedziemy chcieli zmieni¢ od razu przynajmniej
te cztery elementy:

+ Nazwa komputera. W trakcie instalacji automatycznie generowana jest nazwa maszyny
w formacie WIN-LosowyCigg. Zapewne bedziemy woleli zmienic¢ te nazwe na takg, ktdora
pasuje do standardu nazewniczego uzywanego w organizacji.

+ Grupa robocza. Kazdy komputer automatycznie staje sie cztonkiem grupy roboczej
o nazwie WORKGROUP. W wiekszosci przypadkéw bedziemy chcieli dotaczy¢ serwer
do domeny, a nawet jesli dany komputer ma nie by¢ cztonkiem domeny, potrzebna
bedzie inna nazwa grupy robocze;.

+ Adres IPv4. Protoko! IPv4 jest domyslnie konfigurowany do automatycznego uzyski-
wania adresu IP z serwera DHCP. Jednak w wiekszo$ci organizacji serwery otrzymujg
raczej statyczne adresy IP, a nie dynamicznie przydzielane przez DHCP.

«+ Strefa czasowa. Domyslna strefa czasowa to UTC-08:00 - Pacific Time (USA i Kanada).
Nalezy zmieni¢ jg na odpowiadajacg fizycznej lokalizacji serwera.
Jesli zainstalowany zostal wariant Desktop Experience, do skonfigurowania tych elementéw

mozna uzy¢ konsoli Server Manager, pokazanej na rysunku 1.5. Konsoli tej mozna réwniez
uzy¢ do przejrzenia i skonfigurowania innych typowych ustawien.



RYSUNEK 1.5
Server Manager

W przypadku instalacji Server Core do skonfigurowania tych ustawient mozna uzy¢ albo
narzedzi wiersza polecenia, albo Windows PowerShell. W celu uproszczenia konfiguracji
Server Core mozna postuzy¢ sie skryptem sconfig.cmd, pokazanym na rysunku 1.6. Skrypt
ten jest dolgczony do instalacji Server Core i udostepnia oparty na menu interfejs do kon-
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figurowania typowych elementéw.

RYSUNEK 1.6
Sconfig.cmd

Aktywacja

Wszystkie wydania Windows Server 2016 wymagaja aktywowania, potwierdzajacego,
ze uzyty klucz licencyjny jest poprawny. Jesli nie aktywujemy kopii Windows Server 2016,
po uplywie 180 dni od instalacji system przejdzie w tryb powiadamiania. W tym trybie

dows'system3Zicmd.exe - sconfig.cmd

El=E
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uzytkownik bedzie otrzymywal przypomnienia o koniecznosci aktywacji i niektére funkcje,
takie jak personalizacja, zostang wylaczone.

Mniejsze organizacje moga kupowac system Windows Server 2016 wraz z fizycznym ser-
werem. Licencje oryginalnych dostawcow sprzetu (OEM) sa mniej kosztowne, niz licencje
zbiorcze, ale nie mozna ich przenosi¢ na inny fizyczny serwer. Oznacza to, ze gdy dany
serwer zostaje wycofany z uzycia, przypisana do niego licencja réwniez traci waznos$é.

Licencje OEM sg aktywowane poprzez kontakt z firmg Microsoft. Typowo aktywowanie
serwera odbywa sie poprzez Internet, ale mozna to wykonaé rowniez telefonicznie.

Wigksze organizacje typowo kupuja licencje zbiorcze (VL) pozwalajace na wiekszg ela-
styczno$¢. Licencje takie mozna przenosic z jednego serwera fizycznego na inny. Dodatkowo
oferujg one wiecej opcji aktywacji.

Klucz Multiple Activation Key (MAK) moze by¢ aktywowany wiecej niz jednokrotnie.
Liczba aktywacji jest rejestrowana przez firme Microsoft, ale to na nas spoczywa odpowie-
dzialno$c¢ za zagwarantowanie, Ze uzywana jest wlasciwa liczba licencji. Aktywowanie klucza
MAK mozna wykona¢ przez Internet lub telefonicznie.

Klucz Key Management Service (KMS) pozwala na automatyczne aktywowanie nowych
serwerow w ramach organizacji i nie wymaga, aby nowe serwery komunikowaly sie przez
Internet. Jest to wazne, gdyz wiekszos$¢ organizacji nie pozwala serwerom infrastruktury
na bezposrednig tacznos¢ z Internetem.

W tabeli 1.2 zostaly zebrane metody aktywacji dostepne przy korzystaniu z kluczy KMS.

TABELA 1.2 Metody aktywacji dla kluczy KMS

METODA OriIs

Host KMS Mozemy skonfigurowa¢ Windows Server 2016 jako hosta kluczy KMS.
Nastepnie dodajemy klucz KMS do hosta KMS. Po dodaniu klucza
do hosta jest on aktywowany przez firme Microsoft. Jednak nowe
serwery aktywowane sg poprzez kontakt z hostem KMS, czyli nie
wymagaja bezposredniego polaczenia z Internetem.
Host KMS musi spelnia¢ progi minimalnej liczby aktywacji.
W przypadku serwerowych systeméw operacyjnych prég ten wynosi pieé
aktywacji. Jesli mamy mniej niz pie¢ serweréw uzywajacych hosta KMS,
aktywacja nigdy nie nastapi. Sprawia to, ze trudne jest uzycie hosta KMS
przez mniejsze organizacje lub zdalne oddzialy przedsiebiorstwa.

Aktywacja Przy implementacji aktywacji bazujacej na Active Directory informacje
bazujaca na Active o aktywacji s przechowywane w bazie danych Active Directory, a nie
Directory w hos$cie KMS. Poniewaz nowe serwery tak czy inaczej komunikuja sie

z Active Directory, nie wystepuje pojedynczy punkt awarii. Dodatkowo
nie ma tu progu minimalnej liczby aktywacji. Jest to preferowana
metoda aktywacji dla obstugujacego ja oprogramowania.
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W celu skonfigurowania hosta KMS lub aktywacji bazujacej na Active Directory instalujemy
w systemie Windows Server 2016 role serwera Volume Activation Services. Po zainstalowa-
niu tej roli serwera mozemy uruchomic pakiet Volume Activation Tools, ktéry pozwala nam
wybrac albo KMS, albo Active Directory-Based Activation i zarzadza¢ kluczami.

GENERYCZNE KLUCZE LICENCJI ZBIORCZYCH

Gdy korzystamy z KMS lub Active Directory-Based Activation, kluczy licencyjnych nie
instalujemy recznie w systemie Windows Server 2016. Domyslnie Windows Server 2016
zawiera generyczny klucz licencji zbiorczej (GVLK), ktory jest aktywowany w KMS lub
Active Directory-Based Activation.

W rzadkich przypadkach aktywacja zbiorcza konczy sie niepowodzeniem, gdyz ktos
przypadkowo zmienit klucz. Mozna jednak zmieni¢ klucz z powrotem na poprawny GVLK.
Liste poprawnych GVLK mozna znalez¢ w dokumencie ,Appendix A: KMS Client Setup
Keys” pod adresem https://technet.microsoft.com/en-us/library/jj612867(v=ws.11).aspx.

Szczegodlowe informacje na temat aktywacji zbiorczych zawiera dokument ,Planning for
Volume Activation”, dostepny pod adresem hitps://technet.microsoft.com/en-us/library/
dd996589.aspx.

Automatyzowanie instalacji
Windows Server 2016

W wigkszych organizacjach bedziemy zazwyczaj chcieli zautomatyzowac proces instalowa-
nia systemu Windows Server 2016. Zautomatyzowany proces pozwala zmniejszy¢ wysitek
administracyjny potrzebny do wdrozenia nowych serwerdw. Zamiast wiec poswigcac 30
do 60 minut na wykonanie instalacji, mozna uruchomi¢ automatyczny proces i odejs¢ nie
czekajgc na jego ukonczenie.

Co wazniejsze, zautomatyzowane wdrozenie zapewnia jednolite, spdjne wyniki. Mozemy
zdefiniowac okreslone zestawy funkcjonalnosci, ktére majg by¢ instalowane. Dla przykladu
mozemy automatycznie wlaczy¢ mechanizm BitLocker w celu szyfrowania lokalnego dysku
twardego. Przy instalacji recznej konieczne jest wlgczenie BitLocker w ramach oddzielnej
procedury, po zainstalowaniu serwera.

Widrazanie systemu Windows Server 2016 mozna zautomatyzowac kilkoma réznymi me-
todami. Niektore z tych opcji nie pociggajg za sobg dodatkowych kosztéw, podczas gdy inne
wymagajg uzycia narzedzi, ktore trzeba zakupi¢. W przypadku srodowisk zwirtualizowanych
dostepne sg dodatkowe opcje.

13
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Sysprep oraz obrazowanie

Obrazowanie (imaging) jest procesem polegajacym na przygotowaniu wzorcowego kom-
putera i skopiowaniu jego konfiguracji. Obraz przygotowanego komputera jest zapisywany
w pliku, ktéry mozna nastepnie zaaplikowa¢ do innych komputeréw - fizycznych lub ma-
szyn wirtualnych.

Przy instalowaniu Windows Server 2016 konfigurowane sg unikatowe informacje sy-
stemowe, takie jak nazwa komputera, informacje sprzetowe i wewnetrzny identyfikator
zabezpieczen (SID) maszyny lokalnej. Te specyficzne dla konkretnej maszyny informacje
muszg zostaé usuniete w ramach procesu obrazowania. Po ich usunieciu obraz moze zostaé
zastosowany do komputera uzywajacego innego (niekoniecznie identycznego) sprzetu.

Narzedzie Sysprep (System Preparation), dolaczone do Windows Server 2016, umozliwia
przygotowanie systemu operacyjnego do obrazowania. Sysprep usuwa nazwe komputera,
specyficzne informacje o sprzecie oraz SID. Po zaaplikowaniu obrazu do nowego komputera
elementy sg tworzone ponownie.

Opcje Sysprep

Program Sysprep.exe znajdziemy w katalogu C:\Windows\System32\Sysprep. Przy uru-
chamianiu Sysprep z interfejsem graficznym musimy wybraé System Cleanup Action (akcje
czyszczenia systemu), jak na rysunku 1.7. Akcja ta kontroluje dziatania, ktére nastepujg
po uruchomieniu Sysprep i ponownym uruchomieniu systemu operacyjnego.

RYSUNEK 1.7 System Preparation Tool 3.14 *

Interfejs graficzny
. System Preparation Tool (Sysprep) prepares the machine for
narzgdZIa Sysprep hardware independence and deanup.

System Cleanup Action

Enter System Out-of-Box Experience (OOBE) v
Generalize
Shutdown Options
Shutdown ~
Cancel

Dostepne sa dwa warianty czyszczenia systemu:

+ Enter System Out-of-Box Experience (Wlgcz systemowy tryb OOBE). Opcja ta po-
woduje po ponownym uruchomieniu wykonanie procesu OOBE (,,prosto z pudetka”),
ktéry wystepuje podczas zwyklej instalacji systemu Windows. W procesie tym gene-
rowana jest nowa nazwa i nowy SID komputera i pojawia sie monit o podanie nowego
hasta administratora.

+ Enter System Audit Mode (Wlacz tryb inspekcji systemu). Opcja ta umozliwia mo-
dyfikowanie tworzonego obrazu. Zamiast wykonania procesu OOBE, uruchamiany
jest system operacyjny i mozna wykonac takie zadania, jak dolaczanie sterownikoéw
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i aktualizacji. Po zmodyfikowaniu obrazu mozna ustawi¢ go ponownie w tryb inspekcji
albo w tryb OOBE, gotowy do wdrozZenia.

Podczas przygotowywania obrazu do wdrozenia nalezy wybra¢ opcje Generalize (Uogdlnij).
Opcja ta usuwa informacje specyficzne dla komputera, takie jak nazwa, SID i sterowniki
sprzetu.

Trzy opcje koriczenia dziatania programu to:

+ Quit (Zakoncz). Sysprep zakonczy dziatanie, za$ system operacyjny bedzie nadal dzia-
ta¢. Konieczne bedzie reczne zamkniecie systemu operacyjnego, aby moc przechwy-
ci¢ obraz.

+ Reboot (Restart). Komputer zostanie uruchomiony ponownie i przejscie do trybu zde-
finiowanego przez akcje czyszczenia systemu. Opcja ta nie jest odpowiednia, jesli pla-
nujemy przechwycenie obrazu.

+ Shutdown (Zamkniecie). Komputer zostanie wylgczony po zakonczeniu dzialania
Sysprep. Tej wiasnie opcji nalezy uzy¢ przed przechwyceniem obrazu.

@ Przykiad praktyczny

URUCHAMIANIE SYSPREP NA POTRZEBY WIRTUALIZACJI

Nowy obraz systemu Windows Server 2016 tworzymy z mysla o wdrozeniu. Jednym
z czestych zastrzezen, ktére podnoszono wobec wdrazania wczesniejszych wersji systemu
Windows Server przy uzyciu Sysprep, byl dtugi czas potrzebny na wykrywanie sprzetu. Przy
wdrazaniu wielu serweréw powodowalo to znaczace spowolnienie procesu instalacyjnego.

Aby przyspieszy¢ wstepna konfiguracje kazdej maszyny wirtualnej, mozna uzy¢ opcji
/mode : vm przy uruchamianiu Sysprep. Spowoduje to, ze proces generalizacji nie bedzie
usuwac sterownikéw sprzetu. Pozostawienie sterownikéw w obrazie znaczaco przyspiesza
proces instalacyjny nowych maszyn wirtualnych.

Trzeba mie¢ na uwadze, ze obraz uzyskany przy uzyciu przelacznika /mode:vm jest
specyficzny dla uzytego hiperwizora. Tak wiec obraz utworzony z maszyny wirtualnej
Hyper-V nie bedzie wlasciwym dla hiperwizora VMware (i odwrotnie).

DISM

Istnieje wiele narzedzi umozliwiajgcych wykonanie obrazowania. Niektére z tych narze-
dzi pozwalajg przechwycic¢ wszystkie partycje dysku, podczas gdy inne tylko jedng party-
cje na raz. Narzedzie Deployment Image Servicing and Management (DISM) dotgczone
do systemu Windows Server 2016 tworzy obraz jednej partycji dyskowej na raz i zapisuje
go w pliku .wim. Jest to zatem narzedzie obrazowania bazujace na pliku.

Format .wim uzywany przez narzedzie DISM umozliwia przechowanie wielu obrazéw
w jednym pliku. Jesli plik .wim miesci wiele obrazéw, uzywany jest mechanizm deduplikacji.
Oznacza on, ze jesli ten sam plik wystepuje w kilku obrazach, w pliku .wim przechowywana
jest tylko jedna jego kopia, ale jest ona dostepna dla kazdego obrazu zawartego w pliku .wim.
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Gdy w pojedynczym pliku .wim przechowywanych jest wiele obrazéw, musimy odwoty-
wac sie albo do numeru indeksowego, albo do nazwy obrazu wewnatrz tego pliku. Numer
indeksu wynika z kolejnosci, w jakiej poszczegdlne obrazy systemdow sg dodawane do pliku.
Nazwy obrazéw sg przypisywane do kazdego obrazu podczas jego tworzenia.

W celu wykorzystania DISM do przechwycenia obrazu systemu operacyjnego system
ten musi by¢ wylgczony, aby zagwarantowaé, ze zadne pliki nie sg otwarte. Innymi sto-
wy, uzycie DISM wymaga rozruchu komputera przy uzyciu alternatywnego systemu ope-
racyjnego. Firma Microsoft udostepnia system Windows PE jako cze$¢ pakietu Windows
Assessment and Deployment Kit (Zestaw do oceny i wdrazania systemu Windows,
ADK). Zestaw Windows PE mozna skonfigurowa¢ do rozruchu z napedu USB lub inne-
go nosnika rozruchowego. Wiecej informacji na temat Windows ADK i tworzenia nos-
nika rozruchowego Windows PE mozna znaleZz¢ w dokumencie ,Download WinPE”
pod adresem https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/
download-winpe-windows-pe.

Po wykonaniu rozruchu z nosnika Windows PE mozna uruchomi¢ narzedzie DISM
do przechwycenia obrazu lub do jego zastosowania. Typowo obrazy sg zapisywane na dy-
skach sieciowych, ale mozna je rdwniez zapisa¢ na nosniku lokalnym, takim jak dysk USB.

Wykonanie obrazu lokalnego dysku C: do pliku .wim umieszczonego na dysku sieciowym
Z: umozliwia ponizsza skladnia:

Dism /Capture-Image /ImageFile:Z:\Win2016.wim /CaptureDir:C:
/Name:Win2016Image

Aby zastosowac taki obraz do lokalnego dysku C:, nalezy postuzy¢ si¢ nastepujaca sktadnia:
Dism /Apply-Image /ImageFile:Z:\Win2016.wim /Name:Win2016Image /ApplyDir:C:\

Oproécz przechwytywania i wdrazania obrazéw systemu DISM mozna wykorzysta¢ do mon-
towania i modyfikowania obrazéw zapisanych w plikach .wim. Mozna wykonywa¢ w nich
proste modyfikacje, takie jak dodawanie, usuwanie lub edycja plikow, ale mozna réwniez
zastosowacé do obrazu aktualizacje systemu Windows albo zainstalowaé w obrazie nowe
sterowniki.

Windows System Image Manager

Inng metoda automatyzowania instalacji systemu Windows Server 2016 jest wykorzystanie
pliku odpowiedzi (answer file). Plik taki przekazuje do procesu instalacyjnego Windows
Server 2016 informacje modyfikujagce domyslne opcje instalacyjne. Na przyktad mozemy
utworzy¢ plik odpowiedzi definiujacy partycje dyskowe, ktére majg zosta¢ utworzone
w trakcie instalacji, wybdr ustawien jezykowych oraz hasto lokalnego konta administra-
tora, aby unikna¢ koniecznosci interakeji z programem instalacyjnym podczas wdrozenia.

Narzedzie umozliwiajace tworzenie plikoéw odpowiedzi to Windows System Image
Manager (SIM), stanowigcy czes¢ Windows ADT.

Oprdcz tworzenia samego pliku odpowiedzi, Windows SIM pozwala réwniez utwo-
rzy¢ udziat dystrybucyjny, ktéory mozemy wykorzysta¢ podczas wdrozenia (rysunek 1.8).
W tym udziale mozemy umiesci¢ plik .wim uzywany do instalacji (skopiowany z no$nika
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instalacyjnego lub dostosowany), sterowniki, a takze aktualizacje, ktoére majg by¢ dodawane
podczas wdrozenia. Zauwazmy, ze dodanie sterownikéw i aktualizacji podczas wdrazania
eliminuje konieczno$¢ uaktualniania obrazu zawartego w pliku .wim.

Proces instalacyjny Windows Server 2016 zawiera kilka faz konfiguracyjnych. Ustawienia
dla nienadzorowanych instalacji s stosowane w odpowiednich fazach procesu. Podczas do-
dawania ustawienia mozemy mie¢ do wyboru kilka faz konfiguracyjnych, w ktérych mozna
je dolgczyé. Trzeba zadbac o to, aby dodawac ustawienia do tego przebiegu konfiguracji,
ktdéry bedzie uzywany w naszym scenariuszu. Poszczegélne przebiegi konfiguracyjne zostaly
zebrane w tabeli 1.3.

RYSUNEK 1.8 [ Win2016Datacenterxmi - Windows System Image Manager = o 5
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TABELA 1.3 Przebiegi konfiguracyjne

PRZEBIEG
KONFIGURACYJNY OPIS

windowsPE Ustawienia te sa implementowane, gdy uruchamiamy setup.exe — przed
zainstalowaniem systemu operacyjnego Windows. Mozna tu umiesci¢
ustawienia wymagane przez program setup. exe, takie jak wybor
ustawien jezykowych i uktadu klawiatury. Mozna tu réwniez dolaczy¢
informacje partycjonujace dysku. Ustawienia te nie s3 uzywane, jesli
wykorzystywany jest obraz przygotowany za pomoca Sysprep.

offlineServicing Ten przebieg konfiguracyjny kopiuje i aplikuje sterowniki oraz
aktualizacje Windows. Dodanie sterownikéw moze by¢ wymagane
przez specjalistyczny sprzet — przykladem moga by¢ sterowniki dyskéw,
ktére nie naleza do systemu Windows Server 2016. Ustawienia te nie
$3 uzywane po przygotowaniu obrazu za pomoca Sysprep.

Generalize Ustawienia te sa stosowane po wybraniu opcji Generalize w narzedziu
Sysprep. Nie sa one uzywane, jesli uruchamiamy program setup.exe.

Specialize Ustawienia te sa stosowane po tym, gdy system Windows wykryje nowy
sprzet i wygeneruje nowy SID.
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TABELA 1.3  Przebiegi konfiguracyjne

PRZEBIEG
KONFIGURACYJNY OPIS

AuditSystem Te ustawienia stosowane sa jedynie wtedy, gdy wchodzimy do trybu
inspekcji po uruchomieniu Sysprep.

AuditUser Ustawienia te stosowane s3 jedynie wtedy, gdy wchodzimy do trybu
inspekcji po uruchomieniu Sysprep.

oobeSystem Jest to finalny przebieg konfiguracyjny, zanim uzytkownik otrzyma
pierwszy monit o zalogowanie sie w systemie.

Szczegdtowe informacje o przebiegach konfiguracyjnych Windows i korzystaniu z pli-
kéw odpowiedzi zawiera dokument Windows Setup Configuration Passes dostepny
pod adresem https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/
windows-setup-configuration-passes.

Windows Deployment Services

Windows Deployment Services (Ustugi wdrazania systemu Windows - WDS) jest rolg
serwera wlyczong do systemu Windows Server 2016, pozwalajacg na wdrazanie obrazéw
systemu operacyjnego w sieci. Roli WDS mozemy uzy¢ do instalowania Windows Server
2016 na nowych serwerach lub nowych maszynach wirtualnych. Niektére z innych metod
wdrazania réwniez wykorzystuja WDS jako podstawowy zestaw funkcjonalnosci, na ktérym
s3 budowane.

Preboot Execution Environment (PXE) jest systemem pozwalajacym wszystkim nowym
komputerom na rozruch bezposrednio z sieci. W trybie rozruchu PXE system tadowany jest
z dysku sieciowego. WDS wykorzystuje PXE do zaladowania minimalnego obrazu systemu
operacyjnego i albo zaaplikowania, albo przechwycenia obrazéw systemu. Tabela 1.4 wyli-
cza typy obrazéw uzywane przez WDS.

TABELA 1.4 Typy obrazéw WDS

TyYP OBRAZU Opis

Boot Obraz rozruchowy bazuje na Windows PE i jest dostarczany
do komputeréw za posrednictwem rozruchu PXE w celu zaaplikowania
obrazu zawierajacego pozadany system operacyjny. Plik boot.wim
zawarty na no$niku instalacyjnym Windows Server 2016 wyswietla
menu pozwalajace na wybodr obrazu, ktéry ma zosta¢ zainstalowany
z serwera WDS. W razie potrzeby mozna dostosowac plik boot.wim,
uzupelniajac go o sterowniki sieciowe lub dyskowe wymagane przez
uzywany sprzet.
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TABELA 1.4 Typy obrazéw WDS

TYP OBRAZU Opis

Capture Obraz ten oparty jest na Windows PE i jest dostarczany do komputeréw
poprzez rozruch PXE w celu przechwycenia obrazu zawierajacego system
operacyjny komputera. Przed przechwyceniem obrazu konieczne jest
uruchomienie Sysprep na tym komputerze.

Install Obraz instalacyjny zawiera system operacyjny, ktéry zamierzamy
wdrozy¢. Do wdrozenia wykorzystywany jest obraz rozruchowy
(boot). Obraz przechwycony (capture) stuzy do utworzenia obrazu
instalacyjnego i umieszczenia go na serwerze WDS.

Discover Obraz ten jest rozruchowym plikiem ISO zawierajacym system Windows
PE. Ten plik ISO moze zosta¢ uzyty do utworzenia nosnika wymiennego
dla tych komputeréw, ktdre nie obstuguja rozruchu PXE. Obecnie bardzo
rzadko zdarza sie potrzeba stosowania takich obrazéw, gdyz praktycznie
wszystkie nowsze komputery obstuguja wykorzystanie PXE do rozruchu.

Instalowanie WDS

Typowe wdrozenie WDS wymaga Active Directory, DNS oraz DHCP. Active Directory
wykorzystywane jest jako mechanizm uwierzytelniania, za$ serwer WDS musi by¢ czlon-
kiem domeny. Komputery klienckie, na ktérych wdrazamy system, uzywajag DNS i DHCP
w trakcie tego procesu.

Podczas instalowania roli serwera Windows Deployment Services pojawi sie monit o wy-
bér ustug roli Deployment Server (Serwer wdrazania) oraz Transport Server (Serwer trans-
portu). Konieczne jest wybranie obu ustug, aby uzyska¢ w petni funkcjonalny serwer WDS.
Mozliwe jest uzycie samej roli Transport Server w $srodowisku laboratoryjnym do multie-
misji obrazow, ale nie jest to typowa konfiguracja.

Po zakoniczeniu instalacji konieczne jest skonfigurowanie WDS. W tym celu nalezy wy-
kona¢ nastepujgce dziatania:

1. Otworz narzedzie Windows Deployment Services w konsoli Server Manager.

2. W oknie Windows Deployment Services kliknij Servers, prawym klawiszem myszy klik-
nij serwer, ktéry chcesz konfigurowad, po czym kliknij Configure Server (Skonfiguruj
serwer).

3. W kreatorze Windows Deployment Services Configuration Wizard kliknij Next na stronie
Before You Begin (Przed rozpoczeciem).

4. Na stronie Install Options (Opcje instalacji) wybierz opcje Integrated with Active Directory
(Serwer zintegrowany z ustugg Active Directory) i kliknij Next.

5. Na stronie Remote Installation Folder Location (Lokalizacja folderu instalacji zdalnej)
wpisz $ciezke do katalogu, w ktérym majg by¢ przechowywane wszystkie obrazy sy-
stem6w, po czym kliknij Next. Poniewaz katalog ten moze by¢ bardzo obszerny, nie
powinien by¢ umieszczany na dysku C: serwera.
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6. Na stronie PXE Server Initial Settings (Ustawienia poczatkowe serwera PXE), pokaza-
nej na rysunku 1.9, zaznacz opcje okreslajaca komputery, na ktérych zadania serwer
ma odpowiadaé, po czym kliknij Next. Najlepsza praktyka zaleca, aby poczatkowo
wybrac tu opcje Do Not Respond to Any Client Computers (Nie odpowiadaj zadnym
komputerom klienckim). Po skonfigurowaniu obrazdw systemdw mozna bedzie zmienic¢
to ustawienie na Respond Only to Known Client Computers (Odpowiadaj tylko znanym
komputerom klienckim) albo Respond to All Client Computers (Known and Unknown)
[Odpowiadaj wszystkim komputerom klienckim (znanym i nieznanym)]. W przypadku
wybrania zgody na odpowiadania na zgdania nieznanych urzadzen mamy do dyspozycji
opcje wymagania akceptacji przez administratora.

7. Na stronie Operation Complete (Operacja ukorniczona) kliknij Finish.

RYSUNEK 1.9
Strona PXE Server

Initial Settings LSS i «?
= 5;

ﬂ Windows Deployment Services Configuration Wizard *

You can use these settings to define which client computers this server will respond to. Known clients are
the clients that have been prestaged. When the physical computer performs a PXE boot, the operating
system will be installed based on the settings that you have defined.

Select one of the following options:
(®) Do not respond to any client computers
(O Respond only to known client computers
(O Respond to all client computers (known and unknown)
Require administrator approval for unknown computers. When you select this option, you must

approve the computers using the Pending Devices node in the snap4n. Approved computers will be
added to the list of prestaged clients.

To corfigure this server, click Next.

< Back Next > Cancel

Kreator konfiguruje niektére podstawowe opcje serwera, ale warto przejrzeé jego wiasci-
wosci, aby uzyskac dostep do dodatkowych opcji konfiguracyjnych, takich jak:

+ PXE Response (Odpowiedz PXE). Ustawienia te definiujg, jak PXE ma odpowiadaé
na zgdania klientéw. Jesli wybraliémy nie odpowiadanie na Zadania dowolnych klientéw
podczas wstepnej konfiguracji, bedziemy musieli zezwoli¢ na pewne odpowiedzi w tym
miejscu przed wdrazaniem obrazéw systemu.

+ Ustawienia AD DS. Ustawienia te definiuja format nazw komputeréw oraz jednostke
organizacyjng, w ktérej AD DS ma umieszcza¢ obiekty komputerow.

+ Ustawienia rozruchu. W tym miejscu definiowane sg opcje procesu rozruchowego PXE,
takie jak wymaganie naciéniecia klawisza F12 w celu rozruchu z PXE.
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+ Ustawienia klientéw. Te ustawienia pozwalaja dostarczy¢ plik odpowiedzi, ktérego beda
uzywaty komputery klienckie, a takze to, czy maja one zostaé¢ dolaczone do domeny.

+ Ustawienia DHCP. Jedli rola WDS jest wdrazana na tym samym serwerze, co rola
DHCP, opcje te trzeba wlaczy¢ w celu unikniecia konfliktow.

+ Ustawienia multiemisji. Ustawienia te definiuja adresy multiemisji, ktore maja by¢ uzy-
te, a takze to, czy klienci powinni by¢ dzieleni na odseparowane grupy w zaleznosci
od szybkosci.

Wdrazanie obrazu

Zanim bedziemy mogli wdraza¢ obrazy systemu na komputerach, potrzebujemy dodaé
do serwera WDS co najmniej jeden obraz rozruchowy i co najmniej jeden obraz instalacyj-
ny. Jako obraz rozruchowy mozna wykorzysta¢ plik boot.wim dostepny w folderze Sources
na no$niku instalacyjnym Windows Server 2016. Jesli chodzi o obraz instalacyjny, dostepne
sg nastepujace mozliwosci:

« Uzy¢ pliku install.wimz folderu Sources nosnika instalacyjnego Windows Server 2016.
Spowoduje to zaimportowanie po jednym obrazie dla kazdego wydania Windows Server
2016 dostepnego na nosniku, co pokazuje rysunek 1.10.

+ Uzy¢ dostosowanego, wczesniej utworzonego pliku WIM. Spowoduje to zaimportowa-
nie jednego obrazu dla kazdego obrazu zawartego w tym pliku WIM.

+ Przechwyci¢ obraz instalacyjny z wstepnie skonfigurowanego serwera.

RYSUNEK 1.10 8 Windows Deployment Services - o x
File Action View Help
| nm X

8 Windows Deployment Services Win2016 4 Install Image(s)

v 53 servers
" i) C-UTIL-01.contoso.com Image Name Architecture Status Expanded Size Date 05 Version

v [ Install Images E}Wmduw; Server 2016 SERVERSTANDARD 64 Online 14718 MB 10/4/... 10.0.14393
£ win2016 "] Windows Server 2016 SERVERDATACENTERCORE  x64 Online 8320 MB 10747, 10.0.14303
1 Boot Images ] Windows Server 2016 SERVERDATACENTER 64 Online 14724 MB 10/47... 10014303
3 Pending Devices 5] Windows Server 2016 SERVERSTANDARDCORE x64 Online 8920 MB 10/4/... 10.0.14393
5; Multicast Transmissions
=3 Drivers
& Active Directory Prestaged Devices

Obrazy instalacyjne

Gdy przystgpimy do wdrazania obrazu, mozemy to realizowa¢ przy uzyciu emisji pojedyn-
czej (unicast) lub multiemisji (multicast). Emisja pojedyncza jest typowym wyborem dla in-
stalowania serwer6w i pozwala wdraza¢ po jednym serwerze na raz. Multiemisja jest bardziej
uzyteczna w przypadku komputeréw klienckich, gdyz pozwala na rozsylanie pojedynczego
obrazu do wielu komputeréw w tym samym czasie.

Proces wdrazania obrazu systemu wyglada nastepujaco:

1. Wykonywany jest rozruch PXE komputera.
2. PXE pobiera obraz rozruchowy do komputera.

3. Obraz rozruchowy uruchamia komputer i wyswietla menu.
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4.7 menu tego wybieramy obraz instalacyjny, ktéry chcemy wdrozy¢.
5. Wybrany obraz instalacyjny jest kopiowany do komputera.

6. Komputer jest uruchamiany ponownie, po czym mozemy dokonczy¢ jego konfiguracje.

Microsoft Deployment Toolkit

Jako pomoc w automatyzowaniu wdrozenia systemu Windows Server 2016 mozna wyko-
rzysta¢ pakiet Microsoft Deployment Toolkit (MDT). MDT jest zasadniczo narzedziem
automatyzowania wdrazania biurkowych systeméw operacyjnych, takich jak Windows 10,
ale zadziala réwniez dla systemu Windows Server 2016.

Jedng z trudniejszych cze$ci automatyzowania instalacji Windows Server 2016 jest bu-
dowanie pliku odpowiedzi. Istnieje az nazbyt wiele ustawien, ktére muszg zostac skonfigu-
rowane, aby w pelni zautomatyzowac instalacje i nie wymagac¢ udziatu uzytkownika. MDT
umozliwia utworzenie poprawnego pliku odpowiedzi. Co wiecej, mozemy uzy¢ MDT
w celu wstrzykniecia sterownikéw w ramach procesu wdrazania.

MDT uzywa sekwencji zadan do definiowania operacji, ktére maja zosta¢ wykonane.
W ramach sekwencji mozemy skonfigurowac szczegbtowe informacje, takie jak sposob par-
tycjonowania dyskéw. Sekwencja zadan definiuje rowniez lokalizacje dodatkowych sterow-
nikéw. Mozemy w niej roéwniez okresli¢ sposéb generowania nazwy komputera. Na przyklad
mozemy skonfigurowaé nazwe komputera na podstawie jego numeru seryjnego.

Dla sekwencji zadain mozemy utworzy¢ plik ISO Lite Touch (,lekkie dotkniecie”). Jesli
dodamy ten plik do WDS jako obraz rozruchowy, mozemy zautomatyzowa¢ wdrazanie
systemu operacyjnego na nowym komputerze lub maszynie wirtualnej. Lite Touch ISO
automatycznie wdraza obraz definiowany w sekwencji zadan.

Jesli organizacja wykorzystuje oprogramowanie System Center Configuration Manager,
mozliwe jest zaimplementowanie rozwigzania Zero Touch (,bez dotkniecia). Wdrozenie
Zero Touch mozna zainicjowac z systemu Configuration Manager i nie wymaga to obecno-
$ci kogokolwiek przy konsoli serwera lub maszyny wirtualnej.

Szczegbdlowe informacje na temat MDT zawiera dokumentacja Microsoft Deployment
Toolkit dostepna pod adresem https://technet.microsoft.com/en-us/windows/dn475741.aspx.

Rozwigzania wdrozeniowe dla wirtualizacji

Obecnie wiekszo$¢ serwerowni i centréw danych jest wirtualizowanych, co udostepnia
dodatkowe mozliwosci automatycznego tworzenia i konfigurowania maszyn wirtualnych.
Zamiast koniecznosci przechodzenia przez proces obrazowania systemu, mozna po prostu
skopiowac wirtualny dysk z przygotowanym systemem operacyjnym. System ten musi zo-
sta¢ spreparowany za pomocg Sysprep, tak samo jak przy tworzeniu obrazu systemu.

Po uruchomieniu Sysprep i przygotowaniu systemu mozemy skopiowa¢ pliki wirtualnych
dyskéw maszyny zamiast wykonywania ich obrazu. Nastepnie mozemy utworzy¢ nows ma-
szyne wirtualng przy uzyciu tych skopiowanych dyskéw. Przy uzyciu bardziej zaawansowa-
nych narzedzi mozna zrealizowa¢ bardziej wyrafinowane wdrazanie maszyn wirtualnych,
uwzgledniajgce zmienng konfiguracje wirtualnego sprzetu.
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Przy korzystaniu z Hyper-V mozemy wykorzysta¢ narzedzie System Center Virtual
Machine Manager (VMM) do zarzadzania hostami Hyper-V i maszynami wirtualnymi.
W narzedziu VMM mozemy tworzy¢ szablony maszyn wirtualnych i przechowywac je w bi-
bliotece. PdZniej, gdy zajdzie potrzeba wdrozenia nowego serwera, mozemy po prostu uzy¢
szablonu maszyny wirtualnej.

Wiecej informacji na temat VMM zawiera dokumentacja Virtual Machine Manager do-
stepna pod adresem https://docs.microsoft.com/en-us/system-center/vmm,/.

@ Przyktad praktyczny

AKTYWOWANIE MASZYN WIRTUALNYCH HYPER-V

Gdy tworzymy nowy obraz dla maszyn wirtualnych Windows Server 2016, chcieliby$my,
aby aktywacja nowego obrazu byta tak prosta, jak to mozliwe. Zazwyczaj nie chcemy
nawet musie¢ wpisywa¢ klucza produktu podczas instalacji. Co wiecej, chcielibysmy, aby
w $rodowiskach testowych, gdzie tacznos¢ z siecia jest bardzo ograniczona, aktywacja
mogtla nastapi¢ bez obecnosci zadnej innej infrastruktury.

Jesli jako hiperwizora uzywamy wydania Windows Server 2016 Datacenter, mamy
do dyspozycji mozliwos¢ wykorzystania mechanizmu Automatic Virtual Machine Activation
(automatyczna aktywacja maszyny wirtualnej, AVMA) do aktywowania maszyn wirtualnych
systemu Windows Server 2016 albo Windows Server 2012 R2. W istocie to aktywacja hosta
Hyper-V jest uzywana w celu umozliwienia aktywowania maszyn wirtualnych.

Gdy maszyna wirtualna uzywa klucza AVMA, jest aktywowana bezposrednio przez host
Hyper-V. Dziata to nawet wtedy, gdy maszyna wirtualna nie ma zadnej tacznosci z siecia.
Konieczne jest wprowadzenie klucza AVMA w maszynie wirtualnej. Nie istnieje zaden
minimalny prég aktywacji dla AVMA.

Liste kluczy AVMA mozna znalez¢ w dokumencie Automatic Virtual Machine Activation
pod adresem https://technet.microsoft.com/en-us/library/dn303421(v=ws.11).aspx.

W przypadku korzystania z VMware ESXi jako hosta wirtualizacji mozna uzy¢ narzedzia
klienckiego VMware vSphere oraz oprogramowania vCenter Server do zarzgdzania wdra-
zaniem nowych serweréw przy uzyciu szablonéw. Klient vSphere wykorzystywany jest
do inicjowania i zarzadzania procesem, ale to vCenter Server przechowuje szablony. Wiecej
informacji na temat oprogramowania klienckiego vSphere oraz vCenter Server mozna zna-
lez¢ w witrynie firmy VMware pod adresem http://www.vmware.com.

Typowe narzedzia zarzadzania

Windows PowerShell umozliwia zarzgdzanie (prawie) kazdym aspektem systemu Windows
Server 2016, ale nadal istniejg narzedzia graficzne i wielu administratoréw preferuje ich
uzycie. Glownym narzedziem administracyjnym tego rodzaju jest konsola Server Manager
(Menedzer serwera), umozliwiajaca konfigurowanie Windows Server 2016 i uruchamianie
innych narzedzi administracyjnych. Inne powszechnie wykorzystywane graficzne narzedzia

23



24

| RozDzIAE 1 [NSTALOWANIE I ZARZADZANIE WINDOWS SERVER 2016

administrowania serwerami to Computer Management (Zarzadzanie komputerem), Device
Manager (Menedzer urzadzen) oraz Task Scheduler (Harmonogram zadan).

Server Manager

Konsola Server Manager jest punktem startowym dla graficznych narzedzi administracyj-
nych systemu Windows Server 2016. Udostepnia interfejs pozwalajagcy na wykonanie nie-
ktérych typowych zadan poinstalacyjnych oraz facza umozliwiajace uruchamianie innych
graficznych narzedzi. Ponadto mozemy wykorzystaé te konsole do dodawania rél i funkcji
serwera.

Pojedyncza konsola Server Manager pozwala zarzadza¢ wieloma komputerami dziata-
jacymi pod kontrola systemu Windows Server 2016, a co wazne, sama konsola nie musi
dziata¢ na komputerze tego systemu. Pozwala to skonfigurowaé pojedynczg, centralng in-
stancje konsoli Server Manager na potrzeby scentralizowanego administrowania wieloma
serwerami. Mozemy na przyklad zainstalowa¢ pakiet Remote Server Administration Tools
(RSAT) na komputerze systemu Windows 10 i zarzadza¢ z niego wszystkimi komputera-
mi systemu Windows Server 2016. W przypadku instalacji Server Core systemu Windows
Server 2016 nie istnieje graficzny interfejs, jednak nadal mozemy uzywac konsoli Server
Manager do zdalnego administrowania instalacjami Server Core.

Zdalne zarzadzanie serwerem za pomoca konsoli Server Manager wymaga wlaczenia
funkcji zdalnych Windows PowerShell na tym serwerze. Opcja ta jest domyslnie wiaczona
w systemie Windows Server 2016.

Aby doda¢ serwer do konsoli Server Manager, nalezy wykona¢ nastepujace kroki:

1. W konsoli Server Manager kliknij Manage (Zarzadzaj), a nastepnie Add Servers (Dodaj
serwery).

2. W oknie Add Servers na karcie Active Directory wpisz nazwe (lub jej fragment) serwera
i kliknij Find Now (Znajdz).

3. Podwojnie kliknij nazwe serwera na liScie wynikéw i kliknij OK.

4. Upewnij sie, ze dodany serwer jest wymieniony w widoku All Servers (Wszystkie
serwery).

Role i funkcje

Funkcjonalnosci systemu Windows Server 2016 sa podzielone pomiedzy role i funkcje (fe-
atures). Role wykonuja okreslong ustuge dla klientéw, takq jak Active Directory Domain
Service, serwer DNS, serwer DHCP lub serwer Web. Funkcje to w ogdlnosci oprogramo-
wanie wspierajace te role, ale nie udostepniajace ustug dla klientéw. Podczas instalowania
roli serwera czesto pojawia sie monit o zainstalowanie dodatkowych, wymaganych funkcji.
Jako przyktady funkcji mozna wymieni¢.NET Framework 4.6 Features, BitLocker Drive
Encryption (Szyfrowanie dyskow funkcja BitLocker), Failover Clustering (Klaster pracy
awaryjnej) czy Windows Server Backup (Kopia zapasowa systemu Windows Server).
Aby zainstalowac role lub funkcje, nalezy wykona¢ nastepujgce dzialania:
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1. W konsoli Server Manager kliknij Manage, a nastepnie Add Roles and Features (Dodaj
role i funkcje).

2. W kreatorze Add Roles and Features Wizard kliknij Next na stronie Before You Begin.

3. Na stronie Select Installation Type (Wybieranie typu instalacji) zaznacz opcje Role-Based
or Feature-Based Installation (Instalacja oparta na rolach lub oparta na funkcjach) i kliknij
Next. Opcja Remote Desktop Services Installation (Instalacja ustug pulpitu zdalnego) stuzy
do konfigurowania jednego lub wiecej serweréw w celu zapewniania dostepu do pulpi-
tow opartych na sesjach lub pulpitéw wirtualnych.

4. Na stronie Select Destination Server (Wybieranie serwera docelowego) zaznacz serwer,
na ktérym chcesz instalowac¢ role i/lub funkcje, po czym kliknij Next.

5. Na stronie Select Server Roles (Wybieranie rél serwera), pokazanej na rysunku 1.11,
zaznacz dowolne role, ktore chcesz zainstalowaé, po czym kliknij Next (mozna jedno-
cze$nie instalowaé wiecej niz jedng role; jesli role te s3 wzajemnie zalezne, instalacja
odbedzie si¢ w odpowiedniej kolejnosci). Jesli pojawi sie monit o dodanie wymaganych
funkcji, kliknij Add Features (Dodaj funkcje).

RYSUNEK 1.11 e Add Roles and Features Wizard - O X
Role serwera

DESTINATION SERVER

Select server roles L P

Before You Begin Select one or mare rales to install on the selected server.

Installation T}

Roles Description

ctive Directory Certificate Services Rctive Parechory, Do Seqrkes
A DY DaE St {AD DS) stores information about
[ Active Directory Federation Services Shuechioatthv: detilnk i e
[[] Active Directory Lightweight Directory Services this information available to users

AD DS [[] Active Directory Rights Management Services and network administrators. AD DS
[[] Device Health Attestation uses domain controllers to give

Confirmation k .
] DHCP Server network users access to permitte
[] DNS Server resources anywhere on the network
[ Fax Server through a single logen process.

[®] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

[ MultiPoint Services

[] Metwork Contreller

[[] Metwork Policy and Access Services
[] Print and Document Services

[] Remote Access

[ Remote Desktop Services

[ Volume Activation Services

] Web Server (IIS)

< Previous. Next > Install Cancel

6. Na stronie Select Features (Wybieranie funkcji), pokazanej na rysunku 1.12, zaznacz
funkcje, ktoére chcesz instalowaé, po czym kliknij Next.

7. Wypelnij potencjalne dodatkowe strony wymagane przez dodawane role. Niektére role
wymagaja dodatkowych informacji i w takim przypadku w kreatorze pojawig si¢ odpo-
wiednie strony.

8. Na stronie Confirmation (Potwierdzenie) kliknij Install.
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9. Na stronie Installation Progress (Postep instalacji) kliknij Close (Zamknij). Nie trzeba cze-
ka¢ z zamknieciem kreatora do zakoriczenia instalacji - jesli zamkniemy go wczes$niej,
instalacja bedzie kontynuowana w tle.

RYSUNEK 1.12
Funkcje serwera

= Add Roles and Features Wizard

Select features

Before You Begin

Installation Ty

Features

[N NET Framework 3.5 Feature:

| [W] .NET Framewark 4.6 Features (2 of 7 installed)
i ] Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encryption

[] BitLocker Network Unlock

[] BranchCache

[] Client for NFS

[] Containers

[] Data Center Bridging

Select ane or more features to install on the selected server,

= [m] x

DESTINATION SERVER
(=i}

Description

-NET Framework 3.5 combines the
power of the NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers’ personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

[ Direct Play

[] Enhanced Storage

[ Failover Clustering

| Group Policy Management (Installed)
] Host Guardian Hyper-V Support

[ /O Quality of Service

[] 1S Hostable Wek Core

[ Internet Printing Client

[] IP Address Management (IPAM) Server
[1 iSNS Server service

< Previous Cancel

Next > Install

Po zainstalowaniu rél i funkcji serwera moze pojawié si¢ monit o restart serwera. Niektére
role serwera wymagaja dodatkowej konfiguracji po instalacji. W wiekszosci przypadkow,
jesli rola wymaga pdzniejszej konfiguracji, w konsoli Server Manager pojawi si¢ monit po-
wigzany z laczem kierujacym do tej dodatkowej konfiguracji.

Niektére role serwera powoduja dodanie powigzanych z nimi funkcjonalnosci admini-
stracyjnych i monitorowania do konsoli Server Manager. Sa one dostepne poprzez menu
nawigacyjne po lewej stronie konsoli.

Monitorowanie

Konsola Server Manager udostepnia funkcjonalno$§¢ monitorowania wysokiego poziomu,
pozwalajaca szybko rozpoznaé wystepowanie problemoéw, ktére trzeba rozwigzaé. Widok
Dashboard (Pulpit nawigacyjny), pokazany na rysunku 1.13, udostepnia przeglad serweréw
i zainstalowanych w nich rél. Jesli wystepuja problemy wymagajace zbadania, rola lub serwer
sa wyswietlane w kolorze czerwonym. Mozna nastepnie drazy¢ w glab zidentyfikowanych
obszaréw, klikajac je.

Widok Local Server (Serwer lokalny) udostepnia przeglad konfiguracji serwera oraz pew-
ne informacje monitorowania. Obejmuja one nastepujace kategorie:

« Events (Zdarzenia). W tej sekcji wyliczane s zdarzenia ostrzezen i btedow pochodzace
z dziennikéw zdarzen danego serwera.

+ Services (Ustugi). Obszar ten pokazuje status ustug, umozliwiajac rowniez zatrzymy-
wanie i uruchamianie ustug.
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+ Best Practices Analyzer (Analizator najlepszych rozwigzan - BPA). W tym obszarze
prezentowane sg wyniki skanowania BPA. W odréznieniu od wiekszosci innych narzedzi
monitorowania, widok ten pokazuje raczej potencjalne problemy konfiguracyjne, niz
po prostu trudnosci funkcjonalne, takie jak uszkodzona ustuga. W celu zebrania tych
wynikéw konieczne jest wywolanie skanu BPA.

+ Performance (Wydajno$¢). Ten obszar pokazuje alerty wydajnosci zwigzane z wykorzy-
staniem procesora i pamieci, bazujace na skonfigurowanych progach. Ta funkcjonalnos¢
domyslnie nie jest wlgczona.

+ Roles and Features (Role i funkcje). W tym obszarze pokazywane s role i funkcje za-
instalowane na danym serwerze.

RYSUNEK 1.13
Widok Dashboard

W aops
WS File and Storage Services b

File and Storage
“ Services

@ Minspeatiay

Widok All Servers (wszystkie serwery) prezentuje te same typy informacji, co dostepne
w widoku Local Server, ale zagregowane dla wszystkich serweréw monitorowanych przez
te instancje konsoli Server Manager.

Computer Management

Konsola Computer Management (Zarzgdzanie komputerem), pokazana na rysunku 1.14,
zawiera wiele uzytecznych narzedzi monitorowania systemu Windows Server 2016, a tak-
ze zarzadzania wybranymi aspektami systemu. Narzedzia te obejmuja: Task Scheduler
(Harmonogram zadan), Event Viewer (Podglad zdarzen), Shared Folders (Foldery udo-
stepnione), Performance (Wydajno$§¢), Device Manager (Menedzer urzadzen), Disk
Management (Zarzadzanie dyskami) oraz Services (Ustugi). Kazde z tych narzedzi mozna
réwniez uruchomic¢ oddzielnie z menu Tools (Narzedzia) konsoli Server Manager lub do-
dajac przystawke do nowej (pustej) konsoli MMC (Microsoft Management Console), ale
Computer Management zapewnia jedno, centralne miejsce dostepu do wszystkich.
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Device Manager

Narzedzie Device Manager, pokazane na rysunku 1.15, pozwala przegladac i rozwigzywad
problemy ze sprzetem w systemie Windows Server 2016. Jesli serwer jest zwirtualizowany,
problemy ze sterownikami bedg rzadko wystepowaé. Narzedzie to jest gléwnie uzywane
dla fizycznych serwerdw.

. & Computer Management - a X
RYSUNEK 1.14 puterMansg
File Action View Help
Konsola Computer >
p e 2El6E BE
Management [ Computer Management (Local | share Rame  Folder Path Type # Client Connections  Description Actions
~ ol %“;"‘;”"h"d ; I ADMINS  CWindows Windows o Remote Admin Eas -
ask Scheduler
@ S——— g;INCX cy Windows o Default share More Actions »
Sl & pcs Windows ° Remote IPC
- et I NETLOGON  C:\Windows\SYSV...  Windows ] Logen server share
;‘; e EISYSVOL  C:\Windows\SYSV...  Windows ] Logen server share
1 Open Files
(®) Performance
o Device Manager
~ {3 Storage %
W Windows Server Backup,
& Disk Management
s Services and Applications
< >
RYSUNEK 1.15 & Computer Management - o X
Device Manager File Action View Help
& e 2 W] il 7|
& Computer Management (Local|| v & C-DC-01 Actions
19 g
v (i System Tools ~ [ Computer »
o = Device Manager -
(®) Task Scheduler [0 ACPI x64-based PC
> ] Event Viewer ~ um Disk drives More Actions 4
| Shared Folders = Microsoft Virtual Disk
(%) Performance [ Display adapters
) Device Manager & DVD/CD-ROM drives
~ {2 Storage > [l Human Interface Devices
@ Windows Server Backug » Keyboards
= Disk Management ~ [l Mice and other pointing devices
4 Services and Applications @ HID-compliant mouse
[ Remote Desktop Mouse Device
~ [ Monitors
[ Generic Non-PnP Monitor
~ [ Network adapters
5 Microsoft Hyper-V Network Adapter
» 5= Print queues
~ [ Processors
1 Intel(R) Core(TM) i7-3930K CPU @ 3.20GHz
~ G Storage controllers
S Microsoft Hyper-V 5CSI Controller
Su Microsoft Storage Spaces Controller
3 System devices
< >

Niektore zadania, ktére mozna wykonac w konsoli Device Manager, obejmuja:

+ Wyswietlenie wlasciwosci urzadzen. Mozna tu sprawdzic, jaki sterownik zostal zatado-
wany, a takze takie wlasciwosci, jak identyfikatory sprzetowe uzywane przez mechanizm
plug-and-play do identyfikowania urzadzenia i zatadowania odpowiedniego sterownika.

«+ Identyfikowanie nieznanych urzadzen. Jesli Windows Server 2016 nie moze zlokali-
zowac sterownika dla sprzetu, jest on wyswietlany jako nieznane urzadzenie. Typowo
dotyczy to specjalizowanego sprzetu, takiego jak kontrolery pamieci masowej.
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Po zidentyfikowaniu nierozpoznanego urzadzenia mozna zaladowa¢ dla niego sterow-
nik, ktéry typowo uzyskuje sie od producenta sprzetu.

+ Aktualizacja sterownikéw. Jesli dostawca sprzetu nie dystrybuuje aktualizacji ste-
rownikow jako plikdw wykonywalnych, ktére automatycznie instaluje nowsza wersje
sterownika, mozna wykona¢ uaktualnienie sterownikéw z poziomu Device Manager.
Instalacja sterownika urzgdzenia opiera sie na pliku .inf definiujgcego inne pliki, ktdre
nalezy zatadowac.

+ Wycofanie aktualizacji sterownika (roll-back). Jesli po aktualizacji sterownika sprzet
nie dziata poprawnie, mozna przywrécic¢ poprzednig wersje sterownika.

+ Wylaczenie sprzetu. W rzadkich przypadkach, gdy sprzet jest wadliwy, wylaczenie
go z poziomu Device Manager pozwala powstrzymaé go przed wplywaniem na funk-
cjonowanie serwera. Mozna go pézniej wlaczy¢ ponownie w ramach rozwigzywania
problemoéw.

Task Scheduler

Narzedzie Task Scheduler, pokazane na rysunku 1.16, jest wykorzystywane przez system
Windows Server 2016 do wykonywania wielu zadan konserwacyjnych realizowanych w tle.
W wigkszosci przypadkéw nie ma potrzeby interakeji z zaplanowanymi zadaniami utworzo-
nymi przez system operacyjny. Jesli juz zdecydujemy sie na uzycie Task Scheduler, zazwy-
czaj bedziemy chcieli uruchamia¢ swoje wlasne skrypty wykonujgce jakie$ operacje kon-
serwacyjne. Dla przykladu, mozna utworzy¢ zadanie usuwajace pliki dziennikéw Internet
Information Services, gdy sa one starsze niz 30 dni.
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Elementy krytyczne, na ktére trzeba zwrdcié¢ uwage przy tworzeniu nowego zadania, to

+ Wyzwalacze
+ Akcje

+ Zabezpieczenia
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Wyzwalacz (¢rigger) definiuje moment, w ktérym zadanie ma zosta¢ uruchomione. W wiek-
szo$ci przypadkow zadania sg planowane czasowo, na podstawie godziny, dnia tygodnia lub
dnia miesigca. Mozna jednak réwniez zaplanowac zadanie, ktére ma by¢ uruchomione przy
starcie komputera, po zalogowaniu si¢ uzytkownika lub po zarejestrowaniu okreslonego
zdarzenia systemowego.

Akcja zadania definiuje, co dane zadanie ma wykona¢. Mozna tu znalezé opcje wystania
emaila lub wyswietlenia komunikatu, ale s3 one uznawane za przestarzate i w ogélnosci nie
bedziemy ich wykorzystywaé. Zazwyczaj nalezy wybraé tu opcje uruchomienia pewnego
programu. Trzeba nastepnie zidentyfikowa¢ plik wykonywalny do uruchomienia wraz z po-
trzebnymi parametrami. Jesli planujemy wykonanie skryptu Windows PowerShell, nalezy
wyspecyfikowac powershell.exe jako program i dotgczy¢ $ciezke do pliku skryptu w polu
Add Arguments (Dodaj argumenty), jak na rysunku 1.17.

RYSUNEK 1.17 Create Basic Task Wizard %
Akcja zadania

@ Start a Program

Create a Basic Task

Trigger Program/script:

Daily |pnw5rsh ell.exe ‘ Browse...
Action
Add arguments (optional):
Finish Start in (optional): l:l

< Back Mext > Cancel

Podczas tworzenia podstawowego zadania kreator nie monituje o podanie informacji za-
bezpieczen. Domyslnie zadanie jest konfigurowane tak, aby bylo uruchamiane w kontekscie
konta uzytkownika tworzgcego to zadanie i bedzie wykonywane tylko wtedy, gdy uzyt-
kownik ten jest zalogowany. Ustawienia te widzieli§my wczeéniej na rysunku 1.16. Jednak
w wiekszosci przypadkéw bedziemy chcieli, aby zadanie bylo uruchamiane niezaleznie
od tego, czy uzytkownik jest zalogowany, czy nie.

Najlepsze praktyki zalecaja, aby nie konfigurowa¢ zaplanowanych zadai do uruchamiania
przy uzyciu zwyklych kont uzytkownikéw. Zamiast tego nalezy skonfigurowaé w tym celu
konta ustugowe lub specjalne konta zdefiniowane w Windows Server 2016. Konto ustugo-
we jest kontem uzytkownika utworzonym z odpowiednimi uprawnieniami dla wykonania
okreslonego zadania. Przy konfigurowaniu konta ustugowego dla zadania pojawi sie monit
o wprowadzenie hasta dla tego konta. Gdy hasto to zostanie zapisane jako cze$¢ zadania,
pozwoli to na dostep zadania do zasobow sieciowych. Jesli wybierzemy nie zapisywanie
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hasta, wéwczas konto ustugowe bedzie miato dostep tylko do zasobdw lokalnych. W przy-
padkach, gdy wykonanie zadania wymaga uprawnien administracyjnych, nalezy zaznaczy¢
pole wyboru Run with Highest Privileges (Uruchom z najwyzszymi uprawnieniami).

System Windows Server 2016 zawiera kilka kont specjalnych, ktére nie wymagaja poda-
wania hasta. Te konta specjalne to:

+ SYSTEM. Konto to dysponuje pelnym dostepem do wszystkich zasobéw lokalnych
oraz uprawnieniami przypisanymi do konta komputera w odniesieniu do zasob6w sie-
ciowych. Jesli serwer wykonujacy zadanie jest kontrolerem domeny, konto SYSTEM
ma dostep do modyfikowania obiektéw Active Directory.

+ SERVICE. Konto to dysponuje ograniczonymi uprawnieniami na komputerze lokalnym
oraz uprawnieniami anonimowymi w sieci.

+« NETWORK SERVICE. To konto ma ograniczone uprawnienia na komputerze lokal-
nym, za$ uprawnienia w sieci odpowiadajg uprawnieniom konta komputera.

Szczegoblowe informacje o uprawnieniach kont specjalnych zawiera dokument Service User
Accounts dostepny pod adresem https://msdn.microsoft.com/en-us/library/windows/desk-
top/ms686005(v=vs.85).aspx.

Narzedzia monitorowania
i rozwigzywania problemow

Gdy serwer lub aplikacja nie dziata wlasciwie, konieczne jest podjecie dziatan w celu wykry-
cia Zrédta problemdw i ich rozwigzania. Problemy z aplikacjami mogg by¢ identyfikowane
poprzez komunikaty bledéw, ale rownie dobrze mogg objawiaé sie po prostu powolnym
dzialaniem.

Jesli mamy komunikat btedu, jest to dobry punkt wyjscia dla rozwigzania problemu.
Czesto okazuje sie, ze wystarczy wpisaé ten komunikat do wyszukiwarki, aby znalez¢ praw-
dopodobne rozwigzania. Dziala to §wietnie dla powszechnie uzywanego oprogramowania,
gdy wielu ludzi moglo mie¢ kontakt z problemem i publikowalo informacje w Internecie.

Im lepiej zrozumiemy proces, ktérego niewlasciwe dziatanie prébujemy naprawié, tym
latwiej bedzie nam okre§lié, ktdre strony sposrdd znalezionych przez wyszukiwarke zawie-
raja stosowne informacje. Dla przyktadu, jesli wiemy, ze serwer aplikacji dziata w systemie
Windows Server 2016 z Internet Information Services (IIS), a backend stanowi baza danych
Microsoft SQL Server, bedzie tatwiej zidentyfikowa¢ miejsca, w ktérych powinni§my szukaé
komunikatéw btedow i pomocy w rozwigzaniu probleméw. Jesli jeste$my ograniczeni tylko
do tych komunikatéw btedow, ktére pojawiajg sie bezposrednio w interfejsie uzytkownika
aplikacji, mamy znacznie mniej danych do dyspozyciji.

W przypadku bardziej wyspecjalizowanego oprogramowania szanse znalezienia pomoc-
nych informacji w Internecie sg znacznie mniejsze. W takim przypadku zazwyczaj koniecz-
ny bedzie kontakt z dostawcg tego oprogramowania. Wielu dostawcoéw zapewnia wsparcie
w ramach umowy zakupu produktu. Nawet jesli otwarcie przypadku pomocy technicznej
wigze sie z kosztami, s3 one zazwyczaj mniejsze (znacznie), niz straty wynikajace z wyla-
czenia funkcjonalnosci.
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Jedne z najtrudniejszych do rozwigzania problemoéw to te, ktére dotyczg wydajnosci, gdyz
czesto nie ma tu zadnego btedu, a tylko aplikacja dziata wolniej, niz oczekiwania uzytkow-
nikéw. Problemy wydajnosci s typowo powodowane wgskimi gardtami zwigzanymi z wy-
korzystaniem procesora, pojemnoscig pamieci, przepustowoscig sieci lub uzyciem dysku.

Firma Microsoft oferuje rozwigzanie System Center Operations Manager jako wszech-
stronny system monitorowania btedéw i wydajnosci. Operations Manager moze generowac
alerty i wysyla¢ powiadomienia do okreslonych grup administratoréw, gdy wystgpig btedy
lub przy nadmiernym obcigzeniu systemu. Tym niemniej zastosowanie Operating Manager
oznacza dodatkowe koszty, ktorych nie kazda organizacja bedzie chciala ponosic. Istniejg
jednak narzedzia wbudowane w Windows Server 2016, ktére mozna wykorzysta¢ do roz-
wigzywania probleméw i monitorowania wydajnosci.

Event Viewer

Wiekszo$¢ komponentow system Windows Server 2016 rejestruje informacje w dziennikach
zdarzen, ktére mozna przegladaé przy uzyciu narzedzia Event Viewer (Podglad zdarzen),
pokazanego na rysunku 1.18. Dzienniki te sq zgrubnie pogrupowane w kategorie Windows
Logs (Dzienniki systemu Windows) oraz Applications and Services Logs (Dzienniki aplika-
cjiiustug). Windows Logs to ogdlny zestaw dziennikéw, ktére pozostajg bez zmian od wielu
wersji systemu Windows i zapewne sg dobrze znane. Dzienniki z kategorii Applications and
Services Logs sg znacznie bardziej szczegétowe, jesli chodzi o rodzaj zawartych w nich in-
formacji. Kazdy dziennik zawiera zdarzenia zwigzane z okreslonym komponentem systemu,
takim jak serwer DNS.
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Ponizsze dzienniki Windows s3 typowo uzywane przy rozwigzywaniu probleméw:

« Application (Aplikacja). Dziennik ten zawiera zdarzenia generowane w ustugach
Windows i aplikacjach. Programy instalowane na serwery réwniez czesto zapisujg zda-
rzenia w tym dzienniku. Na przyktad zaré6wno Microsoft SQL Server, jak i Microsoft
Exchange Server zapisujg zdarzenia w tym dzienniku. Bledy i ostrzezenia pojawiajace
sie w tym dzienniku wymagaja dalszego zbadania.
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+ Security (Zabezpieczenia). Dziennik ten zawiera zdarzenia zwigzane z inspekcja do-
stepu do zasob6éw oraz uwierzytelnianiem. Pewien poziom podstawowej inspekgji jest
aktywny domyslnie, ale mozemy skonfigurowa¢ dodatkowe opcje inspekcji. Na przyktad
mozemy skonfigurowaé inspekcje dostepu do systemu plikow, aby zidentyfikowaé uzyt-
kownikow, ktorzy uzyskuja dostep lub modyfikuja pliki w okreslonych lokalizacjach.

+ System. Dziennik ten zawiera zdarzenia poziomu systemu operacyjnego. Znajdziemy
tu informacje o tadowaniu sterownikéw, uruchamianiu lub zatrzymywaniu ustug itp.

Dzienniki Application i System powinny by¢ skanowane od czasu do czasu w celu identy-
fikowania mozliwych bledéw lub ostrzezen. Sg to te elementy, ktére moga sygnalizowac
problemy. W wigkszosci przypadkéw nie ma sensu czytanie wszystkich zdarzen informa-
cyjnych. Tym niemniej, jesli po wykryciu bledéw lub ostrzezen przegladamy caly proces
wykonywany przez jaki$ fragment oprogramowania, przejrzenie zdarzen informacyjnych
pochodzacych z tego oprogramowania réwniez moze by¢ uzyteczne.

Odczytywanie zdarzen z dziennika mozna sobie uproscié, filtrujac go, aby wyswietla¢
tylko okreslone typy zdarzen i/lub zdarzenia ze specyficznych Zrédel. Mozna takze utwo-
rzy¢ niestandardowe widoki przeszukujace wiele dziennikdéw i wyswietlajace zdarzenia
pasujace do podanych kryteriéw. Przyktadem jest domyslnie istniejacy, niestandardowy
widok Administrative Events (Zdarzenia administracyjne), pokazujacy ostrzezenia i bledy
ze wszystkich dziennikéw zdarzen. Niektore role serwera réwniez powodujg utworzenie
niestandardowych widokow, wyswietlajacych zdarzen powiazanych z dang rolg.

Kazdy dziennik zdarzen ma zdefiniowany rozmiar maksymalny. Wiekszo$¢ dziennikéw
ma maksymalny rozmiar wynoszacy 20 megabajtéw (MB) lub wiecej, ale zmienia si¢ to w za-
leznosci od dziennika. Maksymalny rozmiar dziennika mozna zmodyfikowa¢, wybierajac
wielko$¢ uznang za odpowiednia. W ogdlno$ci bedziemy chcieli, aby dzienniki zawieraty
dos$¢ informacji, aby byly uzyteczne przy rozwigzywaniu probleméw. Tak wiec powinno by¢
tu do$¢ miejsca, aby pomiesci¢ informacje z przynajmniej kilku tygodni. Wielko$§¢ danych
gromadzonych w dziennikach znacznie si¢ zmienia w zaleznosci od tego, jak bardzo obcig-
zony jest serwer i czy wystepuja bledy. Dla przykladu domys§lny rozmiar 128 MB dziennika
zabezpieczent moze pomies¢ historie wielu miesiecy w malej organizacji, ale zapenic sie
w ciggu godziny w bardzo rozlegtym przedsigbiorstwie.

Domyslnie po zapelnieniu dziennika zdarzen najstarsze zdarzenia sg nadpisywane, aby
utrzyma¢ maksymalny rozmiar; nigdy jednak nie s3 pomijane zadne nowsze zdarzenia.
Mamy réwniez do dyspozycji opcje archiwizowania dziennikéw zdarzen, gdy osiagng mak-
symalny rozmiar. Przy takim rozwigzaniu trzeba jednak monitorowa¢ wielko$¢ zarchiwizo-
wanych dziennikéw, gdyz nie sq one automatycznie usuwane i moglyby catkowicie wypetnic¢
dysk C: serwera. Na koniec dostepna jest opcja wstrzymania gromadzenia zdarzen, gdy
dziennik si¢ zapelni. Opcja ta jest rzadko stosowana, gdyz w wigkszo$ci sytuacji to wlasnie
najnowsze zdarzenia s tymi, ktdre sq najwazniejsze.

W czestej sytuacji, gdy obserwowane zdarzenia moga wystepowa¢ na wielu serwerach,
mozemy skonfigurowac subskrypcje dziennikéw zdarzen. Umozliwiaja one zbieranie okre-
$§lonych zdarzen z wielu serweréw do pojedynczego dziennika na jednym serwerze lub de-
dykowanej stacji roboczej.
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Szczegdtowe informacje o przekazywaniu zdarzen i subskrypcjach mozna znalezé w do-
kumencie Windows Event Collector dostepnym pod adresem https://msdn.microsoft.com/
en-us/library/bb427443(v=vs.85).aspx.

Task Manager

W systemie Windows Server 2016 domyslny widok narzedzia Task Manager (Menedzer
zadan) pokazuje tylko nazwy uruchomionych aplikacji. Nie s3 pokazywane zadne szcze-
goly dotyczace zuzycia zasobow ani dzialania ustug. Jednak po kliknieciu przycisku More
Details (Wiecej szczegdtoéw) ujrzymy widok zawierajacy znacznie wiecej informacji, jak
na rysunku 1.19.

RYSUNEK 1.19 1% Task Manager = ] X
TaSk Managel’ File Options View

Processes  Performance Users Details Services

% 1% 33%
MName CPU Mermory
’ A
Apps (2)
B Server Manager 0% 85.7 MB
il Task Manager 0% 88MB

Background processes (21)
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[#=] Distributed File System Replicati... 0% 79MB
[#] Domain Name System (DMS) Se... 0% 117.7 MB
[#5] Host Process for Windows Tasks 0% 25MB
(¢ Microsoft Distributed Transacti... 0% 2.0MB
[#5 Microsoft Malware Protection C... 0% 1.2 MB
[# Microsoft.ActiveDirectory.WebS... 0% 19.4 MB
[#3 Microsoft® Volume Shadow Co... 0% 1.2 MB
[®| RDP Clipboard Monitor 0% 1.8 MB v
Fewer details End task

Karty narzedzia Task Manager pokazuja nastepujace kategorie informacji:

+ Processes (Procesy). Prezentowana jest lista proceséw uruchomionych na serwerze,
wraz Z wykorzystaniem procesora i pamieci dla kazdego z nich. Procesy te sa pogrupo-
wane jako aplikacje (Apps), procesy tla (Background) oraz procesy Windows.

+ Performance (Wydajnos¢). Wyswietla informacje o uzyciu procesora, pamieci i sieci.
Informacje te moga by¢ pomocne przy identyfikowaniu zasobu, ktdry jest waskim gar-
dlem wydajnosci.

« Users (Uzytkownicy). Wyswietlani sg wszyscy uzytkownicy zalogowani na serwerze
poprzez konsole lub pulpit zdalny, wraz z wielkoscig zuzycia procesora i pamieci dla
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proceséw uruchamianych przez kazdego z nich. Po rozwinieciu galezi uzytkownika mo-
zemy zobaczy¢ indywidualne procesy.

+ Details (Szczegdly). Dla kazdego procesu pokazywana jest nazwa pliku wykonywalnego,
ID procesu, nazwa uzytkownika, uzycie procesora, pamieci oraz opis. Dane te mozna
sortowa¢ wedlug zawartosci dowolnej z tych kolumn.

« Services (Ustugi). Dla kazdej ustugi wyswietlana jest nazwa, identyfikator procesu, opis
oraz status. Jest to szybki sposob uzyskania szybkiego przegladu informacji o ustugach.

Zaleznie od aktualnie wyswietlanej karty mozemy wykonywac rozmaite dziatania wobec po-
kazywanych elementéw, na przyktad mozna zatrzymywaé, uruchamiac lub wznawia¢ ustugi.
Mozna tu réwniez zatrzymac okreslone zadania, ktére nie odpowiadajg we wilasciwy sposdb
(lub wcale). Mozna réwniez otworzy¢ lokalizacje pliku dla procesu, aby zidentyfikowa¢ plik

wykonywalny.

Resource Monitor

Narzedzie Resource Monitor (Monitor zasobéw), pokazane na rysunku 1.20, pokazuje bar-
dziej szczegdlowe informacje, niz te udostepniane przez Task Manager. Dane te s3 pogru-
powane w cztery grupy zasobow, ktore z najwiekszym prawdopodobienstwem mogg by¢
waskimi gardfami: procesory (CPU), pamie¢, dyski oraz siec.

RYSUNEK 1.20 ®) Resource Monitor - o X
Resource Monitor File Monitor  Help
Overview CPU  Memory Disk  Network
CPU [ 41% CPU Usage [T 100% Maximum Frequency () ) Views  |v |7
[ image D Descrip.. Status  Threads CPU  Averag.. CPU 100% -

[0 shellExperienceHost.exe 3834 Windo.. Suspe.. 28
[ searchul.exe 3288 Search.. Suspe.. 35

[ perfmon.exe 1960 Resour.. Runni... 17 38

[ Taskmar.exe 5276  TaskM.. Runni. 13 0

[ svehost.exe (termsves) 964 Host Pr..  Runni... 22 0

[ system 4 NTKer..  Runni... %6 0

[ dwm.exe 1740 Deskto.. Runni.. 11 0 60 Seconds 0% -
[ explorer.exe 4084 Windo..  Runni. 30 ] Disk 100 KB/sec
[ svchost.exe [LocalServiceMo... 268 Host Pr.. Runni... 21 2

=

\ Disk B 16 KB/sec Disk /O [ 1% Highest Active Time (v} ‘

\ Network [ 4 Kbps Netwark /0 B 05 Network Utilization v ‘

\ Memory [ 0 Hard Faults/sec [ 329 Used Physical Memory v ‘

04
Memery 100 Hard Faults/sec

Szczegoblnie uzyteczna funkcjonalnoscig Resource Monitor jest mozliwos¢ filtrowania wi-
doku wedtug proceséw. Po zaznaczeniu p6l wyboru dla okreslonych proceséw widok po-
kazuje tylko informacje dotyczace tych proceséw, przy czym filtrowanie to jest stosowane
do wszystkich kart narzedzia.
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Karta Overview (Przeglad) pokazuje podsumowanie najczesciej wykorzystywanych in-
formacji na temat uzycia procesoréw, pamieci, podsystemu dyskowego oraz sieci. Kazda
sekcje mozna rozwingé, aby zobaczy¢ szczegotowe informacje o kazdym procesie.

Na karcie CPU (Procesor) mozemy zobaczy¢ wykorzystanie procesora przez kazdy pro-
ces lub ustuge. Jesli zaznaczymy konkretny proces, mozemy réwniez zobaczy¢ w sekcji
Associated Handles (Dojscia skojarzone) wszystkie zasoby, do ktérych sie on odwoluje.
Analogicznie sekcja Associated Modules (Moduly skojarzone) pokazuje pliki DLL uzywa-
ne przez ten proces. Karta ta pokazuje réwniez wykorzystanie kazdego rdzenia procesora,
dzieki czemu mozna zidentyfikowaé procesy wysycajace jeden konkretny rdzen.

Karta Memory (Pamiec¢) pokazuje wielko$¢ pamieci uzywanej przez kazdy proces, a takze
0gdlna alokacje pamieci przez system operacyjny. Mozna tu zobaczy¢, jak wiele pamieci jest
w uzyciu, jak duzo jest wykorzystywanych przez bufory oraz wielko$¢ wolnej (dostepnej)
pamieci.

Karta Disk prezentuje aktywno$¢ dyskows generowang przez kazdy proces. Mozna
tu rowniez zobaczy¢, jak duza aktywnos¢ jest wykonywana wobec kazdego pliku. Moze
to pomdc w identyfikowaniu problematycznych proceséw powodujacych wysokie wykorzy-
stanie dyskow. Sekcja Storage (Magazyn) pokazuje poziom aktywnosci dla kazdego dysku
fizycznego, w tym dtugo$¢ kolejki dysku, ktéra jest dobrym wskaznikiem intensywnosci
wykorzystania dysku. Jesli dtugo$¢ kolejki jest wieksza niz jeden przez dtuzszy czas, oznacza
to, ze to podsystem dyskowy jest waskim gardiem.

Karta Network (Sie¢) pokazuje wykorzystanie sieci dla kazdego procesu. Prezentowane
jest ogolne uzycie sieci przez proces, a takze jego podzial na indywidualne komunikacje
z innymi hostami. Mozna tu réwniez zobaczy¢ liste wszystkich polgczen TCP oraz nastu-
chujace porty.

WINDOWS SYSINTERNALS

Windows Sysinternals jest zestawem zaawansowanych narzedzi do rozwigzywania
probleméw, ktére mozna pobrac bez optat z witryny firmy Microsoft. Narzedzia te moga
ujawnia¢ informacje bardzo niskiego poziomu o dzialaniu poszczegélnych komponentéw
systemu Windows i moga poméc przy rozpracowywaniu ztozonych probleméw, gdy
standardowe narzedzia Windows nie zapewniaja dostatecznie szczegbélowego obrazu.
W naszej praktyce szczegdlnie przydatne okazuja sie te elementy zestawu (ale nie tylko te):

+ TCPView. Narzedzie to pokazuje szczegélowe informacje o uzywanych portach TCP
i UDP oraz biezacej aktywnosci sieciowe;j.

+ Process Explorer. Pozwala zidentyfikowa¢ pliki i biblioteki otwarte przez wybra-
ny proces.

+ Process Monitor. Oprécz (rozszerzonej) funkcjonalnosci zblizonej do Task Manager,
narzedzie to pozwala przechwyci¢ aktywnosé procesu dotyczaca plikéw i rejestru, dzie-
ki czemu mozna zrozumie, co sie dziato w pewnym czasie lub przy wystapieniu btedu.

Wiecej informacji na temat tego zestawu narzedzi oraz mozliwos¢ ich pobrania udostepnia
strona Windows Sysinternals pod adresem https://docs.microsoft.com/en-us/sysinternals/ .
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Performance Monitor (Monitor wydajnosci)

Windows Server 2016 zawiera rozbudowany zbiér licznikéw wydajnosci, ktdre pozwalajg
monitorowaé wiele szczegétowych aspektéw sprawnosci systemu. Dane udostepniane przez
liczniki sg znacznie bardziej szczegétowe, niz te dostepne w narzedziach Task Manager lub
Resource Monitor, ale ich interpretacja moze by¢ trudniejsza. Performance Monitor (rysu-
nek 1.21) umozliwia rejestrowanie i przegladanie danych tych licznikéw (zaréwno w czasie
rzeczywistym, jak i wczesniej zarejestrowanych).

RYSUNEK 1.21 ) Performance Monitor — o ®
Performance (&) File Action View Window Help &%
=@ Hm
Monitor © Pt
o Ik Movitoni Tk |@verview of Performance Moritor
B Performance Monitor \m You can use Performance Monitor to view perfarmance data either in real time or from a log file. Create Data Collector Sets to
v [ Data Collector Sets e e et g Pt e e e T e

v (& User Defined and view reports.
T Server Manager Per|
© [ System To begin, expand Menitoring Tools and click Performance Menitor, or expand Data Collector Sets o Reports.
7 Active Directory Dia| The new Resource Menitor lets you view detailed real-time information about hardware resources (CPU, disk, network, and
I System Diagnostics| memory) and system resources (including handles and modules) in use by the operating system, services, and running
T System Performanc applications. In addition, you can use Resource Monitor to stop processes, start and stop services, analyze process deadlocks, view
% Event Trace Sessions thread wait chains, and identify processes locking files.
1 Startup Event Trace Ses|
~ [ Reports
v 3, User Defined

Qpen Resource Monitor

s
G Server Manager Per| [System Summary
v B System
i Active Directory Digl | | WC-C-01
‘[ System Diagnostics| Memory
% Committed Bytes In Use 27822
MLsiemiRedarmpane Available MBytes 2732000
Cache Faults/sec 0,000
Network Interface i 70-090B-4C1 ) Microsoft Hyper-V Network Adapter
Bytes Totalsec 0.000
PhysicalDisk Total oc
% Idle Time 99998 99.998
Avg. Disk Queue Length 0000 0,000
Processor Information _Total 0_Total 00
% Interrupt Time 0000 0,000 0,000
% Processor Time 0000 0,000 0,000
Parking Status 0000 0.000 0,000

Done

Wezet Performance (Wydajno$¢) udostepnia ogélny przeglad typowo monitorowanych licz-
nikéw. Dane wyswietlane w tym miejscu sg zblizone do tego, co mozemy znalez¢ na karcie
Performance narzedzia Task Manager.

Jesli chcemy monitorowac liczniki wydajnosci w czasie rzeczywistym, nalezy uzy¢ wezla
Performance Monitor. W tym wezle mozna dodawaé i usuwac rozmaite liczniki wydajnosci
oraz okresli¢ sposob ich wyswietlania. Dane licznikéw mogg by¢ prezentowane jako wykres
liniowy, histogram albo raport tekstowy z warto§ciami numerycznymi.

Aktywno$¢ systemu mozna zarejestrowaé w celu pdzniejszej analizy. W tym celu tworzy-
my zestaw moduléw gromadzacych dane (data collector set). Zestaw taki definiuje liczniki,
ktére maja by¢ rejestrowane, a takze czas rozpoczecia i zakonczenia rejestracji. Wiasne
zestawy mozna tworzy¢ w wezle User Defined (Zdefiniowane przez uzytkownika).

Wezel System w gatezi Data Collector Sets zawiera zestawy modutéw dotaczone domyslnie
do systemu Windows Server 2016. Przy dodawaniu rél serwera czesto dodawane sg spe-
cjalizowane zestawy modutéw przeznaczone do analizowania okreslonej roli. Na przyklad
po zainstalowaniu roli serwera AD DS dodawany jest zestaw modutéw Active Directory
Diagnostics.
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Po wykonaniu przebiegu rejestrowania generowany jest raport, ktéry umieszczany jest
w wezle Reports. Raport ten zawiera podsumowanie zebranych danych. Dla kazdego z wy-
branych licznikéw wydajnosci podawane sg wartos$ci srednie, minimalne i maksymalne, jakie
wystapily w czasie rejestrowania licznikow.

Jesli probujemy rozwigzaé problem wydajnosci, ktéry wystapit w okreslonym punkcie
w czasie, konieczne jest przejrzenie wartosci licznikéw wydajnosci przed i po tym momen-
cie. Mozna do tego wykorzystaé¢ wezel Performance Monitor, ale zamiast obserwowania
wartos$ci licznikow w czasie rzeczywistym, otwieramy w nim pliki dziennikéw utworzone
przez zestawy gromadzace dane. Wykres liniowy pozwala tatwo wybra¢ okreslong chwile,
dla ktérej chcemy sprawdzi¢ wartosci licznikow wydajnosci.

Podsumowanie

Definiowanie procesu wdrazania System Windows Server 2016 mozna zainstalowac, uru-
chamiajac program setup.exe albo przy uzyciu rozmaitych technik obrazowania. W ogél-
nos$ci powinni$my dazy¢ do maksymalnej automatyzacji wdrozenia, ale trzeba pamietaé, aby
zdefiniowac spojny proces, pasujacy do potrzeb organizacji. Dobrze zdefiniowany proces
wdrazania pomaga zapewni¢ jednolitg konfiguracje serweréw, co utatwia rozwigzywanie
problemoéw.

Cwiczenie praktyczne Twoja organizacja catkowicie zwirtualizowata swoja infra-
strukture dotyczacg serwer6ow. Aby utworzy¢ nowy serwer, twdj zespot kopiuje plik
wirtualnego dysku twardego zawierajacego system operacyjny wstepnie przygotowany
za pomocg Sysprep. Jak mozesz usprawnic ten proces?

Rozwigzanie Jesli organizacja jest dostatecznie duza, aby usprawiedliwic¢ koszty, nale-
zy zaimplementowa¢ oprogramowanie zarzadzajace wdrazaniem maszyn wirtualnych.
Mozna w tym celu uzy¢ VMM dla hostéw Hyper-V albo (na przykfad) vCenter dla ho-
stéw VMware. Dzieki uzyciu zaawansowanego oprogramowania wdrozeniowego mozna
lepiej zautomatyzowad wszystkie procesy.

Wyboér wydania Windows Server 2016  System Windows Server 2016 mozna zakupi¢ jako
wydanie Standard albo Datacenter. Podstawowa funkcjonalnos¢ obu wydan jest identyczna,
ale niektére bardziej zaawansowaneg funkcje dostepne sg tylko w wydaniu Datacenter. Jesli
potrzebne s3 te funkcje, na przyklad Storage Replica albo chronione maszyny wirtualne,
nalezy wybra¢ wydanie Datacenter.

Cwiczenie praktyczne Projektujesz standaryzowane obrazy, ktérych bedziesz uzywaé
do wdrazania systemu Windows Server 2016. W przypadku wczesniejszych wersji za-
wsze uzywate$ interfejsu graficznego w kazdym serwerze. Jakie korzys$ci mozna uzyskad
z wprowadzenia instalacji Server Core w wysoce zwirtualizowanym §rodowisku?

Rozwigzanie Podstawowe korzysci wynikajace ze stosowania Server Core to zredu-
kowana powierzchnia ataku i zmniejszone wymagania aktualizacji. W wysoce zwirtua-
lizowanym $rodowisku mozemy rowniez uzyskac wiekszg ,gesto$¢” serweréw. Server
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Core potrzebuje mniej przestrzeni dyskowej i mniej pamieci, co pozwala nam umiesci¢
wiekszg liczbe maszyn wirtualnych na kazdym hoscie.

Wybér metody aktywacji Przy korzystaniu z licencji zbiorczych Windows Server 2016
mozna uaktywni¢ przy uzyciu klucza MAK, KMS albo aktywacji bazujacej na Active
Directory (Active Directory-Based Activation - ADBA). Klucz MAK trzeba wprowadzi¢
na kazdym serwerze. Klucz KMS jest wprowadzany na hoscie KMS lub w Active Directory.

Cwiczenie praktyczne W przeszlo$ci organizacja uzywata licencji OEM dla serwerdw.
W ramach migracji do systemu Windows Server 2016 zostaly zakupione licencje zbior-
cze, aby zapewni¢ wiekszg elastycznos¢ przy przenoszeniu zwirtualizowanych serweréw
pomiedzy hostami. Wdrozenie poczatkowo bedzie bardzo niewielkie i obejmowac tylko
dwa lub trzy serwery w pierwszym roku. Jaka jest preferowana metoda aktywacji?

Rozwigzanie W tym scenariuszu nie mozemy uzyc¢ hosta KMS, gdyz to wdrozenie nie
bedzie spelnia¢ minimalnego progu aktywacji przez co najmniej rok. Najlepsze praktyki
zalecajg, aby serwery nie taczyty sie bezposrednio z Internetem, rowniez w celu aktywa-
cji. Pozostawia to Active Directory-Based Activation jako najlepsze rozwigzanie.

Monitorowanie Windows Server 2016 Windows Server 2016 zawiera liczne narzedzia
pozwalajace na monitorowanie dziatania i rozwigzywanie probleméw. Task Manager oraz
Resource Monitor s3 dobrymi narzedziami do uzyskiwania szybkiego przegladu bieza-
cej wydajnosci systemu. Performance Monitor pozwala uzyskac szczegdtowe informacje
o biezagcym dziataniu albo zarejestrowaé dane wydajnosci do pdzniejszej analizy. Event
Viewer umozliwia przegladanie dziennikéw pod katem bledéw zwigzanych z problemami
wydajnosciowymi.

Cwiczenie praktyczne Pracujesz w wielkiej organizacji, w ktérej dziata wiele setek
serweréw. Uzywane mechanizmy monitorowania sg raczej reaktywne, niz proaktywne.
O problemach wydajnosci zazwyczaj dowiadujesz sie wtedy, gdy uzytkownicy zaczynaja
wydzwania¢ do pomocy technicznej. Jak mozesz usprawnic¢ monitorowanie, aby wykry-
wac problemy, gdy tylko si¢ pojawig?

Rozwigzanie W wielkiej organizacji nie jest mozliwe reczne przegladanie dzienni-
kow zdarzen czy statystyk wydajnosci, aby zapewni¢ proaktywne podejscie. Zamiast
tego potrzebne jest scentralizowane oprogramowanie monitorujace, takie jak System
Center Operations Manager. Po zaimplementowaniu Operations Manager informacje
wydajnosci sg stale gromadzone, a dzienniki zdarzen s3 monitorowane pod katem bte-
dow. W razie wystgpienia problemdow zesp6t administracyjny moze by¢ automatycznie
powiadamiany poprzez email lub innymi §rodkami.
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Rozdziat 2
PowerShell

Potrzeba dysponowania przynajmniej podstawowymi umiejetno$ciami w zakresie
PowerShell wylania sie we wszystkich elementach systeméw operacyjnych, takich jak
Windows Server 2016, a takze w dostosowanych aplikacjach biznesowych. W istocie wiele
zmian konfiguracyjnych mozna zrealizowac jedynie przy uzyciu PowerShell. W dalszej cze-
Sci tej ksigzki przedstawimy liczne skrypty i polecenia. W tym rozdziale nie mamy zamia-
ru nauczy¢ Czytelnika wszystkiego, co mozna wiedzie¢ o PowerShell - potrzebna bytaby
oddzielna, bardzo obszerna ksigzka (i oczywiscie istniejg liczne takie podreczniki). Celem
tego rozdzialu jest zapewnienie dostatecznych informacji podstawowych, aby mozliwe bylo
zrozumienie tego, co sie dzieje w rozmaitych poleceniach i skryptach, ktére bedzie mozna
znalezé w tej ksigzce i w materiatach online. Umiejetno$¢ odszukiwania wtasciwych po-
lecen i rozumienia dokumentacji pozwoli Czytelnikowi na tworzenie wtasnych skryptéw
i funkcji w celu automatyzowania codziennych czynnosci i realizowania zadan w spéjny
i metodyczny sposob. Rozdziat ten powinien réwniez zapewni¢ dostateczng podstawe dla
tych Czytelnikéw, ktérzy zechca zanurzy¢ sie w fascynujacy i przebogaty swiat programo-
wania w Windows PowerShell.

ZAGADNIENIA OMAWIANE W TYM ROZDZIALE:

Dostosowanie Srodowiska PowerShell i PowerShell ISE

*

*

Wykonywanie wyszukiwania polecen oraz interpretacja notacji sktadni PowerShell i do-
kumentowania koncepcji

+ Pisanie i analizowanie kodu obstugujacego funkcje, petle, poréwnania, przetwarzanie
potokowe, zmienne i skrypty

*

Zdalne zarzadzanie serwerami przy uzyciu PowerShell

Czym jest PowerShell?

PowerShell zostal wprowadzony w roku 2006. Wielu osobom przypomina stare srodowisko
DOS ze wzgledu na uzywany w nim interfejs wiersza polecenia (command-line interface -
CLI), ale PowerShell nie jest jedynie powlokg systemu operacyjnego (poniekad wbrew
nazwie). Jest to zorientowany obiektowo silnik automatyzowania zadan administracyjnych
(rysunek 2.1). PowerShell zawiera CLI, ale moze by¢ rowniez back-endem dla narzedzi
opartych na graficznym interfejsie uzytkownika (GUI).
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RYSUNEK 2.1

EX Administrator: Windows PowerShell - [m] X
Konsola Windows ‘ X - -
Powershell Corporation. All rights reserved.
w systemie Windows
Server 2016

Doskonatym przykladem elastycznosci i uzytecznosci PowerShell jest mozliwo$¢ hosto-
wania PowerShell przez inne aplikacje. Wiele aplikacji biznesowych (line-of-business -
LOB) napisanych zostalo tak, aby dziataly jako opakowanie (wrapper) wokét srodowiska
PowerShell. Aplikacje te wymagajg okreslonych klas, moduléw, wlasciwosci i ustawien. Jesli
PowerShell zostanie uaktualniony do wersji niekompatybilnej z aplikacja LOB, dzialanie
tej aplikacji moze zosta¢ zakldcone lub uniemozliwione. Z tego wzgledu zawsze bedziemy
chcieli sprawdzi¢ u producenta dowolnego oprogramowania LOB potencjalne problemy
kompatybilnosci przed wykonaniem uaktualnienia.

Narzedzia GUI typowo nie udostepniajg wszelkich mozliwych ustawien konfiguracyjnych
(choc¢by ze wzgledu na czytelno$¢ interfejsu). Wiele bardziej zaawansowanych i rzadziej
modyfikowanych funkcjonalnoéci albo takich, ktére Microsoft woli schowa¢ przed mniej
doswiadczonymi uzytkownikami, mozna konfigurowa¢ jedynie przy uzyciu CLI. W miare
ewolucji systemoéw operacyjnych i aplikacji klasy przedsiebiorstwa mozna zaobserwowac
coraz wiekszy nacisk na automatyzacje i stosowanie standardow konfiguracyjnych. Pozwala
to zapewnic reprodukowalno$¢ dzialan administracyjnych. Innymi stowy, dzieki wykony-
waniu konfiguracji za pomocg skryptéw mozemy latwiej zagwarantowac jednolito$¢ usta-
wien we wszystkich uzywanych systemach. Ponadto takie podejscie pozwala szczegélowo
udokumentowaé dokonywane zmiany konfiguracyjne - zaré6wno to, co jest ustawiane, jak
i dlaczego wybrano takie wlasnie ustawienia. Pozwala to na latwiejsza modyfikacje w przy-
sztosci, ale przede wszystkim dzieki takim skryptom mozna bardzo szybko wlgczy¢ do dzia-
tania nowe systemy.

Kompatybilnosé¢ w przod

PowerShell jest systemem kompatybilnym w przdd (forward compatible), co oznacza, ze do-
wolny skrypt utworzony w starszej wersji PowerShell powinien dzialaé¢ poprawnie w kazdej
nowszej wersji. Tym niemniej, pomimo tego, ze moduly i klasy z wersji PowerShell 1.0
s3 nadal dotgczone do PowerShell 5.0, nowsze systemy operacyjne mogg juz nie uzywac
tych starych modutéw ani klas. Owszem, moze si¢ wydawad, ze stare skrypty nadal dziataja,
ale mozemy nie dysponowacd wszystkimi elementami systemu operacyjnego potrzebnymi
do zapewnienia wyniku. Oznacza to, ze skrypty takie mogg nie zachowywac sie zgodnie
z oczekiwaniami albo wrecz odméwi¢ uruchomienia.

Wersje PowerShell

PowerShell wystepuje w wersjach 32- i 64-bitowych. Nowoczesne systemy operacyjne firmy
Microsoft s3 typowo 64-bitowe. Wersja 32-bitowa jest uzywana dla potrzeb kompatybilno-
$ci, gdy powtoka jest hostowana wewnatrz aplikacji 32-bitowej. PowerShell 1 istnial jedynie
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w wersji 32-bitowej. Pozostale (pdZniejsze) wydania w wersjach 32-bitowych opatrywane
s desygnatem (x86). Inaczej méwigc, ujrzymy nazwe aplikacji takg jak windows PowerShell
(x86) albo Windows PowerShell ISE (x86).Po uruchomieniu aplikacji PowerShell pasek
tytulu okna bedzie wyswietla¢ analogiczne nazwy. Rysunek 2.2 pokazuje te roznice.

RYSUNEK 2.2
32-i 64-bitowe
wersje PowerShell Windows PowerShell

. Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

l Windows System

o € |m B

W przypadku postugiwania sie 32-bitowym systemem operacyjnym mozna uruchamiaé je-
dynie 32-bitowe aplikacje, a tym samym jedynie 32-bitowa wersje PowerShell. W systemach
64-bitowych, takich jak Windows Server 2016, mozna uzywa¢ obydwu wersji, ale zdecydo-
wanie zaleca si¢ korzystanie z wersji 64-bitowej, o ile jest to tylko mozliwe.

Uruchamianie i dostosowywanie PowerShell

W przypadku systemu operacyjnego wykorzystujacego mechanizm kontroli konta uzytkow-
nika (User Account Control - UAC), czyli na przyklad Windows Server 2016, PowerShell
domyélnie nie jest uruchamiany z uprawnieniami administratora. W celu uruchomienia
PowerShell z pelnymi pos§wiadczeniami administracyjnymi nalezy klikngé ikone skrétu
prawym klawiszem myszy i wybra¢ polecenie Run As Administrator (Uruchom jako admini-
strator) z menu podrecznego. Zmiana ta jest wyswietlana w pasku tytulu okna oraz w samym
srodowisku PowerShell CLI, co pokazuje rysunek 2.3.

RYSUNEK 2.3
Uruchamianie
PowerShell jako
administrator

~ight

CihwWin
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Dostosowywanie konsoli PowerShell

Istnieje tylko kilka rzeczy gorszych od spedzenia niezliczonych godzin nad debugowaniem
skryptu, aby na koniec odkry¢, ze przyczyng probleméw byto co$ tak glupiego, jak zastg-
pienie pojedynczego cudzystowu znakiem stabego akcentu lub wstawienie nawiasu klam-
rowego zamiast zwyklego. Wszystkie te znaki sg stosowane, ale w rdznych sytuacjach i od-
miennych znaczeniach i jesli zamienimy jej miejscami, w najlepszym razie otrzymamy blad
(W najgorszym co$ znacznie gorszego, czyli skrypt, ktory dziata, ale realizuje zupelnie inne
zadanie, niz planowane!). Blad taki jest zazwyczaj sygnalizowany calg serig komunikatéw
o btedach, ktére trudno zrozumieé. Czesto okazuje sie jednak, ze wystarczy zmiana fontu
i jego wielkosci, aby tatwiej rozrézniaé pozornie podobne znaki.

Zmiane fontu uzywanego w konsoli wykonujemy, klikajac pasek tytutu okna PowerShell
prawym klawiszem myszy i wybierajac polecenie Properties (Wlasciwosci). Nastepnie wy-
bieramy karte Font (Czcionka). Fonty rastrowe sg szczegélnie podatne na pomytki, zatem
lepiej bedzie wybrac¢ font TrueType, wygladajacg réwnie dobrze bez wzgledu na wybrang
wielkos¢.

W tym miejscu mozemy réwniez okresli¢ rozmiar okna powloki. Wiekszos¢ uzytkowni-
kow lubi mie¢ duze okno do pracy, ale zwykle nie lubi poziomych paskéw przewijania (au-
torzy rowniez zaliczajg sie do tej grupy). Karta Layout (Uklad) zawiera ustawienia definiu-
jace wielko$¢ okna, ale mozna tu zauwazy¢ réwniez wielko§¢ bufora. Zazwyczaj bedziemy
chcieli mie¢ te samg warto$¢ szeroko$ci (Width) zaréwno w czesci Buffer Size, jak i Window
Size. Dostepne wartosci zalezne beda od rozdzielczosci ekranu. Wiekszo$¢ administratoréw
preferuje wypelnienie ekranu bez wprowadzania poziomego paska przewijania. Trzeba pod-
kregli¢, ze warto$ci w sekcjach Buffer Size i Window Size nie muszg by¢ takie same. Znaczna
warto$¢ wysokosci bufora wprowadzi pionowy pasek przewijania, co pozwala na wracanie
do wczesniej uzywanych polecen.

Wycinanie i wklejanie w PowerShell

W konsoli PowerShell mozna wykonywac operacje wycinania/kopiowania i wklejania, ale
dziataja one nieco inaczej od tego, do czego jesteSmy przyzwyczajeni.

Przy kopiowaniu tekstu do Schowka trafia to, co zostalo zaznaczone. Oznacza to, ze jesli
pociagniemy mysza poprzez kilka wierszy i zaznaczymy srodkowe czeéci kilku wierszy, be-
dzie to jedyny tekst, ktory faktycznie zostanie skopiowany. Trzeba zwrécié uwage, aby za-
znaczy¢ dokladnie to, czego potrzebujemy, aby nie otrzymywa¢ niezamierzonych wynikéw.

Aby wlgczy¢ bardziej tradycyjny tryb zaznaczania tekstu, w ktérym przechwytywane
sq cale wiersze, a nie tylko ich utozone pionowo fragmenty, nalezy we wlasciwosciach okna
konsoli PowerShell na karcie Options wiaczy¢ opcje Enable Line Wrapping Selection (Wiacz
zawijanie wierszy przy zaznaczaniu). Jesli mechanizm kopiowania i wklejania w ogdle nie
dziata, trzeba przejs¢ do wtasciwosci okna PowerShell i upewnic sie, ze wlgczony jest tryb
szybkiej edycji (QuickEdit).
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Korzystanie z PowerShell ISE (Integrated
Scripting Environment)

Zwykta konsola PowerShell wyglada podobnie do starego wiersza polecenia DOS.
PowerShell ISE réwniez zawiera okno konsoli; jednak w tym przypadku mamy réwniez
okno skryptu, ktére pozwala na ladowanie i edytowanie skryptéw (i innych plikoéw teksto-
wych), oraz kilka innych, bardzo przydatnych pomocy edycyjnych. Zaleznie od uzywane-
go systemu operacyjnego i rozdzielczosci ekranu mogg by¢ wyswietlane inne dodatkowe
panele. Menu View pozwala okredli¢, jakie elementy maja by¢ widoczne. Menu Add-ons
(Dodatki) umozliwia dalsze dostosowanie w zaleznosci od potrzeb. Rysunek 2.4 pokazuje
konfiguracje domyslng PowerShell ISE w systemie Windows Server 2016 z wlaczong opcjg
Show Script Pane.

RYSUNEK 2.4 B Administrator: Windows PowerShell ISE = = X

PowerShell ISE File Edit View Tools Debug Addons Help

w Windows Server b @ H 4 B » : » 8 |Boo|eo.

2016 Untitled].ps1 X | ~) | commands X X
! Moduies: | Al v

Name:

A

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordReplicationP
Add-ADFineGrainedPasswordPolicySubject
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppvClientConnectionGroup

Arid AnmliantDackans

Completed Ln1 Col9 100%

Poznawanie polecen przy uzyciu panelu Command

Jednym z najbardziej popularnych dodatkow, niemal zawsze wlaczonym w ISE, jest panel
Commands (Polecenia). Udostepnia on alfabetycznie uporzadkowang liste dostepnych pole-
cen. Polecenia w PowerShell typowo nazywane sq cmdletami*. Sq one dostarczane w postaci
rozmaitych modutéw, ktére mozna zatadowad w systemie.

System Windows Server 2016 zawiera wiele domyslnie instalowanych moduléw.
Dodatkowe moduly typowo pojawiaja sie po instalacji réznych rél serwera albo dodat-
kowych aplikacji i ustug (jak w przypadku SQL Server lub Exchange Server). Istniejg tez

* Mowigc precyzyjnie, cmdlet jest programem (skompilowanym do postaci binarnej lub napisanym
w PowerShell), wywolywanym z poziomu PowerShell. Jezyk ten zawiera tez polecenia wbudowa-
ne (natywne), ktére formalnie rzecz biorac, nie s3 cmdletami. Jednak sktadnia jednych i drugich
jest identyczna i dla uproszczenia wszystkie polecenia PowerShell bedziemy nazywa¢ cmdletami,
termin polecenie rezerwujac dla komend powloki cmd.exe i innych zewnetrznych programoéw try-
bu tekstowego.
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moduly udostepniane przez innych dostawcéw (darmowe lub komercyjne). Rysunek 2.5
pokazuje panel Commands w PowerShell ISE z zaznaczong opcja ,All” (Wszystkie) na li-
$cie moduléw.

RYSUNEK 2.5
Panel Commands
z wybranymi

.. " Commands X b 4
wszystkimi
modulami Modules: | All v | |Refresh
e 1
e P |
<Mo medule name:>
A AppBackgroundTask
Add-Appv AppLoc&Er
Add-Appv AppvClient

Add-Appyi APEX
Add-AppxA AssignedAccess

i
Add-Appxh BestPractices

Add-Appx’
Add-BCDa
Add-BitsFi
Add-Certifi
Add-Clustg
Add-Comp
Add-Content
Add-DnsClientNrptRule
Add-DteClusterTMMapping
Add-EtwTraceProvider

Add-History
Add-InitiatoridToMaskingSet
Add-IscsiVirtualDiskTargetMapping
Add-JobTrigger

Add-KdsRootkey
Add-LocalGroupMember
Add-Member

Add-MpPreference
Add-MetEventMNetworkAdapter
Add-MNetEventPacketCaptureProvider
Add-MetEventProvider
Add-NetEventWFPProvider

BitsTransfer
BranchCache
CimCmdlets
ConfigCl
Defender

Yirect ArcecellientC nmninnant:
uter

Ln1 Col 1 100%

Po wybraniu modulu na tej li§cie panel prezentuje tylko cmdlety nalezgce do tego modutu.

Innym przydatnym dodatkiem jest panel Script. Umozliwia on zaladowanie skryptéw
oraz ich edycje oraz uruchamianie bez potrzeby wycinania i wklejania. Mozliwe jest rowniez
zaznaczenie okreslonych wierszy skryptu i wykonanie tylko tego wyr6znionego fragmentu.

Aby uruchomié calg zawarto$¢ panelu Script, mozna klikng¢ zielony przycisk odtwarzania
(Run Script) w goérnej czesci okna lub nacisna¢ klawisz F5. Jesli chcemy wykonac¢ jedynie
zaznaczone wiersze skryptu, nalezy klikna¢ ikone odtwarzania z malym symbolem doku-
mentu tekstowego ponizej (Run Selection) lub nacisna¢ F8. Jesli zajdzie potrzeba przerwania
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dziatania skryptu, mozna klikng¢ ikone z czerwonym kwadratem (Stop Execution) lub na-
cisna¢ klawisze Ctrl+Break.

ISE oferuje r6wniez inne opcje. Po wybraniu z menu Tools (Narzedzia) polecenia Options
mozna wykonac¢ rozmaite dostosowania, w tym wybdr fontéw i kolorowania tekstu. Opcja
Manage Themes (Zarzadzaj motywami) umozliwia wybér pomiedzy kilkoma domyslnie zde-
finiowanymi zestawami opcji. Motywy mozna réwniez importowac i eksportowac w celu do-
datkowego dostosowania. Rysunek 2.6 prezentuje opcje dostepne na karcie Colors and Fonts.

RYSUNEK 2.6 B options = O w
Karta Colors and '
F K 1i ISE Colors and Fonts | General Settings
onts konsoli y
Foreground = Red
Background
I Script Pane Tokens = Green
I XML Tokens
4 Console Pane
Foreground = Blue
Background
Text Background Hexadecimal
I Console Tokens
I Qutput Streams
Font Family: Font Size:
it Cnasele s g « | [ Fixed-width fonts only
Current Theme:
Dark Console, Light Editor (default) |
Sample:

# This is a PowerShelTl comment.
function MyFunction([Parameter(Position 0)] [System.5tring] $path)
:ToopLabel foreach ($thisFile in (Get-ChildItem %path))
Write-Host ; Write-Host -Fore Yellow °

('Length:"
System.Math Floor($thisFile.Length 1000))

Restore Defaults oK Apply

Karta General Settings (Ustawienia ogélne) okna dialogowego Options, pokazana na rysun-
ku 2.7, udostepnia wiele dodatkowych opcji sterujgcych zachowaniem skryptu i edytora,
W tym obrysowywanie, wySwietlanie numeréw wierszy, wykrywanie zduplikowanych pli-
kow lub monitowanie o zapisanie skryptu przed jego uruchomieniem. Mozna tu réwniez
okresli¢ polozenie panelu Script — u géry, po prawej stronie okna lub zmaksymalizowanego
do pelnej wielkosci okna.

Srodkowa czeéé karty General Settings jest tym miejscem, w ktérym mozemy skonfiguro-
wac dzialanie funkcji Intellisense. Gdy mechanizm Intellisense wykryje, ze wpisujemy pole-
cenie, bedzie probowaé automatycznie dopelni¢ wpisywany tekst i umozliwi szybki wyboér
pomiedzy réznymi poleceniami pasujacymi do juz wpisanego fragmentu. Mozemy okresli¢
czas opOznienia (timeout) Intellisense, okreslajacy, jak dlugo wyswietlane sg podpowiedzi.
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